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. INTRODUCCION

Amnistia Internacional (Al) y la organizacion Tecnologia, Educacion, Desarrollo, Investigacion y
Comunicacion (TEDIC), han preparado el presente documento publico dirigido principalmente
a los parlamentarios, y las parlamentarias del Paraguay, que debatiran en el mes de junio
2015 el proyecto de Ley “Que establece la obligacion de conservar los datos de trafico”
(expediente S-146438).

En ese sentido, Al y TEDIC expresan formalmente su preocupacion respecto al citado proyecto
de Ley, que ya cuenta con media sancién dada por la Camara de Senadores en el primer
tramite constitucional y resolucion de rechazo dada por la Camara de Diputados en el segundo
tramite constitucional (Resolucion N° 1243 de 12 de marzo de 2015), encontrandose
pendiente en la Camara de origen para su tratamiento en el tercer tramite constitucional.

Amnistia Internacional (Al) y la organizacion Tecnologia, Educacion, Desarrollo, Investigacion y
Comunicacion (TEDIC), reconocen que el Estado paraguayo tiene obligaciones en materia de
investigacion y sancion de los delitos penales, incluyendo aquellos cometidos a través de
tecnologias de informacion y comunicacion. Este compromiso deriva, entre otros, de
instrumentos de derechos humanos tales como el Protocolo Facultativo de la Convencion
sobre los Derechos del Nifo relativo a la venta de nifos, la prostitucion infantil y la utilizacion
de nifios en la pornografia.

No obstante, cualquier medida en este sentido debe respetar y proteger los derechos
humanos, incluyendo el derecho a la privacidad y sus garantias previstas en la Constitucion de
la Republica del Paraguay y en los tratados internacionales de derechos humanos ratificados,
en particular la Convencion Americana sobre Derechos Humanos (articulo 11) y el Pacto
Internacional de Derechos Civiles y Politicos (articulo 17).

II. ANTECEDENTES

El citado proyecto de ley obligaria a las empresas proveedoras de servicios de internet a
almacenar los datos de trafico (metadatos), identificacion y geolocalizacion de los usuarios por
el término de un ano, para la eventual utilizacion de tal informacion en el marco de
investigaciones de caracter penal. Los datos que el proyecto de ley obligaria a conservar son
aquellos generados en torno a cualquier conexion electronica, que incluye la direccion de IP,
origen y destino de la misma, hora y fecha de conexion y desconexion, nombre y domicilio del
titular registrado al momento del establecimiento de la comunicacion y los datos disponibles
para identificar la zona geografica y el equipo utilizado para la comunicacion.

El caracter violatorio de este tipo de normas ya ha sido advertido por instancias del sistema
internacional de proteccion de derechos humanos. El Relator Especial de las Naciones Unidas
sobre la promocion y proteccion de la libertad de opinion y expresion, Frank la Rue, ha
seflalado que: “Las leyes nacionales de conservacion de datos son invasivas y costosas, y

atentan contra los derechos a la intimidad y la libre expresion. Al obligar a los proveedores de
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servicios de comunicaciones a generar grandes bases de datos acerca de quién se comunica
con quién telefénicamente o por Internet, la duracion del intercambio y la ubicacion de los
usuarios, y a guardar esta informacion (a veces durante varios afios), las leyes de conservacion
obligatoria de datos aumentan considerablemente el alcance de la vigilancia del Estado, y de
este modo el alcance de las violaciones de los derechos humanos. Las bases de datos de
comunicaciones se vuelven vulnerables al robo, el fraude y la revelacion accidental ™.

Amnistia Internacional y Tedic hacen un llamado a las senadoras y los senadores a legislar
sobre la materia garantizando el pleno respeto a los derechos humanos, en particular el
derecho a la privacidad. Preocupa que el proyecto no incorpore las salvaguardias necesarias
para que esta medida legislativa se adecue a las obligaciones internacionales que el Estado
paraguayo ha adquirido en materia de derechos humanos.

|1I. ESTANDARES INTERNACIONALES DE DERECHOS HUMANOS SOBRE LA VIGILANCIA DE LAS
COMUNICACIONES

El Relator Especial de las Naciones Unidas sobre la promocion y proteccion de la libertad de
opinion y expresion ha sefnalado que “La vigilancia de las comunicaciones debe considerarse
un acto sumamente perturbador que podria suponer una injerencia en los derechos a la
libertad de expresion y la intimidad, y que atenta contra los fundamentos de una sociedad
democrética. La legislacion debe estipular que la vigilancia de las comunicaciones por el
Estado solo se realice en las situaciones mas excepcionales y unicamente con la supervision
de una autoridad judicial independiente. La legislacion debe incluir salvaguardias relativas a la
naturaleza, el alcance y la duracion de las posibles medidas, los motivos que se requieren
para disponerlas, las autoridades competentes para autorizarlas y supervisarlas, y el tipo de
reparaciones previstas en la legislacion nacional’”.

Por su parte, la Corte Interamericana de Derechos Humanos ha definido que el derecho a la
intimidad contenido en el articulo 11 de la Convencién Americana tiene por objeto garantizar
gue las personas disfruten de un ambito reservado de su vida inmune a la intervencion, el
conocimiento o la divulgacion del Estado o de terceros3. En un caso contencioso reciente en el
gue se condend al Brasil por el uso ilegal de escuchas telefénicas en un proceso penal, la
Corte Interamericana sefalé que el derecho a la privacidad protege tanto al contenido de la
comunicacion electronica como a otros datos propios del proceso técnico de la comunicacion,
como los metadatos o datos de trafico, entendidos éstos como “el destino de las llamadas que
salen o el origen de las que ingresan, la identidad de los interlocutores, la frecuencia, hora y
duracion de las llamadas, aspectos que pueden ser constatados sin necesidad de registrar el

! Consejo de Derechos Humanos. Informe del Relator Especial sobre la promocidn y proteccion del derecho a la libertad de
opinion y expresion, Frank La Rue. A/HRC/23/40, 17 de abril de 2013, parr. 67.

2 Consejo de Derechos Humanos. /bidem., parr. 81.

8 Corte IDH. Caso Fontevecchia y D’Amico vs. Argentina. Sentencia de 29 de noviembre de 2011 (Fondo, Reparaciones y Costas),
parr. 48.



contenido de la llamada mediante la grabacion de las conversaciones™.

La Corte Interamericana ha indicado que “la fluidez informativa que existe hoy en dia coloca al
derecho a la vida privada de las personas en una situacion de mayor riesgo debido a las
nuevas herramientas tecnoldgicas y su utilizacion cada vez mas frecuente. Este progreso, en
especial cuando se trata de interceptaciones y grabaciones telefonicas, no significa que las
personas deban quedar en una situacion de vulnerabilidad frente al Estado o a los
particulares. De alli que el Estado debe asumir un compromiso, aun mayor, con el fin de
adecuar a los tiempos actuales las formulas tradicionales de proteccion del derecho a la vida
privada”™.

En tal sentido, los Estados tienen el deber de adecuar sus normas y procedimientos de
vigilancia de las comunicaciones con fines legitimos de investigacion penal a estas garantias
minimas. Asi, la Corte Interamericana sefiald6 que “en cuanto a la interceptacion telefonica,
feniendo en cuenta que puede representar una seria interferencia en la vida privada, dicha
medida debe estar fundada en la ley, que debe ser precisa e indicar reglas claras y detalladas
sobre la materia, tales como las circunstancias en que dicha medida puede ser adoptada; las
personas autorizadas a solicitarla, a ordenarla y a llevarla a cabo; el procedimiento a seguir,
entre otros elementos™.

La Relatoria Especial para la Libertad de Expresion de la Comision Interamericana de
Derechos Humanos (CIDH) ha sefialado a su vez que las intervenciones estatales en materia
de seguridad en internet deben ser limitadas y proporcionadas, y procurar cumplir con fines
legales precisos, que no comprometan las virtudes democréaticas que caracterizan a la red’.
Cualquier medida que pueda afectar la libertad de expresion en internet, entre ellas la
vigilancia de las comunicaciones, debe satisfacer un triple test de legitimidad a saber: las
restricciones deben estar establecidas en la ley en los términos mas claros y precisos posible,
perseguir una finalidad legitima reconocida por el derecho internacional y ser necesaria para
alcanzar dicha finalidad. Cuando las restricciones obedecen a finalidades penales, a estos
requisitos se deben agregar los propios del debido proceso y del principio de legalidad®.

Esta Relatoria sefald que “la ley debe autorizar el acceso a las comunicaciones y a datos
personales solo en las circunstancias mas excepcionales definidas en la legislacion. Cuando se
invoquen causales mas o menos abiertas como la seguridad nacional como razon para vigilar
la correspondencia y los datos personales, la ley debe especificar claramente los criterios que
deben aplicarse para determinar los casos en los cuales este tipo de limitaciones resulta
legitimo. Su aplicacion debera autorizarse unicamente cuando exista un riesgo cierto respecto
de los intereses protegidos, y cuando ese dafio sea superior al interés general de la sociedad

4 Corte I.D.H. Caso Escher y otros vs. Brasil. Sentencia de 6 de julio de 2009 (Excepciones Preliminares, Fondo, Reparaciones y
Costas), parr. 114,

s Ibidem., parr. 115.

6 Ibidem., parr. 131.

7 CIDH. Relatoria Especial para la Libertad de Expresion. Libertad de Expresidn e Internet. OEA/Ser.L/V/I1.CIDH/RELE/INF. 11/13. 31 de
diciembre de 2013, parr. 120.
8 [bidem., parr. 122.



en mantener el derecho a la privacidad y a la libre expresion del pensamiento y circulacion de
informacion’™.

IV. LOS PRINCIPIOS DE NECESIDAD Y PROPORCIONALIDAD PARA LAS MEDIDAS DE
VIGILANCIA DE LAS COMUNICACIONES

Toda medida de vigilancia debe ser estrictamente necesaria y proporcional a un fin legitimo en
virtud del derecho internacional de los derechos humanos, tal como la persecucion del delito o
la proteccion de la seguridad nacional. Asimismo, cualquier interferencia en las
comunicaciones debe ser aquella menos intrusiva posible para alcanzar el fin legitimo. Las
leyes y politicas que rigen cualquier interferencia con los derechos humanos, incluyendo el
derecho a la privacidad, deben contener las salvaguardias necesarias para evitar cualquier
abuso. Amnistia Internacional y Tedic consideran que las medidas de vigilancia masiva e
indiscriminada no constituyen una medida necesaria y proporcional ante la interferencia que
representan frente al derecho a la privacidad.

Las medidas de vigilancia o interceptacion de las comunicaciones privadas de las personas
son compatibles con los estandares constitucionales e internacionales de derechos humanos
cuando reldinen simultaneamente los siguientes requisitos:

a) la reserva de ley, es decir que las restricciones a la vida privada deben estar
expresamente establecidas y autorizadas por una ley, la que debe incluir la naturaleza,
alcance y duracion de las posibles medidas de vigilancia, las razones para su solicitud,
las autoridades competentes para permitir, implementar y supervisar las medidas, asi
como el tipo de recursos para la proteccion de los datos de caracter personal;

b) las medidas de vigilancia deben justificarse en la estricta necesidad de una causa
legitima en una sociedad democratica, como puede ser la persecucion de crimenes
gue unicamente podran ser esclarecidos, enjuiciados y sancionados mediante la
prueba obtenida de la interceptacion de la comunicacion de la persona sobre quien
pesa una sospecha razonable de su directa relacion con la conducta que se prevé
sancionar;

c) la supervision judicial, las medidas de vigilancia deben ser ordenadas judicialmente por
un ente independiente e imparcial, y estar sometidas a control judicial y a otros
métodos de supervision democraticos como las comisiones de investigacion
parlamentaria;

d) la especificidad, las medidas de vigilancia de comunicaciones deben ser dirigidas
especificamente a la persona o grupo de personas que se sospecha estan involucradas
con la conducta investigada;

e) la proporcionalidad, las medidas de vigilancia deben ser aquellas que representen la

% Ibidem., parr. 162.



menor interferencia posible para alcanzar el fin esperado, estar estrictamente limitada a
los contenidos y al tiempo minimo necesario para el logro de sus objetivos legitimos,
debiendo preverse garantias para la estricta reserva sobre aquello que no haga relacion
con lo investigado;

f) la proteccién judicial efectiva, ya que las leyes deben prever garantias de tutela que
protejan a las personas del abuso de la vigilancia, del mal uso de sus datos de caréacter
personal y, especificamente, de la obtencion ilegal de informacion con fines de
persecucion penal, debiendo preverse que las pruebas obtenidas en violacion a estas
salvaguardias minimas carezcan de valor en juicio.

La Constitucion y los tratados internacionales suscriptos por el Paraguay garantizan la
inviolabilidad de la vida privada y familiar, el domicilio y la correspondencia, obligando a los
Estados a la proteccion de esta dimension de la inmunidad personal frente a los propios
Organos del Estado asi como a los particulares. Especificamente, se recuerda que la
conducta de las personas, en tanto no se afecte al orden publico o a los derechos de
terceros, esta exenta del control de la autoridad publica (articulo 33 de la Constitucion).

V. RECOMENDACIONES PARA LA ADECUACION DE LA LEY AL MARCO CONSTITUCIONAL E
INTERNACIONAL DE PROTECCION A LOS DERECHOS HUMANOS

Amnistia Internacional y Tedic se encuentran preocupadas por la carencia de salvaguardias
necesarias para asegurar el respeto y la proteccion de los derechos humanos en el proyecto
de Ley de conformidad con las garantias basicas previstas en la Constitucion y los tratados
internacionales que el Estado paraguayo ha suscrito. En virtud de ello, se plantean a
continuacion una serie de recomendaciones para adecuar la propuesta de Ley al marco
internacional de proteccion de los derechos humanos:

a) El proyecto obliga a establecer un dispositivo de retencién masiva e indiscriminada de
datos que afecta a todas las personas usuarias de internet. Esta informacion permite
conocer circunstancias precisas de la vida privada de las personas cuyos datos son
interceptados y almacenados, como por ejemplo sus lugares de residencia y transito
habituales, relaciones sociales, habitos de consumo y las personas con quienes se
comunica. El proyecto no permite que el dispositivo propuesto pueda distinguir entre
situaciones en las que esta vigilancia estaria justificada y aquellas en las que no,
permitiendo de este modo una intrusion abusiva e ilegitima del control estatal en la vida
privada de las personas.

El proyecto de ley deberia establecer una lista taxativa de circunstancias en las que una
medida de vigilancia de comunicaciones podra ser ordenada en el marco de una
investigacién penal, asf como una enumeracién lo suficientemente amplia de aquella
informacién que esta exenta del control de la autoridad judicial por no tratarse de datos
que estén directamente vinculados al objeto de la investigacion penal.



b)

e)

Los mecanismos de vigilancia de comunicaciones no plantean la autorizacion judicial
previa. Por el contrario, esta es dispuesta con caracter obligatorio y con alcance
masivo, bajo gestion de las empresas privadas prestadoras de servicio de acceso a
internet y transmision de datos. Al prescindir de la previa autorizacion y supervision
judicial, las medidas de vigilancia presentan un grave déficit en materia de proteccion
de derechos humanos que comprometen la responsabilidad internacional del Estado y
la validez de las investigaciones penales que se pretendan llevar adelante.

El proyecto de ley deberia establecer como una garantia expresa que una medida de
vigilancia de comunicaciones s6lo podré ser ordenada y supervisada judicialmente.

Las medidas de vigilancia tampoco son individualizadas ni especificas, dirigidas en
particular a quienes se pretenda investigar sobre la base de una sospecha razonable de
la comision de un ilicito penal. En tal sentido, el proyecto plantea medidas de vigilancia
indiscriminada que no son razonables ni necesarias en una sociedad democratica y
gue carecen de proporcionalidad.

El proyecto de ley deberia establecer disposiciones para que las medidas de vigilancia,
ademas de ser ordenadas judicialmente, sean dirigidas de manera especifica y limitada
a las personas que se encuentran bajo una investigacion penal.

El articulo 6 del proyecto obliga a retener los datos por un periodo de 12 meses, en
contravencion con el derecho internacional de los derechos humanos. El proyecto
tampoco permite disponer de medios técnicos adecuados que permitan distinguir
aquella informacion judicialmente relevante de aquella que no lo es, para proceder a la
destruccion de la informacion que no guarde relacion con las cuestiones sometidas a
investigacion penal. En aquellos casos en que la retencion de datos es justificada bajo
el derecho internacional de los derechos humanos y se atiene a los principios de
necesidad y proporcionalidad, deben existir mecanismos para la destruccion de la
informacion almacenada tan pronto como sea posible, y como maximo, no mas alla de
lo que sea estrictamente necesario para alcanzar el objeto legitimo para el cual ha sido
obtenida.

El proyecto de ley deberia establecer plazos més breves y mecanismos mas precisos
bajo control estatal que garanticen que toda la informacién que no guarde vinculo con
la investigacién sea destruida.

El articulo 8° del proyecto de Ley coloca bajo responsabilidad de las empresas privadas
prestadoras de servicio de acceso a internet y transmision de datos la obligacion de la
conservacion y proteccion de los datos interceptados de los usuarios, dejando a las
personas afectadas sin un mecanismo efectivo de proteccion. El proyecto no contempla
algun mecanismo de control judicial periddico o de control democratico independiente
sobre la gestion de estas bases de datos, que quedan bajo gestion de las empresas
privadas.

El proyecto deberia contemplar mecanismos de control, custodia y preservaciéon de los
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datos que hayan sido colectados como consecuencia de las medidas de vigilancia
legitima que hayan sido dispuestas. Estos mecanismos deben estar bajo gestiéon y
responsabilidad estatal.

El articulo 9° y 10° del proyecto establecen sanciones a las empresas prestadoras de
servicio de acceso a internet que incumplan con la obligacion de retener los datos de
trafico. Para tal efecto, se faculta al ente administrativo correspondiente (la Comisién
Nacional de Telecomunicaciones) a dictar reglamentos y aplicar sanciones
administrativas de acuerdo a la Ley N° 642 De Telecomunicaciones. Sin embargo, no
se disponen las garantias necesarias para la proteccion de los usuarios y las usuarias
frente a los abusos o la violacién de la confidencialidad de las comunicaciones, de
conformidad con las obligaciones estatales en derechos humanos. Las personas que
pudieran ser afectadas por el uso ilegal de sus datos personales o la violacion de la
privacidad de sus comunicaciones quedan expuestas a una situacion de indefension
legal incompatibles con las obligaciones de la Republica del Paraguay en la materia.

En este sentido, la Ley no contempla previsiones para la proteccion judicial efectiva de
los datos de caracter personal y para la reparacion del dano por el mal uso o la
violacion de la confidencialidad de las comunicaciones privadas. En particular, no se
disponen garantias judiciales que permitan anular las pruebas que hayan sido
obtenidas en violacion de las salvaguardias minimas que una ley de vigilancia de las
comunicaciones debiera tener conforme a los estandares de derechos humanos
(articulo 36 de la Constitucion paraguaya).

El proyecto de Ley deberia establecer garantias para la tutela judicial efectiva de los
datos de caracter personal, que permitan a las personas que hayan sido afectadas por
una medida de vigilancia abusiva la debida restituciéon de sus derechos vulnerados y
una reparacion adecuada.

FIN//



