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Tendencias regionales

Laslibertades de reunion pacifica y de asociacion en la actualidad son reconocidos como
derechos basicos instrumentales que al igual que los derechos a la privacidad y la
libertad de expresion, conforman un campo sustantivo de defensa y promocion de la
democracia, el fortalecimiento de las instituciones publicas y el fomento de la
participacion ciudadana. Las diversas expresiones de la sociedad civil han jugado, y
continuan jugando, un rol clave en la defensa de estos derechos ya que éstos son una
condicidn necesaria para el desarrollo y el cumplimiento de los Objetivos de Desarrollo
Sustentable.

LICNL convoco y facilito el didlogo entre un grupo de poco mas de treinta expertos en espacio digital y
defensores de derechos humanos cuyos aportes y reflexiones son presentados en esta sintesis.
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El avance de las tecnologias y del espacio digital han creado nuevas condiciones y
expresiones de las relaciones sociales y la participacion politica lo cual supone un reto
para el ejercicio de los derechos y las libertades fundamentales. Sin duda las nuevas
tecnologias han facilitado la creacién del ambito en linea (online) abriendo nuevas
dimensiones a la realidad fisica como lo son el anonimato, la descolocacion fisica y la
asincronia, aunque reconocemos que éstas pueden ser a su vez un arma de doble filo. Si
bien las redes sociales y las plataformas digitales han sido una herramienta eficaz para
activar y amplificar el acceso a la informacidn y la manifestacion ciudadana, al mismo
tiempo estas herramientas digitales son utilizadas para desinformar, acosar, agredir y
criminalizar a los defensores de derechos humanos. En muchos casos, a nivel nacional,
los defensores carecen de las protecciones legales necesarias para enfrentar las nuevas
modalidades de amenazas que se dan en el espacio digital.

El Estado de derecho y la calidad del funcionamiento de las instituciones publicas son
condiciones fundamentales para que las tecnologias digitales sean usadas de forma
creativa y responsable en el avance de la democracia y la inclusidn social. De igual forma
las compaifiias privadas tienen un rol preponderante en la creacion del hardware, del
software y del acceso y uso de esas tecnologias, el almacenamiento de informacion
sensible y acceso a dicha informacidn. En ese sentido, existe una gran preocupacion
entre los participantes de esta reunion sobre la capacidad de la ciudadania para
contrarrestar el poder de las grandes companias que disenan dichas tecnologias y
comercializan su uso, y el poder de los Estados que ejercen o buscan ejercer el control
sobre las mismas, el cual consideramos debe realizarse desde la perspectiva de la
proteccion y ampliacion de las libertades y los derechos.

LOS PARTICIPANTES EN LA REUNION CONSULTIVA IDENTIFICAMOS LAS SIGUIENTES
TENDENCIAS REGIONALES:

¢ EnLatinoamérica hayunlimitado acceso ainfraestructura digital y en consecuencia
se produce una brecha digital que varia a lo interno de la region. Segin el Banco
Interamericano de Desarrollo (BID) en promedio solo un 40% de los hogares tienen
acceso a internet a diferencia del 81% de los paises de la Organizacion para la
Cooperacion y Desarrollo Econémico (OCDE).

o Para las organizaciones de la sociedad civil (OSC) el espacio digital representa un
nuevo campo de atencidon y acciéon, tanto para el fomento de la participacion
ciudadanay el fortalecimiento del Estado de derecho. Sin embargo, las OSC también
enfrentan cada vez mas entornos restrictivos para la labor de las organizaciones de
la sociedad civil (OSC) que tienden a obstaculizar el ejercicio de los derechos a la
reunion pacifica y de asociacidon. Las restricciones al sector se manifiestan en
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acciones que van desde la cancelacion de la personeria juridica y la clausura de sus
actividades hasta la vigilancia digital y el bloqueo informatico. Las nuevas
tecnologias como el uso de drones, celulares, computadoras, redes sociales, entre
otras, han facilitado la implementacion de esas practicas restrictivas de una forma
mas sutil afectando negativamente el trabajo de las OSC.

De igual forma el espacio digital ha dado lugar a nuevas formas de violencia, las que
yano se limitan a las agresiones fisicas sino ademas agresiones “virtuales”. Este tipo
de agresiones han creado un entorno de mayor vulnerabilidad para las OSC por lo
que muchas optan por la autocensura como medida de seguridad.

Los ataques o agresiones que se producen en el espacio digital muchas veces tienen
una connotacion de violencia de género y discriminacion racial que afecta a mujeres
y a personas que pertenecen a los grupos LGBT.

Las tendencias de la region nos demuestran que los gobiernos mas alla de su
orientacion ideoldgica estan aplicando regulaciones o leyes que tienden a restringir
el trabajo delas OSC. Algunos gobiernos hacen uso de las tecnologias para restringir
derechos y libertades, fomentar la polarizacion en la sociedad y agredir a quienes se
consideran enemigos politicos. La vigilancia y el espionaje gubernamental son
practicas recurrentes contra algunos activistas, defensores de derechos humanos,
periodistas y lideres sociales.

Si bien las OSC realizan actividades en el espacio digital muchas desconocen las
medidas de seguridad digital apropiadas para su proteccién. Por su parte, los
Estados tampoco estan disefiando o aplicando estrategias para la proteccion de las
OSC ni cuentan con los datos necesarios para analizar sus diferentes grados de
vulnerabilidad.

Lalegislacion que regula y garantiza el ejercicio de los derechos a la reunion pacifica
y de asociacidn se encuentra dispersa y en varios paises se percibe una falta de
armonizacion entre las normas nacionales que les regulan. Notamos con
preocupacion que los funcionarios de gobierno responsables de la implementacion
de las normas muchas veces ejercen una gran discrecionalidad en su aplicacion.

El debate sobre la regulacion del ejercicio de estos derechos en el espacio digital esta
abierto y en pleno desarrollo. En ese sentido, es necesario evitar tanto el extremo de
la regulacion que limite el ejercicio de libertades y derechos como el extremo de la
desregulacion absoluta. La discusion sobre el alcance de dicha regulacion no debe
substraerse de las normas y principios generales del sistema juridico nacional e
internacional.

@& www.icnl.org 3



ICN I INTERNATIONAL CENTER
FOR NOT-FOR-PROFIT LAW 5/10/2019

Tema de discusidn: Tecnologias digitales y los derechos de
libertad de reunion pacifica y de asociacion. Mapeando el
actual panorama digital para la sociedad civil y los
movimientos sociales en Ameérica Latina.

PRINCIPALES CONCLUSIONES

La conectividad digital aun no esta al alcance de la mayoria de las personas en
Latinoamérica. Sin embargo, la participacion en las diferentes expresiones de
movilizacion digital ha crecido sustancialmente en los ultimos cinco anos.

El espacio digital es un terreno que otorga autonomia al trabajo de los activistas y
para éstos se ha transformado en una herramienta de acceso y difusion de la
informacidn. Sin embargo, esta misma herramienta es también usada para el ataque
y la estigmatizacion dirigida a activistas y organizaciones. La vigilancia, espionaje
y ataques en linea son practicas sistematicas contra lideres sociales, periodistas y
defensores de derechos humanos. En muchos casos los grados de polarizacion y
violencia ejercidos en el espacio digital tienen como consecuencia la autocensura de
la sociedad civil.

Lo Estados deben brindar proteccion en espacios fisicos y digitales de forma
proporcional a la forma sofisticada con que actian los grupos de odio, vigilancia o
ataques provenientes de los diferentes grupos de poder institucionalizados o
facticos.

Se debe promover el debate sobre los derechos digitales en el ambito de derechos
fundamentales dentro de un marco de construcciéon o preservacion del sistema
democratico.

Se debe reconocer que existen formas mas amplias de asociacion en el mundo digital
que difieren de aquellas que se dan en el mundo fisico y promover las garantias
legales necesarias para su proteccion. De igual forma se debe procurar que los
espacios de interlocucion con funcionarios publicos que se han creado en el ambito
digital no sustituyan los espacios reales de participacion e incidencia politicas
publicas.

TEMA DE DISCUSION: AMENAZAS Y RETOS PARA EL DERECHO A LA LIBERTAD DE
REUNION PACIFICA Y DE ASOCIACION EN LA ERA DIGITAL: UN PANORAMA
GENERAL DE LA SITUACION EN AMERICA LATINA.

PRINCIPALES CONCLUSIONES
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Los gobiernos de la regiéon con mayor frecuencia generan narrativas que van
generando en el imaginario colectivo una imagen negativa de las organizaciones
defensoras de derechos humanos. En el discurso oficial de varios gobiernos las
organizaciones son sefialadas de ser herramientas para la desestabilizacion social o
para apropiarse indebidamente de los fondos publicos lo cual justifica la aplicacion
de normas restrictivas para su labor. En ese sentido, los marcos juridicos que
regulan a las OSC en varios paises tienden cada vez mas a restringir sus derechos y
a facilitar el exceso de discrecionalidad por parte los funcionarios responsables de
su aplicacion.

Si bien hemos identificado varios tipos de barreras y practicas restrictivas en el
espacio digital, como la brecha digital, nos preocupa en particular: a) la
promulgacion de leyes para perseguir los delitos cibernéticos y las estrategias de
ciberseguridad cuyo lenguaje ambiguo se puede usar para restringir los derechos
fundamentales; b) los esfuerzos de las autoridades para deslegitimar a las OSC
debido a sus fuentes de financiamiento; y c) las amenazas de eliminar la neutralidad
delared a nivel internacional.

En ciertos paises de la region los principios generales del derecho internacional -
que garantizan el ejercicio de los derechos a la reunion pacifica y de asociacién- no
son aplicados en el espacio fisico y menos aun en el espacio digital. Consideramos
que no hay voluntad politica por parte de los gobiernos ni mecanismos de
exigibilidad que permitan demandar el respeto y proteccion de estos derechos. Este
tipo de situaciones se han documentado en paises como Brasil, Cuba, México,
Nicaraguay Venezuela.

Notamos con preocupacidn la practica de algunos proveedores de servicios de
internet de entregar informacion privada sobre activistas y organizaciones a
entidades de gobierno. En este contexto, la fragilidad del Estado de derecho
maximiza la vulnerabilidad de organizaciones y defensores de derechos humanos
frente a los abusos de poder.

No es necesario definir juridicamente el ejercicio del derecho a la protesta y de
asociacion en el espacio como algo distinto a los conceptos que ya existen en el
derecho internacional. En cambio, si consideramos necesario caracterizar o
describir la forma en cdmo en la practica esos derechos son ejercidos en el espacio
digital para una mejor comprension de como ciertas regulaciones podrian restringir
su ejercicio tomando como referencia el derecho internacional.

INSTAMOS A LA RELATORIA ESPECIAL A:

Incluir en el debate sobre las regulaciones de estos derechos la conexion que existe
entre la seguridad fisica con la seguridad digital. Para ello es importante determinar
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las potenciales consecuencias en las victimas a las cuales se aplica la tecnologia
utilizada para espionaje o extraccion de informacion de las organizaciones de la
sociedad civil, asi como la documentacion del disefio y la compra de dicha
tecnologia por parte de los Estados.

¢ Promover el uso de diversos mecanismos internacionales de defensa de derechos
humanos, tales como los previstos por la Comisién Interamericana de Derechos
Humanos y el Sistema de Naciones Unidas, para la defensa de estos derechos en el
espacio digital. A nivel regional es importante incentivar el uso de los procesos
judiciales como una herramienta que permite avanzar en la mejora del marco
regulatorio a través de la jurisprudencia.

3. TEMA DE DISCUSION: OBLICGACIONES DEL ESTADO Y EL ROL DE LA LEY

PRINCIPALES CONCLUSIONES

e Consideramos que la legislacion actual no favorece ni protege el ejercicio de estos
derechos en el espacio digital. Sin embargo, ante el riesgo de la sobrerregulacion
estatal creemos mas conveniente no demandar al Estado la creacién de nueva
regulacion y de esa forma evitar el riesgo de utilizar las leyes para coartar derechos.

e Aldemandar el cumplimiento de las obligaciones del Estado se debe considerar que
éste puede asumir diferentes roles: a) es objeto de reclamo ante violaciones de
derechos humanos; b) tiene una responsabilidad y potestad legislativa para
proteger los derechos humanos, asi como regulatoria; y c) ademas debe preservar la
memoria histdrica concerniente a la violacidon de derechos humanos.

e Los gobiernos deben facilitar el acceso al Sistema Interamericano de Derechos
Humanos, ya que su jurisprudencia es valida para todos los paises que reconocen la
Convencidon Americana y sus sentencias tienen repercusion a nivel regional.

INSTAMOS A LA RELATORIA ESPECIAL RECOMENDAR A LOS ESTADOS A:

e Revisar la definicion del concepto de “seguridad nacional” en sus legislaciones
nacionales. El discurso de seguridad en el ambito digital se utiliza muchas veces
para justificar violaciones de derechos y es muy dificil para las organizaciones
contrarrestar la implementacion de leyes en dicho sentido. Este concepto ha sido
utilizado tanto para promover la disolucion de organizaciones de sociedad civil
como para ejercer un mayor control estatal sobre las OSC.

e Creary utilizar los mecanismos de rendicion de cuentas sobre el respeto al ejercicio
del derecho a la protesta tanto en el ambito fisico como digital.
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e Promover el uso de protocolos de transparencia que eliminen la discrecionalidad y
el secretismo de las agencias gubernamentales de inteligencia y seguridad que
realizan actividades de vigilancia durante la realizacion de una protesta. Ademas,
debe ser obligatorio para los Estados notificar a las personas afectadas cuando se
requieren sus datos personales. Un ejemplo de actos arbitrarios que realizan los
gobiernos es el caso de la Argentina. En 2017, el gobierno revocé 65 acreditaciones
de representantes de organizaciones civicas para participar de la Conferencia
Ministerial de la Organizaciéon Mundial de Comercio (OMC). El gobierno alegé que
estas personas podian realizar actos de desestabilizacion, supuestamente a partir
de vigilar redes sociales restringiendo por ello la participacion de esas personas en
el evento.Dos de ellas fueron incluso deportadas. A los pedidos de habeas
datay acceso a la informacion y sobre qué dependencias y con base en cuales
criterios se revocaron las acreditaciones, las entidades estatales respondieron que
se trataba de informacion no publica y rechazaron las solicitudes.

¢ Retomar los principios en materia de libertad de expresion y privacidad ya que es
aplicable al espacio digital en cuanto a la proteccion de derechos. En este sentido
recomendamos un mayor analisis desde una perspectiva de derechos humanos
sobre: el uso de la encriptacion; el uso del anonimato para ejercer el derecho a la
libertad de expresion; el acceso a internet como medida para evitar los apagones
digitales; el argumento de la violencia en linea como excusa de los Estados para la
sobrerregulacion; y el ciberterrorismo como excusa de los Estados para cancelar la
personeria juridica de organizaciones civiles y restringir el derecho a la protesta.
Sobre este particular, la Relatoria Especial podria revisar los estandares
internacionales sobre derecho de reunion pacifica con relacion al espacio digital.
Algunos estandares podrian ser adaptados de manera que respondan a la forma en
como se ejerce este derecho haciendo uso de la tecnologia. Por ejemplo, no se puede
aplicar el requisito de aviso a la autoridad para realizar una protesta en el espacio
digital de igual forma que se aplica en el espacio fisico.

e Promover normas internacionales que sean progresivas en materia de proteccion
de derechos humanos en el espacio digital. Las normas nacionales deben
desarrollarse con una perspectiva global ya que las protestas abarcan cada vez mas
la participacion de actores internacionales.

e Promover mayor transparencia en cuanto a la compra de tecnologia de vigilancia.
De igual forma, requerir a los Estados la elaboracion de regulaciones claras y
precisas de rango legal, para el uso de tecnologias de vigilancia tanto fisica como de
comunicaciones, con base en el respecto a los derechos humanos, incluidos los
principios de necesidad y proporcionalidad. Los Estados deben contar con politicas
claras para el almacenamiento, custodia y destruccion de la informacion compilada
a partir de la aplicacion de las tecnologias de vigilancia.
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4.

Fortalecer las capacidades técnicas del sector gubernamental para la defensoria y
proteccion de los derechos humanos en el espacio digital.

TEMA DE DISCUSION: EL ROL DEL SECTOR PRIVADO

PRINCIPALES CONCLUSIONES

Es necesario proteger la informacion sobre datos personales para que los mismos
no sean accedidos de forma irrestricta por parte del Estado a través de las companias
que ofrecen el servicio digital. En algunos casos notamos un alto nivel de
colaboracion de las empresas con respecto a solicitudes de informacion
gubernamentales no relacionadas con el ejercicio de su negocio. En México, por
ejemplo, llama la atencion que Claro/Telcel atendio el 100% de las solicitudes de
informacidn sobre usuarios presentadas por las autoridades gubernamentales.

Las movilizaciones en linea son objeto de acciones concertadas para
contrarrestarlas, por ejemplo, mediante el uso de troles o mediante politicas de
gobierno dirigidas a estigmatizar las mismas.

Las OSC enfrentan asimetrias en el acceso a datos en el espacio digital
particularmente en lo relacionado al rastreo de redes, mercadeo politico focalizado,
el modelo de negocio, entre otras, lo cual resulta en barreras practicas para la
realizacion de su labor.

En el debate sobre el rol del sector privado se debe abordar la falta de regulacion a la
censura que con frecuencia ejercen los proveedores de servicios. No se puede
ignorar que las decisiones de las companias afectan el ejercicio de derechos
humanos a través de sus politicas y términos de servicio.

En este contexto, apreciamos dos tendencias en materia de regulacion: a) la
sobrerregulacion que tiende a la violacion de derechos; y b) la ausencia de regulacion
que resulta en la falta de rendicidon de cuentas por parte de los proveedores o
intermediarios de los servicios digitales. Por ejemplo, compainias como Facebook y
Twitter pueden ejercer la censura de ciertos contenidos y no hay regulaciones
estatales al respecto. Esto es particularmente preocupante para los defensores de
derechos humanos que han luchado contra la censura estatal y ahora también deben
luchar contra la censura de las plataformas digitales. En los casos en los que los
administradores de una plataforma digital deciden qué se debe difundir o no, el
Estado debe asumir un rol de regulacion para proteger derechos y libertades y no
para restringir informacion y controlar la conversacion publica.

En este contexto, es imperativo coordinar acciones para disefiar regulaciones
aplicables a las empresas y proveedores de servicios con un enfoque de proteccion y
garantias al ejercicio de las libertades fundamentales en el espacio digital.
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INSTAMOS A LA RELATORIA ESPECIAL RECOMENDAR A LOS ESTADOS Y SECTOR
PRIVADO A:

e Promover regulaciones para la prestacion de servicios digitales que sean
compatibles con el marco internacional de derechos humanos. Dichas regulaciones
deben reafirmar la responsabilidad del Estado de sancionar acciones realizadas por
las compaiias intermediarias que limiten o restrinjan en el ejercicio de los derechos
humanos en el espacio digital. En ese sentido, los términos y condiciones de uso
generados por los intermediarios deberian estar apegados a los principios
internacionales de derechos humanos.

o Elaborar normas dirigidas a las empresas que incluyan una caracterizacion de las
diferentes formas en que se puede ejercer el derecho asociacion en el espacio digital
para evitar su vulneracion por parte de estas, asi como otros derechos que podrian
ser afectados por sus acciones comerciales.

e Promover dinamicas de participacion y rendicion de cuentas, como por ejemplo las
defensorias de audiencias para medios.

e Garantizar la neutralidad de la red. El Estado debe ser el garante de la neutralidad
de laredy las empresas deben respetar la norma respectiva.
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Suscriben
IPANDETEC

Grupo Pro-Justicia

HiperDerecho

Ciudadano Inteligente

International Institute on Race, Equality and Human Rights
Espacio Publico

Internet Society -Capitulo Honduras

SocialTIC

Centro PRODH

Derechos Digitales

Linterna Verde

TEDIC

Movimiento Puente

C-Libre

Internet Lab

Fundacion Karisma

Fundacion Pachamama

Centro de Estudios Legales y Sociales (CELS)

La Red en Defensa de los Derechos Digitales (R3D)
Luchadores

Corporativa de Fundaciones
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