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> Configurd un patrén o contrasena, de ser posible, que sed °
uno numerico, y no por huella dactilar o reconocimiento ’

: \\/
facial ®
> Lleva el celular bien cargado v si podes un cargador
portatil
> Asegurate de que tu celular esteé cifrado. Fijate en:
Configuraciones y Seguridad (iPhones y Android recientes
ya deberian estar cifrados)
> Configura las notificaciones para que no aparezcan con
pantalla blogueada

> Coordind con personas de confianza para comunicarte
conelles por aplicaciones de mensajeria segura, como
Signal o Telegram

Configura tus comunicaciones para no dejar un historial

> Para una navegadon segura, podés usar Firefox o
DuckDuckGo, v descargar aplicaciones de VPN (Red

Virtual Privada) como Bitmask, RiseUp VPN o WireGuard
en tudispositivo antes de salir

> Sino hay Internet: podes descargar Briar, o Silence,
para mensajeria de manera cifrada y segura. Es
necesario que cada persona tenga esa misma app e
inicien una conversacion privada

> Recordd cerrar tu sesion en las aplicaciones que no vas
a usar durante la marcha




DURANTE

GEOLOCALIZACION

>5i no querés que te rastreen, mantene apagada la opcion
de ubicacion o ponelo en modo avion

>En caso de necesitar movilizarte y te sentis insegurx, envia
tu ubicacion en vivo a una persona de confianza

>Para evitar el reconocimiento: o
Facial: usa panuelos y si podés, también anteojos .
paracubrir tus ojosy cara

Resto del cuerpo: tene cuidado con caracteristicas
identificables como insignias en vestimentas, tatuajes o
similares. Podés cubrirlos con un accesorio o maquillaje

FOTOS Y VIDEOS

>Al sacar fotos, tene cuidado de no revelar la identidad de
menores de edad o de manifestantes, y facilitar la
persecucion si las mismas llegan a manos de agrupaciones
que ejercen control y vigilancia

>5i ves a agentes de represion, carros hidrantes, o

presencias violencia, intenta documentarlas sacando fotos
y/ovideos con cuidado, desde una distancia prudente

IMPORTANTE: Usa la camara desde |la pantalla principal sin
desbloguear el dispositivo. Si te quitan el celular mientras
grabas no podran acceder al mismo

>5i estds transmitiendo en linea, recorda guardar el video
transmitido, como evidencia posterior
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DESPUES

>Avisd a personas de confianza cuando llegues a tu casa
a traves de mensajerias seguras

>Si subis fotos a las redes, recorda resguardar la
identidad de las personas para que no puedan ser

identificadas: podeés utilizar ObscuraCam o similar para
lograrlo

>Borra los metadatos (la informacion interna de tus
archivos) de las fotos y videos usando SendReduced o
Scrambled Exif

>En casode haber presenciado y sacado fotos o videos
de violencia y atropello de derechos, documeéntalos y
hace un respaldo

En caso de robo o extravio de tu celular:

>Crea una lista de todas |as cuentas que pueden estar
comprometidas, como redes sociales, correo, mensaje-
ria, citas y luego cancela las sesiones, y cambia las
contrasenas

>Tambien avisa a tus contactos sobre lo ocurrido




TOOLKIT o '

de seguridad digital para acciones colectivas

Consejos vy herramientas de seguridad digital para reducir riesgos
identificados antes, durante, o después de participar en marchasy
manifestaciones

Configurd tu teléfono antes de salir

La policiaya manejala base *_
de nombresy teléfonos; lo
importante es cifrar y proteger

Uegdcon
anticipacion al lugar
para identificar
rinconessegurosy la
ubicacion de las fuerzas
de seguridad o los
gruposde odio y su
cantidad aproximada,
para tener cuidado y

5i ves agentes de represion
0 presencids instancias

de violencia, intenta
documentarlas sacando
fotos desde una
distancia prudente

Este toolkit fue hecho con el apoyo de Internews vy resultado de la colaboracion de grupos activistas y participantes en acciones colectivas s\
TEDIC es una organizacion que desarrolla tecnologia civica y defiende los derechos digitales por una cultura libre en Internet /
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