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El voto electréonico
a la luz del derecho constitucional

La democracia debe guardarse de dos excesos:
el espiritu de desigualdad, que la conduce a la
aristocracia, y el espiritu de igualdad extrema,

que la conduce al despotismo.

Montesquieu (1689-1755)
Escritor y politico francés.

Alberto Manuel Poletti Adorno’
José Mauricio Marengo Irala?

La defensa de la democracia constituye una preocupacion en las sociedades modernas.
Muchas de ellas realizan sin inconvenientes sus procesos electorales aplicando para ello
distintos sistemas de votacién. Sin embargo, otros paises realizan elecciones bajo mantos de
sospechas. El objetivo del presente estudio es analizar si la utilizacién del voto electrénico
acentuaria dichas sospechas en el sistema paraguayo.

La irrupcion del Covid-19 en 2020 ha postergado varias elecciones en el Paraguay: la de
representantes del Consejo de la Magistratura (realizadas el 21 de noviembre de 2020 pero
previstas para inicios de ese afo) y las elecciones de Intendentes y Juntas Municipales pre-
vistas para finales de 2021.

El presente trabajo examina las caracteristicas del voto en el sistema paraguayo previstas en
el articulo 118 de la Constitucién: en primer lugar el voto universal, libre, directo e igual, se-
creto y escrutinio publico (Parte ) y posteriormente las innovaciones del denominado voto
por medios electrénicos (Parte Il). Concretamente la implementacién del voto electrénico
podria generar dudas en algunos aspectos que hacen referencia al voto secreto y al escru-
tinio, siendo necesaria la adopciéon de ciertas medidas para que ello no ocurra. Las interro-
gantes, que afectan al proceso electoral y por ende a la vigencia de la democracia, deben
ser respondidas por diversos actores, de una manera clara y al alcance de toda la poblacién.

En las elecciones para el Consejo de la Magistratura, se previé que la maquina de votacion
emita una constancia en la cual se establecia que la persona votd por su candidato/a prefe-
rido/a. Dicho voto era doblado y firmado por los miembros de mesa antes de ser depositado
en las urnas, procediéndose luego al escrutinio de votos en papel y en formato digital.

1 Abogado y Notario egresado de la Universidad Nacional de Asuncién. Egresado de la Escuela Judicial Paraguaya.
Doctor en Derecho en la Universidad Paris 1 Panthéon-Sorbonne. Fue funcionario judicial y luego trabajé como
Abogado fiscal en el Ministerio de Hacienda desempefandose actualmente como Abogado. Profesor de la
Universidad Columbia y de la Universidad Iberoamericana del Paraguay.

2 Abogado egresado de la Universidad Nacional de Asuncién. LL.M. en Derecho Internacional de la Universidad de
Heidelberg, Alemania. Profesor de la Universidad Columbia del Paraguay.



Podria argumentarse que la impresion de la boleta permitié dar seguridad a la persona so-
bre el sentido de su voto y que el depdsito de la boleta en la urna evité la posibilidad de
filtrar datos sobre la eleccidn de la persona. Sin embargo, surgen dudas sobre la posibilidad
de individualizar a una persona por distintas situaciones: la hora del voto, las personas que
tienen acceso a los datos técnicos o incluso quienes realizan el conteo. De ahi surge el de-
bate sobre la persistencia de las desigualdades existentes con el uso de medios electrénicos.
Concretamente, desigualdades entre electores en alfabetizacion digital, salud y educacion,
podrian generar problemas en un proceso electoral con voto electrénico.

Para dar un ejemplo cercano, Pomares y Leiras (2011) indican que en la provincia de Salta se
implementé el voto electrénico desde 2011. Estudios realizados indicaron que la confianza
en la secrecia del voto es mayor entre los votantes del sistema tradicional en comparacion
al sistema electrénico. En este sentido, en esa provincia se adopté el régimen electoral (Ley
7540) y se permitié la incorporacion de nuevas tecnologias en la emisién del sufragio. No
obstante, se discutié si el sistema podria favorecer a aquellos que tengan mayores recursos
y puedan publicar las fotografias de los candidatos. A este respecto, se menciond que el sis-
tema de votacién podria unificar la utilizacién de medios electrénicos sin fotografias.

Desde el derecho constitucional paraguayo, que se ocupa de establecer las normas basicas
sobre el voto, se debe analizar las diferentes leyes y reglamentos, sobre todo en el ambito
electoral, que permiten la aplicacién de los principios constitucionales. Y es que al pasarse
del voto en formato papel al electrénico, surgen numerosas dudas que van mas alla del uso
por primera vez de otro formato. Sobre todo en Paraguay, donde la implementacién del sis-
tema electrdénico coincide con la apertura de listas y la incorporacién de numerosos votantes
gue son nativos digitales y que podrian pensar que elegir las autoridades de un pais podria
hacerse de la misma forma que otras operaciones electrénicas, sin comprender la trascen-
dencia del voto en el quehacer democratico del pais.



1. Caracteristicas del sistema de
votacion en Paraguay

El presente informe propone un punto de partida sencillo: los nativos digitales tienen facili-
dades para el uso de las nuevas tecnologias. Participar de encuestas o votar a través de una
computadora equivale a realizar elecciones sobre temas en los que usualmente participan a
través de sus computadoras o sus teléfonos celulares. En el sistema descrito que podriamos
llamar e-voto o voto por Internet no existe ningiin sistema de control por autoridades y no
debe confundirse con la emisién del voto en forma presencial utilizando maquinas especia-
lizadas, que es el tema que nos ocupa.

Para muchas personas mayores el hecho de utilizar las papeletas ha sido parte de una tradi-
cion iniciada en el pais al menos desde 1989 (con la caida del régimen dictatorial y la llegada
de la democracia). No estamos diciendo que todas o muchas personas sean reacias al cam-
bio, pero sin duda es un factor importante ante la modificacién del sistema de votacion. Asi,
resulta necesario adoptar las medidas de precaucién para preservar la integridad del acto
eleccionario.

Entonces, pese a que se consagra al sufragio como una “funcién publica” y se discute la
conveniencia o no del voto obligatorio (cuyo incumplimiento en Paraguay tiene una infima
sancion), este informe plantea la interrogante de si la votacion electrénica sera una moda y
en tal caracter, si la misma sera pasajera o permanente. En este sentido, a finales del Siglo
XIXy principios del Siglo XX se comenzaron a utilizar dispositivos mecanicos para la emision
del voto. El politélogo W.J.M. Mackenzie mencioné en 1962 que la mecanizacién del voto
era un fenémeno “tipicamente americano y un poco absurdo”. El tiempo se ha encargado de
demostrar que el sistema de voto que se utiliza en los Estados Unidos difiere enormemen-
te, pues son las autoridades locales las que eligen la forma de organizar la votacién, no las
federales.

En contrapartida, nuestro sistema electoral prevé que el votante comparezca al local de
votacién con su documento de identidad. No se admite ningun tipo de delegacion, aunque
es posible solicitar el voto a domicilio para algunas personas mayores o que presentan algun
tipo de discapacidad. Por todo esto, corresponde enfocar el andlisis sobre la plena vigencia
de los principios constitucionales mencionados en lineas precedentes.



1.1. El voto universal

El voto universal constituye uno de los pilares sobre los cuales descansa la construccion de
una democracia. En este sentido, el ideal de la democracia y el derecho de toda persona
a participar en el gobierno de su pais estan claramente enunciados en el articulo 21 de la
Declaracion Universal de los Derechos Humanos de 1948 que establece las bases de los de-
rechos electorales y entre ellos, en el parrafo tercero, afirma que: “la voluntad del pueblo es
la base de la autoridad del poder politico. Esta voluntad se expresard mediante elecciones
auténticas, que habran de celebrarse periédicamente, por sufragio universal e igual y por
voto secreto u otro procedimiento equivalente que garantice la libertad de voto™.

Ademas, el articulo 25 del Pacto Internacional de Derechos Civiles y Politicos de 1966, pro-
clama entre los derechos de los ciudadanos, sin distincion alguna y sin restricciones indebi-
das, el de “votar y ser elegidos en elecciones periddicas, auténticas, realizadas por sufragio
universal e igual y por voto secreto que garantice la libre expresion de la voluntad de los
electores™.

En Paraguay, no votar esta sancionado en los arts. 4y 332 de la Ley 834/86 “Cddigo Electoral”,
con una multa de medio a un jornal minimo®. Cabe resaltar que, a la fecha, ninglin 6rgano
estatal ha iniciado accidn alguna contra los ausentes en las justas electorales, en procura del
cumplimiento de lo establecido en el Codigo Electoral.

Asi, es menester destacar que a los efectos de organizar adecuadamente el sistema de vo-
tacion se requiere contar con suficientes maquinas en todo el pais. De una poblacién de
6.953.646 en 2018 y con 4.260.816 electores habilitados®, las 15.000 maquinas que han sido
contratadas por el TSJE permitirdn votar a un promedio de 284 personas por cada maquina.

Sin embargo, se deberia reflexionar acerca de coémo proceder con personas con alguna dis-
capacidad. Por ejemplo, quienes tengan discapacidad visual no podran ver las opciones de
votacién’. Las personas con discapacidad auditiva podran leer las opciones e imprimir los
votos. También se debe analizar cémo facilitar el voto para aquellas que tengan alguna en-
fermedad o que por razones congénitas o de un accidente no puedan usar sus manos o de-
dos en forma temporal o permanente. Se puede incluir en este grupo tanto a personas muy
mayores que tengan problemas, pero también a jévenes. Para ellos, el Presidente de Mesa
puede autorizar el ingreso de personas de confianza al cuarto oscuro (art. 217 Ley 834/1996).

3 Declaracién Universal de Derechos Humanos. Disponible en: https://www.ohchr.org/EN/UDHR/Documents/
UDHR _Translations/spn.pdf

4 Pacto Internacional de Derechos Civiles y Politicos de 1966. Disponible en: https://www.ohchr.org/sp/
professionalinterest/pages/ccpr.aspx

5 Art. 4 “...) el ejercicio del sufragio constituye una obligacion para todos los ciudadanos habilitados, cuyo
incumplimiento sera sancionado conforme lo establece el articulo 332 de este Cédigo”. Ahora bien, el art. 332
establece: “(...) los que infringieren lo dispuesto en el articulo 4° de este Cédigo serdn sancionados con una multa
equivalente de medio a un jornal minimo para actividades diversas no especificadas”.

6 TSJE. Disponible en: https://tsje.gov.py/static/ups/docs/archivos/2018/marzo/estadisticas_padron_2018.pdf

7 El Comunicado del TSJE menciona que el sistema permite la vista de la pantalla en alto contraste para las
personas con dificultad para ver controles y ademés cuenta con un dispositivo de voto accesible para personas
sin vision. En la pantalla se desplega un teclado numérico sobre el cual se apoya un acrilico mientras el sistema
se ejecuta en forma audible y privada, con audifonos individuales para que el elector siga las instrucciones de
navegacion y asi pueda emitir su propio voto sin necesidad de la presencia de una tercera persona.



Siguiendo con esta linea, se resalta que recientemente se aprobé la Ley 6653/2020 “Que
declara el 25 de octubre como ‘Dia nacional de las personas de talla baja™ haciendo hincapié
en la educacién, integracion y sensibilizacién igualitaria de las personas que se encuentran
en esa condicién. En el ambito electoral, una opcién deberia ser contar con facilidades para
que los mismos puedan, si es necesario, contar con muebles que les permitan utilizar sin
trabas las maquinas y depositar su voto.

Pero tal vez el desafio mas importante sea superar los obstaculos vinculados a informacion
en idioma guarani. Esto es asi porque seglin datos oficiales, existe un porcentaje de 36,5 % de
la poblacién que solo se comunica en dicha lengua, de acuerdo con la Encuesta Permanente
de Hogares Continua®. Si bien los boletines en elecciones pasadas se imprimieron en caste-
llano y guarani, la utilizacién de un lenguaje comprensible (y no técnico) para los hablantes
del idioma autdctono merece considerar que las urnas deben prever la posibilidad de contar
con informacién redactada en dicho idioma o que una persona en cada local electoral pueda
actuar como facilitador en caso necesario. Asi, dentro de la publicacién en diarios de los bo-
letines de voto, debera difundirse por este medio y por los demas medios de comunicacién
el vocabulario a ser utilizado para indicar los botones de aprobacién, correccién o rechazo
(blanco o nulo) difundiendo también los mismos en el idioma guarani.

8 Instituto Nacional de Estadisitca, 19 de febrero de 2021. Disponible en: https://www.ine.gov.py/news/news-
contenido.php?cod-news=507



1.2. El voto libre

Ente los derechos y deberes politicos enunciados en la Constitucién Nacional, se garantiza
la caracteristica libre del voto. El art. 118 establece que la base del sistema democratico del
Paraguay se funda en el voto. Entre las caracteristicas enumeradas se encuentra ésta que
se sefala.

Sin embargo, se debe subrayar que dentro de la configuracion constitucional estd enunciada
esta caracteristica porque durante mucho tiempo solamente ciertos hombres disfrutaban
de lo que conocemos hoy como derechos politicos. Esto es, podian constituirse como libres
para ejercer el poder vy, a su vez, someterse a él. En este sentido, los considerados ciudada-
nos, poseian la facultad de la libertad. Es decir, cada ciudadano (libre) poseia, junto con el
resto de sus iguales, la potestad de decidir sobre los asuntos de caracter publico (Beltran
Morales & Almada Alatorre, 2011). Ahora bien, esto ha cambiado en las democracias con-
temporaneas y al analizar al caracter libre del voto se hace referencia aqui a la ausencia de
influencia al elector por parte de grupos o sectores politicos, econémicos, sociales o de
cualquier origen para que el mismo pueda elegir sin temor.

Sin embargo, debe considerarse otros factores al momento de realizar una evaluacién res-
pecto a un posible atentado o limitacion a la libertad o al caracter libre del voto. Entre estos
se debe mencionar al fabricante de las maquinas (quien podria programarlas para obtener
el resultado de cada voto de acuerdo con cada votante); también el modo de colocacién de
los candidatos en la pantalla (que es fijado por el Tribunal Superior de Justicia Electoral) y
otros que definitivamente deben considerarse al momento de realizar un analisis acerca de
la limitacion de la libertad al momento del ejercicio del voto.

Por otra parte, es importante destacar que hoy en dia se encuentra prohibido ingresar al lo-
cal donde se emite el voto con teléfonos celulares u otros aparatos electrénicos (justamente
para evitar sacar fotografias y difundir el voto)°.

Por dltimo, es menester sefalar que no es lo mismo votar libremente para una persona que
tiene satisfechas sus necesidades basicas que para otra que, debido a carencias o penurias
de su quehacer cotidiano, puede sentir la necesidad de aceptar algun incentivo para hacer
frente a una necesidad inmediata. El voto libre debe permitir que todas las personas expre-
sen en el cuarto obscuro su eleccidn sin ninguna presién. Se sostiene asi que las maquinas
deben reflejar solo los colores y nimeros de listas, ordenados sin otros datos que no sean
los exigidos en la ley.

9 Ley N2 4260/2010 “Que Modifica Articulos del Cédigo Electoral Paraguayo”. Art. 1, inc. f) “el ingreso al cuarto
oscuro con teléfonos celulares, cdmaras fotograficas, filmadoras o cualquier otro aparato capaz de captar o
trasmitir imagenes que hagan posible vulnerar el secreto del voto”. En estos casos, se prevé una sancién de 15 a
30 jornales.
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1.3. El voto secreto

El caracter secreto del voto estd asegurado con rango constitucional, también en el art.
118, y busca evitar que cualquier persona se entere de la decisién efectuada por otro/a ciu-
dadano/a. En este sentido, se puede reflexionar sobre si el sistema informatico permitiria
asegurar un nivel de secreto similar, tal como ocurria anteriormente con cabinas y boletas
de votacién.

En las elecciones con maquinas no se suprime la utilizacién de cabinas donde las personas
podran depositar sus votos sin la mirada de terceros. Sin embargo, las dudas acerca del se-
creto del voto deben ser disipadas y aclaradas.

Es importante destacar que en el momento en que el elector se dirige a lo que anteriormen-
te se denominaba “cuarto obscuro” —la votacion se realiza a plena luz del dia y en tiempos
de Covid-19 debe hacerse preferentemente en espacios abiertos— seguiran existiendo sepa-
radores entre las diferentes mesas de votacién con el fin de asegurar que el elector pueda
contar con un tiempo para votar libremente y en forma secreta.

Asi, tanto el sistema de papeletas como el de maquinas de votacidén no permiten el recuento
de sufragios sino luego de concluir la votacion. De esta manera, no se deja constancia de la
secuencia de los electores en el depdsito de sus votos: No se puede saber el orden de las
votaciones. Sin embargo, se entiende que aquellos que podran verificar realmente y realizar
el ejercicio de contralores del TSJE seran los informaticos que tengan la capacidad de exami-
nar el software utilizado en las maquinas de votacién, no asi el ciudadano comun que poco
podria entender acerca de procesos informaticos.

En este punto, se supone que, ademas de los controles internos, la presencia de veedores
nacionales e internacionales permitiran realizar controles para garantizar el secreto del voto.

Asi, el sistema electoral debe justificar la exactitud del procedimiento. Y tanto en un sistema
que utilicen papeletas como en otro que recurra a mecanismos informaticos, pueden surgir
reclamos vinculados a la legalidad del proceso o generarse una desconfianza hacia las insti-
tuciones publicas encargadas de custodiar la voluntad popular.

Por ende, es importante que las autoridades electorales expliquen adecuadamente el siste-

ma informatico utilizado y que los técnicos de los partidos politicos puedan participar del
proceso electoral.
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1.4. El voto directo

Esta caracteristica del voto, también amparada como una garantia constitucional que se
encuentra en el referido art. 118, hace referencia a que los votantes eligen de manera directa
a quien ocupa el cargo publico. Se diferencia del voto indirecto donde se elige a represen-
tantes que posteriormente eligen a quienes ocupan la investidura publica.

El sistema electoral paraguayo no permite que una persona otorgue un poder a otro para vo-
tar en su representacion. El art. 834 del Codigo civil prevé la utilizaciéon de poderes especia-
les para ciertos actos personalisimos, pero ni el cédigo electoral ni la Constitucién admiten
la representacion para el voto.

Ahora bien, el sistema de votacién con papeletas permite que se ejerza de manera directa
el voto. Sin embargo, con la votacion electrénica ese caracter de directo podria mermar.
Asi, en lugar de ser el TSJE quien corrobora a qué candidato se ha votado, en la ecuacion
votante-autoridad controladora de voto, ingresa un intermediario —que en este caso es una
empresa extranjera. Entonces, dentro de la operacion directa de depdsito de voto y revisiéon
de resultado, se agrega en la votacién electrénica a la empresa encargada del conteo de los
resultados, y adquiere asi esta un rol importante en el proceso democratico.

Finalmente, cabe destacar que la enmienda del articulo 120 de la Constitucion que otorgo el
derecho al voto de los paraguayos residentes en el extranjero permitié suprimir las contro-
versias sobre las personas que no se encontraban en el pais y deseaban participar de la vida
politica nacional. Sin embargo, no existe otra forma de ejercer el deber publico consagrado
en la carta magna que no sea de forma directa. Por lo tanto, corresponde cuanto menos re-
visar si la caracteristica directa del voto se ve disminuida con el sistema electrénico.

1.5. El voto igual

La caracteristica igualitaria del sufragio es una de las bases del constitucionalismo democratico.
Asi, la igualdad del voto indicada en la Constitucién Nacional —también en el art. 118— refiere
a que la exigencia de igualdad del sufragio debiera proteger, al menos, la equivalencia en na-
turaleza, forma, calidad o cantidad de los votos emitidos por los ciudadanos (Bronfman, 2013).

Es decir, cada voto de cada ciudadano o ciudadana en nuestro sistema vale igual. No existe
distincion entre representantes y representados al momento del ejercicio del sufragio pues-
to que el voto del Presidente de la Republica vale tanto como el voto de cualquier ciudadano
que no ejerce funcién publica alguna.

Asi, no hay dudas sobre el hecho de que el voto de una persona tenga el mismo valor que el
de las demas por el hecho de utilizar el voto electrénico. En este sentido, el reemplazo del
papel por una maquina de votacién no dard mas o menos valor al de un grupo de personas
en detrimento o beneficio de otros.

12



Los votos que se efectlen temprano valdran igual que los que se depositen en el ultimo
minuto, no estando previsto efectuar cualquier distincién tampoco por razones geograficas
mas alla de la distribucién de bancas en cuerpos colegiados como la Camara de Diputados.
El sistema paraguayo a tal fin se divide en departamentos, no en distritos electorales crea-
dos y modificados por las autoridades.

1.6. El escrutinio publico y fiscalizado

El escrutinio es el conteo de votos. El mismo adquiere las caracteristicas de publicidad y
fiscalizacion buscando otorgar a los ciudadanos la potestad de ejercer el control de los resul-
tados y custodiar lo decidido por voluntad popular.

El escrutinio es publico porque se permite que cualquier ciudadano/a se encuentre en el
lugar donde se realiza el conteo de votos. Asi también es fiscalizado porque cada partido
politico que pugna por un lugar en las elecciones puede presentar un veedor, apoderado o
fiscalizador. También, el TSJE posee fiscalizadores que se encargan de velar por la transpa-
rencia del resultado.

Ahora bien, en Paraguay no es muy comun ver a los ciudadanos o ciudadanas en los con-
teos de votos al final de las jornadas de votacién. Si es una practica generalizada, dentro
de Asuncién y el Departamento Central, que los representantes, apoderados, miembros de
mesa Y fiscalizadores de cada partido politico se encuentren al momento de realizarse el
escrutinio. Esta situacion es diferente en el interior del pais, puesto que muchos partidos
politicos no tienen la capacidad logistica de tener representantes en cada mesa de votacién
o en cada recinto. Esto implica que muchas veces, estos partidos minoritarios levanten ob-
servaciones acerca de la transparencia del proceso en los lugares de votacion lejanos en el
interior del pais.

1.7. El caso MSA en las elecciones en territorio argentino

En las elecciones realizadas por la misma empresa adjudicada en Paraguay en territorio ar-
gentino se pudo ver que las credenciales otorgadas a los técnicos y a las autoridades de
mesa permiten la realizacion de las actas de apertura y cierre. Sin embargo, se detectd que
pudieron realizarse todas las funciones del Presidente sin contar con las credenciales y el
PIN correspondiente (Smaldone, 2020).

También Amato (2015) y otros cuestionaron las elecciones realizadas en 2015 en Buenos
Aires atendiendo a que el sistema utilizado tenia hardware y codigo cerrados (no libres) por
lo que no lo consideraron como transparente’, yendo asi en contra de un escrutinio publico
y fiscalizado accesible a todas las personas.

10 https://github.com/HacKanCuBa/informe-votar/blob/master/Informe/informe.md
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2. El sistema de votacion electronica

El presente reporte destaca en este punto que el sistema a ser utilizado no prevé una nueva
inscripcion de los electores en un nuevo padrén ni la entrega de una tarjeta o autorizacion
para votar como requisito para ejercer el derecho al sufragio, bastara la cédula de identidad.

El Tribunal Superior de Justicia Electoral menciona que la maquina de votacién es un sistema
innovador que permite al elector realizar la seleccién de los candidatos en una pantalla tactil
e imprimir su propio boletin™.También menciona el TSJE que es imposible cambiar el con-
tenido de un voto ya utilizado debido a que una vez que se graba la informacién, el mismo
no puede ser modificado y que con el boletin doblado, no puede leerse el chip ya que una
banda metalica bloquea la sefal.

El articulo 3° de la ley 6318/2019 dispone que dicha institucién debe arbitrar los medios ne-
cesarios para una eficiente implementacién del sistema de votacion y escrutinio y dispone la
utilizaciéon del sistema de voto electrénico.

La maquina de votacién expide una version impresa del voto del elector y lo guarda en un
chip RFID (sistema de identificacion por radiofrecuencia) ubicado dentro del boletin para el
posterior escrutinio publico y fiscalizado. Las maquinas no guardan ningun tipo de informa-
cién y actiian como impresoras. De este modo, sefalan, el sistema no permite obtener una
lista individualizada de personas que votaron y conocer el sentido de sus votos.

Antes de las elecciones, El TSJE habia puesto a disposicién de los partidos politicos, los apo-
derados y asesores informaticos, informaciones sobre el software utilizado™ y se ha previsto
la realizacion de auditorias para asegurar no solo que el software sea el original sino también
adoptar las medidas necesarias ante eventuales inconvenientes que puedan surgir. A modo
de ejemplo, en el supuesto de que una maquina no funcione se procedera a reemplazarla
sin demora.

Una de las ventajas del voto electrénico —segun ha sido sostenido por los propulsores del
sistema— radica en la no utilizacién de papel. Sin embargo, las terminales de votacién estan
compuestas por un equipo informatico que dispone de: un monitor LCD touchscreen (mas
de 20 pulgadas); una unidad de lectura de discos DVD; una impresora térmica con un lecto-
grabador de radiofrecuencia con el objeto de conformar el Boletin de Votacién Electrénico
durante el proceso de votacién, una pantalla radioeléctrica; un transmisor de enmascara-
miento de radiofrecuencia y una unidad de energia con soporte de dos baterias internas
de alta duracion de 8 horas cada una, sumando asi 16 horas de autonomia. En cuanto a las
baterias, si una de ellas se encuentra en un nivel critico, la maquina automaticamente utiliza
la otra.

11 Comunicado TSJE, supra nota 7.

12 https://tsje.gov.py/static/galeria/contenido/2020/junio/maquinas-de-votacion.pdf
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Cabe seinalar que se habia solicitado un minimo de 12 horas de autonomia, porque es el
tiempo que lleva el proceso de votacion y escrutinio (TSJE, 2020). Considerando que cada
maquina tiene un peso aproximado de 12 kg. Y con el empleo de baterias y los costos de uti-
lizarlos por doce horas, cabe formular la pregunta de si el papel hubiera sido mas econémico
y menos dafino para el ambiente.

También, se ha previsto que los miembros de mesa tendran la posibilidad de mostrar a las
personas que estan alrededor de la mesa como se realiza el conteo. Entonces, al concluir el
acto eleccionario, seran las boletas impresas las que permitiran el escrutinio y se ha anuncia-
do la realizacién de auditorias en caso de no encontrarse coincidencias.

2.1. Experiencias en el derecho comparado

El voto electrdénico sigue estando reservado a pocos paises y como cualquier cambio, genera
desconfianza.

Se han documentado en distintos paises que sistemas con altos estandares de seguridad
(bancos, oficinas de gobierno y redes sociales) pueden ser vulnerados y que, si se llegaren a
filtrar o alterar contenidos en el proceso de las elecciones, se estaria afectando la voluntad
popular.

En lo que respecta a votacién electrénica en otros paises, es importante considerar un an-
tecedente jurisprudencial en el ambito comparado sobre el sistema de votacidn aleman, que
pasamos a analizar seguidamente.

El tribunal constitucional aleman, en una sentencia del 3 de marzo de 2009, determiné que
las normas que establecieron el empleo de sistemas informaticos para las elecciones al
Bundestag aleman y representantes del pais ante el Parlamento Europeo eran incompatibles
con los articulos 20 parrafos 1y 2 y 38 de la Ley fundamental (Constitucion alemana)® en la
medida en que no se aseguraba ningun control acorde al principio de publicidad de la elec-
cién. Se trata de un precedente que no puede ser ignorado y que es citado por numerosas
instituciones y entidades que se oponen al voto electrénico.

Segun detalla Sandoval Ballesteros (2014), el tribunal consideré que el empleo de ordenado-
res en procesos electorales debe ser examinado especialmente con relacién a la publicidad
de la eleccidn pues se trata de una condiciéon fundamental para una formacién democratica
de la voluntad politica. En la decisién judicial se situd a la publicidad como un elemento clave
que asegura la comprension de los procesos electorales y lograr confilanza en la eleccién y
se sostuvo que “en la democracia parlamentaria en la que el poder no se ejerce constante-

13 Ley fundamental para la Republica Federal Alemana del 23 de mayo de 1949.
Articulo 20:
1. La Republica Federal Alemana (Die Bundesrepublik Deutschland) es un Estado Federal (Bundesstaat)
democrético y social.
2. Todo poder estatal (Staatsgewalt) emana del pueblo, quien lo ejercera en las elecciones y votaciones y a través
de érganos especiales de legislacion, de ejecucion y de jurisdiccién.
Articulo 38:
1. Los diputados de la Dieta Federal Alemana seran elegidos por sufragio universal, directo, libre, igualitario y
secreto...
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mente en forma inmediata por los ciudadanos, el acto de transferencia de la responsabilidad
estatal hacia los parlamentarios exige un control publico especial”.

Esta nocion de control especial aparece en la sentencia cuando se menciona que el acto
electoral debe realizarse “ante los ojos del publico” de manera que el pueblo en su funcion
de elector se pueda convencer de la legalidad del acto electoral. En este punto, se resalta
que se ha otorgado especial consideracién al hecho de que la eleccién es un evento comuni-
tario que interesa a todo el pueblo y que el control del proceso electoral debe ser un asunto
y tarea del ciudadano, que debe comprender de manera segura los pasos centrales de la
eleccién sin conocimientos técnicos previos.

El control publico se encuentra excluido del procedimiento de la eleccién si los electores no
comprenden de manera confiable si su voto se registra de manera no adulterada y que no
son capaces de entender como se cuentan y ordenan los votos. Asi, no se pueden considerar
cumplidos los requisitos exigidos para su validez (Ballesteros, 2014).

Asi, cabe destacar que el tribunal aleman sostuvo que no se impide al legislador autorizar el
uso de aparatos electrénicos si se asegura la posibilidad de un control de correccién confia-
ble. Se citd como ejemplo el caso de una maquina en la que los votos no se quedan en la me-
moria electrdénica, sino que se imprimen en un protocolo de papel visible que puede ser con-
trolado antes de la emision del voto definitivo y es recolectado para una posible verificacion.

El sistema de votacion electrénica escogido en Paraguay imprime el boletin con el voto del
elector almacenado en un chip RFID. Cabe destacar que en Francia se ha clasificado a las eti-
quetas RFID entre las tecnologias de riesgo para las libertades individuales especificamente
para la proteccion de la vida privada y el derecho a la libre circulacién™.

No se encuentran antecedentes en otros paises que utilicen esta tecnologia para proce-
sos electorales. Se debe destacar que la ley no prevé el uso de dicho sistema y que, en
Argentina, una propuesta de ley electoral que iba a permitir utilizar la tecnologia de voto con
chip RFID adquirid ribetes tan fuertes que forzé al gobierno a modificar el proyecto y utilizar
el cédigo QR para las elecciones (Torres, 2019).

Es menester resaltar que la empresa adjudicada en Paraguay —Grupo Magic Software
Argentina (MSA)— no permitié, a pesar de multiples requerimientos de ONGs y comuni-
dades de profesionales informaticos, la inspeccion publica y abierta de sus sistemas ni ha
publicado partes del cédigo fuente de software (Smaldone, 2020).

14 Senado de Francia. La vida privada al momento de memorias numéricas. Para una confianza reforzada entre los
ciudadanos y la sociedad de la informacion. https://www.senat.fr/rap/ro8-441/ro8-44123.html
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3. Conclusion

Aun cuando la tendencia mundial es la utilizacién de papeletas, en el Paraguay se ha insis-
tido en alquilar maquinas de votacion a una empresa que utiliza papeles con chip RFID (no
previsto en la ley).

Auln existen preguntas técnicas que deben ser respondidas y que se vinculan a los posibles
ataques y vulnerabilidades del proceso electoral. Se estima que varios de los principios es-
tablecidos en el articulo 118 de la Constitucidn paraguaya (voto universal, libre y directo) son
cumplidos tanto en el sistema de voto en papel como electrénico. Sin embargo, la utilizacién
de nuevas tecnologias genera dudas frente a terceras personas que podrian afectar la vo-
luntad popular y por ello, deben preverse mecanismos informaticos de control adecuados.

Es fundamental investigar, con base en la experiencia de otros paises, si las autoridades na-
cionales estan preparadas para detectar y actuar en casos de induccion al voto, alteraciones
del chip RFID, sustitucién de papeletas y otros posibles altercados en el proceso electoral.

Ademas, considerando la experiencia citada de las autoridades alemanas que se manifesta-
ron en contra de un determinado sistema electoral de voto, se debe reflexionar si el meca-
nismo de voto electrénico implementado en Paraguay podria ser adecuadamente entendido
por los ciudadanos y las ciudadanas a los efectos de no cuestionar la legitimidad de las
autoridades. A pesar de su utilizacion en la eleccion del Consejo de la Magistratura, aln se
esta a tiempo de decidir si se quiere utilizar el sistema en el afio 2021 para las elecciones
municipales y luego en 2023 para las elecciones generales.

Se deben evaluar los riesgos de transparencia y seguridad tanto en la votacién como en el
escrutinio so pena de considerar, como lo hizo el Tribunal Constitucional Aleman, que es
irremplazable que el votante comprenda en su totalidad el proceso de elecciones, la impor-
tancia de certificaciones de equipamientos, auditorias informaticas previas o la responsabi-
lidad penal en caso de fraude electoral, pues no se puede sustituir la posibilidad de supervi-
sion de las elecciones por los ciudadanos (Viollier, 2018).

Sera la transparencia la que permitirad garantizar la seguridad o fiabilidad técnica de las infor-
maciones proveidas por las maquinas. Asi, el TSJE velara por el respeto al sufragio y por el
desarrollo armoénico del régimen electoral.

Entonces, de la conjuncién de todos estos factores —en las proximas elecciones— depende-
rd el consenso o la aceptacion al voto electrénico. Es decir, el TSJE tiene el deber de garan-
tizar a la poblacioén, y a todos los actores y actrices involucrados en el proceso eleccionario,
que el uso de tecnologias, que las autoridades consideran seguras - pero sobre las que pesan
dudas de transparencia en la Argentina, y donde ya no se utilizan por esa razén - no tendra
un impacto negativo en la democracia paraguaya.
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El sistema de voto electrénico debe facilitar la implementacion de elecciones por listas abier-
tas que serd utilizado por primera vez en las elecciones municipales que deben realizarse en
2021. El conteo de votos puede llevar —sin duda alguna— mas tiempo si es realizado en for-
ma manual. Las maquinas permiten reducir errores y los resultados podran ser fiscalizados.

Sin embargo, no se debe confundir la operacién de elegir autoridades con la de realizar ope-
raciones electrdnicas para obtener resultados rapidos. El proceso electoral en su integridad
debe ser fiscalizado y garantizado. Por lo tanto, las autoridades no pueden delegar esa fun-
cion publica a entidades privadas, debiendo involucrarse activamente en el control de las
herramientas informaticas utilizadas.
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