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Introduccion

La Camparia Contra Robots Asesinos (“Stop Killer Robots”) creada en 2012, es una alianza
de organizaciones no gubernamentales que trabaja para prohibir las armas totalmente au-
tébnomas y mantener el control humano sobre el uso de la fuerza. Las armas auténomas
son aquellas que podrian seleccionar y atacar objetivos sin intervencién humana. Es decir,
podrian elegir por si mismas entre la vida y la muerte de una o muchas personas.

Actores de gobierno, sociedad civil y academia de mas de 68 paises estan llamando a su
prohibicién, por considerar que desde una perspectiva ética y de derechos humanos es in-
aceptable que un robot tome decisiones de vida o muerte de manera auténoma, ya que esto
puede poner en riesgo las vidas de personas inocentes y atenta contra la dignidad humana.

“Armas Auténomas Letales y su prohibicién: un plan de estudio” es una serie de resimenes
y dindmicas que busca brindar herramientas para construir el debate alrededor de esta pro-
blematica, y concientizar sobre los diversos aspectos técnicos, sociales, éticos y politicos
alrededor del uso de tecnologias de inteligencia artificial para la toma de decisiones sobre la
vida humana.

Objetivos

e Contextualizar acerca del uso, las capacidades y limitaciones actuales de la robética, la
inteligencia artificial y los sistemas de biometria computarizada.

e Sensibilizar sobre los problemas existentes en la construccion de sistemas de inteligencia
artificial en cuanto a sesgos con una mirada interseccional, ademas de sus riesgos en la
toma de decisiones sobre la vida humana, y en especifico los potenciales problemas de la
utilizacién de armas auténomas letales.

e Resaltar la tendencia global de desarrollo y adquisicién de tecnologias armamentistas y
de vigilancia que utilizan tecnologias de inteligencia artificial por parte de actores estata-
les y civiles.

e Concientizar sobre los argumentos de la campana “Stop Killer Robots” en contra de esta
tendencia.

e Concientizar en el rol que debe cumplir la comunidad cientifica y los medios de comuni-
cacion en la lucha por la prohibicién del desarrollo de armas auténomas letales.



Robots de aplicacion militar y de vigilancia

La robética es un elemento fundamental de la fabricaciéon avanzada desde hace mas de me-
dio siglo. A medida que los robots y sus equipos periféricos se vuelven mas sofisticados, fia-
bles y miniaturizados, estos sistemas se utilizan cada vez mas para fines militares y policiales.

Las aplicaciones militares siguen creciendo a un ritmo acelerado debido a la demanda ali-
mentada por la inversién gubernamental. Las funcionalidades de estas aplicaciones muchas
veces se centran en tareas de reconocimiento de terreno, vigilancia, desactivacion de explo-
sivos y deteccidon de minas, mulas de terreno robéticas y exoesqueletos que funcionan como
armaduras para soldados’. Aunque estas aplicaciones pueden pensarse como inofensivas,
han posibilitado el desarrollo de lo que se podrian denominar “nuevas armas”.

Los sistemas militares robéticos de ofensiva, y en particular los drones, han conseguido
abaratar drasticamente las operaciones militares mientras han incrementado significativa-
mente el volumen de negocio de la industria militar. El sector de las empresas que fabrican
y exportan drones militares y el instrumental de alta tecnologia que se utiliza en las guerras
modernas se encuentra en pleno auge?.

Las siguientes imagenes muestran los paises donde estos desarrollos se estan llevando ade-
lante, y los que hoy en dia tienen disponible este tipo de tecnologia.

FIGURA 1: Paises fabricantes de drones militares y paises importadores. Fuente: Anexo 1y
Rusi.org, “Armed Drones in the Middle East”: https://drones.rusi.org/countries/; Gettinger,
Dan (2019). The Drone Databook, Center for the Study of the Drone at Bard College.
Disponible en: https://dronecenter.bard.edu/files/2019/10/CSD-Drone-Databook-Web.pdf


http://Rusi.org
https://drones.rusi.org/countries/
https://dronecenter.bard.edu/files/2019/10/CSD-Drone-Databook-Web.pdf

FIGURA 2: Paises que disponen de drones que rondan (“Loitering drones”) y que desarrollan
enjambres de drones. Fuente: Centro de Estudio de los drones de la Universidad de Bard:
https://dronecenter.bard.edu/files/2017/02/CSD- Loitering-Munitions.pdf; UKDJ: https://
ukdefencejournal.org.uk/the-rise-of-the-drone-swarm/; The Drive: https://www.thedrive.
com/the-war-zone/26467/u-k-s-sudden-move-to-field-a-drone-swarm-squadron-may-
point-to-bigger-unmanned-developments; University of Cambridge, Center for the Study
of Existential Risc: https://www.cser.ac.uk/news/appg-future-generations-drones-swar-
ming-and-future/; Gettinger, Dan (2019) The Drone Databook, Center for the Study of the
Drone at Bard College. Disponible en: https://dronecenter.bard.edu/files/2019/10/CSD-
Drone-Databook-Web.pdf


https://dronecenter.bard.edu/files/2017/02/CSD-
https://ukdefencejournal.org.uk/the-rise-of-the-drone-swarm/
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https://www.thedrive.com/the-war-zone/26467/u-k-s-sudden-move-to-field-a-drone-swarm-squadron-may-point-to-bigger-unmanned-developments
https://www.thedrive.com/the-war-zone/26467/u-k-s-sudden-move-to-field-a-drone-swarm-squadron-may-point-to-bigger-unmanned-developments
https://www.cser.ac.uk/news/appg-future-generations-drones-swarming-and-future/
https://www.cser.ac.uk/news/appg-future-generations-drones-swarming-and-future/
https://dronecenter.bard.edu/files/2019/10/CSD-Drone-Databook-Web.pdf
https://dronecenter.bard.edu/files/2019/10/CSD-Drone-Databook-Web.pdf

:Qué problemas puede llegar a traer este tipo de tecnologia?

El proceso de aceleracion tecnolégica en el que se ve inmersa nuestra sociedad ha trans-
formado de manera irreversible al mundo. En este contexto, el desarrollo de la inteligencia
artificial supone un nuevo horizonte de posibilidades, con beneficios en todos los campos
del conocimiento y actuar humanos.

Sin embargo, estas nuevas herramientas también pueden presentar graves riesgos en térmi-
nos de derechos civiles y humanos. Especificamente en el ambito militar, surge el siguiente
cuestionamiento: ;Podrian ser los robots asesinos parte de nuestro futuro? ;Qué implicaria
la implementacién de esta tecnologia?

A menos que se establezcan restricciones, las armas auténomas letales se desplegaran en
los préximos afios y no en décadas. Varios precursores demuestran claramente la tendencia
hacia sistemas de armas cada vez mas auténomos.

Ejemplos de aplicaciones en terreno de armas autéonomas letales

SRG-A1
Fabricado por: Samsung (Corea del Sur)
Vendido a: Corea del Sur

Este robot estacionario, armado con una metralleta y un lanzagranadas, opera sobre la fron-
tera entre Corea del Norte y Corea del Sur. Puede detectar seres humanos utilizando senso-
res infrarrojos y software de reconocimiento de patrones. El robot tiene modalidades tanto
supervisadas como no-supervisadas. Puede identificar y atacar intrusos, con la posibilidad
de disparar.

FIGURA 3: SRG-A1. Fuente: https://defensereview.com/samsung-sgr-a1-armedweaponized-ro-
bot-sentry-or-sentry-robot-remote-weapons-station-rws-finally-ready-for-prime-time/
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Sea Hunter
Fabricado por: DARPA (USA). Construido por Vigor Industrial
Vendido a: EEUU (En desarrollo)

Esta nave de guerra de 40m de longitud estd disefiada para cazar submarinos enemigos y
puede funcionar sin contacto con un operador humano por periodos de entre 2 y 3 meses.
La versién actual se encuentra armada, y se planea construir flotillas sin tripulacién en los
préximos anos.

FIGURA 4: Sea Hunter. Fuente: https://en.wikipedia.org/wiki/Sea_Hunter#/media/File:Sea_
Hunter_gets_underway_on_the_Willamette_River_following_a_christening_ceremony_in_
Portland,_Ore._(25702146834).jpg

Harpy
Fabricado por: Israel Aerospace Industries (Israel)
Vendido a: China, India, Israel, Corea del Sur y Turquia

Este misil de merodeo de 2,1 m es lanzado desde un vehiculo en tierra. Estd armado con una
cabeza explosiva de 15 kg. El Harpy puede merodear por un periodo de hasta 9 horas a la
vez, buscando sefales de radares enemigos. Detecta, ataca y destruye automaticamente
estos emisores.

FIGURA 5: Harpy. Fuente: https://es.wikipedia.org/wiki/IAl_Harpy#/media/Archivo:Paris_Air_
Show_2007-06-24_n25.jpg
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nEURON
Fabricado por: Dassault Aviation (France)
Vendido a: En desarrollo

Este avién de combate no tripulado de 10 metros de largo puede volar de forma auténoma
durante mas de 3 horas para la deteccién, localizacién y reconocimiento auténomo de obje-
tivos terrestres. El Neuron tiene capacidades de ataque totalmente automatizadas, ajuste de
objetivos y comunicacion entre sistemas.

FIGURA 6: NEURON. Fuente: https://www.dassault-aviation.com/wp-content/blogs.dir/2/
files/2017/05/nEURON-resize.jpg

Debido a serias implicaciones éticas, legales y de seguridad que trae consigo el desarrollo
de este tipo de armas, en Octubre del 2012, diversas organizaciones, entre ellas la Human
Rights Watch, el Comité Internacional por el Control de Armas Robéticas (ICRAC, por sus si-
glas en inglés) y otras cinco organizaciones no-gubernamentales fundaron la Campana “Stop
Killer Robots” (Paremos los robots asesinos), para dar una respuesta coordinada por parte
de la sociedad civil a esta problematica.

El objetivo de la campania “Stop Killer Robots” no ha cambiado desde su creacién. La misma
trabaja por la prohibicidon preventiva del desarrollo, la produccion y el uso de armas total-
mente auténomas que tengan como objetivos personas. Ademas, aboga por la regulacién de
aquellas que tengan otros objetivos conservando el control humano significativo.

En posteriores secciones, se exploraran los argumentos técnicos, legales y sociales que en-
marcan esta campafa.
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:Qué son los robots?

La palabra “robot” fue utilizada por primera vez por el escritor de ficcion Karel Capek en el
afo 1920, en su obra de ficcion “RUR” (Rossum’s Universal Robots)®. Esta palabra, derivada
de robotnik, del checo “trabajador forzado”, es hoy en dia utilizada universalmente para refe-
rirse a cualquier tipo de aparato mecanico construido para la realizacién de tareas fisicas de
manera auténoma. En su obra, Capek describe el objetivo de la construccién de sus “robots”
como la busqueda de la liberacion de la humanidad de tareas peligrosas y repetitivas. A tra-
vés de esta herramienta, se nos concederia un nuevo impulso y una nueva realidad, con una
vida mejor y menos mecanica.

Aunque el uso de la palabra “robot” no comenzo hasta el siglo XX, existen numerosos ejem-
plos a lo largo de la historia de maquinas construidas para emular movimientos y realizar
tareas reservadas para seres vivientes.* Estas maquinas no solo buscaban emular movimien-
tos vy realizar tareas reservadas para los seres vivientes (con un énfasis especial en los seres
humanos), sino que ademas, sus creadores invertian grandes esfuerzos en moldearlas para
gue se vieran como tal.

Es asi que los robots responden a dos necesidades o deseos humanos: la liberacién de ta-
reas triviales, y la comprensién, réplica y potenciacién de sistemas que tengan las mismas
capacidades (o capacidades similares) a los de los seres vivientes. Pero, ;qué tan cerca nos
encontramos de este objetivo?

Componentes de los sistemas moviles autonomos

Todo sistema auténomo mavil tiene tres ingredientes esenciales. Cada uno de estos asiste
en la interaccidn del sistema autonomo con el mundo fisico: detectar un entorno (sensores),
analizar los elementos de este ambiente (programas), y realizar una accion fisica a partir de
este analisis (actuadores). Estos elementos no son Unicos de los sistemas roboticos, sino que
podemos ver que también los sistemas vivos que interacttian con el medio, incluido el ser
humano, cuentan sensores (sentidos), programas (sistema nervioso) y actuadores (sistema
esqueleto-muscular). Nos preguntamos, entonces, ;cuentan los sistemas robdticos actuales,
estos “trabajadores forzados”, con sensores, actuadores y programas con las mismas capaci-
dades que los humanos? ;De qué manera se diferencian estas capacidades de las maquinas
a las nuestras?
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Sensores y actuadores

Los sensores son dispositivos, médulos, maquinas o subsistemas que tienen el propdsito
de detectar eventos y cambios en el ambiente y enviarlos a un procesador. En este sentido,
los humanos contamos con al menos cinco sentidos principales (olfato, gusto, tacto, vista
y audicion)’, ademas del sentido del espacio (propiocepcion)é. Los sensores utilizados por
los sistemas robéticos proveen andlogos a los sentidos humanos, tales como micréfonos,
camaras con sistemas de vision artificial, entre otros, que recogen informaciéon del ambiente
con una granularidad ampliamente superior, y pueden monitorear otros fenémenos para los
cuales los humanos no tenemos sentidos especificos.

FIGURA 7: Diferentes tipos de sensores. Fuente: Open Source Robotics Foundation - CC BY
3.0: http://www.ros.org/news/2011/03/sensors-supported-by-ros.html

Por ejemplo, los sistemas robdticos pueden contar con tecnologias que permiten la detec-
cion de emisiones electromagnéticas infrarrojas y ultravioletas (fuera del espectro visible
humano), orientacion fisica respecto al eje magnético terrestre, medicion exacta de distan-
cia entre objetos, presencia, identidad y concentracién de sustancias quimicas, entre otros.
Es también interesante reconocer que los sistemas robdticos pueden estar distribuidos en
un espacio de gran amplitud, recogiendo y centralizando informacion de distintas areas al
mismo tiempo. Esto es reconocible, por ejemplo, en los edificios automatizados, que reco-
gen informacién del ambiente de todo el edificio para regular temperatura, abrir puertas,
accionar mecanismos, etc. Ademas, en teoria, la extension de estos sistemas interconecta-
dos no tiene limites. Esto implica que los sistemas robéticos pueden ser construidos para
recoger una amplia gama de informacién de su entorno.

Asi como los sensores recogen informacién del ambiente, la manera que tienen los sistemas
que interactdan con el ambiente de ejercer acciones sobre el mismo es a través de los ac-
tuadores. Un actuador es un componente de un sistema responsable por el movimiento y
control de un mecanismo. Existe una diversa gama de actuadores que dan diferentes tipos
de movimiento a los sistemas roboéticos.

14


http://www.ros.org/news/2011/03/sensors-supported-by-ros.html

Actualmente, los mecanismos de movimiento desarrollados por empresas como Boston
Dynamics’ han sido capaces de emular con extraordinaria precisién movimientos y accio-
nes anteriormente reservadas para los seres vivos. Sin embargo, es interesante notar que
la variedad de capacidades de movimiento, velocidad, precisién y fuerza de los sistemas
robéticos es extremadamente extensa. Existen en la actualidad robots de transporte como
drones aéreos, terrestres y acuaticos, robots con capacidad de levantar toneladasé, robots
flexibles que utilizan mecanismos de locomocién inspirados en insectos que pueden ingresar
en zonas imposibles para los humanos? y otros con precisién suficiente para realizar cirugias
complejas™.

Tanto los sensores como actuadores permiten a las maquinas autdnomas sentir el ambiente
y realizar movimientos que superan en gran medida las capacidades humanas. En ese senti-
do, las maquinas auténomas se han convertido en un gran aliado en la resolucién de proble-
mas, y cumplen con el cometido original de los robots de apoyar en la liberacion humana de
ciertos tipos de trabajo.

Sin embargo, es importante recordar que uno de los componentes principales que hacen a
un robot es la capacidad de autonomia. Una vez que el robot toma informacion del ambiente
a través de los sensores, su capacidad de andlisis le permite tomar decisiones acerca de qué
manera debe utilizar sus actuadores. Es aqui en el procesamiento y razonamiento automati-
co, en la toma de decisiones, donde las maquinas quedan cortas.

Programas: ;qué es la inteligencia artificial,
y como se diferencia de la inteligencia humana?

Los sensores y actuadores son el enlace entre el programa, “la mente” de las maquinas autoé-
nomas, y el mundo fisico. Aunque los actuadores y sensores tienen la capacidad de influir en
el espacio de innumerables maneras, la ciencia de computacion no ha sido capaz de replicar
aln el razonamiento humano.

La inteligencia artificial (IA) es una rama de la ciencia de datos que busca construir maquinas
inteligentes capaces de realizar tareas que usualmente requieren de inteligencia humana y
cognicion. Estas maquinas inteligentes estan capacitadas para aprender de la experiencia y
los datos histéricos, analizar el entorno que las rodea vy realizar las acciones correspondien-
tes. Es una tecnologia interdisciplinaria que utiliza conceptos y herramientas de multiples
campos como la ciencia computacional, ciencias cognitivas, linglistica, psicologia, neuro-
ciencia y matematicas.

En contraste, la inteligencia humana se refiere a la capacidad intelectual de los seres huma-
nos que nos permite pensar, aprender de diferentes experiencias, comprender conceptos
complejos, aplicar la légica y la razén, resolver problemas matematicos, reconocer patrones,
hacer inferencias y tomar decisiones, retener informacién y comunicarnos con otros seres
humanos.
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Lo que hace que la inteligencia humana sea Unica es que esta respaldada por emociones
abstractas como la autoconciencia, la pasién y la motivacién que permiten a los humanos
realizar tareas cognitivas complejas.

Naturaleza

Inteligencia Humana

Pretende adaptarse a nuevos entor-
nos utilizando una combinacién de
diferentes procesos cognitivos. El
cerebro humano es analdgico.

Inteligencia Artificial

Pretende construir maquinas que
puedan imitar el comportamiento
humano y realizar acciones similares
a las humanas. Los procesadores de
IA son digitales.

Funcionamiento

Utiliza el poder computacional del
cerebro, memoria, y habilidad de
pensamiento.

Utiliza datos provistos e instruc-
ciones especificas provistas por un
programador humano que alimenta
el sistema.

Poder de
aprendizaje

La inteligencia humana se construye
a partir del aprendizaje sobre diver-
sos incidentes y experiencias pasa-
das a través del método de ensayo
y error. Estos ensayos se realizan
alo largo de la vida y experiencia
humana.

Las maquinas no pueden pensar. El
aprendizaje se da a partir de datos

y entrenamiento continuo, pero el
proceso de pensamiento humano
aun no ha podido ser emulado. Aun-
que los sistemas impulsados por la
IA pueden realizar tareas especificas
con gran acierto, pueden tardar afos
en aprender un conjunto de funcio-

nes completamente diferente para
un nuevo ambito de aplicacién.

TABLA 1: Tabla comparativa - Inteligencia Artificial VS Inteligencia Humana

El poder de decision de los sistemas de IA se basa principalmente en eventos, los datos de
entrenamiento, y como éstos se relacionan a un evento en particular. Las maquinas de IA
no pueden entender el concepto de “causa y efecto”, ya que no cuentan con sentido comun.
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Ejemplos del uso problematico
de la Inteligencia Artificial

A continuacién, se presenta una breve recopilacion de sistemas de Inteligencia Artificial pro-
blematicos que han surgido en la Gltima década. Los problemas que presentan estas tec-
nologias son tanto por errores en el disefio como por practicas éticas cuestionables de las
empresas creadoras.

Vehiculo auténomo de Uber mata a peatén: la primera muerte relacionada a un vehiculo
auténomo en la via publica ocurrié en el 2018 en Tempe, Arizona. El vehiculo de Uber
se encontraba en modo auténomo, con un conductor humano de seguridad al volante.
Segln el reporte preliminar del accidente realizado por la US National Transportation
Safety Board!! Uber descubrié que su software de conduccién auténoma decidié no to-
mar ninguna accién luego de que los sensores del vehiculo detectaron a un peatén.

IBM Watson para atencion sanitaria: en 2013 IBM desarrollé la primera aplicacién co-
mercial para recomendaciones de tratamiento de cancer. La misma terminé siendo un
fracaso, ya que los médicos presentaron quejas de que el sistema realizaba recomenda-
ciones para los pacientes que podrian tener consecuencias severas y hasta fatales'?.

Herramienta de reclutamiento de Amazon presenta sesgos de género: el departamento
de recursos humanos de Amazon utilizdé un software de contratacién basado en IA entre
el 2014 y el 2017, para ayudar a revisar curriculums y realizar recomendaciones. Se des-
cubrié que el software favorecia a candidatos masculinos.

Prediccion de 1Q a partir de rostros: la empresa israeli de aprendizaje automatico
Faception realizé una afirmacién controversial de que su tecnologia de IA podia analizar
imagenes faciales y estructura ésea para predecir el coeficiente intelectual, la personali-
dad e incluso tendencias violentas de las personas?s.

FIGURA 8: Pagina oficial de la empresa Faception https://www.faception.com/
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DINAMICA 1

Analizando casos problematicos de implementacion
de Inteligencia Artificial

Objetivo:

e Generar un debate acerca de la construccién de sistemas de inteligencia artificial, sus
posibles sesgos y consecuencias de implementacién inadecuada.

Desarrollo:

En base a los dos ultimos ejemplos de uso cuestionable de la inteligencia artificial
(“Herramienta de reclutamiento de Amazon presenta sesgos de género” y “Prediccion de I1Q
a partir de rostros”), el facilitador genera un debate con los participantes acerca de por qué
estas tecnologias pueden considerarse como problematicas.

Preguntas disparadoras:

e La herramienta de reclutamiento de personal automatizada de Amazon utilizé la base de
datos de contrataciones de la empresa de los uGltimos diez afios para entrenar su sistema
de Inteligencia Artificial.

= ;Por qué la herramienta recomendaba mayoritariamente a hombres?
= ;Qué impacto pudo haber tenido esto en los resultados que arrojaba?

e En el caso de Faception, la empresa asegura que su sistema de IA tiene la capacidad de
identificar rasgos de personalidad e inteligencia de las personas a partir de sus rasgos
faciales.

= ;Qué tanta validez cientifica tiene esta afirmacion, y qué resultados podria llegar a
arrojar teniendo en cuenta factores como el género y la raza?

= ;Dejarias que Faception analice tu rostro?

e En su pagina web, la empresa Faception menciona que esta tecnologia podria ser utiliza-
da para control de fronteras, vigilancia, deteccion de potenciales terroristas, el escaneo
de videos para detectar personas sospechosas en investigaciones criminales, y deteccién
de amenazas en estadios y otras areas concurridas.

= ;Qué tipo de impacto puede llegar a tener esta tecnologia en la vida de las personas?

= ;Qué otras aplicaciones podrian darse a esta herramienta?
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Sesgos: género, racismo e interseccionalidad

¢Es la inteligencia artificial neutral?

Cuando se habla de tecnologia, la idea de que la misma es esencialmente neutral, y que su
estructura y funcionalidades son independientes a los sentires y pasiones humanos puede
parecer hasta intuitiva. Sin embargo, es importante reconocer que la tecnologia esta cons-
truida por personas, y que los creadores de tecnologia plasman en sus diseios sus ideas y
percepciones no soélo técnicas, sino también sociales y politicas, muchas veces de manera
no intencional. La tecnologia tiene la capacidad de reproducir las actitudes y desigualdades
presentes en nuestras sociedades.

Esto es especialmente relevante cuando hablamos de tecnologias que tienen un fuerte com-
ponente de Inteligencia Artificial. Esta tecnologia utiliza como insumo principal grandes ba-
ses de datos para entrenar al sistema, y es comln encontrar que estas bases de datos no
representan la diversidad de personas y voces que existen en el mundo, y muchas veces
presentan sesgos de género y raza. Una gran preocupacion respecto a la construccion de
sistemas de armas auténomas letales tiene que ver con el impacto diferenciado que po-
drian tener estas armas hacia ciertos grupos de la poblacién, con consecuencias letales.

Existen numerosos ejemplos de esta problematica en diversos tipos de aplicaciones. En un
estudio del Media Lab del Massachusetts Institute of Technology (MIT), se encontré que
diversas tecnologias de reconocimiento facial basados en técnicas de IA sélo funcionaban
de manera adecuada para cierto tipo de personas. El estudio indica que en hombres de piel
clara el error de reconocimiento facial es del 1%, en hombres de piel oscura es del 19%, y en
mujeres de piel oscura es del 35%. Es decir, de ser utilizada este tipo de herramienta en la
composicién de un arma auténoma, las personas de piel oscura -y en particular las mujeres
de piel oscura- enfrentarian un riesgo mayor de un error de reconocimiento que los hom-
bres de piel clara, con posibles consecuencias letales. Actualmente, el reconocimiento facial
tiene un sesgo androcéntrico y racista que puede reproducir y amplificar la discriminacion:
en este ejemplo, por el género y el color de piel.

Seria muy probable que las armas auténomas tuvieran también, un sesgo discriminatorio
contra las personas con discapacidad, neuro diversas y personas de la comunidad LGBTI+,
cuya apariencia, comportamiento y diversidad de condiciones podrian no corresponder a las
normas consideradas por las personas que se dedican al desarrollo de tecnologia y de armas
autéonomas. Los prejuicios humanos estan presentes en los algoritmos y los datos que utili-
zamos para entrenar programas de aprendizaje automatico, y a menudo reflejan los sesgos
de nuestra propia sociedad: género, clase y raza.
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Es importante mencionar que este problema estd relacionado con las brechas de género,
clase y raza en torno al acceso al conocimiento necesario para implementar este tipo de
sistemas, asi como las personas o grupos de personas con los recursos para implementarlos
y tomar decisiones al respecto. En la actualidad, un porcentaje extremadamente reducido de
la poblaciéon mundial tiene las habilidades y educacion necesarias para crear programas de
IA, y la mayoria de estas personas han nacido en circunstancias bastante privilegiadas. Asi
mismo, una estimacién de WIRED con Element Al encontré que sélo el 12% de los principa-
les investigadores de aprendizaje automatico son mujeres™.
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DINAMICA 2
¢Como actuamos cuando la Inteligencia Artificial toma el control?

Objetivo:

e Generar un debate acerca del nivel de confianza que se asigna a los sistemas de inteligen-
cia artificial y las posibles consecuencias de errores en el sistema.

Desarrollo:
En base al ejemplo presentado “Vehiculo autonomo de Uber mata a peaton”, el facilitador
genera un debate con los participantes acerca de por qué se dio este accidente fatal:

e Vehiculo auténomo de Uber mata a peaton: la primera muerte relacionada a un vehiculo
auténomo en la via publica ocurrié en el 2018 en Tempe, Arizona. El vehiculo de Uber
se encontraba en modo auténomo, con un conductor humano de seguridad al volante.
Segln el reporte preliminar del accidente realizado por la US National Transportation
Safety Board Uber descubrié que su software de conduccién auténoma decidié no tomar
ninguna accién luego de que los sensores del vehiculo detectaron a un peatén.

Preguntas disparadoras:

e Segln el reporte preliminar del accidente realizado por la US National Transportation
Safety Board, el vehiculo auténomo contaba con un conductor humano en el momento
del accidente, cuyo rol era monitorear el trayecto del vehiculo e intervenir de ser nece-
sario. El conductor humano podia intervenir en el curso del vehiculo moviendo el volante,
freno, acelerador, o presionando un botén de desconexién o desactivacion.

= ;Cudles son posibles motivos por los cuales el conductor humano no intervino?

= ;Podemos pensar en errores tanto humanos como de maquina, que dieron lugar a este
accidente?
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El razonamiento humano para el control de armas

Esta seccion esta basada en el articulo “Human Control of Weapons Systems” de Noel
Sharkey (International Committee for Robot Arms Control), publicado en el “Campaign to
Stop Killer Robots - Campaigner’s Kit”

¢Qué tipo de control humano es necesario para garantizar medidas de precaucion cuando se
evalla la importancia de los objetivos potenciales en conflictos bélicos?

De acuerdo al articulo “Human Control of Weapons Systems” de Noel Sharkey, una dis
tincién establecida en la psicologia humana divide el razonamiento humano en dos tipos.
Los procesos automaticos rapidos son necesarios para llevar a cabo tareas rutinarias como
conducir una bicicleta, evitar el trafico o jugar un deporte. Este tipo de razonamiento es vital
para reaccionar rapido y llevar adelante tareas que no necesitan pensamiento consciente.

Por otro lado, los procesos deliberativos mas lentos son necesarios para el razonamiento
reflexivo. Esto es importante para tomar decisiones de alto impacto como las decisiones
diplomaticas, médicas o judiciales.

El razonamiento automatico es esencial en nuestro funcionamiento normal diario, pero tie-
ne una serie de inconvenientes cuando se trata de tomar decisiones importantes como las
necesarias para determinar la legitimidad de un objetivo:

e Niega la ambigliedad y suprime la duda: el razonamiento automatico humano salta a
conclusiones. Una respuesta sin ambigliedades aparece instantdneamente sin cuestiona-
mientos. No hay busqueda de interpretaciones alternativas o incertidumbres. Si algo pa-
rece un objetivo legitimo, en circunstancias ambiguas, el razonamiento automatico tendra
la certeza de que es legitimo.

¢ Infiere e inventa causas e intenciones: el razonamiento automatico rapidamente inventa
historias causales coherentes uniendo fragmentos de informacién disponible. Por ejem-
plo, en el contexto de un conflicto armado, un grupo de personas subiendo cajas a un
camioén puede iniciar una historia causal de que las cajas estan llenas de rifles.

e Esta predispuesto a creer y confirmar: el razonamiento automatico favorece la acepta-
cion acritica de las sugerencias y mantiene un fuerte sesgo. Si un ordenador sugiere un
objetivo a un operario, el razonamiento automatico por si solo haria muy probable su
aceptacioén. Esto es el sesgo de automatizacion. El sesgo de confirmacion selecciona la
informacién que confirma una creencia previa.

e Se concentra en evidencia existente e ignora evidencia faltante: el razonamiento auto-
matico construye historias explicativas coherentes sin tener en cuenta las pruebas o la
informacién contextual que pueda faltar. Facilita la sensacién de coherencia que nos hace
confiar en aceptar la informaciéon como verdadera. Por ejemplo, un hombre que dispara
un rifle puede considerarse un objetivo hostil, cuando un rapido vistazo a su alrededor
podria revelar que esta disparando a un lobo que caza su ganado.
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DINAMICA 3

Niveles de control de armas y como impacta en el proceso
de decision humano

Objetivo:

e Generar un debate acerca de los sesgos de razonamiento y sus posibles consecuencias en
distintos niveles de control humano sobre armas

Desarrollo:

El facilitador presenta a los participantes una tabla de clasificacién de niveles de control hu-
mano sobre armas. La misma es completada por los participantes a través del debate.

¢Qué sesgos del

. ;Qué tipo de ;Qué tan aceptable
razonamiento Q pod {Q cep

. consecuencias es este nivel de

Nivel humano pueden .
. negativas puede traer control de armas
aparecer en este tipo . > =
> este nivel de control? letales?
de control?

Nivel 1

Un humano delibera
sobre un objetivo
antes de iniciar
cualquier ataque.

Nivel 2
Un programa provee
una lista de posibles
objetivos y un humano
elige cual atacar.

Nivel 3
Un programa
selecciona un objetivo
y un humano debe
aprobar la seleccién
antes de atacar.

Nivel 4
Un programa
selecciona un objetivo
y un humano tiene un
periodo restringido de
tiempo para parar el
ataque.

Nivel 5
Un programa elige
un objetivo e inicia
un ataque sin
intervenciéon humana.
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Argumentos legales contra las armas autonomas

Esta seccion estd basada en el articulo “Legal Arguments” de Bonnie Docherty y Matthew Griechen
(Harvard Law School International Human Rights Clinic (IHRC)), publicado en el “Campaign to
Stop Killer Robots - Campaigner’s Kit”.

Argumentos legales: leyes de guerra y leyes civiles

De ser desarrolladas las armas auténomas letales, el alcance de las mismas probablemente
no se limitara a aplicaciones bélicas, sino que existe el riesgo de que los Estados utilicen es-
tas tecnologias para aplicaciones policiales. Los robots asesinos amenazan con violar tanto la
Ley Humanitaria Internacional (LHI) como la Ley Internacional de Derechos Humanos.

El Derecho Internacional Humanitario, también conocido como las leyes de la guerra, go-
bernaria el uso de las armas auténomas letales en el campo de batalla. Como estas armas
operarian sin un control humano significativo, entrarian en conflicto con dos reglas funda-
mentales de la LHI:

e En primer lugar, el derecho internacional convencional y el articulo 48 del Protocolo
Adicional | de los Convenios de Ginebra obligan a las partes beligerantes a distinguir entre
civiles y soldados y entre objetos civiles (como casas o escuelas) y objetivos militares. Las
armas que no pueden hacer esas distinciones se consideran “indiscriminadas” e ilegales.

Los robots asesinos podrian encontrar importantes obstaculos para cumplir la norma de
distinciéon. Diferenciar entre civiles y soldados, especialmente en una época en la que los
combatientes suelen mezclarse con la poblacién local, depende de algo mas que de recono-
cer un uniforme. También depende de entender las intenciones de una persona a través de
pistas como el tono de voz, las expresiones faciales o el lenguaje corporal. Los seres huma-
nos estan mejor equipados para entender esos matices que las maquinas.

e En segundo lugar, el derecho internacional consuetudinario y el articulo 51(5)(b) del
Protocolo Adicional | exigen que las partes beligerantes sopesen la proporcionalidad de
un ataque. Esta norma prohibe los ataques en los que el dafio previsto a la poblacién civil
y a los bienes de caracter civil es excesivo en relacién con la ventaja militar prevista. La
proporcionalidad no es una cuestion matematica. Depende del contexto, y la prueba es si
un “comandante militar razonable” habria considerado licito lanzar el ataque.

Las armas totalmente auténomas no podrian replicar el juicio humano necesario para evaluar
la proporcionalidad de un ataque especifico. Dado que los programadores no pueden prever
de antemano la infinidad de escenarios que pueden surgir en el campo de batalla, las armas
totalmente auténomas se encontraran con circunstancias imprevistas y cambiantes. Sin em-
bargo, a diferencia de los humanos, estas maquinas no podrian aplicar el razonamiento y la
experiencia humanos a la hora de equilibrar los factores relevantes de esta prueba subjetiva.

24



La clausula de Martens

Esta clausula es una provisién de la Ley Humanitaria Internacional que enlaza la ley vy la éti-
ca. La misma declara que en ausencia de un tratado especifico sobre un tema, las personas
estan protegidas por la “costumbre”, “los principios de humanidad”, y “los dictdmenes de la
conciencia publica”. Esta cladusula crea un estandar moral con el cual juzgar las armas auté-
nomas letales.

Las armas auténomas letales plantean graves problemas en virtud de los principios de huma-
nidad. Los humanos estdn motivados a tratar entre ellos de manera humana, ya que pueden
sentir compasion y empatia por las experiencias de otras personas. Las armas auténomas
letales, en contraste, no tendrian la capacidad emocional que subyace al trato humano. Estas
armas no pueden entender el valor de una vida y la significancia de su pérdida. Determinarian
a quién matar basadas en algoritmos, y no podrian considerar el valor inherente de una vic-
tima individual.

Los dictdmenes de la conciencia publica, que se refieren a guias morales compartidas, ar-
gumentan en contra de las armas auténomas letales de manera similar. En una encuesta de
opinién publica de diciembre del 2018 llevada a cabo en 26 paises, mas del 60% de las per-
sonas respondieron que estan en contra de los robots asesinos™.

Derecho Internacional de los Derechos Humanos

El Derecho Internacional de los Derechos Humanos es una rama del derecho desarrollada
para promover y proteger los derechos humanos a nivel internacional, regional y nacional,
que aplica tanto durante tiempos de paz como de conflicto armado. Las armas auténomas
tienen el potencial de violar dos derechos humanos fundamentales:

e Primero, bajo el Articulo 6 del Pacto Internacional de Derechos Civiles y Politicos, todas
las personas tienen el derecho fundamental a la vida, es decir, no pueden ser privados ar-
bitrariamente de sus vidas. Matar sélo es licito cuando es necesario para proteger la vida
humana, constituye un ultimo recurso y se aplica de forma proporcional a la amenaza.

Este juzgamiento es especifico al contexto, y los robots asesinos no tendrian las cualidades
humanas de empatia y juicio necesarias para realizar estas determinaciones en situaciones

no previstas.

e En segundo lugar, el principio de la dignidad humana sustenta la legislacién sobre dere-
chos humanos. Toda vida humana tiene valor y merece respeto.

Como vya se ha dicho, delegar las decisiones sobre la vida y la muerte en maquinas que no
pueden apreciar plenamente el valor de la vida humana socavaria la dignidad humana.
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:Quién es responsable por las acciones de estas maquinas?

Tanto el derecho internacional humanitario como el derecho internacional de los derechos
humanos exigen responsabilidad individual por los actos ilicitos. Dicha responsabilidad per-
sonal ayuda a disuadir de futuras violaciones, a la vez que proporciona retribucién a las
victimas de dafios pasados. Sin embargo, responsabilizar a una persona por los actos ilicitos
de un arma totalmente autébnoma seria un reto y, en la mayoria de los casos, casi imposible.

Un robot en si mismo no podria ser considerado responsable segun la ley. Los delitos impli-
can tanto un acto (causar la muerte) como un estado mental (la intencién). Aungque un arma
totalmente auténoma podria cometer el acto, como maquina careceria del estado mental.
Ademads, las armas totalmente autdbnomas no podrian ser castigadas porque, a diferencia de
los humanos, no pueden experimentar sufrimiento.

En la mayoria de los casos, los humanos también podrian escapar de la responsabilidad cri-
minal por las acciones de los robots. Aunque un comandante que desplegara un arma total-
mente auténoma con la clara intenciéon de cometer un delito podria ser declarado culpable,
seria juridicamente dificil hacerle responsable de las acciones imprevisibles de una maquina
auténoma.

Los programadores y fabricantes probablemente podrian eludir la responsabilidad en una
demanda civil:

e En algunos paises, como en Estados Unidos, los fabricantes de armas son inmunes a de-
mandas siempre que sigan especificaciones del gobierno y no enganen deliberadamente
a las Fuerzas Armadas.

e Adicionalmente, probar que un producto es defectuoso requiere de una investigacién
en profundidad realizada por expertos, y el acceso completo a los al cédigo y registros
de la maquina puede ser extremadamente dificil, ya que en la mayoria de los casos estas
tecnologias podrian ser cédigo cerrado.

e Finalmente, las demandas civiles requieren de amplios recursos econémicos y de tiem-
po, especialmente para victimas que viven lejos de los paises donde estas maquinas son
fabricadas.

En conclusion, las armas auténomas letales no solamente tienen el potencial de violar la ley

internacional, sino que también podrian permitir que los comandantes, operadores, progra-
madores y fabricantes escapen de la responsabilidad de las violaciones que puedan ocurrir.
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:Cual es el futuro de las armas autonomas letales, y
como afectaria a la seguridad global?

Las preocupaciones alrededor de la implementacién de sistemas de armas auténomas son
varias, y tienen que ver mayormente con dos cuestiones principales. En primera instancia, la
velocidad: la rapidez con la cual este tipo de armas puede actuar y ademas ser distribuida al-
rededor del mundo, avizora graves consecuencias de generacion de conflictos accidentales.

La segunda tiene que ver con que, en los nuevos conflictos, las armas auténomas son utiliza-
das para generar terror: opresion automatizada, uso por parte de actores no estatales, venta
en mercados ilegales y ciber ataques a sistemas autébnomos armados, son algunos riesgos
que debemos tener en cuenta a la hora de pensar en qué cantidad de recursos estamos
brindando como sociedad a la creacién de armas automatizadas.

El Comité Internacional para el Control de Armas Robdticas (ICRAC) cita los siguientes as-
pectos como algunos de los mas preocupantes cuando hablamos de los riesgos de la imple-
mentacién de armas auténomas letales para la seguridad global:

1. Proliferacién: sin un freno internacional al desarrollo, pruebas y produccién de sistemas
de armas auténomas, es probable que veamos una proliferacion masiva de estas armas
y contra-armas, y asi sucesivamente. Es importante destacar que no todas las naciones
tendran la capacidad de llevar a cabo las revisiones de los sistemas de armas auténomas
que exige el derecho internacional.

2. Aceleracion del ritmo de batalla: la aceleracién del ritmo de batalla es un fenémeno que
ocurre inclusive actualmente, al punto que los procesos de decision humanos involucra-
dos no son lo suficientemente rapidos. Nuevos prototipos de armas auténomas letales
aéreas estan siendo probados, y estos sistemas alcanzan velocidades de vuelo hiperséni-
cas. No es dificil notar que esto puede disminuir el control que los humanos tienen sobre
el campo de batalla.

3. Conflicto accidental: si el desarrollo y proliferacion de armas continta, los sistemas de
defensa de un Estado podrian interactuar con sistemas de ofensiva igualmente rapidos
de otro Estado. La velocidad de esta interacciéon impredecible podria desencadenar en un
conflicto armado inintencionado antes de que los humanos tengan tiempo de reaccionar.

4. Militarizacion del mundo civil: ya estamos viendo el uso de las nuevas tecnologias béli-
cas no tripuladas en entornos civiles. Las fuerzas represivas y las agencias de control de
fronteras estan utilizando sistemas no tripulados para la vigilancia. Algunas empresas
incluso los estan armando con pistolas eléctricas, sprays de pimienta y otras municiones
denominadas “menos letales”. Con la tecnologia de objetivos autbnomos, esto podria dar
lugar a violaciones de los derechos humanos y civiles por parte de la policia y las fuerzas
de seguridad privadas con poca posibilidad de rendir cuentas.
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5.

6.

Opresion automatizada: los sistemas de armas autébnomas podrian ser una herramienta
atractiva para la opresién de poblaciones y la supresién de protestas pacificas y cambio
politico. Mientras que los soldados y oficiales policiales pueden, en principio, negarse a
dirigir sus armas contra su propia gente, los sistemas de armas auténomas serian progra-
mados por personas lejos de los enfrentamientos y entonces podrian matar sin piedad en
base a sus instrucciones codificadas.

Actores no estatales: actualmente estamos presenciando una difusidon tecnolégica sin
precedentes. El coste del desarrollo de la robética esta disminuyendo y el hardware nece-
sario estad ya ampliamente disponible. Si se permite que el desarrollo de armas auténomas
contintlie, no pasard mucho tiempo antes de que veamos copias burdas o exportaciones
del mercado gris en manos de actores armados no estatales.

7. Vulnerabilidades cibernéticas: el riesgo de errores de codificacién del software, el mal
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funcionamiento, la degradacion de las comunicaciones vy, sobre todo, los ciberataques
del enemigo, las infiltraciones en la cadena de suministro industrial, las interferencias y la
suplantacion de identidad hacen que los sistemas de armas auténomas sean intrinseca-
mente inseguros.



:Qué podemos hacer para apoyar la campana
“Stop Killer Robots”?

La campana “Stop Killer Robots” fue fundada por diversos organismos internacionales y de
la sociedad civil para dar una respuesta coordinada ante esta problematica. La iniciativa
comenzé a partir de un llamado de atencién realizado por cientificos expertos en robética e
inteligencia artificial, donde dieron alarma ante la posibilidad de la creacién de sistemas de
armas que podrian seleccionar y atacar objetivos sin intervenciéon humana.

El rol de la comunidad cientifica ha sido central en el debate y activismo alrededor de los
robots asesinos desde el inicio. Estas son las personas que tienen un mayor entendimiento
de las tecnologias de inteligencia artificial y las implicancias de utilizarla para determinar
objetivos en las armas auténomas. Estos conocimientos son vitales para dar alerta temprana
ante situaciones en los ambitos industriales, académicos y de investigacion que podrian dar
pie a la generacién de tecnologias de ataque automatico.

En 2015 en la Conferencia Internacional de Inteligencia Artificial que se realizé en Buenos
Aires, se hizo publica una carta™ firmada por miles de cientificos y expertos en inteligencia
artificial y tecnologia, contra el desarrollo de armas que sean auténomas y que operen sin
intervencién humana; entre los firmantes se encuentran Elon Musk, Stephen Hawking y
Steve Wosniak.

Uno de los ejemplos mas recientes del poder que puede tener la comunidad técnica como
agente de reflexién y cambio se dio en el &mbito industrial en 2018, con el inicio de colabo-
raciones entre Google y el Departamento de Defensa de los Estados Unidos: el Proyecto
Maven, pretende generar e integrar algoritmos de visién artificial para apoyar a analistas
militares y civiles en la clasificaciéon de enormes volimenes de datos de video™. Estos datos
son recogidos por el Departamento de Defensa en apoyo de las operaciones de contrainsur-
gencia y contraterrorismo utilizando drones.

En respuesta a esta alianza, mas de 3 mil empleados de Google firmaron una carta de protes-
ta, en la que expresaron su preocupacion con el involucramiento de la empresa en temas de
guerra, y determinaron que no podian delegar la responsabilidad moral de sus tecnologias a
terceros. Gracias a esta iniciativa, Google no renové su contrato con el Proyecto Maven para
el siguiente ano®. Esta protesta ademas propicié la reformulacion de los principios del uso de
inteligencia artificial de la compania°.

Este tipo de iniciativa no se ha dado solamente en el &mbito industrial y corporativo. Las uni-
versidades tienen un papel extremadamente importante en la construccion de la sociedad.
Muchas innovaciones utilizadas en el dia a dia, como los cinturones de seguridad o las panta-
llas tactiles, vienen de la investigacidn universitaria, ilustrando los impactos positivos y apli-
caciones que la investigacion universitaria puede brindar a la sociedad. Es importante desta-
car que la financiacion que tienen estas investigaciones viene tanto del sector industrial, en
especifico la industria armamentista, como de entes estatales (ministerios de defensa).
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Aunque la colaboracién con el sector militar no es necesariamente problematica de por si, es
crucial comprender que las investigaciones en ciencia de la computacién, inteligencia artifi-
cial y robdtica tienen una influencia clave en el desarrollo de la industria armamentista, que
esta cambiando rapidamente la naturaleza de la guerra y puede presentar amenazas a la paz
y seguridad internacional.

El diseno del futuro de la guerra ha sido liderado en varias instancias por los centros de in-
vestigacion universitarios a lo largo de la historia. Un ejemplo emblematico de este fendme-
no es el Proyecto Manhattan, donde el trabajo de numerosas universidades estadouniden-
ses fue clave para el desarrollo de la primera arma nuclear. Hasta el 2011, en Estados Unidos,
el Pentagono fue el tercer patrocinador mas grande de toda la investigacion académica del
pais?, y el mayor patrocinador de las investigaciones relacionadas a las ciencias fisicas, ma-
tematicas, ingenieria y ciencias de la computacion. Instancias similares se reproducen en dos
de los paises mas grandes en términos de produccion de armas: Reino Unido?? y China23.

La colaboracion entre universidades y el sector militar es un tema polémico que ha generado
muchas dudas y reclamos por parte de la comunidad universitaria a lo largo de los afos. La
resistencia estudiantil y del sector académico histéricamente han sido agentes de cambio en
cuanto a las condiciones de estas colaboraciones, y especificamente en los Ultimos afos con
respecto al desarrollo de armas auténomas:

e En el ano 2018, el Instituto Avanzado de Ciencia y Tecnologia de Corea abrié un centro
de investigacién junto a la empresa Hanwha Systems, con el objetivo de llevar adelante
estudios acerca de cémo las tecnologias de la cuarta revolucién industrial podrian ser
utilizadas para el futuro del campo de batalla?*. Este anuncio dio lugar a un boicot or-
ganizado donde mas de 50 investigadores de IA y robdtica declararon a través de una
carta cientifica que “boicotearian a la universidad KAIST de Corea del Sur por los planes
del instituto de ayudar a desarrollar armas impulsadas por IA"?>, Como resultado de esta
iniciativa, la universidad de KAIST cuenta hoy en dia con un cédigo de ética para la imple-
mentacién de sistemas de Inteligencia Artificial?é.

e En Bélgica, 116 cientificos del area de IA y robdtica, en su mayoria profesores e investiga-
dores universitarios, publicaron una carta abierta expresando una gran preocupacién por
el desarrollo de sistemas de armas letales que carecen de control humano significativo
sobre las funciones de seleccion de objetivos y lanzamiento de ataques?. La carta fue pu-
blicada en el mismo dia en que el parlamento belga mantuvo su primera audiencia sobre
armas auténomas, y la atencién mediatica fue fundamental para la resolucién unanime de
prohibir el desarrollo de este tipo de tecnologia?®.
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Cartas cientificas abiertas y el rol de la prensa

Esta seccion estd basada en el articulo “How to do a scientist letter” de Daan Kayser (PAX), publi-
cado en el “Campaign to Stop Killer Robots - Campaigner’s Kit”.

A partir de lo visto en la seccién anterior, es facil destacar que el activismo por parte de la
comunidad cientifica y universitaria ha tenido un rol central en el esfuerzo colectivo para el
desarrollo de tecnologia alineada con los principios basicos de humanidad. Las cartas cien-
tificas abiertas son una de las herramientas principales con las que cuenta este sector: han
sido utiles para detener instancias de desarrollo, implementacion y adquisicién de tecnolo-
gia de guerra auténoma. Ademas, cuentan con un potencial catalizador para la creacién de
codigos de ética sobre el uso de las tecnologias de inteligencia artificial para universidades
y centros de desarrollo.

Estas cartas pueden ademads influenciar a los tomadores de decisiones de instancias esta-
tales para generar acciones hacia la prohibiciéon, no sélo del desarrollo de armas auténomas,
sino también de la adquisicién o implementacidn de tecnologias de vigilancia automatizadas,
a partir de las preocupaciones de la comunidad cientifica y la atraccién mediatica que pue-
den generar.

En su articulo “How to do a scientist letter”, Daan Kayser (PAX) cita los siguientes pasos para
la publicacién de una carta cientifica:

1. Encontrar un buen momento para publicar la carta: es importante poder enlazar la carta
con el contexto local y temporal. Eventos como la discusion en el gobierno sobre el de-
sarrollo y adquisiciéon de armas auténomas letales y tecnologias de vigilancia, o alianzas
entre el sector académico y militar con el fin de desarrollar este tipo de tecnologias pue-
den ser buenos momentos. Esto es ademas importante ya que puede facilitar alianzas con
medios de prensa.

2. Desarrollar el texto de la carta: debe poner en contexto al lector acerca de la proble-
matica, especificando claramente la definiciéon de la tecnologia que se busca cuestionar,
las consecuencias negativas de implementacion y un claro llamado a la accién hacia el
debate informado. Es interesante ademas referir a otras cartas cientificas de este estilo,
demostrando asi el esfuerzo como parte de un movimiento internacional. Ademas, hay
que hacer referencia las implementaciones positivas de la Inteligencia Artificial, teniendo
en cuenta el posible rechazo de la comunidad cientifica a firmar una carta que sélo men-
cione aspectos negativos de su campo de investigacion.

3. Crear un formulario de firmas: el uso de formularios online para la firma de esta carta
facilita la adhesion tanto de miembros de la comunidad cientifica (firmatarios de la “pri-
mera ola”) como del publico general.

4. ldentificar y contactar a los representantes de la comunidad cientifica: es interesante
identificar y contactar personas reconocidas dentro de la comunidad cientifica local. Esto
tanto para la firma de la carta como para que puedan contactar a otros miembros de la
comunidad.
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5. Abrir la carta para firmas: es importante contar con la mayor cantidad de firmas posibles
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de miembros representantes de la comunidad cientifica y expertos tanto nacionales como
internacionales. Tanto la Campafia “Stop Killer Robots"?? como ICRAC® reciben solicitu
des de apoyo para la firma de este tipo de documento, y ambas organizaciones cuentan
con una importante base de datos de expertos aliados a la campafa a nivel internacional.

Publicacién de la carta y alianza con medios: la publicacion debe realizarse con el
objetivo de llegar a la mayor cantidad de personas y buscar la atencién de los medios de
prensa. El uso de comunicados de prensa, mencionando el momento politico que se esta
intentando influenciar, y la generacién de eventos publicos de protesta son cruciales para
lograr este cometido. Es importante asegurar el envio de copias de esta carta a los toma-
dores de decisiones que se esta intentando influenciar.
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