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SUMARIO EXECUTIVO

Esse relatério oferece uma caracterizacao inicial do Centro Integrado de Operacées na Fronteira
(CIOF), um projeto de seguranca publica brasileiro. Seu objetivo € combater o crime organizado transna-
cional por meio de uma estratégia de integracdo de agentes da seguranca publica e inteligéncia, central-

izando informacdes sob um mesmo teto.

Localizado na Triplice Fronteira, em Foz do Iguacu, o CIOF tem se esforcado para sua transna-
cionalizacao desde sua inauguracao, em 2019. Como resultado, varios convites para integrar o Centro
por meio de representantes oficiais foram enviados para instituicdes paraguaias de seguranca publica e

inteligéncia.

A metodologia usada no projeto combinou diferentes métodos de coleta de dados tanto para
evitar vieses de pesquisa, quanto para coletar informacdes diretamente de noticias, documentos oficiais
e entrevistas. O relatdrio oferece varios achados sobre o CIOF, fundamentalmente no que tange sua
associacdo institucional, gerenciamento e funcionamento de banco de dados e sua projecdo nacional e

internacional. Concretamente:

o Fontes de ambos os lados da fronteira sugerem que o CIOF é a tendéncia que esta
por vir e serd replicado em todo o Brasil e na Triplice Fronteira. Por exemplo, a

Argentina esta finalizando seu proprio Centro Integrado na mesma area.

e Ha um desejo institucional das autoridades brasileiras de internacionalizar a
adesao ao CIOF. Ha evidéncias de pelo menos 3 convites enviados a instituicoes
paraguaias: Ministério do Interior, Policia Nacional e Secretaria Nacional Anti-
drogas (SENAD).

o Ha evidéncias de uma aparente troca de informacdes entre o CIOF e o Comando

Tripartito, outro programa de seguranca tri-nacional em Foz de Iguacu.

e Ha uma complementaridade interessante nas constatacdes de Brasil e Paraguai
no que diz respeito a participacao de atores internacionais na Triplice Fronteira. A
parte paraguaia identificou o interesse da Unido Européia em promover a adocao
de centros integrados como o CIOF na area. O lado brasileiro identificou uma
presenca significativa dos EUA na implementacao do CIOF por meio de visitas de
autoridades brasileiras a Fusion Centers norte-americanos e acordos que preveem

a troca de informacoes.
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e O banco de dados do CIOF pode ser acessado quando solicitado pelos érgdos de
seguranca publica (independentemente de serem membros do Centro). Além
disso, o CIOF nao possui um documento de politica de privacidade e a intencdo de
produzir um é desconhecida. Também néo existe qualquer ato administrativo que

regule a recolha e tratamento destes dados.

Por fim, com base nos achados, o relatdrio produziu um mapa de stakeholders apresentando os

principais atores nacionais e internacionais ligados direta e indiretamente ao CIOF.

Palavras-chave: Triplice Fronteira, CIOF, integracdo de banco de dados, seguranca, fronteira, privacidade,
protecdo de dados.
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A INTEGRACAD INVISIVEL

Un estudo sobre o Centro Integrado de Operacoes na Fronteira

INTRODUCAD

Em dezembro de 2019, foi anunciado um projeto de seguranca publica na fronteira entre Brasil e
Paraguai. Chamado Centro Integrado de Operacdes Fronteiricas (CIOF) (Ultima Hora, 2019), o programa
tem como objetivos estreitar as relacdes entre os paises e conter o crime organizado na regido de Foz do

Iguacu e da Triplice Fronteira’, compartilhada por Argentina, Brasil e Paraguai.

Durante o evento de posse, o entdo Ministro da Justica e Seguranca Publica do Brasil, Sergio

Moro, mencionou que:

‘A cooperacdo com outros paises do Mercosul sempre tem sido
positiva e a tendéncia é buscarmos também representantes de
policiais, adidos ou agentes para trabalhar dentro do Centro

Integrado”’, adiantou o ministro.(Governo do Brasil, 2019).

Essa cooperacao com os paises do Mercosul tomou forma no ano passado, com um convite oficial
estendido ao governo paraguaio, buscando representantes designados para integrar o CIOF no Brasil (La
Nacion, 2020b).

Programas como o CIOF estdo inseridos em uma tendéncia mais ampla de tecnologizacdo das
politicas de seguranca no Brasil e, particularmente, na Triplice Fronteira. Por exemplo, o governo brasi-
leiro comprou drones altamente intrusivos de origem israelense em 2013 como parte de suas estratégias
de seguranca para a Copa das Confederacées (Folha de S. Paulo, 2013). Os meios de comunicacio também

apontaram que tecnologia semelhante foi comprada na Argentina para ser implantada em diferentes
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fronteiras do pais (Agostini, 2017). Mais recentemente, o governo paraguaio implantou o Sistema Auto-
matizado de Migracdo para Reconhecimento Facial (Smarf), tecnologia que registra os dados biométricos
faciais de pessoas que transitam pela Ponte Internacional da Amizade, na fronteira entre Ciudad del Este
(Paraguai) e Foz do Iguacu (Brasil) (Lopez, 2021).

Com base nesse breve cenario, a presente pesquisa busca compreender melhor como o CIOF foi
desenvolvido e como tem estabelecido relacdes com instituicdes paraguaias. Além disso, também busca
entender como o CIOF estd potencialmente ligado as agendas de seguranca e governos estrangeiros, e
mais amplamente as agendas de cooperacdo internacional interessadas em implementar este tipo de

modelo de seguranca em todo o mundo.

Por fim, a pesquisa atual teve um interesse particular em estudar a natureza do banco de dados
CIOF. Concretamente: como o banco de dados do CIOF funciona atualmente, quais partes interessadas
- publicas e privadas - estdo atualmente envolvidas em sua operacdo e quais praticas de compartilha-
mento de dados estdo atualmente em vigor entre os paises.

Ha uma necessidade de esclarecer a forma como as politicas de seguranca e tecnologia na regiao

sdo implantadas. Este relatorio descreve uma pesquisa exploratéria da base de dados CIOF, com foco

geografico particular no Brasil e Paraguai.
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CONCEPCAD DO ESTUDD

fi. Objetivo do Projeto e Metodologia

A pesquisa atual visa a atingir uma compreensdo aprimorada do banco de dados CIOF e como as

partes interessadas - publicas e privadas - estdo envolvidas em seu gerenciamento e implantacao.

Para alcancar isso, conduziu-se uma metodologia baseada em trés processos de coleta de infor-
macoes, tanto no Brasil quanto no Paraguai. Pretendia-se, assim, lancar luz sobre os diferentes atores
nacionais e internacionais envolvidos no CIOF, bem como desenhar um mapa dos atores descobertos até

o0 momento.

Os processos foram os seguintes: realizou-se uma pesquisa documental composta por uma
revisdo documental (RD), seguida de solicitacdes de acesso a informacdo (LAls). Apds a conclusdo da
pesquisa documental, foram conduzidas cinco entrevistas com fontes especializadas de instituicoes

publicas, com trés entrevistados do Brasil e dois do Paraguai.

Por fim, os principais achados foram para evidenciar semelhancas, questionar discrepancias e

limitar vieses provenientes dos pesquisadores e do préprio processo de coleta.

B. Revisao Documental

Revisdo documental de fontes publicas

Dada a compreensao limitada de como o CIOF opera e o nivel de envolvimento das instituicoes
publicas em ambos os lados da fronteira, primeiro foram consultados varios sites de instituicdes publicas.
Tais instituicdes foram selecionadas com base no conhecimento contextual e institucional dos pesqui-
sadores do TEDIC e Data Privacy Brasil e com base em noticias publicamente disponiveis sobre o CIOF
e seus atores. As instituicdes selecionadas estdo principalmente relacionadas ao campo de seguranca e

inteligéncia nos niveis nacional e subnacional.
Além disso, e para ampliar os possiveis achados da RD, foram realizadas consultas nos campos
de busca de trés meios de comunicacao privados e um publico no Paraguai. No caso do Brasil, a equipe

realizou consulta em dois mecanismos de busca conhecidos.

A consulta consistiu na combinacado de diferentes palavras-chave relacionadas ao CIOF e a

Triplice Fronteira. Um resumo da revisdo documental na Tabela 1:
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N2 de
entradas

Palavras—chaves Websites consultados

Gov.br, Policia Federal, Policia Civil do

. - ) Parana, Ministério de Justica e Segu-
CIOF” “centro integrado de o ]
3 o ranca Publica, Congresso Nacional,
) operacdes de fronteira” “Para- o 5 ]
Brasil o o o Ministério das Relacoes Internacio- 57
guai” “Foz do Iguacu” “Fronteira

. o . : nais, Comissao de Relacoes Exteriores
EUA” "Moro” “Fusion Center

e Defesa Nacional (CREDN), Google,
DuckDuckGo.

Ministério do Interior, Ministério da
Justica, Ministério das Relacoes Exte-
riores, Ministério Publico, SENAD,

“CIOF” “Centro Integrado de Camara dos Deputados, Camara dos
) Operaciones de Frontera” “Foz de Senadores, SILPY (Sistema Integrado
Paraguai e, . i ~ » ) N 37
Iguazu” “Ciudad del Este” “Fron- de Legislacdo), Policia Nacional, Policia
tera” Municipal de Ciudad del Este,? Forca

Militar, Municipio de Ciudad del Este,
ABC Color, Ultima Hora, La Nacién e
Agencia IP.

No caso paraguaio, a RD foi particularmente util para identificar instituicées publicas e
programas de cooperacdo internacional relacionados, direta ou indiretamente, com o CIOF. Também foi
fundamental para identificar nomes especificos para entrevistas no Ministério do Interior e no Minis-

tério das Relacdes Exteriores, bem como para construir perguntas para os posteriores pedidos de LAL

No caso brasileiro, a RD também foi especialmente util para a identificacdo de instituicoes
publicas envolvidas no CIOF e para a identificacdo de lacunas na construcdo e operacionalizacao do
Centro, o que auxiliou na formulacdo das solicitacdes das LAIs.

Pedidos com base na Lei de Acesso a Informacdo (LAI)

Foram organizadas duas rodadas de solicitacdes de LAIs a instituicdes publicas relacionadas a
politica externa, energia, justica, administracao subnacional e seguranca interna-externa. Tais institui-
coes foram consultadas devido a sua area de atuacdo, que se relaciona com o CIOF, bem como algumas
das constatacées da RD que vinculavam direta ou indiretamente uma determinada instituicdo ou

programa de cooperacdo internacional ao CIOF.

2 A Policia Municipal de Ciudad del Este ndo tem um site oficial, mas tem um perfil no Facebook que funciona como o canal de comunicacdo

‘de fato” da instituicdo. Para fins desta pesquisa, optou-se por incluir essa fonte para a revisdo documental.

DataPrivacyBR TE
D Research 10



BRASIL

As solicitacdes de acesso a informacao publica no Brasil (LAls)® foram construidas sob trés eixos

tematicos:

o Envolvimento de governos internacionais
o Diretrizes de processamento de dados

e Integracdo com outros programas de seguranca

Para a primeira rodada, foram realizadas cinco solicitacées de LAIs as seguintes instituicoes:
Secretaria de Operacdes Integradas (Seopi), Policia Federal (PF), Departamento Penitenciario Nacional
(DEPEN), Ministério das Relacdes Exteriores e Secretaria de Seguranca Publica do Parané (SEESP). Todas
essas instituicdes estdo vinculadas ao funcionamento do CIOF. A segunda rodada de LAIs incluiu um

pedido adicional ao Ministério da Justica e Seguranca Publica.

As solicitacdes de LAl no caso brasileiro foram particularmente uteis para revelar alguns aspectos
sobre o funcionamento do banco de dados do CIOF, mesmo gue as respostas ndo tenham apresentado
um cendrio muito detalhado quanto a coleta, tratamento e compartilnamento de dados. Também possi-

bilitou o mapeamento de alguns atores brasileiros que operam no/o centro.

O modelo com todas as solicitacdes e suas respostas encontram-se no Anexo 1.

PARAGUAI

As solicitacdes de acesso a informacao publica no Paraguai foram construidas sob quatro eixos

tematicos:

e Acesso do governo paraguaio ao CIOF
o Envolvimento de outros governos internacionais
o Diretrizes de processamento de dados

e Integracdo com outros programas de seguranca

Na primeira rodada, um total de sete solicitacdes de LAI foram feitas por meio do Portal de Acesso

a Informacédo Publica* as seguintes instituicées: Ministério do Interior (TEDIC, 2021d), Politica Nacional

3 No Brasil, LAIs sao realizadas com base na Lei de Acesso a Informacao, que regulamenta o acesso a informacao previsto na Constituicao

Federal. Artigos 10° e seguintes da Lei regem o procedimento de acesso a informacao. O acesso ao portal de informacoes publicas pode ser
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(TEDIC, 2021f), Ministério das Relacdes Exteriores ( TEDIC, 2021c), Ministério da Defesa (TEDIC, 2021e),
Itaipu Binacional (TEDIC, 2021b), Ministério Publico (TEDIC, 2021g) e Gabinete Civil da Presidéncia da
Republica (TEDIC, 2021a).

A segunda rodada de LAIs incluiu duas solicitacbes adicionais ao Ministério Publico (TEDIC,
2021h), buscando aprofundamento de algumas respostas genéricas fornecidas na primeira resposta de
LAI dessa instituicao.

As solicitacoes de LAI no caso paraguaio foram particularmente uteis para confirmar a potencial
representacdo de ministérios ou agéncias especificas no Centro. Também foi util para verificar se insti-
tuicoes paraguaias tiveram acesso a base de dados do CIOF - e se sim, a quais dados -, dada a auséncia de

um acordo de cooperacdo internacional.

O modelo com todas as solicitacdes da LAIs e suas respostas encontram-se no Anexo 1.

ENTREVISTAS

A ultima etapa de coleta de informacdes consistiu em cinco entrevistas conduzidas com pessoas
especializadas de diversas instituicdes publicas. Devido a natureza contextual das entrevistas realizadas
no Paraguai e no Brasil, diferentes roteiros de pesquisa qualitativa e entrevistas semiestruturadas foram
elaborados. Mais informacdes sobre os diferentes instrumentos de entrevista podem ser conferidos no
Anexo 2.

Para maximizar o nimero e o alcance das respostas, foi garantido o anonimato aos diferentes
entrevistados. Um termo de consentimento foi fornecido em cada uma das entrevistas, com uma decla-

racdo clara do objetivo da pesquisa e a garantia do anonimato.

Brasil ‘ Paraguai
Trés entrevistas com funciondrios publicos das Duas entrevistas® com funcionarios publicos das
seguintes instituicoes: seguintes instituicoes:
e Governo do Parana e Ministério do Interior
o Policia Federal e Ministério das Relacdes Exteriores
e Policia Civil do Parana

5 No caso do Paraguai, também foi planejada uma entrevista com o Ministério Publico, mas devido a limita¢des de tempo da instituicao, ndo

foi possivel fixar data e horario.
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No caso paraguaio, as entrevistas serviram principalmente para identificar quais instituicoes
foram especificamente convidadas a integrar o CIOF e se tais convites foram aceitos ou ndo. Também
foram uteis para entender melhor o cenario de cooperacao internacional em torno do CIOF, bem como a

possivel integracdo com outros programas de inteligéncia.

No caso brasileiro, a primeira entrevista foi essencial para a identificacao de outros potenciais
entrevistados e fundamental para preencher as lacunas sobre o contexto politico e institucional da cons-
trucao do CIOF, possibilitando uma compreensio mais narrativa da histéria do Centro. No geral, foram
fundamentais para mostrar a perspectiva dos bastidores dos agentes e instituicées de seguranca publica

sobre tecnologia, integracdo e futuro da seguranca publica no Brasil.

C. Estrutura do relatbrio

As principais descobertas da revisao documental, solicitacdes de LAl e entrevistas, bem como o

entrelacamento entre elas, sdo apresentadas na secao de “Principais Descobertas”.
Existemn algumas diferencas na estrutura da apresentacdo das descobertas de ambos os paises:

No caso brasileiro, cada uma das fontes (Revisdo Documental, LAI e Entrevistas) ndo apenas
apresentou novas informacoes sobre o Centro, mas também informacoes complementares. Ou seja, se
lidas em conjunto, proporcionam uma melhor compreensdo e caracterizacao do CIOF. Como o objetivo
principal da pesquisa ¢ a compreensao do Centro em diversos aspectos, decidiu-se que, no caso brasi-
leiro, as informacodes seriam mais bem aproveitadas se a secao “Principais Descobertas” fosse subdivi-
dida pela logica de caracteristicas do CIOF, reunindo as informacoes coletadas nos documentos, LAls e

entrevistas em uma estrutura narrativa.

No caso paraguaio, devido ao seu envolvimento com o CIOF somente apos seu lancamento oficial,
o relatorio constrdi suas conclusdes em torno de cada um dos processos de coleta de dados e como eles
se complementam. E priorizado um enfoque particular sobre quais instituicdes foram convidadas e a
existéncia ou ndo de documentos legais que legitimam potenciais trocas de informacdes e dados. Nao foi
possivel construir uma caracterizacdo do CIOF do lado paraguaio por se tratar de uma politica exclusiva

do Brasil. Assim, buscou-se complementaridade nos achados.

Adicionalmente, e como forma de fundir e complementar os resultados de ambos os paises, o

relatdrio conta com uma secdo de conclusdo analisando as principais semelhancas e diferencas.
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CIOF: Caracteristicas principais

Inaugurado em dezembro de 2019, o CIOF é um projeto do Ministério da Justica e Seguranca
Publica do Brasil que integra agentes da seguranca publica - que antes operavam sozinhos - em uma
forca-tarefa permanente para compartilhar e centralizar informacées sob um mesmo teto (MJSP, 2019),
promovendo a coleta, analise, producdo de conhecimento e disseminacao de informacoes relevantes

para a seguranca publica, especialmente na regido de fronteira do Brasil (Governo do Brasil, 2021).

Por meio dessa integracao entre os diferentes niveis de agentes de seguranca publica, seu obje-
tivo é combater o crime organizado, centralizando informacodes (Governo do Brasil, 2021). Conforme
explica Emerson Rodrigues, delegado da Policia Federal, “O centro serd o foco de integracao. Esse
trabalho conjunto vai dar uma ideia de unidade” (Primeira Linha, 2019). Em termos concretos, sua ideia
¢é centralizar, por exemplo, informacdes de antecedentes de determinadas pessoas - de posse da Policia
Civil - com cameras de diversos locais por onde transitam os veiculos - informacao pertencente a Policia

Rodoviaria Federal e da Policia Rodoviaria Estadual. (Resposta a questdo 6 - Policia Civil do Parana).

A reunido fisica de agentes em um mesmo ambiente é um aspecto importante do CIOF, pois por
mais que a tecnologia seja importante, as respostas mais rapidas sempre vém de pessoas fisicamente

reunidas no mesmo ambiente (Resposta a questao 6 - Policia Civil do Parand).

O Centro esta localizado no municipio de Foz do Iguacu/PR em uma area de seiscentos metros
quadrados no Parque Tecnolégico de Itaipu. Dentre outros érgaos, conta com a participacio da Policia
Federal (PF), da Policia Rodoviaria Federal (PRF), da Agéncia Nacional de Inteligéncia (Abin), do Minis-
tério da Defesa, da Unidade de Inteligéncia Financeira (UIF/Coaf). , Receita Federal, Secretaria de Recu-
peracdo de Ativos e Cooperacao Juridica Internacional (DRCI) e Departamento Penitencidrio Nacional
(Depen) (MJSP, 2019).

As investigacbes concentram-se nas areas de fronteira do Parand e Mato Grosso do Sul, com
reflexo em grandes centros urbanos como Sao Paulo, Rio de Janeiro, Belo Horizonte, Porto Alegre, Curi-
tiba e outras capitais (Policia Civil do Parana, 2019) . O comando ostensivo de controle de operacdes
também abrange o sul de Mato Grosso do Sul e Parand, uma vez que os sinais de radio dessas areas

foram unificados e se tornaram interoperaveis (Policia Civil do Parand, 2019)
Sérgio Moro, ex-ministro da Justica e Seguranca Publica, uma das liderancas do projeto, explicou que:

A iniciativa é inspirada em uma experiéncia norte-americana
de Fusion Center, instalada apods os ataques de 11 de setembro
de 2001. “Criamos este primeiro no Brasil para que as juntas de
forcas e de inteligéncia trabalhem. Os bancos de dados de todas

essas instituicoes estardo disponiveis para pesquisas, para
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experiéncias’. (grifos nossos) (Policia Civil do Parand, 2019)

A principal missido dos Fusion Centers é servir como ponto central para a “[..] coleta, coorde-
nacao, analise e disseminacdo de inteligéncia para socorristas, policiais e setor privado” (DHS, s.d.). Essa
inspiracao foi fortemente destacada em todas as entrevistas brasileiras, na maioria das noticias cole-
tadas na etapa de revisdo documental e ainda confirmada por algumas respostas de pedidos de acesso a
informacao. De acordo com o Guia de Compreensdo Preparatéria “Consideracdes sobre Fusion Centers

e Centros de Coordenacéo de Operacoes de Emergéncia (CPG)”

‘A funcdo central de um Fusion Center é o processo de inteli-
géncia. Simplificando, o ciclo de inteligéncia é organizado por
um processo pelo qual as informacdes sdo coletadas, avaliadas
e distribuidas. Seguem-se as etapas do processo: planejamento e
direcao, coleta de informacoes, processamento e agrupamento,
andlise e producdo, disseminacio e reavaliacido (feedback). Os
Fusion Centers se envolvem nesse processo, independente-
mente de sua missdo, as disciplinas ou partes interessadas que
apoiam (aplicadores da lei, servicos de bombeiros, satde publica,
etc.) ou os tipos de informacdo que recebem. Esse processo é o
meio pelo qual a informacdo bruta se torna um produto de inte-
ligéncia acabado para uso na tomada de decisdes e formulacdo
de politicas/acdes.” (DHS, DOJ, 2010).
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BRASIL

A. Contexto Politico e Institucional: a construcdo do CIOF

Conectando o material encontrado na RD com as informacdes das entrevistas, a pesquisa cons-
tatou que o CIOF nao é um esforco isolado, mas parte de uma tendéncia mais ampla, na seguranca
publica, de criar e investir em centros integrados. Também evidencia um plano concreto de criacdo de
unidades integradas de combate ao crime organizado, que terd como finalidade o trabalho ostensivo nas
fronteiras. Conforme consta no Plano Estratégico do Ministério da Justica e Seguranca Publica (MJSP),
integra o plano a “[IImplantacdo de unidades de operacdes integradas, de compartilhamento de infor-
macoes, de gestdo de investigacdes policiais por multiagéncias, e de coordenacao de operacoes policiais

ostensivas de fronteira, denominadas Fusion Centers; (MJSP, 2019b)

O inicio dessa tendéncia antecede a inauguracao do CIOF e remonta ao menos ao ano de 2016,
quando o entdo Presidente da Republica do Brasil, Michel Temer, aprovou o Programa de Protecdo Inte-
grada de Fronteiras (PPIF) (BRASIL, 2016), indicando os rumos da seguranca publica no Brasil®: a inte-
gracdo das acdes das Unidades da Administracdo Publica Federal para fortalecer a prevencao, controle,
fiscalizacao e repressdo aos crimes transfronteiricos. Coordenado pela Secretaria de Assuntos de Defesa
e Seguranca Nacional e composto pela Agéncia Brasileira de Inteligéncia (ABIN), o programa tem como
principal objetivo integrar as forcas de seguranca publica e compartilhar informacées entre elas. (Gabi-
nete de Seguranca Institucional, 2020). Legalmente, isso ajudou a pavimentar o caminho para a cons-
trucao do CIOF.

Conforme ja mencionado, a principal fonte de inspiracao para o CIOF foram os Fusion Centers
dos EUA, um “[..] esforco colaborativo de duas ou mais agéncias que fornecem recursos, conhecimentos
e informacdes ao centro com o objetivo de maximizar sua capacidade de detectar, prevenir, investigar
e responder a atividades criminosas e terroristas” (DHS , DOJ, 2010). De acordo com o entrevistado da
Policia Civil do Parand, delegacdes brasileiras de seguranca publica, acompanhadas por delegacdes dos
EUA, tém visitado alguns Fusion Centers norte americanos desde 201¢7, o que “plantou uma semente”
para a criacao de Fusion Centers no Brasil.

6 Conforme consta no site oficial, a visdo de futuro do PPIF é “[...] ser reconhecido pela sociedade brasileira como um programa com gover-
nanca que promova a integracao entre orgaos, entes federativos e paises vizinhos e que potencialize a atuacdo do Estado brasileiro na

prevencao e no combate aos crimes transfronteiricos.” (Gabinete de Seguranca Institucional, 2020)

7 Algumas das visitas que esta pesquisa teve conhecimento foram: (i) 2016, uma delegacao brasileira de seguranca publica, devido ao seu
bom relacionamento com a policia americana, dirigiu-se ao Texas (EUA) para visitar e aprender com um de seus membros da Fusion Centrais
(Resposta a questao 4 - Policia Civil do Parand); (i) De 22 a 26 de junho de 2019, uma delegacao brasileira liderada por Moro tirou uma licenca
sem vencimento para ir aos EUA “[...] para realizar uma visita técnica aos EUA’ instituicoes”. No pedido de licenca, Moro deixa claro que o
objetivo da visita foi investigar o funcionamento das instituicées modelo do Fusion Center (estrutura que integra forcas de seguranca de
diferentes niveis, que “[...] ], coletar e compartilhar informacoées relacionadas a ameacas a seguranca nacional”’), o que inspiraria a construcao
e operacao do CIOF. (Oficio n. 1804/2019/AFEPAR/MJ, 2019)
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Por exemplo, em 2018, o Centro Integrado de Inteligéncia de Seguranca Publica - Regional Sul
(CIISP-Sul), foi inaugurado pelo entdo ministro da Seguranca Publica, Raul Jungmann, em Curitiba,
Parana. Foi a primeira de cinco unidades regionais a serem implementadas no Brasil para combater o
crime organizado (MJSP, 2018). Outros estados, como Rio Grande do Sul e Santa Catarina, lutavam para
levar o Centro para seus territérios, o que indica um alinhamento politico em torno da ideia de Centros

Integrados (Resposta a questdo 4 - Policia Civil do Parana).

Apesar de ter uma abrangéncia diferente do CIOF, que tem como foco a criminalidade trans-
fronteirica (Resposta a questdo 3 - Governo do Parand), o CIISP-Sul tem um objetivo muito semelhante:
a integracao entre os agentes de seguranca publica para a producado de conhecimento estratégico e o
acesso integrado aos conteudos das bases de dados das diversas instituicoes e drgaos que compdem a
estrutura de seguranca publica (MJSP, 2018). O CIISP-Sul iniciou suas operaces em maio de 2019 e,
segundo Sergio Moro, o caminho da seguranca publica envolveu ndo apenas investimentos, mas inte-

gracdo e inteligéncia:

“J4 temos treze érgdos envolvidos nesse Centro Integrado, e esse
numero deve aumentar, além do investimento em tecnologia,
que tem sido bastante util para melhorar a qualidade e a quan-
tidade de dados disponiveis no ambito da seguranca publica. O
caminho da seguranca publica é esse. Precisa sim de investi-
mento de recursos, mas precisa, acima de tudo, de integracao e

otimizacao dos recursos.” (grifos nossos) (MJSP, 2019¢)

A mesma ldgica se aplica ao CIOF, conforme serd detalhado mais adiante neste relatério®.

O pontapé inicial institucional do CIOF aconteceu em 25 de marco de 2019, quando foi publicada
a Portaria n. 264/2019, que instituiu um Grupo de Trabalho, no dmbito do Ministério da Justica e Segu-
ranca Publica, “[..] com a finalidade de examinar e formular plano de trabalho detalhado [...] para efetiva-
cao da proposta de criacdo e implantacao do Centro Integrado de Operacdes de Fronteira no Municipio
de Foz do Iguacu/PR. (CIOF)” (BRASIL, 2019). O Grupo de Trabalho tinha a tarefa de apresentar, no
relatdrio final, a descricao das atividades realizadas, a analise de dados e informacdes e, se fosse o caso,

a proposta de encaminhamentos.

Embora a Portaria seja publica - e a resposta da LAI do Departamento Penitenciario Nacional a

mencione explicitamente -, quando questionada sobre os documentos conclusivos do Grupo de Trabalho,

8 O CIISP-Sul possui bancos de dados e sisternas de dados de ¢rgaos dos trés estados do sul. Centraliza a andlise e divulgacao de dados para a
tomada de decisoes das secretarias estaduais, produzindo contetdo estratégico para a atuacdo das forcas de seguranca e permite a coleta de
informacoes de integrantes de organizacoes criminosas e a elaboracao de acoes preventivas de combate ao trafico de drogas, contrabando de
armas e reducao da violéncia . Esse funcionamento pode dar algumas indicacées de como o CIOF funciona, o que néo fica claro nas noticias

sobre o CIOF nem nas respostas das LAIs.
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a Policia Federal respondeu que ‘consultado o érgdo competente desta Policia Federal, a Coordenacdo-
-Geral de Cooperacao Internacional - CGCI/PF esclareceu ndo poder informar sobre a matéria ante
a falta de dados suficientes que permitam identificacdo da portaria em questdo.” (Data Privacy Brasil,
2021f). A Portaria foi entdo anexada ao recurso da LAT’, o qual nao foi conhecido por conta de falta de

competéncia do orgdo para responder a questao.

B. Localizacao: Parana

Conforme ja mencionado, o CIOF estd localizado em Foz do Iguacu, Parand. Essa localizacao é

justificada por quatro razdes principais, reveladas pelos entrevistados.

Estado Fronteirico: O primeiro motivo ¢ o fato de o Parand ser um estado que
faz fronteira com o Paraguai e a Argentina. A fronteira facilita o contrabando e o
trafico internacional de drogas e armas. Como os entrevistados afirmaram, ¢ muito
dificil para os governos lidarem com esse assunto sozinhos, o que significa que
quanto mais ajuda um pais conseguir, melhor. O Parand também faz fronteira com
os chamados “estados consumidores”, como Sao Paulo, tornando-se um estado de
entrada para o trafico de drogas e armas dentro do territério nacional. Em poucas
palavras, o Parana esta localizado em uma area que possibilita crimes transfron-
teiricos. Nesse sentido, o CIOF “ajudaria a trazer de volta a sensacio de seguranca

publica” (Resposta a questio 4 - Policia Civil do Parana).

Cultura de integracao de agéncias: Os diferentes agentes de seguranca publica do
Parand ja tinham a cultura de trabalhar em conjunto, de forma interinstitucional,
diferentemente da maioria dos outros estados brasileiros. Um dos entrevistados
atribuiu essa cultura de integracao a “necessidade de sobrevivéncia” dos érgaos de
seguranca do Parana: “[..] as instituicées tinham que confiar umas nas outras e
trabalhar juntas para combater o crime com sucesso, o que significa que a Policia
Rodoviaria Federal tinha de comunicar com a Policia Civil, a Policia Militar e assim

por diante”.

Acordo Comando Tripartite: Esse acordo, nascido apds ataques terroristas na
Argentina, prevé o compartilhamento de informacoes entre os paises signatarios,
o que significa que as policias do Brasil, Paraguai e Argentina se reinem regular-
mente para compartilhar informacdes. Ou seja, assim como o Parana ja tinha uma

cultura interna de integracdo das agéncias, esse acordo foi responsavel pela inte-

9 No Brasil, quando a resposta a um pedido de LAI apresenta-se incompleta ou ndo equivale ao que foi perguntado, existe a possibilidade de

recurso da resposta, o que foi feito neste caso.

DataPrivacyBR TE
D Research 18



gracdo das agéncias em nivel internacional. Esta informacdo também se verifica

por reportagens (Primeira Linha, 2019).

Itaipu: O Parque Tecnolégico Itaipu (PTI)® era uma estrutura ja construida, o que
dispensava a compra de terrenos, licitaces, projetos de construcdo etc. (Resposta
a questdo 2 - Policia Civil do Parand), possibilitando a solucdo emergencial dese-
jada por Sergio Moro. Itaipu também tinha interesses na seguranca prometida pelo
Centro, elemento crucial para o desenvolvimento da regido. A hidrelétrica contri-
buiu com uma area de 600 metros quadrados no PTI - e com a aquisicao de ferra-
mentas tecnologicas - R$2,9 milhdes foram investidos pela Itaipu - para o projeto
CIOF. (Parque Tecnolégico de Itaipu, 2016).

O fato de o Parana ser o segundo maior destino turistico do Brasil e abrigar a maior comunidade

arabe do Brasil também foi mencionado pelo entrevistado da Policia Federal. (Resposta a questdo 4 -

Policia Federal)

C. Principais objetivos: eixos de atuacao

O principal objetivo do CIOF é combater o crime organizado transfronteirico, reunindo sob o
mesmo teto os representantes de diversos orgdos responsaveis pela aplicacdo da lei (Policia Civil do
Parana, 2019) para combinar suas informacdes a fim de prevenir e, quando ndo for possivel, reprimir

rapidamente a atividade criminosa.

Destina-se a funcionar como um ‘[..] escritério de comando e controle para as operacdes osten-
sivas” (MJSP, 2019) e como “um grande cérebro a fim de gerar informacées para todo o Brasil”. (MJSP,
2019). Conforme explicado pelo Delegado Wagner Mesquita, coordenador do grupo de trabalho para
implantacao do CIOF e coordenador geral de Combate ao Crime Organizado do Ministério da Justica e

Seguranca Publica, o Centro tem

[..] capacidade intelectual em gerar e compartilhar informacoes,
direcionar acoes coordenadas e ampliar ferramentas tecnold-
gicas com a utilizacdo de satélites, cAmeras, sensores, e drones
ird estimular e ampliar a capacidade de enfrentamento ao crime

organizado, bem como o combate ao trafico de drogas e armas,

10 Localizada em Foz do Iguacu, Itaipu é uma Usina Binacional construida em 1966 a partir de um acordo entre ministros do Brasil e Para-
guai, no qual os dois paises se comprometeram a estudar o uso dos recursos hidricos presentes entre os dois paises, que até entdo era uma
questao de disputa entre eles. (Pacievitch, 2009). O Parque Tecnoldgico Itaipu Brasil (PTI-BR) foi construido em 2003 pela Itaipu e é um polo
cientifico e tecnolégico presente no Brasil e no Paraguai. O parque total abrange 116 hectares e se destaca pela criacdo e disseminacao de

conhecimento (Master Ambiental, 2015).
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o financiamento ao terrorismo e a lavagem de dinheiro de orga-
nizacdes criminosas. [..] As organizacdes criminosas se forta-
leceram e passaram a utilizar recursos logisticos modernos
e, agora, o MJSP investe na adocdo de novas metodologias de
trabalho, principalmente nos quesitos de acdes integradas e

compartilhamento de informacédes. (MJSP, 2019)

Seu elemento crucial é a centralizacdo da informacoes, para que a policia e as forcas de inteli-

géncia possam trabalhar em conjunto:

[...] Os bancos de dados das instituicoes envolvidas irdo gerar
relatérios que, a partir de agora, auxiliardo as investigacoes
criminosas em todo pais, principalmente na area da Triplice
Fronteira, que atuam diretamente nos estados do Parana e Mato
Grosso do Sul, e com reflexos nos grandes centros consumi-
dores no Rio de Janeiro, Sdo Paulo, Minas Gerais, Porto Alegre e

demais capitais. (MJSP, 2019) (grifos nossos)

O entrevistado da Policia Federal apresentou trés eixos principais de atuacdo do CIOF: (i) comando
e controle das operacdes ofensivas; (ii) atendimento a policia especializada e (iii) inteligéncia: a producao

de conhecimento. (Resposta a questao 4 - Policia Federal)

Até agora, o eixo que mais demandou atencéo foi o de comando e controle. Ao organizar uma
operacdo ostensiva, o CIOF permite que os agentes de seguranca publica ndo apenas tenham acesso a
informacdes tecnoldgicas avancadas (por exemplo, usando imagens de satélite ou drones) em uma sala de
comando e controle adequada (com representantes de cada instituicdo), mas unifiguem todas essas infor-
macoes em um so lugar para facilitar suas decisdes estratégicas. O entrevistado chamou isso de “sistema
classico de comando e controle”, que, até a implementacao do CIOF, ndo era feito na Triplice Fronteira:
“todos operavam ostensivamente na fronteira e ndo tinham ferramentas de comando e controle, nem

«

mesmo um radio interoperavel. “ (Resposta a questdo 4 - Policia Federal)

Em outras palavras, a ideia do Centro é servir como uma ferramenta diretamente aplicavel ..
nas operacoes que ja acontecem nas regides de fronteira, mas que ainda ndo tinham posicionamento
de tropas, acompanhamento online no desenvolvimento das operacdes, em decorréncia das linguagens

desintegradas.” (Primeira Linha, 2019).

Atualmente, o CIOF conta com mais de 20 salas de posicionamento - que sdo salas de gerencia-
mento de crises - prontas para receber informacoes 24 horas por dia, onde todos os agentes da lei estdo
reunidos e todas as informacoes coletadas sdo centralizadas e disponiveis para uso, subsidiando uma

melhor tomada de decisdo.
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Para cumprir sua finalidade de comando, o CIOF obteve autorizacdo do Exército para utilizar
um de seus softwares de infantaria de guerra, o “Pacificador” - utilizado no Rio de Janeiro em 2018,
durante a Intervencdo Federal' para geoposicionar os militares dentro das favelas. Conforme descrito

pelo entrevistado:

“[.] numa mesa de operacoes, vocé via como num videogame,
as viaturas e os militares andando no terreno e controlava toda
operacao. E um software gratuito (Pacificador), esse software do
Exército, e nds conseguimos que o CIOF fosse o primeiro local
fora do ambiente do Exército a poder usar essa tecnologia no
comando de operacdes 14, de operacdes ostensivas. Hoje, ja tem
gente treinada, o software estd rodando 14 dentro de Itaipu.

(Resposta a questdo 4 - Policia Federal)

O segundo eixo, atendimento a policia especializada, tem como objetivo fornecer informacoes
solicitadas por qualquer Policia, como no exemplo de trabalho dado pelo entrevistado: durante uma
investigacao, a Policia Federal, que precisava aumentar seu conhecimento sobre um individuo que tinha
antecedentes criminais na Policia dos EUA, solicitou algumas informacoes a DEA - o que foi possivel
devido ao acordo da Policia Federal com a DEA. Apds uma visita ao El Paso Fusion Center, onde o caso foi
exposto, a DEA retornou com uma enorme quantidade de informacdes em uma semana, coletadas por
diferentes agéncias, mas apresentadas de maneira unificada. “Eles levantaram todas as provas envol-
vendo o individuo, a familia dele, o envolvimento da familia no narcotrafico, o cartdo de passagem dos

familiares com foto.”(Resposta a questdo 4 - Policia Federal)

Esse eixo ainda nao foi enfrentado diretamente pelo CIOF. Ou seja, ainda hd necessidade de
se reunir com especialistas em todos os estados para poder mostrar esse produto e prepara-los para
o trabalho que vird. No entanto, o eixo visa a auxiliar as delegacias especializadas que investigam a
atuacdo de suspeitos dentro e fora do Brasil. No momento, as delegacias ndo tém o ferramental adequado
para realizar essas investigacoes. A ideia é criar uma equipe no CIOF - que ja existe dentro da estrutura

da Policia Federal - para investigacdes criminais em todo o Brasil.

O ultimo eixo ¢ a inteligéncia: o CIOF integra forcas de inteligéncia em suas operacodes (Policia
Civil do Parana, 2019). Inteligéncia significa a capacidade de produzir conhecimento, coletar informa-
c6es de qualquer fonte relevante (um informante, um banco de dados, softwares de coédigo aberto, etc.

(Resposta a questdo 3.a. - Policia Federal)), processa-las e reporta-las. E um fluxo informacional: coleta de

11 Em fevereiro de 2018, foi decretada a Intervencédo Federal na seguranca publica no Estado do Rio de Janeiro pelo Decreto n. 9.288/18 para
combater o crime organizado no Estado e manter a ordem publica. A intervencéo federal foi acertada com o entao governador do Estado do
Rio de Janeiro, Luiz Fernando Pezao, e o Comandante Militar do Leste, general Walter Souza Braga Netto, foi indicado para intervir. Durante

a intervencao, as Forcas Armadas e a Policia Militar atuaram em conjunto. (Rodrigues, 2020)
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dados, fusdo de dados e disseminacdo de informacdes. Agéncias de inteligéncia, como a CIA (EUA) e a
ABIN, no Brasil, subsidiam os tomadores de decisdo com informacdes. No caso da seguranca publica no
Brasil, a inteligéncia informa aos aplicadores da lei “[..] onde estdo os movimentos sociais ou como estio
as organizacoes terroristas, se ha algum repasse de dinheiro das organizacées” (Resposta a questéo 3.a.
- Policia Federal). Ou seja, a inteligéncia produzida pelo CIOF orienta as operacdes de seguranca e é dire-
cionada aos agentes especializados, que atuardo conforme essas informacoes. O objetivo do CIOF néo é

apenas produzir inteligéncia, mas também centralizd-la e troca-la regularmente, disseminando-a'*:

Sao essas informacoes centralizadas que irdo permitir a eficacia
nas acdes. Os bancos de dados das instituicoes envolvidas irdo
gerar relatérios que, a partir de agora, auxiliardo as investiga-
¢oes criminosas em todo pais, principalmente na area da Triplice
Fronteira, que atuam diretamente nos estados do Parana e Mato
Grosso do Sul, e com reflexos nos grandes centros consumi-
dores no Rio de Janeiro, Sdo Paulo, Minas Gerais, Porto Alegre e
demais capitais. (MJSP, 2019)

D. Dperacionalizacao do banco de dados do CIOF

Um dos principais desafios desta pesquisa foi compreender a operacionalizacdo do banco de
dados do Centro, uma vez que ndo ha muitas informacoes disponiveis sobre seu funcionamento, nem
sobre as funcdes dos 6rgaos participantes. A maior parte das noticias sobre o Centro tém a ver com a sua
inauguracdo e algumas operacoes assistidas pelo Centro®. Nesse sentido, as solicitacbes de LAI foram

cruciais nesta parte da pesquisa.

A partir das informacoées reunidas pela pesquisa, pdde-se desenhar o seguinte quadro: o projeto
do Centro foi concebido e desenvolvido no dmbito da Diretoria de Operacdes da Secretaria de Operacoes
Integradas (Seopi)** (Data Privacy Brasil, 2021b). A base de dados do CIOF estd sob responsabilidade da

12 Um exemplo dado foi a troca de conhecimento entre a Receita Federal e a Policia, em que a Receita avisa, no aeroporto de Sao Paulo,
que uma mala que chegou tem a caracteristica de guardar drogas. A Receita, entdo, informa os detalhes da situacao e, em 48h, todos ficam

sabendo, possibilitando a Policia Federal abordar melhor o individuo que possui a mala. (Resposta a questdo 3.a. - Policia Federal)

13 Para citar alguns deles: (MJSP, 2020); (MJSP, 2020a); (MJSP, 2021) (MJSP, 2020b); (MJSP, 2021a) e (MJSP, 2021b). No entanto, dois dos trés
entrevistados afirmaram que é dificil saber com exatiddo os resultados positivos que se originaram de informacoées do CIOF por motivos
estratégicos (ndo se divulga o que vem do Centro) e legais (nao se pode relatar, por exemplo, uma interceptacao telefénica na midia) - embora
tenha sido mencionado que o aumento das apreensées de drogas no Parand hoje conta com o papel dos Centros Integrados, porque ali se

produz informacao de qualidade.

14 A Secretaria de Operacoes Integradas (Seopi) ¢ um érgao publico superior em nivel federal, vinculado ao Ministério da Justica e Seguranca
Publica (MJSP), cujo foco € a integracao das policias federal e estadual brasileiras no combate ao crime organizado. (Vilela, P. R., 2018) Foi
instituido em janeiro de 2019, por meio do artigo 2° do Decreto 9.662 (BRASIL 2019a). Sua criacdo foi anunciada como medida para melhorar

a coordenacao nacional das atividades policiais em cada estado. (CRUZ, 2020). Seopi tem uma histéria conturbada. Além da licitacdo para
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Seopi e é reportada diretamente a Diretoria de Operacoes do MJSP (Data Privacy Brasil, 2021). A decisdo
de quais pessoas terdo seus dados coletados para integrar o banco de dados do CIOF foi declarada como
informacao confidencial, mas foi informado que a andlise dos dados ¢ realizada sob demanda por insti-

tuicdes da area de seguranca publica (Data Privacy Brasil, 2021).

Apesar de ndo haver informacoes disponiveis sobre que tipo de tratamento de dados é realizado
no CIOF, o MJSP respondeu que as conclusdes do algoritmo passam por revisées humanas. (Data Privacy
Brasil, 2021). Embora nem todas as informacoes sobre o tratamento de dados tenham sido comparti-
lhadas, esta ¢ a primeira vez que as autoridades afirmam que o tratamento de dados do CIOF passa por

um processo automatizado. Nao estd disponivel publicamente qual algoritmo é usado.

O compartilhamento de dados do CIOF com instituicdes externas — o que é, tecnicamente, um
caso de interoperabilidade de dados (Data Privacy Brasil, 2021) - acontece quando solicitado e apenas
dados relacionados a atividades criminosas sao compartilhados. Ndo é possivel ter certeza sobre quais
instituicoes podem solicitar tais dados, pois a resposta de LAI foi vaga. No entanto, é certo que a Policia
Rodoviaria Federal, Agéncia Nacional de Inteligéncia, Ministério da Defesa, Unidade de Inteligéncia
Financeira, Receita Federal, Policia Militar, Policia Civil e Policia Cientifica estao autorizados a fazé-lo
(Data Privacy Brasil, 2021)

O objetivo deste compartilhamento de dados é reprimir e prevenir atividades criminosas. Embora
o MJSP tenha afirmado que o periodo em que os dados coletados permanecem no banco de dados do
CIOF é informacao confidencial, um dos entrevistados declarou que os dados coletados ndo sio apagados,
pois o conceito geral dos Centros de Fuséo € justamente ser um “pool de informacdes”™ “[...] vocé joga tudo
no pool de informacdes, provenientes de varios dados, e depois processa, gerando relatérios para quem
possa interessar” (Resposta a questdo 8 - Policia Federal) Quando o MJSP se deparou com a questdo sobre
qual é o ato administrativo que define/regula a coleta e tratamento desses dados, afirmou “sem resposta”
(Data Privacy Brasil, 2021)

Além disso, o MJSP declarou que a base de dados do CIOF é restrita ao Centro e ndo integrada a
outros programas de seguranca e migracao existentes na Triplice Fronteira, como o VIGIA (Data Privacy
Brasil, 2021), o que poderia implicar que também néo héa integracdo ao Comando Tripartite. A base de
dados também nao ¢ integrada ao Centro Integrado de Inteligéncia de Seguranca Publica Regional -
Sudeste, em Sdo Paulo. Mas, caso solicitado, a informacéo podera ser compartilhada (Data Privacy Brasil,
2021), pois ‘o CIOF contard com um canal de comunicacio e atendimento exclusivo para os agentes
publicos das diversas unidades que operam no ambito da Operacdo Horus, do Programa Nacional de

Seguranca nas Fronteiras e Divisas (Vigia), apoiando os policiais por meio de consultas aos bancos de

contratacdo de software espiao (Pegasus), em 2020, a Seopi produziu, a pedido do Ministério da Justica e Seguranca Publica, um relatério
intitulado “Acdes de Grupos Antifa e Policia Antifascismo’, apresentado no primeiro metade de junho de 2020. Em seguida, o relatério foi

encaminhado a diversos 6rgaos da administracao publica, integrantes do Sistema Brasileiro de Inteligéncia (SISBIN). (VALENTE, 2020)
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dados de pessoas e veiculos de diversos estados do Brasil. (Governo do Brasil, 2021)

Por meio de breve pesquisa sobre os Fusion Centers norte-americanos, foi possivel encontrar o
“Fusion Center Privacy Policy Development”, documento destinado a assisténcia daqueles que trabalham
com Fusion Centers para “[..] desenvolver uma politica de privacidade relacionada as informacées que
o centro coleta, recebe, mantém, arquiva, acessa e divulga” (DHS, DOJ. 2010a) tendo em vista lacunas
nas regras que prescrevem quais e como informacdes podem ser coletadas, usadas, mantidas (incluindo
armazenamento, revisao e validacdo/limpeza) e compartilhadas. Além disso, a 8° diretriz das “Diretrizes
do Centro de Fusdo: Desenvolvendo e Compartilhando Informacoes e Inteligéncia em uma Nova Era™
aborda questdes de privacidade, reconhecendo “[...] a necessidade de se garantir que direitos constitucio-
nais, liberdades civis, direitos civis e privacidade sejam protegidos ao longo do processo de inteligéncia”,
entendendo que para que ‘[..] a habilidade de aplicacdo da lei esteja balanceada com o direito dos cida-

déos, politicas apropriadas de privacidade e liberdades civis devem estar vigentes” (DHS, DOJ 2006)

Alguns Fusion Centers tém seus proprios documentos de politica de privacidade, como MATRIX
(El Paso, 2011), um “US Department of Homeland (DHS) e o Fusion Center reconhecido pelo Estado do
Texas, trabalhando em conjunto com outros centros de fusdo no Texas e em todo o os EUA para detectar,
prevenir e interromper o crime e o terrorismo.” (MATRIX, s.d.). Conforme consta em seu site, a politica
de privacidade é aprovada pelo Departamento de Seguranca Interna (DHS) como componente obriga-

torio para o reconhecimento do Centro.

Embora o CIOF seja inspirado nos Fusion Centers dos EUA, o Brasil ndo possui nenhum tipo de
documento abordando questdes legais sobre privacidade e/ou protecdo de dados relacionadas a operacao
dos Centro Integrados. O CIOF também nao possui um documento de politica de privacidade. A Policia
Federal ndo respondeu diretamente a pergunta via LAI que questionava o motivo da inexisténcia de tal

documento, se seria formulado e, se ndo, por qué. (Data Privacy Brasil, 2021c)

E. Cooperacao Internacional

A partir da RD, esta pesquisa conseguiu reunir informacoes sobre a presenca dos EUA tanto no
processo de construcdo do CIOF, quanto na ideia de ampliar a capacidade de comunicacao do Centro com
outras autoridades internacionais. Nesse sentido, alguns dos pedidos de LAI e algumas das perguntas
das entrevistas tinham o objetivo de descobrir o grau de participacao de outros governos no CIOF e se

as informacoes do banco de dados do Centro eram compartilhadas com outras autoridades internacio-

15 Diretrizes estabelecidas por membros da Global Justice Information Sharing Initiative (Global) do Departamento de Justica dos EUA
(DOJ) e do Homeland Security Advisory Council (HSAC) do DHS em colaboracao com varios especialistas em aplicacao da lei e profissionais
de agéncias locais, estaduais, municipais e federais, bem como representantes de entidades de seguranca publica e do setor privado em todo
0 pais para abordar a falta de padrées para centros de fusdo para desenvolver capacidades e processos comuns para compartilhamento de
informacoées. (DOJ, DHS, 2006)
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nais. Conforme serd detalhado nos paragrafos seguintes, ha de fato a intencéo de cooperar com outros
governos, conforme demonstrado pelos acordos com as agéncias de seguranca publica dos EUA, bem
como pelos depoimentos de agentes envolvidos com o CIOF. No entanto, parece que a operacionalizacdo
do CIOF esta restrita as autoridades brasileiras.

Embora o Centro seja inspirado em modelos estadunidenses - e sua aprovacao e construcédo
tenham ocorrido apds as jd mencionadas visitas a Washington e El Paso para melhor compreender seu
funcionamento -, segundo as respostas do MJSP, “nada foi fornecido pelo Governo dos Estados Unidos
da América. A criacdo do CIOF envolveu somente um Convénio com a Itaipu Binacional, que promoveu
a adequacao de espaco fisico e a compra de equipamentos (de informaética e mobilidrio)’. (Data Privacy
Brasil, 2021).

Quando questionado se houve algum envolvimento ou consulta a algum governo internacional
relativamente a implementacdo, operacionalizacdo e gestdo do CIOF, o MIJSP respondeu que “néo ¢é
possivel responder essa pergunta pelo CIOF, vez que os idealizadores do Centro (Ministro da Justica,
Secretario de Operacoes Integradas e demais Coordenadores) ndo fazem mais parte da atual gestdo. (Data
Privacy Brasil, 2021). No entanto, foi afirmado que ndo hi nenhum governo internacional envolvido nas

decisdes de compartilhamento e tratamento de dados técnicos do CIOF.

O MJSP afirmou que nenhum dado é compartilhado com o bancos de dados dos EUA e que sua
cooperacdo é pontual (Data Privacy Brasil, 2021) - o ja citado apoio do governo dos EUA na localizacio
de um brasileiro foragido da justica que residia nos EUA é um exemplo (Resposta & questdo 4 - Policia
Federal).

Em marco de 2019, o Ministério da Justica e Seguranca Publica assinou acordos de cooperacao
institucional com a Agéncia Federal de Investigacdo, o FBI e 0o DHS dos EUA. (IMJSP, 2019a). “O objetivo
dos documentos é o compartilhamento de informacdes sobre grupos criminosos e terroristas visando o
combate ao crime organizado transnacional” (MJSP, 2019a). Este acordo prevé a troca de informacées de
identificacdo de impressoes digitais em investigaces criminais. Ao ser questionado sobre onde poderia

ser encontrado o acordo a Policia Federal respondeu que:

Os instrumentos de acordos em questdo contém ferramentas
utilizadas em defesa da sociedade, de modo que sua divulgacdo
possibilitaria aos criminosos alcancarem conhecimentos para
tangencia-las, com o agravante de fragilizar ndo somente a
seguranca nacional, mas também a do pais estrangeiro signa-
tario, o qual ndo foi consultado sobre a publicacdo desses termos
de cooperacdo. Assim, eventual publicidade podera gerar falta
de confianca de paises signatarios em assumirem acordos com o

Brasil diante da possibilidade de verem suas linhas de acoes para
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o combate ao terrorismo, ao narcotrafico, as organizacoes crimi-
nosasinternacionais, etc, indevidamente expostas. Ndo por outro
motivo, esses acordos ndo sdo publicados, quando celebrados, em
sua integra, mas somente um extrato. Inclusive, tal providéncia
visa ndo s6 a protecdo das informacoes, como também atender
exigéncia que costuma ser formulada pelo préprio pais signa-
tario, qual seja, a ndo publicizacdo do acordo celebrado. Diante
do exposto, por falta de razoabilidade e em razdo de os docu-
mentos solicitados conterem informacdes de acesso restrito, ndo

¢é possivel sua divulgacio” (Data Privacy Brasil, 2021f)%*

Depois que a delegacdo brasileira visitou o Centro de Inteligéncia de El Paso (EPIC), que conta
com uma dezena de agentes do FBI para monitorar a fronteira dos Estados Unidos com o México, Moro
anunciou que designaria permanentemente um delegado da Policia Federal para atuar no centro de

inteligéncia dos EUA, ampliando a troca de informacées. (VIANA, 2020)

Em junho de 2019, o Diretor Geral da Policia Federal assinou um Acordo de Cooperacao Inte-
rinstitucional com o Centro de Inteligéncia El Paso (BRASIL, 2019a) da Drug Enforcement Administra-
tion (DEA). A previsdo ¢é voltada ao compartilhamento voluntario de informacdes policiais por meio de
procedimentos e diretrizes estabelecidos. Quando questionada via LAI sobre onde o acordo poderia ser
encontrado, a Policia Federal deu exatamente a mesma resposta de quando questionada sobre o acordo
entre o MJSP, o FBI e 0 DHS - 0 que significa que o acesso ao documento completo foi negado por ques-

tdes de seguranca.

Devido a esses acordos, com o objetivo de buscar entender melhor a cooperacao dos EUA com o
CIOF, uma das LAIs ao MJSP questionou se os EUA tinham jurisdicdo no Brasil ou no Paraguai, ao que

o MJSP respondeu que esta ndo era uma questao aplicavel.

Uma agéncia do Reino Unido - sem especificacdo na matéria usada como fonte - também entrou
em contato com o CIOF, o que, do ponto de vista brasileiro, seria relevante por conta da movimentacao
internacional de drogas (Policia Civil do Parand, 2019). Devido aos acordos mencionados entre o Brasil e
o FBI, questionou-se por LAI se a relacdo entre o Ministério da Seguranca Publica brasileiro e o FBI era

inédita, ao que MJSP e Seopi responderam que essa pergunta ndo se aplicava ao caso do CIOF.
Embora o entrevistado da Policia Federal ndo soubesse se ja estava em operacdo, afirmou que
a Argentina estava finalizando a implantacdo de um Fusion Center proprio, que criaria um canal de

comunicacao direto com o CIOF. O Brasil também estabeleceu um acordo de cooperacido com Para-

guai, Bolivia, Peru e Colémbia para as atividades do CIOF (Policia Civil do Parand, 2019). O entrevistado

16 Apesar da resposta da Policia Federal, o recurso afirmou que o acordo ja era publico (Viana, N. 2020)
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afirmou que esse é o movimento natural do Centro: multiplicar e conectar. Essa tendéncia encontra
respaldo nos achados da RD. (Policia Civil do Parani, 2019)

Em relacdo ao compartilhamento de informacoes com o Paraguai, j4 houve alguns avancos em
relacdo a autorizacdo de funcionérios da imigracio paraguaia dentro do CIOF, mas isso foi tudo que o
entrevistado mencionou. Outro entrevistado, no entanto, destacou a importancia de se ter um relacio-
namento proximo com as autoridades de outros paises para obter respostas rapidas, principalmente em
um Centro de Fronteira. As vezes, essas relacdes sdo até informais, porque o excesso de formalidade em
um caso como esse sufocaria o trabalho de ambas as partes: “[..] ou seja, essa negociacio pessoal com as
autoridades paraguaias para obter as respostas mais rapidas [..] porque as vezes o formalismo excessivo

pode sufocar a eficiéncia do Centro”. (Policia Civil do Parana)

F. Previsoes futuras

Todos os entrevistados brasileiros veem o modelo e a tecnologia do CIOF como um avanco de
eficiéncia dentro da seguranca publica, bem-vindo em um pais de dimensdes continentais (aproxima-
damente 17.000 km) com limitacées orcamentarias. Para eles, a tecnologia ajuda a otimizar os recursos
com contratacdes na area seguranca publica - por exemplo, fornecendo os meios para interrogatério
remoto que, segundo um dos entrevistados, ainda que suscite preocupacées sobre sua legalidade, ndo ha
outra maneira de fazer isso atualmente.

Um dos entrevistados afirmou que, no futuro, deve ser possivel ter uma unica forca policial, que
una as policias preventiva e investigativa - e afirmou que isso seria permitido pela Constituicdo brasi-
leira, sem nenhuma mencao especifica aos seus artigos ou incisos (Resposta a questdo 8 - Policia Civil do
Parana). Isso indica uma intencdo nao apenas de criar mais Centros Integrados em diferentes estados,
mas de ampliar a logica do CIOF para o campo da Seguranca Publica como um todo. Também foi mencio-
nada a intencao de desenvolver Centros Integrados em diferentes ambitos, por exemplo: a criacdo de um
Centro para combater crimes ambientais. O importante, segundo o entrevistado, é disseminar a cultura

do CIOF para investigacdes em geral.

Além disso, todos os entrevistados mostraram-se entusiasmados com as tecnologias de segu-
ranca publica desenvolvidas por empresas privadas. Para ilustrar o motivo, um deles mencionou que o
governo do Parana estava estabelecendo um novo programa, “Olho Vivo”, localizado no Ministério da
Seguranca Publica, que exigia uma quantidade robusta de cAmeras com capacidade de reconhecimento
facial e leitura de placas. Embora o governo estivesse disposto a gastar cerca de quarenta milhdes de
reais na aquisicao de cameras e memoria de armazenamento, o plano de aquisicdo foi abandonado, por
conta de um célculo de eficiéncia: além dos gastos com a manutencdo dos servicos, percebeu-se que o
Estado nao estava interessado nas cameras em si, mas nas informacoes que vém dos dados coletados

pelas cameras, o que significa que o modelo mais eficiente era alugar as cameras - e a obrigacdo de
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manté-las até agora pertenceria ao empresario privado.

Essa percepcao, segundo o entrevistado, ensejou uma conversa com a Celepar’”, empresa de
tecnologia, resultando em uma mudanca de foco: ao invés de gastar o orcamento na compra das cameras,
o governo investiria no tratamento dos dados que vém das caAmeras alugadas, criando uma “mega estru-
tura de processamento”’, um “pool de informacdes” (retomando a expressao utilizada para descrever o
CIOF). Isso fez com que o governo recebesse uma série de ofertas de fontes de dados de startups e
gestoras municipais para o projeto Olho Vivo. O entrevistado acrescentou que essa logica se encaixa nao
apenas nas tecnologias de reconhecimento facial, mas na biometria, na leitura das placas dos carros nas

estradas e assim por diante. (Resposta a questdo 9 - Policia Federal)
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PARAGUAI

fi. Pesquisa

Revisdo documental
Informacées de contexto

A principal utilidade da RD foi fornecer a pesquisa informacdes que vinculassem instituicoes
publicas e programas de cooperacdo internacional, direta ou indiretamente, ao CIOF, bem como a dife-
rentes iniciativas na Triplice Fronteira. Também forneceu informacdes contextuais importantes para

entender as tendéncias atuais de securitizacdo e inteligéncia nessa area.

Concretamente, a RD mostrou que o CIOF vem reforcar o fortalecimento de Foz do Iguacu como
um importante centro de inteligéncia para a Triplice Fronteira, com uma perspectiva particular do Brasil

e para o combate ao trafico de drogas, armas, medicamentos e contrabando (Ultima Hora, 2020).

Além disso, a RD mostra uma série de programas de monitoramento e inteligéncia coexistentes
na area, como o Centro de Inteligéncia da Policia Federal, o programa Frontera Tech (Ultima Hora, 2021),
Comando Tripartite (Mereles, 2019a), Comando Bipartite (Ministerio de Relaciones Exteriores, 2020) e o

programa VIGIA® (Ministerio de Relaciones Exteriores, 2021a).

Por outro lado, o convite para que o Paraguai nomeasse um ponto focal permanente no CIOF foi
oficialmente estendido em 2020, durante uma visita de alto nivel do Chanceler do Brasil no Paraguai (La
Nacion, 2020a). A relevancia do convite foi enquadrada na importancia da seguranca, defesa e combate

aos crimes transnacionais.

A pesquisa sugere que os acordos de intercooperacdo entre diferentes érgaos policiais sdo uma
tendéncia que vai aumentar com o tempo, com um foco particular na criacido de bancos de dados compar-
tilhados. A RD encontrou um acordo de cooperacdo assinado em novembro de 2019 e entre ministérios
do Interior, Seguranca, Justica e autoridades policiais nacionais do MERCOSUL, para apoiar as forcas
policiais no combate a todos os tipos de crimes. O acordo visa a aprimorar o suporte técnico por meio
do intercambio de metodologias e tecnologias de informacao, treinamento e execucdo de investigacoes,
operacdes e procedimentos conjuntos em areas de fronteira (Mereles, 2019b). Um més depois, o CIOF foi

oficialmente inaugurado (La Nacion, 2019).

18 Programa Nacional de Seguranca nas Fronteiras e Divisas - V.LG.ILA. (Vigilancia, Integracao, Governanca, Interoperabilidade e Auto-

nomia)
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No entanto, tal integracao e digitalizacdo do processo de seguranca nao esta livre de criticas e
visdes opostas. A RD identificou um veiculo de noticias cobrindo tanto a inauguracédo do CIOF quanto a
instalacdo de cameras de reconhecimento facial na area da triplice fronteira. Tais noticias também rela-
taram vozes de preocupacao por parte da comunidade empresarial de Ciudad del Este e os efeitos que

esse tipo de sistema pode ter no fluxo de pessoas que chegam a area (La Nacion, 2019).

Atores nacionais e internacionais

A RD faz referéncia a duas instituicdes especificas que podem estar diretamente ligadas a
conversas com o CIOF. Primeiramente, o entdo Chefe do Gabinete Civil da Presidéncia da Republica

afirmou a importancia do convite para ingressar no CIOF, lembrando que:

“Nao se trata apenas de receber informacdes de um lado ou de
outro, por que nao? Também teriamos o direito de analisar a
informacdo junto com eles, bem como a fonte da informacao”
(La Nacion, 2020b).

Em segundo lugar, a visita de alto nivel do Chanceler do Brasil foi acolhida pelo seu homologo
paraguaio. Notavelmente, um convite para ingressar no CIOF foi feito nesta visita (La Nacién, 2020a).
Também ¢é importante destacar a percepcdo positiva do Ministro das Relacées Exteriores do Paraguai
nesta visita e em relacdo a colaboracdo entre os governos do Paraguai e do Brasil para o combate ao
crime transnacional. Igualmente, é de se notar sua avaliacdo positiva dos resultados do Comando Tripar-
tite na Triplice Fronteira e, por ultimo, do acordo conjunto para formar um Comando Bipartite em Pedro

Juan Caballero e Ponta Pord (Ministerio de Relaciones Exteriores, 2020).

Por outro lado, identifica-se uma ligacdo mais indireta entre o Ministério das Relacdes Exte-
riores e o CIOF, por meio do programa EUROFRONT. Trata-se de um programa de cooperacdo financiado
pela Unido Europeia, cujo objetivo é estimular o didlogo entre as autoridades envolvidas na gestdo das
fronteiras e facilitar o intercambio de informacées entre as autoridades nacionais. E mencionada uma
atencdo particular no treinamento e formacdo tecnolégica nos postos fronteiricos (Ministerio de Rela-

ciones Exteriores, 2021a).

No ano passado, o programa realizou uma visita a zona da Triplice Fronteira, onde teve reunides
com varios agentes de seguranca de ambos os lados da fronteira, além de visitar o CIOF e o Comando
Tripartite. A comitiva também anunciou, durante a visita,um estudo de campo que estd analisando o
desempenho dos postos fronteiricos na area e com as instituicées relevantes (Ministerio de Relaciones
Exteriores, 2021b).
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A RD também identificou indicios de cooperacao entre o Ministério Publico e o CIOF. Concreta-
mente, no Ambito de uma operacdo para capturar um lider do narcotrafico, nota de imprensa publicada
no site do referido ministério menciona que o Brasil abriu ao Ministério Publico a possibilidade de traba-
lhar em conjunto com o CIOF no combate ao terrorismo, crime organizado e narcotrafico (Ministerio
Publico, 2020).

A RD ndo encontrou outras instituicdes direta ou indiretamente mencionadas ou vinculadas
ao CIOF. No entanto, também foram encontradas notas de imprensa institucionais ligando o Ministério
do Interior e a Policia Nacional ao Comando Tripartite (Ministerio del Interior, 2021). Por sua relevancia
institucional em questées de seguranca, tais instituicées foram incluidas na secdo de solicitacdo da LAI,

juntamente com as demais instituicoes identificadas, ja mencionadas acima.

B. Pedidos de LAl

Os pedidos da LAI foram concebidos para aprofundar ainda mais algumas das conclusdes da RD.
Concretamente, buscou-se um melhor entendimento das relacdes do Ministério das Relacdes Exteriores,
do Gabinete Civil da Presidéncia da Republica e do Ministério Publico com o CIOF. Adicionalmente, foi

também explorada a ligacdo entre o programa EUROFRONT e o CIOF.

Além disso, e embora ndo se tenha achado ligacoes diretas entre algumas instituicdes publicas e
o CIOF, esta pesquisa ainda conduziu pedidos de acesso a informacdo com base na importancia de tais
instituicoes nas operacoes de inteligéncia e seguranca. Concretamente: Ministério do Interior, Minis-

tério da Defesa e a SENAD. A Itaipu Binacional (delegacdo do Paraguai) também foi incluida por conta

da localizacao geografica do CIOF. A Tabela 2 oferece um resumo das principais descobertas nesta secéo.

Envolvimento de . . Integracao com
Acesso do governo Diretrizes de processa-
) outros governos outros programas de
paraguaio ao CIOF ) o mento de dados
internacionais seguranca

Principais achados

Instituicao: Ministério do Interior

A resposta nao faz referéncia a um convite para nomear um representante para ingressar no CIOF. Afirma
também que ndo ha policial estadual ou outra instituicdo [do Paraguai] com presenca permanente perante o
CIOF (TEDIC, 2021d).
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Principais achados

Instituicio: Policia Nacional
A resposta apenas faz referéncia ao eixo 4.

Menciona especificamente o Comando Tripartite e sua vigéncia desde 1996, destacando a necessidade de
sua existéncia para gerar acoes estratégicas para enfrentar o problema do crime organizado e desenvolver
medidas de cooperacao para seguranca e intercambio de informacdes. Em seguida, afirma que ndo ha

acordos e convencdes entre o Comando Tripartite/Delegacdo do Paraguai e o CIOF (TEDIC, 2021f).

Instituicao: Ministério das Relacoes Exteriores

A resposta faz referéncia aos eixos 1 e 2.

Em relacdo ao eixo 1, esclarece que até o momento nao ha acordo de cooperacao entre Brasil e Paraguai no
que tange o CIOF. Ressalta também que, como nao ha acordo especifico de cooperacao, o Ministério desco-
nhece a participacdo de outras instituicdes dentro do CIOF. Em seguida, esclarece que a participacao pode
ocorrer no ambito de acordos bilaterais entre instituicdes, que ndo tém carater vinculante, nem geram
responsabilidades para as partes. Por fim, esclarece que realizaram consultas informais e confirma que

nenhuma instituicio paraguaia esta representada no momento no CIOF (TEDIC, 2021c)

Em relacdo ao eixo 2, nega indiretamente qualquer conhecimento de envolvimento de governos/programas
estrangeiros com o CIOF, esclarecendo que o referido centro é¢ uma dependéncia do Governo da Republica
Federativa do Brasil, cujo funcionamento e composicao ¢ determinado pela legislacdo do referido pais
(TEDIC, 2021c).

Instituicdo: Ministério Publico

Uma primeira resposta, referente ao eixo 1, foi elaborada pela Diretoria de Assuntos Internacionais e Assis-
téncia Juridica Interna do Ministério Publico, informando que tal Ministério nao faz parte do CIOF (TEDIC,
2021g).

No entanto, a pesquisa realizou uma segunda solicitacdo da LAI referenciando diretamente a nota de
imprensa do Ministério Publico mencionada na RD e sua cooperacao com o CIOF. A segunda resposta,
elaborada pelo Departamento de Comunicacdo e Imprensa, afirma que o CIOF é uma agéncia voltada para
a cooperacao com instituicdes brasileiras e também paraguaias. E para a troca de informacoes estratégicas

sem a necessidade de convite formal ou solicitacido de cooperacao por meio de canal formal (TEDIC, 2021h).

A segunda resposta também aponta que a troca espontanea de informacoes é vital para otimizar tarefas e

combater a criminalidade transnacional (TEDIC, 2021h).

Instituicio: Itaipu Binacional
A resposta faz referéncia ao eixo 1, informando que o lado paraguaio da Itaipu Binacional nao recebeu
nenhum convite formal para ingressar no CIOF, e que o Centro é administrado pela Fundacéo PTI Brasil,

onde a margem paraguaia ndo tem intervencao até o momento. (TEDIC, 2021b).
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Principais achados

Instituicido: Ministério da Defesa Nacional

A resposta aponta que o Ministério da Defesa ndo tem informagdes sobre a existéncia de um acordo de
cooperacdo com o CIOF (TEDIC, 2021e). O referido Ministério também encaminhou a consulta ao Comando
das Forcas Militares, que também deu resposta semelhante, negando qualquer tipo de acordo de cooperacdo
com o CIOF (TEDIC, 2021e).

Instituicao: Gabinete Civil da Presidéncia da Republica

A resposta deste Gabinete corrobora integralmente que as respostas do Ministério do Interior e do Minis-
tério dos Negdcios Estrangeiros. Destacara particularmente que, até o momento, ndo ha acordo especifico de
cooperacdo entre Brasil e Paraguai sobre o referido centro (TEDIC, 2021a).

C. Entrevistas

A etapa final de coleta de informacdes possibilitou uma série de descobertas sobre o envolvi-
mento institucional paraguaio no CIOF - isto &, instituicdes convidadas a integrar o Centro. Também
evidenciou o interesse internacional pela area da Triplice Fronteira, traduzido na forma de programas

de cooperacao internacional que se relacionam direta ou indiretamente com o CIOF.

Dois funcionarios do Ministério do Interior e do Ministério das Relacdes Exteriores forneceram
a pesquisa informacoes valiosas para aprofundar ainda mais algumas das descobertas do processo de
coleta de informacdes da RD e das LAIS.

Os modelos de entrevista estdo disponiveis no Anexo 2.

Instituicées paraguaias convidadas a integrar o CIOF

A entrevista com o representante do Ministério do Interior mostra que houve, de fato, um convite
a esse Ministério para ingressar no CIOF. O documento foi explicito em relacao ao que é o CIOF. O entre-
vistado destaca ainda que centros sdo a tendéncia que esta por Vir.

O convite formal para participar veio do Brasil para o Ministério,
toda a nota conceitual foi antecipada, em que consiste, estamos
muito cientes disso. Mas nao é algo novo, isso é uma tendéncia.
O Brasil é o primeiro a sair na frente, talvez. Mas isso vai ser
uma tendéncia. O Brasil estd a frente porque tem politicas de
longo prazo. Ou seja, o Brasil ja esta tornando visivel o que esta

por vir (Resposta a questio 2.B- Ministério do Interior)
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Esse modelo do Brasil ¢ um modelo que foi lancado anos atras,
mas nao podde ser implementado. Agora, com este governo,
foi implementado pela primeira vez. Eles tém... ndo sei como
se originou, mas sempre soubemos que ia acontecer. E mais, a
ideia é transnacionalizar isso um dia, essa ¢ a ideia (Resposta a

pergunta 2.B- Ministério do Interior)

Além disso, é evidente que representantes do Ministério do Interior chegaram a participar da
abertura do Centro em 2019.

O centro foi inaugurado em uma reunido do MERCOSUL.
Deve ter sido em dezembro de 2019, se bemn me lembro. Exata-
mente nessa época a reunidao do MERCOSUL foi realizada no
lado brasileiro de Itaipu. Ficamos todos hospedados no hotel em
Foz do Iguacu. Foi a ultima reunido presencial que a gente teve,
entdo todas as reunides foram online [..] (Resposta a pergunta
2.B- Ministério do Interior).

Por outro lado, parece que pouco foi feito a partir de tal convite, de acordo com ambos os entre-
vistados.

O convite passou por varios departamentos também. Na aber-
tura do que foi, com a nota conceitual do que é e o que pretende.
Mas néo houve envolvimento (Resposta a pergunta 2.F- Minis-
tério do Interior).

Em conversas com o Ministério do Interior tivemos uma resposta
afirmativa, recebemos, mas pouco se fez com isso porque o
sistema atual funciona (Resposta a pergunta 2.B- Ministério das
Relacdes Exteriores).

Em relacdo a esse ponto, destaca-se a resposta do Ministério das Relacdes Exteriores. Por
“sistema”, parece que o entrevistado descreve uma ligacdo entre o Comando Tripartite e o CIOF. Argu-
menta que tal conexao faz com que as autoridades paraguaias considerem desnecessaria a nomeacdo de
representantes dentro do CIOF.

Sim, nds conhecemos o CIOF. Sim, existe uma colaboracdo,
mas nado integrada, ou seja, o Paraguai ndo faz parte do CIOF.
No entanto, colabora com o CIOF através do Comando Tripar-

tite. O Comando Tripartite é uma alianca policial que integra
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os trés paises fronteiricos, Paraguai, Argentina e Brasil, por
meio da qual se gerenciam todos os tipos de cooperacao, inclu-
sive as informacoes de que o CIOF necessita. Entdo, sempre que
eles precisam de alguma coisa, eles pedem ao lado brasileiro do
Comando Tripartite, o Comando Tripartite distribui o pedido e
nosso segmento do Comando Tripartite faz a consulta a quem
corresponder (Resposta a questdo 2.a- Ministério das Relacoes

Exteriores).

Por outro lado, a entrevista com o Ministério das Relacdes Exteriores também apontou para um

aparente convite a Policia Nacional e a SENAD para integrar o centro

Fomos convidados em diferentes ocasides, ndo o Estado para-
guaio, apenas a policia e a SENAD, para avaliar se eles estavam
interessados em colaborar mais de perto com isso (Resposta a

questdo 2.a- Ministério das Relacdes Exteriores).

Por fim, a entrevista com o Ministério das Relacoes Exteriores nao sé reafirmou a existéncia
dos convites para ingressar no CIOF, mas o fato de que pouco foi feito depois deles. Além disso, apontou
para os problemas de ter diferentes convites encaminhados entre instituicdes que ndo necessariamente

seguem os freios e contrapesos do direito publico internacional

Sim, quando recebemos este tipo de iniciativa, fazemos uma
revisdo geral, para avaliar se corresponde, se ndo ha transfe-
réncia de soberania, se corresponde aos interesses da republica, se
nao ha problemas de politica externa com o pais correspondente

(Resposta a pergunta 2.a- Ministério das Relacées Exteriores).

Quando os Ministros se reuniram, foi dito em voz alta que havia
interesse. O que acontece muito. Agora, os ministros se relinem
muito, o que chamamos de “diplomacia executiva”. O Ministro
da Mulher encontra o Ministro de outro pais e assim por diante.
Algo que diversifica demais o nosso trabalho. Temos que estar
atentos ao que fazem todos os ministros e todas as secretarias
nacionais, que sdo cinquenta e quatro. E isso dificulta um pouco
o monitoramento, principalmente para uma unica instituicéo,
que ainda por cima é bem pequena, né. Entdo, a resposta que
posso dar é que o Ministério das Relacdes Exteriores deveria
ter recebido esse convite. Se o Estado brasileiro tivesse se

comportado como deveria. O fato de que isso ndo aconteceu
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pode significar especificamente que estamos perdendo algo no
processo. Porque o unico interlocutor internacional do Estado
paraguaio é a chancelaria nacional. Nao h& outro. Entdo, dito
isso, geralmente quando vemos que ha uma boa oportunidade,
tentamos nao parar o processo, mas sim, integrar no processo
como deve ser. E ¢ ai que estamos agora com esta questao. Desde
que tomamos conhecimento, principalmente de sua solicitacéo,
comecamos a fazer networking e assim por diante. Estou tran-
quilo, pois ndo houve muita movimentacao, ou seja, a movimen-
tacdo estd em outro lugar (Resposta a questdo 2.b- Ministério

das Relacbées Exteriores).

Cooperacdo internacional: atores ligados ao CIOF

As entrevistas demonstram o interesse da Unido Européia pela implantacido de Centros Inte-
grados como o CIOF no Paraguai e na regido. De acordo com os entrevistados, dois programas especificos
se destacam: “El PACTO” e "TEUROFRONT”.

Sim, eu sei disso. Na realidade, o CIOF é um modelo europeu.
Sao os chamados Centros Integrados de Operacdes Frontei-
ricas. Na Europa tem sido muito usado ha anos. Na verdade,
colaboramos aqui com um programa chamado EL PACTO, que
queria implementar esses modelos [...] EL PACTO. “EL’ significa
“Europa para a América Latina”. E “PACTQ” significa “Programa
de [ndo me lembro] Contra o Crime Organizado Transnacional.
E um programa de 5 anos; Comecou em 2017 e termina em
meados de 2023. Nos trabalhamos com eles, e eles entraram
em varias linhas. Eles também trouxeram varios modelos, por
exemplo, conhecemos os modelos de trabalho, a forca de inves-
tigacdo conjunta, chama-se Task Force. Aqui chamamos de
‘equipes multidisciplinares” especializadas de varias instituicoes
para uma equipe de pesquisa. Estamos no processo de formar
um. Trouxeram também um modelo de conselho europeu
que analisa a ameaca regional de toda a Unido Europeia. Eles
também queriam implementar esse sistema aqui. E os outros
sdo os Centros de Operacdes Fronteiricas. Existem trés modelos
de trabalho que pretendem implementar: equipes de investi-
gacao multidisciplinares, centros integrados de fronteira e um

centro superior, um conselho regional de seguranca (Resposta a
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pergunta 2.a- Ministério do Interior).

Em primeiro lugar, deixe-me dizer-lhe que o programa EURO-
FRONT ¢ um dos programas que temos com a Unido Europeia,
o Paraguai é o segundo maior beneficiario de cooperacao com a
Unido Europeia, e no segmento de seguranca, temos o EURO-
FRONT, COPOLAD e EL PACTO, que sdo trés programas de
seguranca especificos. O principal objetivo do EUROFRONT é
fortalecer o controle de fronteiras ou sistemas de controle de
fronteiras e adapta-los primeiro ao nivel sub-regional e depois ao
nivel em que ambas as regides possam compartilhar os dados de
maneira precisa. (Resposta a pergunta 3.a- Ministério das Rela-

c6es Exteriores).

Além disso, a entrevista com o Ministério das Relacdes Exteriores também revelou que o
programa EUROFRONT tem outros componentes na Argentina e no Brasil, e que faz parte de um
programa de plano diretor para integrar a forma como o controle fronteirico e seus dados sao coletados

tanto na Triplice Fronteira Area quanto na Unido Europeia.

Assim, de forma segura e oportuna, um cidaddo europeu da
regido, um cidaddo da triplice fronteira (Paraguai, Brasil e Argen-
tina), ou um cidaddo do MERCOSUL, pode ter controles inte-
grados. Se eles te controlam 14, aqui vocé ja tem uma resposta de
entrada, vocé sabe para onde vocé se move e assim por diante.
A ideia é que sejamos capazes de agir com a mesma seguranca
e com as mesmas liberdades para o efeito, porque a Unido Euro-
peia tem muitas liberdades (Resposta a questio 3.a- Ministério

dos Negécios Estrangeiros).

Nao sei se ajuda, mas sei que o CIOF estd integrado ao sistema
que estdo propondo ao Brasil. O que estdo fazendo aqui, estdo
fazendo também na Argentina e no Brasil. Particularmente,
somos os mais avancados com a EUROFRONT, seguidos pelo
Brasil [..] H& um compromisso tripartite, e é claro que a EURO-
FRONT Paraguai tem que conversar com a EUROFRONT Brasil
para ver o que eles estdo fazendo. E estou ciente de que a EURO-
FRONT Brasil fez o mesmo, reuniu-se com todas as autoridades
relevantes, tanto policiais e judicidrias, quanto investigativas.
La eles também realizam levantamentos de dados para ver a

diferenca entre a legislacdo paraguaia e brasileira e vice-versa.
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Claro que isso é publico para nés, também sabemos o que eles
estdo vendo (Resposta a pergunta 3.b- Ministério das Relacoes

Exteriores).

E interessante notar que esta nocdo de controle integrado pode estar ligada a aparente necessi-

dade, identificada particularmente pelo Ministério do Interior, de eliminar a nocdo de fronteiras, tanto

em termos de troca de dados e inteligéncia, quanto em termos de policiamento de fronteira.

%
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A conotacdo de dados estd perdendo o conceito de “fronteira”.
O conceito de fronteiras estd perdido. Esse é o maior empecilho
que enfrentamos, pois as vezes temos ciiimes de compartilhar
nossos dados, quando, na verdade, o compartilhamento de dados
é o0 que vai nutrir e dar mais forca ao combate ao crime. Esse
é o0 maior obstaculo. Para tudo o que fazemos, nosso principal
problema ¢ compartilhar dados. Quando fazemos qualguer
acordo, qualquer operacdo, o compartilhamento de dados é a
questdo mais sensivel. E quando falamos de compartilhamento
de dados, falamos de tecnologias (Resposta a pergunta 1.a- Minis-

tério do Interior).

No MERCOSUL acho que foi no ano passado. Foi aprovado um
macro acordo, hd muito discutido, para que a policia possa passar
para o outro lado da fronteira. Até certos limites, com certas
restricdes, é claro. Porque, o que os criminosos fazem? Assim
como fazem em Pedro Juan Caballero: matam alguém em uma
fronteira e correm para a outra fronteira, depois dizem a policia
paraguaia que ndo podem atravessa-la. Portanto, ¢ um esforco
para minimizar essa ferramenta que eles tém que permite isso.
Poder fazer certa perseguicdo, sob certas condicoes, certo. Mas
tudo aponta para derrubar essa fronteira. Essa fronteira causa
muitos problemas em nosso trabalho. Muitos problemas. E ¢ um
escudo para os criminosos. Assim como a tecnologia esta derru-
bando fronteiras e os criminosos se aproveitam disso, conti-
nuamos mantendo as fronteiras formais, o que dificulta muito
nosso trabalho. E precisamos derruba-lo (Resposta a pergunta

2.b- Ministério do Interior).
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Importancia da privacidade e protecdo de dados em programas de seguranca

Existemn algumas discrepancias entre as percepcoes dos entrevistados em relacdo a importancia
da privacidade e protecao de dados nas politicas de seguranca. Isso é particularmente relevante visto que
o processo de convite as autoridades paraguaias para ingressar no CIOF ndo necessariamente seguiu os
devidos processos de direito publico internacional e, portanto, excluiu também os freios e contrapesos

mencionados pelo Ministério das Relacdes Exteriores na secao de convites.

No caso do entrevistado do Ministério do Interior, parece que uma troca entre privacidade e

seguranca € inevitavel.

Eu vou te contar minha opinido. Esses fatores sao sempre anali-
sados, mas uma decisdo sempre deve ser tomada para um bem
maior. Assim, escolher um bem maior as vezes significa sacrifi-
cios. Vocé ndo pode ter tudo, para conseguir uma coisa vocé tem
que sacrificar outra, infelizmente, e essa ¢ minha opinido muito
pessoal [...] Muito se tem falado sobre o direito a privacidade, mas
toda a populacdo estd conectada ao Google, e plataformas seme-
lhantes que estdo assistindo vocé o dia todo. No final do més
eles te mandam “olha, vocé estava em tal cidade, em tal parte”.
Ele te conta sua jornada. Quer dizer, eles estao te espionando o
dia todo. E vocé mesmo, quando vocé baixa o WhatsApp, vocé
entra em um café, Facebook, vocé tem uma conta do Google, e
eles dizem os termos de privacidade 14. Vocé nunca 1é, mas ainda
aceita, certo? Vocé estd implicitamente concordando em ser
rastreado. Por que vocé vai recusar tanto quando o Estado quer
fazer isso? O Estado tenta garantir a sua seguranca, e os outros
tentam fazer isso para lhe vender coisas (Resposta a pergunta

1.b- Ministério do Interior).

E razoavel dizer que tal percepcdo, juntamente com uma aparente falta de transparéncia na
forma como as instituicées publicas de ambos os lados da fronteira se comunicam e enviam convites,
pode, no minimo, ter um impacto negativo sobre a avaliacdo de impacto dos direitos humanos - ou outras

metodologias semelhantes.

Por outro lado, o entrevistado do Ministério das Relacdes Exteriores mostrou-se inflexivel quanto
ao cumprimento da privacidade e dos direitos humanos para qualquer acordo que seja assinado pelo
Estado paraguaio. No entanto, no caso da protecao de dados, entende que a aplicacdo é uma questao

bastante problematica, devido a falta de uma autoridade de protecdo de dados pessoais no Paraguai.
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A primeira resposta é cem por cento em todos os casos. Agora,
se tivermos que cavar mais fundo, a resposta se torna um pouco
mais dificil de implementar. Por qué? Porque podemos fazer
uma verificacdo, mas é claro que ndo somos a autoridade que vai
garantir que isso aconteca 1a. Aqui tenho de referir a iniciativa
de todos partilharmos a Lei de Protecao de Dados Pessoais, que
ainda estd em estudo mas que ajudaria muito, como exemplo.
Agora, dito isso, o Paraguai é membro de todos os acordos
internacionais de Direitos Humanos, tem que proteger o artigo
19, artigo 17, tem que proteger a privacidade, a identidade das
pessoas, tem que garantir a liberdade. Embora hoje nédo exista
uma autoridade competente precisa, deve ser aquela criada pela
Lei de Protecdo de Dados [...] Todos os acordos internacionais
e cada sindicato no Paraguai, qualquer mecanismo, tem que
proteger os dados das pessoas, sua liberdade, sua identidade e a
presuncao de inocéncia, além de todos os direitos humanos. Isso
esta acima de tudo e, como vocé sabe, os acordos internacionais
estdo acima da lei nacional. Portanto, mesmo que tenhamos um
acordo com o MERCOSUL, ele ndo esta a altura de um acordo
de direitos humanos aplicavel ao Paraguai. (Resposta a pergunta

2.F- Ministério das Relacbes Exteriores).

Por fim, de acordo com o entrevistado do Ministério das Relacdes Exteriores, para o caso parti-
cular do CIOF, as averiguacdes em torno do assunto ndo foram realizadas, pois os convites ndo foram
frutiferos, como ja apontado. Oportunamente, e se determinada instituicdo aceitar tal convite, serdo

feitas as devidas averiguacoes.

Eventualmente, faremos como fizemos com outras institui-
coes se realmente quisermos participar da protecdo dos dados
gerados pelos paraguaios. Mas, em primeira instancia, a resposta
é ndo. Agora, serdo feitas as consultas necessarias, se for o caso,
porque temos que conhecer o tipo de tratamento e o tipo de
seguranca que os dados que geramos como Estado terdo, e isso
permitird um trabalho conjunto posterior. Cidadaos paraguaios,
dados sobre cidaddos paraguaios, um banco de dados que pode
ser integrado, tudo tem que estar bem protegido, tanto técnica
quanto legalmente, no sentido de como eles vao usar os dados
que vamos fornecer (Resposta a pergunta 2.D- Ministério das

Relacdes Exteriores).
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MAPEAMENTOD DE ATORES

Ao longo da pesquisa, foram levantadas informacdes sobre os atores nacionais e internacionais
ligados ao CIOF. Embora incompleto, visto que ndo se ndo conseguiu obter informacoes sobre a funcao/
ligacdo de algumas das instituicdes que estdo vinculadas ao Centro, esse mapeamento ajuda a “desfazer

o nd” dos atores do CIOF e, assim, compreender melhor o Centro como um todo.

No caso brasileiro, os atores mapeados sdo instituicdes publicas brasileiras que efetivamente
ajudam a manter e operar o CIOF. A informacao foi majoritariamente adquirida por pedidos de LAIL A
segunda rodada de perguntas de LAI como ja explicado, teve como objetivo especifico entender o papel

dos atores que ainda nao foram mapeados, mas a maioria delas ndo foi respondida.

No caso paraguaio, os atores mapeados sdo instituicdes nacionais que receberam convites para
ingressar no CIOF em algum momento, mas ndo aceitaram o convite por uma série de motivos ja expli-
cados na secao de entrevistas. A RD do Paraguai e as entrevistas também revelaram programas de
cooperacdo internacional vinculados de alguma forma ao CIOF, bem como outros programas de vigi-

lancia na area que estdo vinculados ao CIOF.
A ideia é representar essas conexodes de forma visual, com setas especificas ligando os atores ao

CIOF e delineando seu papel no Centro. A tabela com todas as informacdes sobre os atores, bem como

sua filiacdo/funcdo no Centro com as respectivas fontes podem ser verificadas no Anexo 3.
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Cooperacdo Internacional

Desempenha funcoes diretas no CIOF
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Colaboracao indireta ao CIOF

Cooperacdo pontual

|
+

Visita de representantes do Ministério das Relacoes Exteriores a base de dados do CIOF através do programa de
cooperacao EUROFRONT em curso.

Convite feito para o Ministério do Interior (nada resultou do convite, portanto ndo ha envolvimento direto)

Ja ocorreu cooperado por meio de troca espontanea de informacées. Nao houve convite especifico.

Convite para ingressar no CIOF foi feito a Policia Nacional

Convite a SENAD para integrar o CIOF (nada resultou do convite, portanto ndo hé envolvimento direto)
Colaboracao por meio do Comando Tripartite

Auxilio no monitoramento de transacdes financeiras ilegais

Administracao do CIOF. Assim como outras agéncias de seguranca publica, tem a possibilidade de solicitar infor-
macoes do banco de dados do CIOF.

Auxilio na andlise de processamento de solicitacdes de cooperacio, por meio da obtencao de dados e informacoes
sobre Cooperacao Juridica Internacional, promovendo orientacdo as autoridades locais e regionais na formu-
lacdo de solicitacdes e respostas. Presta auxilio as relacoes entre instituicdes nacionais e estrangeiras em matéria
de investigacao.

Por meio da Diretoria de Inteligéncia Penitencidria (DIPEN), examina o objeto proposto e participa dos grupos
tematicos. Quanto ao compartilhamento de dados, ao DEPEN, por meio de seus representantes, identifica indi-
viduos reclusos no Sistema Penitenciario Federal e difunde relatérios de inteligéncia conforme o canal técnico
devido.

Responsavel pela tomada de decisdes com base nos dados do banco de dados do CIOF (O banco de dados é de
responsabilidade do préprio CIOF, reportando-se diretamente a Diretoria de Operacdes), bem como pela elabo-

racdo, organizacdo, coordenacao, conducao e execucdo do projeto CIO.
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CONCLUSAD

Esta pesquisa representa um esforco inovador de caracterizacdo do CIOF, focando fundamental-
mente em dois aspectos: i) tornar visiveis os diferentes atores em ambos os lados das fronteiras no Brasil
e no Paraguai, ii) entender melhor que tipo de dados sdo atualmente coletados no CIOF e guais sdo os
diferentes mecanismos adotados para analise, compartilhamento e armazenamento desses dados entre

os atores mencionados. Abaixo, encontram-se as principais conclusdes agrupadas por capitulos.

fi. Centros Integrados de Fronteira vieram para ficar

Em primeiro lugar, é importante destacar que as descobertas de ambos os lados da fronteira
sugerem fortemente que a adocdo e extensio de programas de inteligéncia como o CIOF sdo uma
tendéncia. No caso do Paraguai, isso ficou particularmente evidente na entrevista com representante do
Ministério do Interior, que assinalou essa ideia diversas vezes, e apontou para a necessaria transnacio-

nalizacdo do programa.

Tal tendéncia também foi visivel em alguns achados da RD, particularmente na narrativa que
foi adotada na visita do chanceler do Brasil ao Paraguai: uma narrativa muito positiva no que tange a
adocdo de centros integrados dessa natureza. Concretamente, foi anunciada a extensdo de programas

semelhantes ao CIOF, como o Comando Bipartite na drea Pedro Juan Caballero-Ponta Pora.

Do lado brasileiro, a tendéncia foi evidenciada nas entrevistas, pois todos os entrevistados apon-
taram a falta de integracdo entre os érgdos de seguranca publica como uma questdo a ser resolvida.
Também demonstraram entusiasmo em relacdo a logica de centralizacdo da informacdo, o que fica
especialmente claro no topico “Previsdes futuras”. Além disso, conforme afirmado no tépico “Coope-
racdo Internacional”, o entrevistado da Policia Federal mencionou que a Argentina estava finalizando a
implantacao de seu proprio Fusion Center, o que indica a disseminacao ndo apenas da logica do Fusion
Center, mas de sua institucionalizacdo. Isso é compativel com o que vemn sendo apontado como o movi-

mento natural do Centro: multiplicar e conectar.

Por fim, a tendéncia também foi visivel nos documentos e noticias brasileiros coletados na RD,

que indicam a intencao institucional de criar mais Centros Integrados.

B. Envoluinento de atores com o CIOF

A pesquisa revela o desejo institucional das autoridades brasileiras de internacionalizar a adesdo
ao CIOF em Foz do Iguacu. Varios convites foram enviados as autoridades paraguaias desde a inau-

guracao do Centro em 2019. Concretamente, a pesquisa encontrou evidéncias de convites enviados ao
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Ministério do Interior, a Policia Nacional e a agéncia SENAD no Paraguai.

No entanto, e ao menos do lado paraguaio, ficou sugerido que tais convites ndo geraram desdo-
bramentos. Isso porque as informacoes de inteligéncia na area ja estdo disponiveis por meio de outros
programas integrados, como o Comando Tripartite. E seguro dizer que, até o momento, n&o ha represen-
tacdo direta do Paraguai dentro do CIOF.

Curiosamente, um veiculo de noticias encontrado na RD do Brasil toma nota de aparentes acordos
de cooperacao entre o CIOF e diferentes paises da regido, incluindo o Paraguai. Isso, no entanto, vai de
encontro as conclusdes das LAls e entrevistas paraguaias, pois em ambos 0s casos houve a negacao da
existéncia de acordos de cooperacdo assinados entre as autoridades paraguaias e o CIOF. H4 uma neces-

sidade de exploracao adicional em relacdo a essa dissonancia.

Por outro lado, ainda néo é possivel concluir certeiramente - embora também nao seja possivel
negar - que um convite direto foi enviado pelo CIOF ao Ministério Publico paraguaio para ingressar no
referido Centro. As respostas de LAI sdo vagas e ndo conclusivas, para além de afirmar que o Ministério
Publico ndo faz parte do CIOF. Assim, é possivel apontar apenas o acesso isolado do Ministério Publico
a base de dados do CIOF. Mais detalhes sobre esse ponto serdo apresentados na secao de banco de dados
abaixo.

A pesquisa também encontrou evidéncias de que existe uma aparente troca de informacdes entre

o CIOF e o Comando Tripartite. Nenhum detalhe no tipo de informacdo compartilhada foi encontrado.

C. Falta de transparéncia

E importante destacar as dificuldades de acesso as informacées sobre o CIOF, o que evidencia a

falta de transparéncia em torno de sistemas como o CIOF.

Para o caso paraguaio, as respostas da LAI foram extremamente vagas e, na maioria dos casos,
com falta de informacdes béasicas sobre como o CIOF operava. Uma possibilidade é que, como ndo ha
membros paraguaios no CIOF, nao seja, de fato, possivel obter respostas satisfatérias as perguntas feitas
no Paraguai. No entanto, a imprecisdo mencionada também apareceu em perguntas diretas: em alguns

casos, nem mesmo foi respondido de forma conclusiva se um convite para ingressar no CIOF foi recebido.

As entrevistas foram fundamentais para mitigar tal imprecisio. Evidenciaram, inclusive, discre-
pancias nas respostas das LAIs. Concretamente, ajudaram a confirmar a existéncia de convites enviados
diretamente do CIOF e recebidos pelas autoridades paraguaias (ver secdo de atores acima), bem como
uma aparente integracdo entre os programas de inteligéncia na Area da Triplice Fronteira (nomeada-
mente o Comando Tripartite).
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Para os fins desta pesquisa, foi impossivel acessar os convites enviados as autoridades paraguaias

para ingressar no CIOF.

No caso brasileiro, a falta de transparéncia ficou evidente a partir da RD: mesmo com muitas
noticias oficiais do governo relatando a implementacio do Centro - e algumas anunciando operacdes
policiais bem sucedidas que contaram com o apoio do CIOF - nenhuma das informacoes disponiveis
detalhou a operacionalizacdo do Centro. Dentre outras, ndo havia informacodes sobre: a funcdo dos atores
dentro do Centro; coleta, tratamento e fluxo de dados; e limitacdes de privacidade. E importante destacar
que o processo institucional de implementacdo do Centro também foi muito opaco e a tarefa de buscar
documentos oficiais sobre o CIOF foi bastante &rdua. As respostas as solicitacdes da LAI ajudaram nesse
sentido, mas também nao foram totalmente satisfatérias, seja por ndo abordarem a questdo colocada,

seja por ndo apresentarem resposta no geral.

Para relembrar um exemplo ja citado, a segunda solicitacdo da LAI enviada ao Ministério da
Justica e Seguranca Publica questionava as funcdes especificas do DEPEN, ABIN, Policia Rodoviaria
Federal, Receita Federal, Unidade de Inteligéncia Financeira e Departamento de Recuperacéo de Ativos
e Cooperacao Juridica Internacional no CIOF. Apenas o ultimo érgdo respondeu. Além disso, algumas das
respostas fizeram pouco sentido, como o segundo requerimento da LAI encaminhado & Policia Federal
que solicitava os documentos conclusivos do Grupo de Trabalho instituido pela Portaria n. 264/2019.
Tal pergunta especifica ndo foi atendida por falta de dados suficientes para permitir a identificacdo da
Portaria, o que foi respondido, em nivel de recurso, com a anexacdo da Portaria. O recurso, no entanto,

nao foi conhecido pela justificativa de que o érgdo nao seria competente para responder a questao.
As entrevistas foram essenciais para preencher as lacunas de informacdo identificadas nas

duas primeiras fases, uma vez que os entrevistados relataram que tinham uma estreita relacdo com o

processo de Construcdo do centro.

D. Cooperacdao Intermnacional

Os achados do Brasil e do Paraguai se complementam de maneira interessante no que tange ao

envolvimento de atores internacionais na Triplice Fronteira para a implantacdo do CIOF.

Concretamente, o lado paraguaio identificou, tanto na RD quanto nas entrevistas, um impor-

tante interesse da Unido Européia em promover a adocao de centros integrados como o CIOF.
EL PACTO e EUROFRONT sao os principais programas de cooperacao atualmente em vigor que

contam com o apoio da Unido Europeia. De acordo com as entrevistas, ambos os programas tém inte-

resse em promover centros integrados.
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Além disso, ficou sugerido que o EUROFRONT faz parte de um programa maior de gestdo de
fronteiras que também estd presente no Brasil e na Argentina. Como ja mencionado na secdo de resul-
tados, o programa EUROFRONT realizou uma visita ao CIOF em 2021. Parece que um dos principais
objetivos de tal programa ¢ equacionar melhor como os dados de gestao de fronteiras sao coletados entre

a Unido Europeia e a Triplice Fronteira.

Curiosamente, ndo ha evidéncias do programa EUROFRONT nas conclusdes do lado brasileiro.
No entanto, a presenca dos EUA foi muito significativa na implementacdo do CIOF, seja durante as visitas
brasileiras aos Fusion Centers dos EUA (sempre acompanhados por representantes de agentes de segu-
ranca publica dos EUA), ou no que diz respeito aos acordos de compartilhamento de informacoes (aos

quais a Policia Federal negou acesso).

E. Consideracoes sobre acesso ao banco de dados, privacidade e protecao de dados

Do lado paraguaio, foi impossivel caracterizar a natureza do banco de dados do CIOF, uma vez
que nado ha representacdo real de uma autoridade paraguaia dentro do Centro. A Uinica evidéncia dispo-
nivel nesse sentido é a de um aparente “acesso espontaneo” do Ministério Publico e de uma investi-
gacdo criminal especifica realizada ha alguns anos. A aparente falta de um acordo de cooperacdo para
governar essa troca de informacoes e a subsequente transferéncia internacional de dados é particular-

mente preocupante e precisa ser melhor explorada.

O exposto acima pode ser combinado com alguns dos achados da etapa de entrevistas no Brasil.
Por exemplo, o entrevistado da Policia Civil do Parand afirmou que, embora o compartilhamento de
informacdes com outras autoridades seja fundamental para respostas rapidas, as vezes essas relacoes
precisam ser informais, visto que “[..] um excesso de formalidade em casos assim podem obstruir o
trabalho para ambos os lados.”. O entrevistado afirmou que os acordos entre as diferentes policias tém
que existir, mas que nem tudo precisa ser tdo formalizado: “[..] algumas coisas formais e algumas dessa
relacdo interpessoal. Porque as vezes o formalismo excessivo pode sufocar a eficiéncia do Centro, obvia-

mente terd negociacdes muito proximas as autoridades de outros paises.”

A escassez de documentos oficiais durante a fase da RD corrobora esta afirmacao. E importante
destacar que a pesquisa ndo pretende afirmar que os documentos oficiais que institucionalizaram o
projeto e as operacdes do CIOF ndo sejam publicos ou que ndo existam, mas apenas que eles sdo muito

dificeis de encontrar.

Conforme ja dito, as informacodes sobre as caracteristicas do banco de dados do CIOF vieram
fundamentalmente das solicitacbes da LAIL. Embora ndo totalmente completas, ddo a entender que o
banco de dados do CIOF pode ser acessado quando solicitado pelos 6rgaos de seguranca publica, caso

essa solicitacdo esteja ligada a funcdo de auxiliar nas investigacoes, ja que o Centro atua combinando e
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centralizando as informacoes. A principal constatacdo, também apresentada em entrevistas, ¢ a de que
o banco de dados do CIOF funcionara como um “pool de informacédes” (Resposta a questio 8 - Policia
Federal).

Mesmo assim, o CIOF ndo possui um documento de politica de privacidade e ndo se sabe a
intencdo de produzi-lo. Também nao existe nenhum ato administrativo que regule a coleta e o processa-

mento desses dados.

Por outro lado, é importante destacar a percepcao, por parte de alguns atores, de que os direitos
de privacidade inevitavelmente tém de ceder para que a seguranca seja plena. Isso ficou particularmente
evidente na opinido do entrevistado do Ministério do Interior paraguaio. Embora nédo seja necessaria-
mente uma opinido institucional, ndo é desarrazoado dizer que essa percepcao pode ser bastante alar-
gadas entre funciondarios publicos que trabalham em instituicées de seguranca como a do Ministério do

Interior ou da Policia Nacional.
Nesse sentido, também é possivel afirmar que tal percepcao, aliada a falta de devido processo

legal no envio de convites as autoridades paraguaias para ingressar no CIOF, pode, no minimo, ter um

impacto negativo na avaliacdo de programas como o CIOF por uma lente de direitos humanos.

F. Linitacdes da pesqguisa

O valor da presente pesquisa estd em sua natureza exploratéria. No entanto, devido a limitacoes
geograficas, uma abordagem para incluir o potencial envolvimento argentino no CIOF nio foi explorada
nesta fase. Tal abordagem ¢é necessaria para entender melhor as implicacdes de centros integrados como

o CIOF em uma area altamente sensivel como a da Triplice Fronteira.

Além disso, embora a pesquisa tenha dado pistas sobre uma possivel integracdo do CIOF com
programas de seguranca como o Comando Tripartite, é necessaria uma maior exploracdo para carac-
terizar tal integracdo, bem como a inter-relacdo com outros programas de seguranca da area, como o

Fronteira Tech, o programa Vigia e outros.

Por fim, mais precisa ser feito em termos de compreensdo da percepcao das pessoas na area e em
relacdo a este sistema. Deve ser adotado um foco particular na compreensdo do nivel de conhecimento
dos cidadaos sobre esses programas e a falta de transparéncia e ampla vigilancia que esta associada a
eles. E, por fim, uma agenda de pesquisa urgente apontada por esta pesquisa diz respeito a necessidade
de compreender as questdes e as limitacdes legais do aumento da participacido de empresas privadas no

campo da seguranca publica.
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ANEXD 1

fA. Lals — Brasil

las LAls

Orgao: MJSP e Seopi

Pergunta ‘ Resposta
Além dos EUA, houve algum envolvimento ou Nao é possivel responder essa pergunta pelo CIOF,
consulta a governos internacionais em relacao vez que os idealizadores do Centro (Ministro da
a implementacao, operacionalizacido e gestdo do Justica, Secretario de Operacoes Integradas e
CIOF? Se sim, quais? Em quais termos essa relacao demais Coordenadores) ndo fazem mais parte da
se deu (ex.: doacdo de materiais, treinamento atual gestao.

técnico, visitas, dentre outros)?

O que foi fornecido pelo governo norte-americano Nada foi fornecido pelo Governo dos Estados
ao governo brasileiro no ambito do projeto de imple- Unidos da América. A criacio do CIOF envolveu
mentacao do CIOF? somente um Convénio com a Itaipu Binacional, que

promoveu a adequacao de espaco fisico e a compra

de equipamentos (de informatica e mobilidrio).

O relacionamento entre a Seguranca Publica Nao se aplica ao CIOF.
Brasileira e o FBI é inédito? Se nao, quais outros
programas de seguranca foram feitos com o envol-

vimento do FBI?

Os dados coletados e tratados pelo CIOF sao Nenhum dado é compartilhado com bancos dos
compartilhados com bancos de dados nos EUA? Em EUA. A cooperacao é pontual. Como exemplo,

caso afirmativo, qual justificativa para esse compar- cita-se o apoio prestado pelo governo norte ameri-
tilhamento internacional? cano na localizacdo de brasileiro foragido da Justica

que residia nos EUA.

Os EUA ou algum outro governo internacional Nao.
estdo envolvidos nas decisoes técnicas de comparti-
lhamento de dados do CIOF?

Os EUA ou algum outro governo internacional Nao.

estdo envolvidos nas decisdes técnicas de trata-

mento de dados do CIOF?
Os EUA tém jurisdicao no Brasil / Paraguai? Néo se aplica ao CIOF.
A Seopi é o érgdo responsavel por tomar decisdes Sim

com base nos dados deste banco de dados da CIOF?

DataPrivacyBR TE
D Research >4



Ha revisdo humana das conclusdes a que se chegam

os algoritmos utilizados pela CIOF?

Sim.

O banco de dados da CIOF fica sob a responsabili-
dade de qual érgao?

Do proprio CIOF, subordinado diretamente a Dire-

toria de Operacdes do MJSP.

Como é decidido quais pessoas terao seus dados

coletados para integrarem o banco da CIOF?

Informacao sigilosa. As analises de dados sao feitas
sob demanda de instituicdes da area de seguranca

publica.

Os dados coletados pelo CIOF sao compartilhados
com Policia Rodoviaria Federal, Agéncia Nacional
de Inteligéncia (Abin), Ministério da Defesa,
Unidade de Inteligéncia Financeira (UIF - antigo
Coaf), Receita Federal, Policia Militar, Policia Civil
e Policia Cientifica ou com algum outro érgio nao

mencionado?

Quando sao solicitados, podem ser compartilhados.

Todos os dados coletados sdo compartilhados ou
somente alguns? Se somente alguns, quais dados

sao compartilhados?

Somente os dados relacionados a atividades crimi-
nosas e por demanda das instituicoes.

Em termos técnicos, ¢ um caso de compartilha-

mento de dados ou de interoperabilidade?

Interoperabilidade.

Qual a finalidade do compartilhamento dos dados?

Repressao e/ou prevencao a atividades criminosas.

Por quanto tempo os dados coletados sao armaze-
nados na base de dados da CIOF?

Informacao sigilosa.

Qual é o ato administrativo que define / regula-

menta a coleta e o tratamento desses dados?

Sem resposta.

A base de dados do CIOF ¢ integrada a outros
programas existentes de seguranca e migracao na

area da Triplice Fronteira, como o VIGIA?

A base de dados do CIOF é restrita ao Centro. As
informacdes solicitadas dentro da Operacdo Hérus
sao compartilhadas e é registrado o compartilha-

mento. Nao ha integracao entre bases de dados.

A base de dados do CIOF é integrada a base do
Centro Integrado de Inteligéncia de Seguranca

Publica Regional - Sudeste, em Sao Paulo?

Nao.

Se sim, como essa integracao funcionaria/funciona
em termos técnicos? E um caso de interoperabili-

dade ou de compartilhamento de dados?

Nao se aplica.

Que tipo de dados seriam especificamente compar-

tilhados? Por qual motivo?

Nao se aplica.
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Orgao: Depen

Todas as questées acima foram enviadas ao DEPEN, o qual respondeu a todas de maneira integrada.

1. Em atencdo ao DESPACHO NP° 2714/2021/DIPEN/DEPEN/MJ (15988930), que solicita manifestacdo desta
Coordenacdo em relacdo ao Pedido de Acesso a Informacao (15946657) em que cidaddo requer informacoes
sobre o papel do Departamento Penitencidrio Nacional na construcao e atividade do Centro Integrado de

Operacoes de Fronteira (em Foz do Iguacu).

2.0 CENTRO INTEGRADO DE OPERACOES DE FRONTEIRA (CIOF), unidade do Ministério da Justica e
Seguranca Publica (MJSP), no municipio de Foz do Iguacu/PR é um projeto que foi concebido e desenvolvido
no ambito da Diretoria de Operacdes da Secretaria de Operacdes Integradas (SEOPI). Para a execucdo da
implantacao do projeto foi instituido grupo de trabalho por Portaria Ministerial de n° 264, de 25 de marco
de 2019, cujos integrantes eram I - da Policia Federal; II - da Policia Rodoviaria Federal; III - do Conselho de
Controle de Atividades Financeiras; IV - da Secretaria Nacional de Seguranca Publica; V - do Departamento
de Recuperacao de Ativos e Cooperacgao Juridica Internacional da Secretaria Nacional de Justica; VI - do
Departamento Penitencidrio Nacional; VII - da Secretaria de Operacoes Integradas; VIII - da Secretaria

Executiva; e IX - Assessoria Especial de Assuntos Legislativos.

3. O Projeto foi criado visando a implantacdo de uma unidade de compartilhamento de dados e sistemas
através de oficiais de ligacao, gestao de investigacoes policiais multiagéncias, bem como coordenacao de
operacoes policiais ostensivas de fronteira, a partir da a necessidade de atuacao firme e coordenada do

Estado Brasileiro no combate a criminalidade organizada na regiao de fronteira.

4. Em sua elaboracao, a SEOPI, por meio da Coordenacao-Geral de Combate ao Crime Organizado levou em
consideracdo como contexto historico o fortalecimento e expansao das acées de Organizacoes Criminosas
(ORCRIM) locais, interestaduais e transnacionais, que se utilizam de recursos logisticos modernos, meios de

comunicacado protegidos e articulagcdo rapida em atos lesivos a sociedade.

5. Levou-se em consideracdo experiéncias internacionais como os FUSION CENTERS em que se exemplifica
como caso de sucesso o EPIC (EL PASO INTELLIGENCE CENTER), administrado pela agéncia antidrogas
norte-americana DEA (Drug Enforcement Administration), que congrega oficiais de ligacio de 24 institui-

coes internas e de diversos paises.

6. Ao Departamento Penitencidrio Nacional (DEPEN), por meio da Diretoria de Inteligéncia Penitenciaria
(DIPEN), cabe a participacdo com a finalidade de examinar o objeto proposto e participar dos grupos tema-
ticos. Quanto ao compartilhamento de dados, ao DEPEN, por meio de seus representantes, cabe a iden-
tificacdo de individuos reclusos no Sistema Penitenciario Federal e difusao de relatérios de inteligéncia

conforme o canal técnico devido.
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7. Quanto as indagacdes constantes no Pedido de Acesso a Informacées (15946657), do item 01 a 07, esta

Coordenacao encontra-se prejudicada em dar as devidas respostas pelo fato de que tanto a elaboracao,

organizacao, coordenacao e execucao do Projeto CIOF cabe exclusivamente a Secretaria de Operacoes

Integradas. Portanto, no que tange aos questionamentos relativos aos objetivos, contexto histérico e interna-

cional, escopo de atuacao, administracao, gestao de projetos, bancos de dados e tecnologias, missao, acordos

com organismos internacionais, tratamento e compartilhamento de dados e conhecimentos, serdo adequa-

damente respondidos se encaminhados a Secretaria de Operacoes Integradas do Ministério da Justica e

Seguranca Publica.

Orgao: Policia Federal

Pergunta

Todas as questoes acima foram enviadas a Policia Federal, a qual respondeu a todas de maneira integrada.

Resposta

“Segundo esclarecimentos pela Diretoria de Inteligéncia Policial - DIP/PF, o Centro Integrado de Operacoes

de Fronteira no Municipio de Foz do Iguacu/PR (“CIOF”) é um projeto estratégico do Ministério da Justica e

Seguranca Publica, conduzido pela Secretaria de Operacoes Integradas (SEOPI/MJSP)

»

Orgao: Ministério das Relacoes Exteriores

Pergunta

1. Além dos EUA, houve algum envolvimento ou
consulta a governos internacionais em relacao

a implementacao, operacionalizacao e gestdo do
CIOF? Se sim, quais? Em quais termos essa relacao
se deu (ex.: doacdo de materiais, treinamento

técnico, visitas, dentre outros)?

2. O que foi fornecido pelo governo norte-ameri-
cano ao governo brasileiro no dmbito do projeto de

implementacao da CIOF?

3.0 relacionamento entre a Seguranca Publica
Brasileira e o FBI é inédito? Se ndo, quais outros
programas de seguranca foram feitos com o

envolvimento do FBI?

4 Os dados coletados e tratados pela CIOF sdo

compartilhados com bancos de dados nos EUA?

Resposta

Em referéncia ao pedido de acesso a informacéao
NUP n° 09002.002316/2021-23, e conforme
resposta preliminar cacastrada na plataforma Fala-
BR, transmitimos abaixo teor de resposta elab-
orada pela &rea tematica responsavel (Divisdo de

Combate ao Crime Transnacional-DCIT):

“O Centro de Operacdes Integradas na Fronteira
(CIOF) é inspirado em modelo de cooperacdo inter-
institucional, originalmente desenvolvido pelos
EUA, para o enfrentamento de alguns tipos graves

de crime.

Conforme a Portaria MJSP n. 264/2019, que
instalou grupo de trabalho responsavel por estudar
a criacdo do CIOF, o Ministério das Relacoes Exte-
riores (MRE) nio foi chamado a seu processo de

desenho e composicao, nem dele participa
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Em caso afirmativo, qual justificativa para esse

compartilhamento internacional?

5.0s EUA ou algum outro governo internacional
estao envolvidos nas decisdes técnicas de compar-
tilhamento de dados da CIOF?

6.0s EUA ou algum outro governo internacional
estdo envolvidos nas decisoes técnicas de trata-

mento de dados da CIOF?

7. Os EUA tém jurisdicao no Brasil / Paraguai?

operacionalmente.

Nessa qualidade, o MRE ndo tem competéncia para

responder as questdes em apreco.

Cabe ter presente que o funcionamento do CIOF,
inaugurado em 16 de dezembro de 2019, esta

a cargo da Secretaria de Operacoes Integradas
(SEOPI) do Ministério da Justica e Seguranca
Publica (MJSP).

Seu proposito, segundo o MJSP (ver https://www.
gov.br/mj/pt-br/assuntos/noticias/centro-in-
tegrado-de-operacoes-de-fronteira-do-minis-
terio-da-justica-e-seguranca-publica-comple-
ta-1-ano), é o de promover a integracdo entre
agentes de seguranca publica dedicados ao combate

ao crime organizado nacional e transnacional.

O CIOF também atua em operacdes policiais osten-
sivas e no auxilio a investigacdes, em cooperacao
com instituicdes policiais estaduais e federais, além
de instituicdes encarregadas da seguranca publica
no exterior. A luz do exposto, e em linha com o

que dispbe o Artigo 11, § 1° 1II, da Lei de Acesso a
Informacao, o MRE opina que as questdes objeto da

consulta deverdo ser reportadas ao MJSP”

Orgao: Secretaria de Seguranca Publica do Parana (SESP)

Pergunta

1. O banco de dados fica sob a responsabilidade

estadual ou federal?

2. Quais instrumentos juridicos amparam o Centro
Integrado de Operacoes de Fronteiras e definem
seus objetivos? (Alternativamente: Qual é o ato
administrativo que define / regulamenta a coleta e

o tratamento desses dados?)

3. Os dados coletados pelo CIOF sdo compartilhados

com Policia Federal, Policia Rodoviaria Federal,

Resposta

Prezado(a) Senhor(a) Associacdo Data Privacy Brasil

de Pesquisa:

Em atencao a reivindicacao formulada por Vossa
Senhoria, comunicamos que o Centro Integrado de
Operacoes de Fronteiras (CIOF), tem como gestor o

Ministério da Justica e Seguranca Publica.

Solicitamos que entre em contato com o referido
Orgao, para esclarecimentos dos questionamentos

formulados.
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Agéncia Nacional de Inteligéncia (Abin), Ministério
da Defesa, Unidade de Inteligéncia Financeira

(UIF - antigo Coaf), Receita Federal, Policia Militar,
Policia Civil e Policia Cientifica ou outro érgao nao

mencionado?

4. Quais sdo as formas de integracao de dados e

informacoes existentes?

5. A SESP participa da decisdo de quais pessoas
terdo seus dados coletados para integrarem o banco
de dados da CIOF? Se sim, quais os critérios para

essa decisdo?

6. O CIOF promove integracao de dados com Centro
Integrado de Inteligéncia de Seguranca Publica da

Regido Sul (CIISP-Sul)? Se sim, como essa integracao
funcionaria/funciona em termos técnicos? Que tipo

de dados sdo compartilhados?

7. O Centro Integrado de Inteligéncia de Seguranca
Publica - Regional Sul (CIISPR- Sul) conta com a
participacao dos EUA? Se sim, em quais termos?

8. O encarregado pela protecdo de dados é André

Luis Marques de Oliveira da Policia Cientifica?

Agradecemos o contato.

Qualquer duvida nos colocamos a disposicao.

Atenciosamente.

Ouvidoria da Secretaria de Estado da Seguranca

Publica do Estado do Parana

Za LAl

Pergunta

1. Ha documento que clarifique a politica de priva-
cidade do CIOF? Por exemplo, como o documento
de privacidade de Matrix, Fusion Center de El Paso
(ANEXO I), modelo que inspirou o CIOF?

2. Se ndo houver documento sobre a politica de
privacidade do CIOF: isso sera feito? Se nao, por

que? Por qual motivo ainda ndo héa?

Orgao: Policia Federal

Resposta

Segundo esclarecimentos pela Diretoria de Inte-
ligéncia Policial - DIP/PF, o Centro Integrado de
Operacodes de Fronteira no Municipio de Foz do
Iguacu/PR (‘CIOF”) é um projeto estratégico do
Ministério da Justica e Seguranca Publica, condu-
zido pela Secretaria de Operacdes Integradas
(SEOPI/MIJSP).
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3. Conforme noticia do governo (ANEXO 2), em 19
de marco, o MJSP firmou acordos de cooperacéao
institucional com a Agéncia Federal de Investiga-
¢oes, o FBI, e com o Departamento de Seguranca
Interna dos EUA, o Homeland Security - DHS
visando ao compartilhamento de informacdes
sobre grupos criminosos e terroristas com foco
no combate ao crime organizado transnacional.
O acordo com o FBI prevé a troca de informacoes
identificadoras de impressoes digitais em investi-
gacdes criminais. Onde podemos encontrar esses

acordos?

4. Conforme o DOU do dia 10 de julho de 2019
(ANEXO 3), o diretor-geral da Policia Federal
assinou Termo de Cooperacao Interinstitucional
com o Centro de Inteligéncia de El Paso da Drug
Enforcement Administration (DEA) cuja previsao
é de compartilhamento voluntario de informacoes
policiais mediante procedimentos e diretrizes esta-
belecidos. Onde se encontra esse acordo para que

possamos ter acesso?

Os instrumentos de acordos em questao contém
ferramentas utilizadas em defesa da sociedade, de
modo que sua divulgacao possibilitaria aos crimi-
nosos alcancarem conhecimentos para tangenci-
a-las, com o agravante de fragilizar nao somente

a seguranca nacional, mas também a do pais
estrangeiro signatario, o qual néo foi consultado
sobre a publicacdo desses termos de cooperacao.
Assim, eventual publicidade poderé gerar falta

de confianca de paises signatarios em assumirem
acordos com o Brasil diante da possibilidade de
verem suas linhas de acdes para o combate ao terro-
rismo, ao narcotrafico, as organizacoes criminosas
internacionais, etc, indevidamente expostas. Nao
por outro motivo, esses acordos ndo sdo publicados,
quando celebrados, em sua integra, mas somente
um extrato. Inclusive, tal providéncia visa nao sé a
protecao das informacdes, como também atender
exigéncia que costuma ser formulada pelo proprio
pais signatario, qual seja, a ndo publicizacao do
acordo celebrado. Diante do exposto, por falta de
razoabilidade e em razao de os documentos solici-
tados conterem informacoes de acesso restrito, ndo

¢é possivel sua divulgacao.

5. Quais foram os participantes do Grupo de
Trabalho instituido pela Portaria n. 264/2019? Onde
se encontram os documentos de conclusao deste
Grupo de Trabalho?

Consultado o érgdo competente desta Policia
Federal, a Coordenacao-Geral de Cooperacao Inter-
nacional - CGCI/PF esclareceu nao poder informar
sobre a matéria ante a falta de dados suficientes que

permitam identificacao da portaria em questao.

Orgao: Recurso

Pergunta

Resposta

No recurso, uma cépia da Portaria 264/2019 foi
anexada, para que fosse possivel responder a ultima
pergunta.

Recurso ndo conhecido.

(obs.: com relacdo ao acordo entre MJSP e FBI, o
recurso esclareceu “verifica-se que, a despeito de o

acesso aos dados ter sido negado na origem, a infor-
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Orgao: MJSP

Pergunta Resposta
Qual é o papel do DEPEN no CIOF? Especifica- Somente o Departamento de Recuperacao de Ativos
mente, o DEPEN somente contribui com dados e e Cooperacdo Juridica Internacional respondeu,
informacdes proprias ou tem alguma outra funcao conforme segue:

na operacionalizacdo do Centro?
O Departamento de Recuperacdo de Ativos e

Qual é o papel da ABIN no CIOF? Especificamente, Cooperacao Juridica Internacional da Secretaria

a ABIN somente contribui com dados e informacoes Nacional de Justica (DRCI/SENAJUS) exerce a
préprias ou tem alguma outra funcao na operacio- funcao de autoridade central, por meio da coorde-
nalizacdo do Centro? nacao e da instrucao de pedidos al?lvos e passivos de

cooperacdo juridica internacional em matéria civil

Qual é o papel da Policia Rodoviaria Federal no e penal, inclusive em assuntos de prestacao inter-
CIOF? Especificamente, a PRF somente contribui nacional de alimentos, subtracao internacional de
com dados e informacdes proprias ou tem alguma criancas, adocdo internacional, extradicéo, trans-
outra funcdo na operacionalizacio do Centro? feréncia de pessoas condenadas e transferéncia da

execucdo da pena.

Qual é o papel do Departamento de Recuperacao

de Ativos e Cooperacdo Juridica Internacional no O DRCI auxilia o Centro Integrado de Operacoes
CIOF? Especificamente, o DRCI somente contribui de Fronteira (CIOF) na andlise e na tramitacdo de
com dados e informacdes proprias ou tem alguma pedidos de cooperacio, por meio da obtencao de
outra funcdo na operacionalizacio do Centro? dados e informacoes acerca da Cooperacao Juridica

Internacional, promovendo a orientacdo das auto-

Qual é o papel da Unidade de Inteligéncia Finan- ridades locais e regionais sobre a formulacao de
ceira no CIOF? Especificamente, a UIF somente pedidos e respostas, além de fomentar as relacoes
contribui com dados e informacoes proprias ou entre as insftuicoes nacionais e estrangeiras em
tem alguma outra funcéo na operacionalizacdo do matéria investigativa.

Centro?

B. Lals - Paraguai

Solicitacdo n° 48338 - Ministério do Interior
Eixo Tematico ‘ Resposta
Acesso do governo paraguaio ao CIOF O CIOF é coordenado pela Policia Federal com o
apoio da Policia Rodoviaria Federal, da Agéncia
Envolvimento de outros governos internacionais Nacional de Inteligéncia, do Ministério da Defesa,
da Unidade de Inteligéncia Financeira, da Receita
Diretrizes de tratamento de dados Federal, do Departamento Penitencidrio Nacional
e da policia estadual. Sua missao é comandar e
Integracao com outros programas de seguranca controlar operacdes intensivas, abrangendo a area
do Mato Grosso do Sul e a fronteira com a
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Argentina e o Paraguai, e apoiar as investigacoes
em todo o pais. Diante do exposto, solicitamos que
encaminhe suas duvidas ao Ministério das Relacdes
Exteriores, para que sejam respondidas, tendo em
vista que se referem a questdes entre governos e
aos acordos deles decorrentes. Da mesma forma, até
o momento, ndo ha policial estadual ou funcionario
de qualquer outra instituicdo com presenca perma-
nente perante o CIOF.

Eixo Tematico

Acesso do governo paraguaio ao CIOF
Envolvimento de outros governos internacionais
Diretrizes de tratamento de dados

Integragdo com outros programas de seguranga

Resposta

O Comando Tripartite/Delegacdo Paraguaia é um
Acordo de Cooperacao Internacional assinado em
18 de maio de 1996, pelos Ministros do Interior da
Republica do Paraguai e da Argentina e o Ministro
da Justica da Republica Federativa do Brasil, na
cidade de Puerto Iguazu. Ali foi fundado e instalado
o Comando Tripartite, integrado pelos trés paises,
tendo em vista a necessidade de gerar acdes estra-
tégicas para o enfrentamento do problema do crime
organizado, orientadas para o desenvolvimento

de medidas de cooperacao para seguranca e inter-
cambio de informacoes.

O canal para troca de informacoes nesta Unidade
Técnica Especializada é o Centro de Inteligéncia da
Policia Federal em Foz do Iguacu. Nao ha acordos e
convencoes entre o Comando Tripartite/Delegacao
do Paraguai e o CIOF.

Eixo Tematico

Acesso do governo paraguaio ao CIOF

Resposta

a. Em primeiro lugar, deve-se esclarecer que o
Centro Integrado de Operacdes Fronteiricas - CIOF -
é uma dependéncia do Governo da Republica Fede-
rativa do Brasil, cujo funcionamento e composicao
sao determinados pela legislacdo daquele pais. Até

o momento, ndo ha acordo especifico de cooperacao
entre o Brasil e nosso pais em relacio a esse centro.
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Acesso do governo paraguaio ao CIOF

b; Na falta de um acordo de cooperacdo especifico
sobre este centro, esta Unidade Geral desconhece

a participacao de outras instituicées no referido
centro. No entanto, esclarece-se que a participacao
poderd ocorrer no ambito de acordos bilaterais
entre instituicdes, que nao sdo vinculativos por
natureza, nem geram responsabilidades para

as partes. De acordo com inquéritos informais,
nenhuma instituicdo nacional esta representada no
CIOF no Brasil.

Envolvimento de outros governos internacionais

a. A questao refere-se diretamente ao CIOF, que,
como mencionado acima, é um érgdo do Governo da
Republica Federativa do Brasil, cujo funcionamento
e composicao sao determinados pela legislacao
brasileira

b. Idem ponto B.a.

c. Idem ponto B.a.

d. Idem ponto B.a.

e. Idem ponto B.a.

f. Idem ponto B.a.

g. A consulta é de carater geral, mas fica claro que
o Paraguai é um pais soberano e independente,
integrado a comunidade internacional.

Diretrizes de processamento de dados

a. Idem ponto B.a.

b. Idem ponto B.a.

c. Idem pontos B.ae A.a in fine
d. Idem ponto B.a

e. Idem ponto B.a

f. Idem ponto B.a

g. Idem ponto B.a

h. Idem ponto B.a

i. Idem ponto B.a

Integracdo com outros programas de seguranca

a. Idem pontos B.a.e A. a. in fine
b. Idem ponto B.ae A.a in fine
c.Idem ponto B.ae A.a in fine
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Eixo Tematico

Acesso do governo paraguaio ao CIOF

Envolvimento de outros governos internacionais

Diretrizes de processamento de dados

Integracdo com outros programas de seguranca

Resposta

[Extrato da resposta do e-mail]: Este endereco
informa que nossa instituicao ndo faz parte do
referido Centro e que, apds recorrer a publicacoes
de cddigo aberto, entende-se que o CIOF trata de
assuntos de inteligéncia, pelo que sugere-se que as
consultas feitas dentre a moldura da lei 5.282/14
seja dirigido as instituicoes responsaveis pelas poli-
ticas de inteligéncia e seguranca de fronteiras, bem
como ao Ministério das Relacbes Exteriores.

Eixo Tematico

Nao se aplica

Solicitacao adicional para perguntar sobre cooperacao com o CIOF com base em

nota publicada no site do Ministério Publico e onde tal cooperacéo foi descrita.

Resposta

Resposta fornecida pelo Departamento de Comuni-
cacdo e Imprensa por e-mail

[Extrato de resposta de e-mail]: Nesse sentido, o
CIOF é uma unidade voltada para a cooperacao com
outras instituicdes, seja no Brasil ou no Paraguai,
por meio da troca de informacdes estratégicas sem
implicar em nenhum tipo de convite formal ou soli-
citacdo de cooperacao por meio de canal formal.

[Extrato da resposta do e-mail]: Essa troca espon-
tanea de informacoes é fundamental para otimizar
tarefas e atingir o crime organizado transnacional.
Ou seja, nesses casos é comum a troca de infor-
macoes no contexto indicado, utilizadas na esfera
penal internacional, a fim de agilizar as investiga-
coes de casos de crime organizado transnacional.

[Extrato da resposta do e-mail]: No caso do processo
n.° 922/2020 “Inquérito Fiscal s/ Associacdo Crimi-
nosa e outros’, a dindmica investigativa liderada
pelo Ministério Publico pode contar validamente
com o apoio daquela instituicdo ou de outras que
prestem dados relevantes para a sua funcao, que
sejam mantidos discretos e confidenciais, de forma a
otimizar o trabalho de inteligéncia prévio, antes ou
durante a instauracao de um processo criminal, que
permita o éxito do processo e que aludam ao trafico
de droga ou outros atos relacionados ao crime orga-
nizado.
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Eixo Tematico Resposta

Acesso do governo paraguaio ao CIOF “Manifestacao Assistida:
Envolvimento de outros governos internacionais Prezado Dr. Mario Ovelar Diretor de Acesso a
Informacao Ministério da Justica: A Ouvidoria
Diretrizes de processamento de dados Geral recebeu este pedido de informacao, que
foi encaminhado ao érgao competente. O mesmo
Integracao com outros programas de seguranca respondeu da seguinte forma: “De acordo com ante-

cedentes ndo temos registros sobre a consulta, neste
quadro podemos confirmar que o lado da ITAIPU
Paraguai, até o momento, ndo recebeu um convite
oficial para ingressar no Centro Integrado de
Operacoes Fronteiricas (CIOF)” , Este Centro é admi-
nistrado pela Fundacao PTI Brasil, onde a margem
paraguaia até o momento nao tem envolvimento.

Atenciosamente, Javier Coronel DP.PY”.

Eixo Tematico Resposta

Acesso do governo paraguaio ao CIOF Ministério da Defesa Nacional
Neste sentido, a unidade requerente recomendou o
Envolvimento de outros governos internacionais encaminhamento do dossier a esta Direccao, solici-
tando informacao sobre a existéncia de um acordo
Diretrizes de processamento de dados celebrado entre este Ministério e o Centro Integrado

de Operacoes Fronteiricas (CIOF).
Integracao com outros programas de seguranca
A esse respeito, o Departamento Juridico informa
que as informacdes solicitadas ndo estdo disponi-
veis neste escritério e, portanto, sugere-se que se
aguarde o relatério correspondente do Comando
das Forcas Militares para dar cumprimento a solici-
tacao.

Comando das Forcas Armadas

A Diretoria de Politica, Estratégia e Planos da Dire-
toria Geral de Operacdes do Estado-Maior Conjunto
do Comando das Forcas Militares nao possui em
seus arquivos acordos ou convénios com o Centro
Integrado de Operacdes Fronteiricas (CIOF), e as
consultas feitas pelos canais técnicos com o Diretor
de Operacodes do Exército mostram que eles ndo
possuem qualquer acordo ou acordo com o CIOF.
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De acordo com a andlise efetuada, em referéncia a
Nota n.° 61 do Diretor da Unidade Anticorrupcao e
Gabinete de Acesso a Informacado do Ministério da
Defesa Nacional de 26 de outubro de 2021, na qual
sugere remeter para a Direcdo-Geral de Assuntos
Juridicos - Diretoria de Normas, Acordos e Rela-
coes Internacionais daquele Ministério, a fim de
informar se o Ministério da Defesa Nacional ou

o Comando das Forcas Armadas firmou convénio
com o Centro Integrado de Operacoes Fronteiricas
(CIOF), é apropriado responder que o Comando das
Forcas Militares nao firmou nenhum acordo com
a referida organizacao da Republica Federativa do
Brasil.

Eixo Tematico Resposta

Acesso do governo paraguaio ao CIOF Em resposta ao seu pedido de acesso a informacao
publica identificada com o BI 49037, note que a Casa

Envolvimento de outros governos internacionais Civil adere as respostas do Ministério dos Negocios
Estrangeiros e do Ministério do Interior, instituicoes

Diretrizes de processamento de dados competentes na matéria da consulta efectuada.

Vocé pode acessa-los nos seguintes links:
Integracao com outros programas de seguranca

Cabe destacar a resposta do Ministério das Relacoes
Exteriores, que é transcrita em parte relevante da
seguinte forma: “a. Antes de tudo, deve-se escla-
recer que o Centro Integrado de Operacoes de
Fronteira -CIOF- é uma dependéncia da Republica
Federativa do Brasil, cujo funcionamento e compo-
sicdo sdo determinados pela legislacio daquele
pais. Até a presente data, ndo ha acordo especi-
fico de cooperacao entre o Brasil e nosso pais em
relacio a este centro...’
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ANEXD 2

fi. Brasil - Roteiro das entrevistas
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Governo do Estado do Parana

Como o/a senhor/a vé, em linhas gerais, o problema da seguranca publica no
Parana e no Brasil?

O campo da seguranca publica tem sido bastante impactado pelas novas tecnologias.

Que papel o/a senhor/a vé nas novas tecnologias no combate ao crime organizado?

Como que o/a senhor/a vé projetos piloto como os Centros Integrados de Operacdes
de Fronteira, inspirados nos Fusion Centers dos EUA?

Considerando sua posicdo na Itaipu, como o/a senhor/a vé a estruturacao do CIOF

e os beneficios gerados por esse compartilhamento de dados?

Policia Federal

Dada sua vasta experiéncia no campo da seguranca publica, como o/a senhor/a vé,

em linhas gerais, o problema da seguranca publica no Parand e no Brasil?

O campo da seguranca publica tem sido bastante impactado pelas novas tecno-
logias. Que papel o/a senhor/a vé nessas novas tecnologias no combate ao crime
organizado? O/A senhor/a acha que acha que ha alguma resisténcia para imple-
mentacdo de tecnologias no campo da seguranca publica por parte da sociedade?

Ha alguma resisténcia por parte dos préprios operadores da seguranca publica?

Como o nosso projeto visa tornar o CIOF visivel, gostaria de perguntar ao/a

senhor/a alguns conceitos, para deixar mais claro aos cidadaos.

a. O que é a seguranca publica? Ha alguma diferenca entre seguranca publica e
inteligéncia?

b. Como o/a senhor/a descreveria o CIOF para alguém que ¢ leigo no campo de
seguranca publica?

No que diz respeito ao Grupo de Trabalho para a implantacdo do CIOF, o/a

senhor/a poderia nos contar um pouco sobre esse processo institucional de criacdo
do Centro?

TE
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5. As noticias do governo chamam atencio para o fato de que, em 2019, houve uma
visita técnica para El Paso e Washington a fim de entender melhor as instituicoes

de seguranca de 14. Como foi a articulacdo dessa visita?

6. O/A senhor/a tem bastante experiéncia em operac¢des internacionais e um bom
relacionamento com a policia norte-americana. O que o/a senhor/a acha que

podemos aprender com os EUA em termos de combate a criminalidade?

7. Na sua opinido, a delegacdo dos EUA estava interessada na construcdo do CIOF?

Esse interesse se mantém na operacionalizacdo do CIOF?

8. De onde surgiu essa inspiracdo nos Fusion Centers? E como funcionam? Quais os

desafios para se transplantar esse modelo para o Brasil?

9. Como o/a senhor/a vé o futuro do CIOF nos proximos 10 anos?

Policia Civil do Parana

1. Dada sua vasta experiéncia no campo da seguranca publica, como o/a senhor/a vé,

em linhas gerais, o problema da seguranca publica no Parand e no Brasil?

2. No que diz respeito ao CIOF, o/a senhor/a mencionou que sua participacao foi maior
na busca por informacdes sobre a necessidade do Centro. Institucionalmente, como
se iniciou esse processo? De onde veio a ideia do Centro e como se deu a busca por

informacoes?
3. E quais foram as suas conclusdes? O CIOF era necessario?

4. Muitas noticias sobre o Centro ressaltam que ele foi inspirado nos Fusion Centers

dos EUA. Qual o motivo dessa inspiracdo? Como funcionam os Fusion Centers?

5. As noticias do governo também chamam atencdo para o fato de que, em 2019,
houve uma visita técnica para o Fusion Center de El Paso (EPIC) a fim de entender
melhor o modelo de 14. Como foi a articulacao dessa visita? Na sua opinido, a dele-

gacdo dos EUA estava interessada na construcao do CIOF?

6. Se alguém que ndo sabe nada sobre seguranca publica lhe perguntasse o que é o

CIOF, como o/a senhor/a o descreveria?
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O campo da seguranca publica tem sido bastante impactado pelas novas tecno-
logias. Que papel o/a senhor/a vé nessas novas tecnologias no combate ao crime

organizado?

O/A Senhor/a mencionou também que buscou informacoes sobre a possibilidade de
implementacao de algo similar em Curitiba. Como foi esse processo? O/A Senhor/a
diria que ha uma tendéncia de se implementar cada vez mais esses centros inte-

grados no Brasil?

B. Paraguai — Roteiro das entrevistas
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Ministério do Interior

No que diz respeito ao problema de seguranca na area da Triplice Fronteira e

MERCOSUL.:

a. O campo da seguranca publica tem sido severamente impactado pelas novas
tecnologias. Como especialista no assunto: Que papel o/a senhor/a vé enxerga
para as novas tecnologias de informacdo e comunicacao na luta contra o crime
organizado?

b. De acordo com a sua experiéncia, e no que diz respeito as diferentes iniciativas
na interseccdo das politicas publicas e seguranca na zona da Triplice Fron-
teira, o/a senhor/a considera que a protecao dos dados pessoais e o respeito
pela privacidade das pessoas nos referidos territérios estdo sujeitos a andlise
antes da implementacdo dessas politicas? Em caso de resposta afirmativa: De

que forma?

Sobre o Centro Integrado de Operacdes Fronteiricas (CIOF) e os diferentes programas

de seguranca fronteirica:

a. O/A senhor/a conhece o Centro Integrado de Operacdes na Fronteira locali-
zado na cidade de Foz de Iguazu? Que informacoes pode nos dar sobre isso?

b. O/A senhor/a tem alguma informacao sobre a forma como foi feito o convite
do Brasil ao governo paraguaio para fazer parte do CIOF? Que instituicoes
estiveram envolvidas neste processo?

c. E de seu conhecimento algum nivel de integracdo da base de dados do CIOF
com outros programas de seguranca fronteirica existentes, como o Comando
Tripartite, o Comando Bipartite, o Programa Nacional de Seguranca nas Fron-
teiras e Divisas (VIGIA), o Nucleo de Inteligéncia de Pesquisa da Policia Federal?
Em que sentido especificamente? Que tipo de acordos de cooperacado existem

[ou deveriam existir] entre essas partes?
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O/A senhor/a conhece o envolvimento de empresas privadas paraguaias,
brasileiras e/ou estrangeiras na instalacdo e/ou operacionalizacdo do CIOF e
na possivel troca de dados com o Paraguai? Se a resposta for sim: que tipo de
salvaguardas de protecdo de dados sdo estabelecidas com essas empresas para
sua gestao e protecao?

Como especialista na area. Como o/a senhor/a vé a estruturacao do CIOF e os
beneficios gerados por essa troca de dados?

O/A senhor/a poderia nos indicar alguém que conheca e tenha algum grau de

envolvimento com a gestdo e/ou operacionalizacao do CIOF?

Ministério das Relacbes Internacionais

No que diz respeito ao problema de seguranca na area da Triplice Fronteira e
MERCOSUL:

a.

O campo da seguranca publica tem sido severamente impactado pelas novas
tecnologias. Como especialista no assunto: Que papel o/a senhor/a vé enxerga
para as novas tecnologias de informacdo e comunicacao na luta contra o crime

organizado?

Sobre o Centro Integrado de Operacdes Fronteiricas (CIOF) e os diferentes programas

de seguranca fronteirica:

a.

O/A senhor/a conhece o Centro Integrado de Operactes na Fronteira locali-
zado na cidade de Foz de Iguazu? Que informacoes pode nos dar sobre isso?
O/A senhor/a tem alguma informacao sobre a forma como foi feito o convite
do Brasil ao governo paraguaio para fazer parte do CIOF? Que instituicoes
estiveram envolvidas neste processo?

E de seu conhecimento algum nivel de integracdo da base de dados do CIOF
com outros programas de seguranca fronteirica existentes, como o Comando
Tripartite, o Comando Bipartite, o Programa Nacional de Seguranca nas Fron-
teiras e Divisas (VIGIA), o Nucleo de Inteligéncia de Pesquisa da Policia Federal?
Em que sentido especificamente? Que tipo de acordos de cooperacao existem
[ou deveriam existir] entre essas partes?

O/A senhor/a conhece o envolvimento de empresas privadas paraguaias,
brasileiras e/ou estrangeiras na instalacdo e/ou operacionalizacdo do CIOF e
na possivel troca de dados com o Paraguai? Se a resposta for sim: que tipo de
salvaguardas de protecdo de dados sdo estabelecidas com essas empresas para
sua gestao e protecao?

Como especialista na area. Como o/a senhor/a vé a estruturacao do CIOF e os

beneficios gerados por essa troca de dados?
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f.

O/A senhor/a poderia nos indicar alguém que conheca e tenha algum grau de

envolvimento com a gestdo e/ou operacionalizacao do CIOF?

3. No que diz respeito ao programa EUROFRONT:

DataPrivacyBR
Research

a.

O/A senhor/a poderia nos contar um pouco sobre a natureza do programa
EUROFRONT financiado pela Unido Europeia e a natureza das visitas reali-
zadas entre 26 de julho e 2 de agosto deste ano?

Dentre as diversas visitas realizadas no ambito da chegada do programa
EUROFRONT, o Ministério das Relacdes Internacionais mencionou e acompa-
nhou uma visita ao CIOF: Existe algum tipo de ajuda que o programa EURO-
FRONT planeja para CIOF? Qual é o nivel de envolvimento do governo para-
guaio neste processo?

Em nota identificada por nossa investigacdo no Ministério das Relacbes Exte-
riores, constatamos que atualmente ha um investigador que estd realizando
um diagnéstico sobre o desempenho dos postos fronteiricos e as necessidades
fronteiricas dos trés paises. Em que estagio esta esse diagnostico e o que diz
em relacdo ao CIOF? Existe algum tipo de relatério preliminar que possa ser
acessado publicamente?

E possivel que o/a senhor/a nos encaminhe a este pesquisador internacional
para realizar uma breve entrevista semelhante a que estamos realizando

agora?
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ANEXD 3

Tabela — Mapeamento de atores

Comentarios sobre

Funcao ou evidéncia de inte-

Ator Institucional

racaosenvoluvimento com o CIOF

BRASIL

a visuwalizacao

Secretaria de

Responsavel pela tomada de decisoes

com base nos dados do banco de dados do
CIOF (O banco de dados é de responsabili-
dade do proprio CIOF, reportando-se dire-
tamente a Diretoria de Operacoes). (Data
Privacy Brasil, 2021a) Também foi respon-

Uma linha vindo do
SEOPI e em direcédo ao
CIOF deve estar visivel.

identificacdo de individuos reclusos no
Sistema Penitenciario Federal e difusao
de relatérios de inteligéncia conforme o
canal técnico devido. (Data Privacy Brasil,
2021b)

Operacoes Este é o mesmo tipo de
berac savel pela conducao do projeto CIOF antes ) ., b
Integradas . N i linha que ligara outros
de sua implementacdo. (Governo do Brasil, o
(SEOPI) B L atores brasileiros que de
2021). A elaboracdo, organizacao, coor- fato aiudar A ODerar o
denacao e execucao do Projeto CIOF é de : b
. . . Centro.
responsabilidade exclusiva da Secretaria
de Operacoes Integradas. (Data Privacy
Brasil, 2021a)
Ao Departamento Penitenciario Nacional
(DEPEN), por meio da Diretoria de
Ministério da Inteligéncia Penitenciaria (DIPEN), . .
. L . Uma linha vindo do
Justica e Segu- cabe a participacao com a finalidade L
o . . ) DEPEN e em direcdo ao
ranca Publica de examinar o objeto proposto e parti- -
Departamento . L. CIOF deve estar visivel.
. cipar dos grupos tematicos. Quanto ao , .
Nacional . Este é o mesmo tipo de
. o compartilhamento de dados, ao DEPEN, ] . ,
Penitenciario or meio de seus representantes. cabe a linha que ligara outros
(DEPEN) P b ' atores brasileiros que de

fato ajudam a operar o
Centro.

Policia Federal
(PF)

Administracdo do CIOF (Policia Civil do
Parané, 2019). Tem a possibilidade de soli-
citar informacoées do banco de dados do
CIOF. (Data Privacy Brasil, 2021c)

Uma linha vindoda PF e
em direcdo ao CIOF deve
estar visivel. Este é o
mesmo tipo de linha que
ligara outros atores brasi-
leiros que de fato ajudam
a operar o Centro.

%
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Ator Institucional

Funcao ou evidéncia de inte-

racaosenvolvimento com o CIOF

Comentarios sobre
a visuwalizacao

Departamento
de Recupe-
racao de Ativos
e Cooperacao

Auxilia o Centro na analise e processa-
mento de solicitacdes de cooperacao, por
meio da obtencao de dados e informacoes
sobre Cooperacao Juridica Internacional,
promovendo orientacdo as autoridades
locais e regionais na formulacao de soli-
citacoes e respostas, além de fomentar

as relacoes entre instituicoes nacionais e
estrangeiras em matéria de investigacéo.
(Data Privacy Brasil, 2021f)

Uma linha vindo do DRCI
e em direcdo ao CIOF
deve estar visivel. Este é o
mesmo tipo de linha que
ligard outros atores brasi-
leiros que de fato ajudam
a operar o Centro.

Juridica
internacional
Ministério da (DRCI)
Justica e Segu-
ranca Publica
Inteligéncia
Financeira
(UIF / COAF)

Auxilio no monitoramento de transacoes
financeiras ilegais (Governo do Brasil,
2021)

Uma linha vindo do UIF

e em direcdo ao CIOF
deve estar visivel. Este é o
mesmo tipo de linha que
ligara outros atores brasi-
leiros que de fato ajudam
a operar o Centro.

PARAGUALI

Ministério do Interior

Ambas as entrevistas qualificadas com
o Ministério das Relacoes Exteriores
(Resposta 2.b) e 0 Ministério do Interior
(Resposta 2.b) afirmam que houve um

convite feito para o Ministério do Interior,

portanto, este deve ser visualizado no
mapa de stakeholders

A entrevista com o Ministério do Inte-
rior afirma que enquanto houve um
convite, ndo ha envolvimento (Resposta
2.f), enquanto o Ministério das Relacoes
Exteriores afirma explicitamente que
em preparacao para a entrevista para
esta pesquisa, o Ministério do Interior os
informa e disse-lhes que pouco foi feito
com o convite (Resposta 2.b)

Deve ser visivel uma
linha vinda do CIOF em
direcdo ao Ministério do
Interior. Esta linha deve
ser diferente daquelas
que sdo membros confir-
mados e tém funcoes
ativas dentro do CIOF

Policia Nacional

A entrevista com o representante do
Ministério das Relacoes Exteriores
menciona explicitamente que um convite
para ingressar no CIOF foi feito & Policia
Nacional (Resposta 2.a)

Deve ser visivel uma
linha proveniente do
CIOF e em direcao a
Policia Nacional. Esta
linha deve ser dife-

rente daquelas que sao
membros confirmados e
tém funcoes ativas dentro
do CIOF
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Ator Institucional

Funcao ou evidéncia de inte-

racaosenvolvimento com o CIOF

Comentarios sobre
a visuwalizacao

Ministério Publico

A revisao documental descobriu, por meio
dade de o Ministério Publico trabalhar em
conjunto com o CIOF.

Solicitacoes de LAI

Apo6s subsequentes solicitacoes de LAI,
ainda nao é possivel afirmar ou negar um
convite direto ao Ministério Publico para
ingressar no CIOF. No entanto, o Minis-
tério Publico respondeu em uma resposta
da LAI que tal Ministério nao faz parte
do CIOF. Em uma solicitacdo posterior, o
Ministério respondeu indiretamente que
‘a troca espontanea de informacoes é
fundamental para otimizar as tarefas” e
que o CIOF esta orientado para a coope-
racao sem necessariamente estar respal-
dado por um acordo de cooperacao.

Nao hé convite direto
para integrar o CIOF ao
Ministério Publico. No
entanto, por meio da

RD e das LAIs, parece
que uma cooperacao
especifica aconteceu no
passado e por meio dessa
troca espontanea de
informacoes. Devemos
incluir uma seta intermi-
tente bidirecional entre
o CIOF e o Ministério
Publico para mostrar essa
conexao

Ministério das
Relacées Exteriores

A revisdao documental mostra uma visita
de representantes do Ministério dos
Negocios Estrangeiros a base de dados do
CIOF, e através do programa de coope-
racao EUROFRONT em curso.

Solicitacdo de LAI

O Ministério das Relacdes Exteriores
respondeu que até o momento nao ha
acordo especifico de cooperacao entre o
CIOF e as instituicoes nacionais.

Né&o houve um convite
direto para que o ao
Ministério das Relacoes
Exteriores integrasse o
CIOF No entanto, por
inferéncia, devemos
incluir uma linha do
Ministério das Relacoes
Exteriores (Paraguai),
ligada ao programa
EUROFRONT, e depois
fazer a linha intermitente
do EUROFRONT para o
CIOF

SENAD

Entrevistas

Entrevista com representante do Minis-
tério das Relacoes Exteriores menciona
convite a SENAD para integrar o CIOF
(Resposta 2.a). O mesmo entrevistado
menciona que pouco foi feito com o
convite

Deve ser visivel uma
linha vindo do CIOF em
direcido & SENAD. Esta
linha deve ser dife-

rente daquelas que sao
membros confirmados e
tém funcoes ativas dentro
do CIOF
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https://www.ministeriopublico.gov.py/nota/tras-allanamiento-detienen-a-lider-narcotraficante-brasilero-buscado-por-trafico-de-drogas-y-de-armas-5167

Funcao ou evidéncia de inte- Comentarios sobre

Ator Institucional racaosenvolvimento com o CIOF a visuwalizacao

COOPERAGAO INTERNACIONAL

uma visita de representantes do Minis- Devera ser exibida uma
tério dos Negdcios Estrangeiros a base de seta saindo do EURO-
dados do CIOF, e através do programa de FRONT para o CIOF, mas

CUROFRONT cooperacao EUROFRONT em curso. diferente da dgs membros
confirmados. E apenas
Entrevista com Ministério das Relacoes para mostrar o interesse.
Exteriores também aponta para envolvi- Talvez uma linha inter-

mento do programa EUROFRONT com o mitente também.
CIOF na Triplice Fronteira (Resposta 3.b)

OUTROS PROGRAMAS DE INTELIGENCIA

. . . Deve ser visivel uma
Entrevista com o Ministério das Relacoes

Exteriores confirma que, embora atual-
Comando Tripartite mente nao haja representacao do Para-
guai no CIOF, hé colaboracdo por meio do
“Comando Tripartito” (Resposta 2.a).

seta vindo do Comando
Tripartito em direcdo ao
CIOF, bem como uma seta
do CIOF em direcao a
SENAD.
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https://www.mre.gov.py/index.php/noticias-de-embajadas-y-consulados/paraguay-y-brasil-acogeran-la-visita-de-expertos-europeos-en-gestion-fronteriza

