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RESUMEN EJECUTIVO

Este informe ofrece una caracterizacion integral del Centro Integrado de Operaciones de Fron-
tera (CIOF), un programa de seguridad publica brasilefio. Su objetivo es combatir el crimen organizado
transnacional e integrar diferentes agentes de seguridad publica para centralizar la informacion bajo un
mismo techo.

Ubicado en la zona de la Triple Frontera, en Foz do Iguacu, el CIOF ha realizado esfuerzos de
transnacionalizacién desde su inauguracion en 2019. Como resultado, se han enviado varias invitaciones

oficiales a instituciones de seguridad publica e inteligencia paraguayas para unirse a dicho Centro.

La metodologia de la investigacion ha combinado diferentes métodos de recoleccion de datos
para evitar el sesgo de los investigadores y recopilar informacion de fuentes documentales y entrevistas
especializadas. Como resultado, la investigacion ofrece numerosos hallazgos sobre la membresia insti-

tucional de CIOF, el manejo de su base de datos y su proyeccién nacional e internacional. Concretamente:

o Las fuentes de datos en ambos lados de la frontera sugieren que el CIOF es la
tendencia por venir y se replicard en todo el Brasil y la Triple Frontera. Por ejemplo,

Argentina esta finalizando su propio Centro Integrado en la misma zona.

e Existe un deseo institucional de las autoridades brasilefias de internacionalizar la
membresia dentro de CIOF. Se tiene constancia de al menos 3 invitaciones enviadas
a instituciones paraguayas: El Ministerio del Interior, la Policia Nacional y la Secre-
taria Nacional Antidrogas (SENAD).

e Hay evidencia de un aparente intercambio de informacion entre el CIOF vy el

Comando Tripartito, otro programa de seguridad trinacional en Puerto Iguazu.

e Hay una interesante complementariedad en los hallazgos de Brasil y Paraguay
sobre la participacién de actores internacionales en la Zona de la Triple Frontera.
La parte paraguaya identificé el interés de la Union Europea en promover la adop-
cion de centros integrados como el CIOF en la zona. La parte brasilefia identifico
una presencia significativa de EE. UU. en la implementacion de CIOF a través de
visitas de autoridades brasilenias a los Centros de Fusion de EE. UU. y acuerdos de

intercambio de informacién
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e Se puede acceder a la base de datos del CIOF cuando asi lo soliciten los érganos
de seguridad publica (independientemente de que sean miembros del Centro).
Ademas, CIOF no tiene un documento de politica de privacidad, y se desconoce la
intencion de producir uno. Tampoco existe ninguin acto administrativo que regule

la recogida y tratamiento de estos datos.
Por ultimo, a partir de los numerosos hallazgos, el informe elabord un mapa de partes intere-
sadas que muestra los principales actores nacionales e internacionales vinculados directa e indirecta-

mente con el CIOF.

Palabras clave: Area de Triple Frontera, CIOF, integracion de base de datos, seguridad, frontera, privacidad,

proteccion de datos
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La INTEGRACION INVISIBLE

Um estudio sobre el Centro Integrado de Operaciones de Frontera

INTRODUCCION

En diciembre de 2019, un proyecto de seguridad publica con el objetivo de fortalecer las rela-
ciones entre Brasil y Paraguay fue anunciado. El programa de seguridad publica se denomind Centro
Integrado de Operaciones Fronterizas (CIOF por su acrénimo en portugués y espanol) (Ultima Hora,
2019). El objetivo principal del proyecto es contener el crimen organizado en la region de Foz de Iguazu

y la Triple Frontera!, la cual es compartida por Argentina, Brasil y Paraguay:.

Durante el acto de inauguracion, el entonces ministro de Justicia y Seguridad Publica de Brasil,

Sergio Moro, menciono que

“La cooperacién con otros paises del Mercosur siempre ha sido
positiva vy la tendencia es buscar representantes de policias,
agregados o agentes para trabajar dentro del Centro Integrado”
(Governo do Brasil, 2019).

Dicha cooperacion con los paises del Mercosur se concretd el afio pasado, con una invitacion
oficial extendida al Gobierno paraguayo, en busca de representantes designados para integrar el CIOF
en Brasil (La Nacion, 2020b).

Es fundamental senalar que programas como el CIOF se insertan en una tendencia mas amplia
de tecnologizacion de las politicas de seguridad en Brasil y particularmente en el &rea de la Triple Fron-
tera. Por ejemplo, el gobierno brasilefio compré drones altamente intrusivos de origen israeli en 2013

como parte de sus estrategias de seguridad para la Copa de Confederaciones (Folha de S. Paulo, 2013).
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Los medios de comunicacion también han sefialado que en Argentina se compro tecnologia similar para
desplegarla en diferentes fronteras del pais (Agostini, 2017). Mas recientemente, el gobierno paraguayo
ha desplegado el Sistema Automatizado de Migraciéon por Reconocimiento Facial (Smarf), una tecnologia
que registra los datos faciales biométricos de las personas que circulan por el Puente Internacional de la

Amistad, en el paso fronterizo entre Ciudad del Este (Paraguay) v Foz de Iguazu (Brasil) (Lopez, 2021).

Con base en lo anterior, la presente investigacion busca entender mejor la forma en que se desa-
rrollod el CIOF y como ha establecido relaciones con las instituciones paraguayas. Ademas, también busca
entender mejor cémo el CIOF estd potencialmente vinculado a las agendas de seguridad y a los gobiernos
extranjeros. Y mas ampliamente a las agendas de cooperacion internacional interesadas en implementar

este tipo de modelos de seguridad en el mundo.

Ademas, la presente investigacion tiene un especial interés en comprender mejor la naturaleza
de la base de datos CIOF. Concretamente: cémo funciona actualmente la base de datos CIOF, qué partes
interesadas publicas vy privadas participan actualmente en su funcionamiento y qué practicas de inter-

cambio de datos existen actualmente y se comparten entre paises.
Es necesario arrojar luz sobre la forma en que se despliegan las politicas de seguridad y tecno-

logia en la region. Esta investigacién constituye una investigacién exploratoria de la base de datos del

CIOF, con un enfoque geografico particular en Brasil y Paraguay.
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DISENOD DEL ESTUDIOD

fi. Objetivo del proyecto

El objetivo de la presente investigacion es lograr una mayor comprensiéon publica de la base de

datos CIOF y de como actores publicos y privados participan en su gestion y despliegue.

Para lograr lo anterior, se llevo a cabo una metodologia basada en tres procesos de recoleccion de
datos en forma paralela en Brasil y Paraguay. Esto con el fin de arrojar luz sobre los diferentes actores
nacionales e internacionales involucrados en el CIOF, y con el objetivo de disefiar un mapa de actores

que describa completamente el CIOF y sus actores hasta la fecha.

La investigacién llevé a cabo una investigacion de escritorio que incluyd una revisién docu-
mental (RD) seguida de solicitudes de acceso a la informacién (FOIA). Una vez concluida la investigacion
de escritorio, la investigacion realizd 5 entrevistas con fuentes especializadas de instituciones publicas.

Los entrevistados fueron de Brasil (3) y Paraguay (2).
Por ultimo, se compararon las principales conclusiones de cada uno de los procesos de recogida

de datos, para evidenciar las similitudes y cuestionar las discrepancias, asi como para limitar los sesgos

procedentes de los investigadores y del propio proceso de recogida de datos.

B. Investigacion de escritorio

Revision documental de fuentes publicas

Debido al escaso conocimiento del funcionamiento del CIOF y del nivel de implicacién de las
instituciones publicas a ambos lados de la frontera, consultamos primero una serie de sitios web de
instituciones publicas. Dichas instituciones fueron seleccionadas en base al conocimiento contextual e
institucional de los investigadores de TEDIC y Data Privacy Brasil, y en base a las noticias disponibles
publicamente que cubren el CIOF v sus actores. Las instituciones seleccionadas estan relacionadas prin-

cipalmente con el &mbito de la seguridad y la inteligencia a nivel nacional y subnacional.
Ademas, v para ampliar los posibles hallazgos en la RD, en Paraguay se realizaron consultas en
los motores de busqueda de tres medios de comunicacién privados y uno publico. En Brasil se realizo la

consulta en dos motores de busqueda conocidos.

La consulta consistio en la combinacion de diferentes palabras clave relacionadas con el CIOF y

la Triple Frontera. En el cuadro 1 se ofrece un resumen de la revisién documental:
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N2 de
entradas

Palabras clave Paginas web consultadas

Gov.br, Policia Federal, Policia Civil de

. - ) Parana, Ministerio de Justicia y
CIOF” “centro integrado de ] o )
. o Seguridad publica, Congreso Nacional,
) operaciones de frontera” “Para- ] L
Brasil Asuntos Exteriores y Comision 57

guay” “Foz de Iguazu” “Frontera” )
. e o o Nacional de Defensa (CREDN por
EUA”" “Moro” “Centro de Fusién . )

sus siglas en portugués), Google,

DuckDuckGo

Ministerio del Interior, Ministerio
de Justicia, Ministerio de Relaciones

Exteriores, Ministerio Publico,

“CIOF” “Centro Integrado de SENAD, Camara de Diputados,
Operaciones de Frontera” “Foz de Camara de Senadores, SILPY (Legis-
Paraguay e, . B ] o 37
Iguazu” “Ciudad del Este” “Fron- lacion Integrada Sistema), Policia
tera” Nacional, Policia Municipal de Ciudad

del Este?, Fuerzas Armadas, Munici-
palidad de Ciudad del Este, ABC Color,
Ultima Hora, La Nacién y Agencia IP

En el caso paraguayo, la RD fue particularmente util para identificar instituciones publicas y
programas de cooperacion internacional relacionados directa o indirectamente con el CIOF. También fue
instrumental para identificar nombres especificos para los entrevistados en el Ministerio del Interior y el
Ministerio de Relaciones Exteriores. Por ultimo, fue util para construir las preguntas para las solicitudes
de la FOIA.

En el caso brasilenio, la RD también fue particularmente util para la identificaciéon de las institu-
ciones publicas y para la identificacion de las lagunas relativas a la construccion y puesta en marcha del
Centro, lo que ayudo a la formulacion de las solicitudes de FOIA.

Solicitudes de acceso a la informaciéon (FOIA)

Organizamos dos rondas de solicitudes de FOIA a instituciones publicas relacionadas con la poli-
tica exterior, la energia, la justicia, la administracion subnacional y la seguridad interna-externa. Dichas
instituciones fueron consultadas debido a su area de actividad que se relaciona con el CIOF, asi como
algunos de los hallazgos en la RD que vinculaban directa o indirectamente a una institucion o programa
de cooperaciéon internacional especifico con el CIOF.

2 La Policfa Municipal de Ciudad del Este no cuenta con un sitio web oficial, pero tiene un perfil en Facebook que actiia como el canal de

comunicacién “de facto” de la institucion. A los efectos de esta investigacion, se decidio incluir esta fuente para la revision documental
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BRASIL

Los instrumentos de solicitud de la FOIA en Brasil® se construyeron bajo tres ejes tematicos:

o Participacién de los gobiernos internacionales
o Directrices para el tratamiento de datos

e Integracién con otros programas de seguridad

Para la primera ronda de solicitudes, hicimos cinco solicitudes FOIA a las siguientes instituciones:
Secretaria de Operaciones Integradas (Seopi), Policia Federal (PF), Penitenciaria Nacional (DEPEN), el
Ministerio de Asuntos Exteriores y la Secretaria de Seguridad Publica de Parana (SESP). Todas estas
instituciones estan vinculadas al funcionamiento del CIOF. La segunda ronda de FOIA comprendio una

solicitud adicional al Ministerio de Justicia y Seguridad Publica.

Las solicitudes de la FOIA en el caso brasilerio fueron especialmente utiles para revelar algunos
aspectos sobre el funcionamiento de la base de datos del CIOF, aunque las respuestas no plantearan un
escenario muy detallado sobre la recopilacion, el tratamiento y el intercambio de datos. También permi-

tieron identificar a algunos de los actores brasilefios que operan en el centro.

En el Anexo 1 encontrara una plantilla con todas las solicitudes FOIA v sus respuestas.

PARAGUAY

Los instrumentos de solicitud de la FOIA en Paraguay se construyeron bajo cuatro ejes tema-

ticos:

o Acceso del gobierno paraguayo al CIOF
o Participacién de otros gobiernos internacionales
o Directrices para el tratamiento de datos

e Integracién con otros programas de seguridad

Para la primera ronda de solicitudes, se realizaron un total de siete solicitudes FOIA a través del
Portal de Acceso a la Informacion Publica* v a las siguientes instituciones: Ministerio del Interior (TEDIC,
2021d), Politica Nacional (TEDIC, 2021f), Ministerio de Relaciones Exteriores (TEDIC, 2021c), Ministerio

3 En Brasil, la FOIA se realiza con base en la Ley de Acceso a la Informacién (LAI), que regula el acceso a la informacion previsto en la Consti-

tucion Federal. Los articulos 10 y siguientes de la Ley regulan el procedimiento de acceso a la informacion. El acceso al portal de informacion
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de Defensa (TEDIC, 2021e), Itaipu Binacional (TEDIC, 2021b), Ministerio Publico (TEDIC, 2021g) v Gabi-
nete Civil de la Presidencia de la Republica (TEDIC, 2021a).

La segunda ronda de FOIA comprendié dos solicitudes adicionales al Ministerio Publico (TEDIC,
2021h) v como seguimiento a algunas respuestas genéricas proporcionadas en la primera respuesta
FOIA de dicha institucion.

Las solicitudes de FOIA en el caso paraguayo fueron particularmente utiles para confirmar
la posible representacion de ministerios u organismos especificos. También fue util para establecer el
acceso especifico de las instituciones paraguayas a la base de datos del CIOF, sin tener un acuerdo de

cooperacion internacional.

En el Anexo 1 encontrara una plantilla con todas las solicitudes FOIA v sus respuestas.

ENTREVISTAS

El ultimo proceso de recogida de datos consistié en un total de cinco entrevistas realizadas a
fuentes especializadas de numerosas instituciones publicas. Debido a la naturaleza contextual de las
entrevistas realizadas en Paraguay y Brasil, disennamos diferentes guiones para la investigacion cualita-
tiva y entrevistas semi-estructuradas. Mas informacion sobre los diferentes instrumentos de entrevista

en el Anexo 2.

Para maximizar el numero vy el alcance de las respuestas, se concedié anonimato a los distintos
entrevistados. En cada una de las entrevistas se entregd un formulario de consentimiento, con una

declaracion clara del objetivo de la investigacion y la garantia de anonimato..

Brasil

Tres entrevistas con funcionarios de:

e (Gobierno de Parana
e Policia Federal
e Policia Civil de Parana

Paraguay

Dos entrevistas® con funcionarios de:

e  Ministerio del Interior

e  Ministerio de Relaciones Exteriores

En el caso paraguayo, las entrevistas fueron utiles principalmente para identificar qué institu-

ciones fueron invitadas especificamente a formar parte del CIOF, y si dichas invitaciones fueron acep-

5 En el caso de Paraguay, también estaba prevista una entrevista con el Ministerio Publico, pero debido a las limitaciones de tiempo de la

institucion, fue imposible fijar una fecha y hora.
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tadas o no. Por otro lado, fueron muy utiles para comprender mejor el panorama de la cooperacién

internacional en torno al CIOF, asi como la posible integracién con otros programas de inteligencia.

En el caso brasileno, la primera entrevista fue esencial para la identificacion de otros potenciales
entrevistados, y valiosa para llenar los vacios sobre el contexto politico e institucional de la construccion
del CIOF, permitiendo un enfoque mas narrativo. Las entrevistas, en general, también fueron funda-
mentales para mostrar la perspectiva detrds de escenas de los agentes e instituciones de la seguridad

publica sobre la tecnologia, la integracion vy el futuro de la seguridad publica en Brasil.

C. Estructura del informe

Los principales descubrimientos de la revision documental, 1as solicitudes de la FOIA v las entre-

vistas, asi como la interrelacién entre ellos, se ofrecen en la seccion de Hallazgos Principales.
Existen algunas diferencias en la estructura presentada entre los resultados de ambos paises:

En el caso brasilefio, cada una de las fuentes (Investigacion de Documentos, la FOIA v las entre-
vistas) no sélo presenté nueva informacién sobre el Centro, sino que se complementaron entre si. Es
decir, proporcionaron una mejor comprensiéon y caracterizacién del CIOF si se leen conjuntamente. En
este sentido, dado que el objetivo principal de la presente investigacion fue retratar y comprender mejor
el Centro en varios aspectos, se decidid que una mejor presentacion de la informacién en el caso brasi-
lefio era dividir la seccion de Hallazgos Principales’ en las caracteristicas del CIOF, reuniendo la infor-

macion recogida en los documentos, la FOIA y entrevistas en una estructura narrativa.

En el caso paraguayo, y debido a su participacién en el CIOF solo después de su lanzamiento
oficial, el informe construye sus hallazgos en torno a cada uno de los procesos de recoleccion de datos, y
como se complementan entre si. Se ha priorizado un enfoque particular sobre qué instituciones fueron
invitadas y la existencia o no de documentos legales que legitiman el potencial intercambio de informa-
cion vy datos. No fue posible construir una caracterizacion del CIOF del lado paraguayo por tratarse de

una politica exclusiva de Brasil. Por ello, se busco la complementariedad en los hallazgos.

Ademas, y como forma de fusionar y complementar los hallazgos de ambos paises, se brinda una

seccion de conclusiones en la que se analizan las principales similitudes y diferencias.
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CIDOF: caracteristicas principales

Inaugurado en diciembre de 2019, el CIOF es un proyecto del Ministerio de Justicia y Seguridad
Publica de Brasil que integra a todos los actores de la seguridad publica -que antes trabajaban solos-
como un grupo de trabajo permanente para compartir y centralizar la informacion bajo un mismo techo
(MJSP, 2019), promoviendo la recopilacion, el andlisis, la produccién de conocimiento v la difusién de

informacion relevante, especialmente en la regién fronteriza de Brasil (Governo do Brasil, 2021).

Su objetivo es luchar contra el crimen organizado transnacional a través de la integracién entre
los diferentes niveles de agentes de seguridad publica, centralizando la informacién (Governo do Brasil,
2021). Como manifesté Emerson Rodrigues, delegado de la Policia Federal, “El centro sera el punto focal
de la integracién. Este trabajo conjunto dard una idea de unidad” (Primeira Linha, 2019). En concreto,
la idea es centralizar los antecedentes de determinadas personas, informacién a la que tiene acceso la
Policia Civil, con camaras de diferentes lugares por donde pasan los vehiculos, informacién que posee
la Policia Rodoviaria Federal v el Policia Rodoviaria Estatal (Respuesta a la pregunta é - Policia Civil de

Parand).

La reunidn fisica de los agentes en el mismo ambiente es un aspecto importante del CIOF, porque
por mas que la tecnologia sea importante, las respuestas mas rapidas provienen de personas fisicamente

reunidas en el mismo ambiente (Respuesta a la pregunta 6 - Policia Civil de Parana).

Esta ubicado en el municipio de Foz de Iguazu/Parana y se desarrolla fisicamente en un area
de seiscientos metros cuadrados en el Parque Tecnolégico de Itaipt. Entre otros érganos, cuenta con la
participacién de la Policia Federal (PF), la Policia Rodoviaria Federal (PRF), la Agencia Nacional de Inte-
ligencia (ABIN), el Ministerio de Defensa, la Unidad de Inteligencia Financiera (UIF - antigua COAF), la
Hacienda Federal, el Departamento de Recuperacién de Activos y Cooperacion Juridica Internacional
(DRCI) y el Departamento Penitenciario Nacional (DEPEN) (MJSP, 2019).

Las investigaciones se concentran en las zonas fronterizas de Parana y Mato Grosso del Sur, y
con reflejo en grandes centros urbanos como Sao Paulo, Rio de Janeiro, Belo Horizonte, Porto Alegre,
Curitiba y otras capitales (Policia Civil do Parana, 2019). El comando de control de operaciones ostensivas
también cubre el sur de Mato Grosso del Sur y Parand, va que las sefiales de radio de estas areas se han

unificado y estan interoperadas (Policia Civil do Parana, 2019).

Asi lo explico Sergio Moro, ex ministro de Justicia y Seguridad Publica, uno de los responsables

del proyecto:
“Esta iniciativa se inspira en una experiencia americana llamada

Fusion Center, instalada tras los atentados del 11 de septiembre

de 2001. Lo creamos por primera vez en Brasil para que la
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policia v las fuerzas de inteligencia trabajen juntas. Las bases de
datos de todas estas instituciones estaran disponibles para las
investigaciones, para compartir experiencias’ (énfasis afadido)
(Policia Civil do Parana, 2019)

La misién principal de los Centros de Fusidn es servir como punto central para la “[..] recopila-

cion, coordinacion, analisis vy difusiéon de inteligencia a los primeros en responder, a las fuerzas del orden

y al sector privado” (DHS, s.f). Esta inspiracién fue vigorosamente destacada en todas las entrevistas

realizadas en Brasil y en la mayoria de las noticias recogidas en la fase de investigacion documental y

confirmada ademas por algunas respuestas de la FOIA. Definido en detalle por el documento “Considera-

tions for Fusion Center and Emergency Operations Center Coordination - Comprehensive Preparedness

Guide (CPG)” (Consideraciones para la coordinacion del Centro de Fusion v del Centro de Operaciones de

Emergencia Guia de Preparacion Integral CPG):

%

DataPrivacyBR
Research

TE

“La funcion principal de un centro de fusién es el proceso de
inteligencia. En pocas palabras, el proceso (o ciclo) de inteligencia
es un proceso organizado mediante el cual se recoge, evalia y
distribuye la informacion. Las siguientes etapas del proceso son:
planificacion y direccién, recopilacién de informacion, procesa-
miento vy cotejo, andlisis y produccién, difusion y reevaluacion
(retroalimentacion). Los centros de fusion participan en este
proceso, independientemente de su mision (todo tipo de delitos,
terrorismo o todo tipo de riesgos), de las disciplinas o partes inte-
resadas a las que prestan apoyo (fuerzas del orden, servicios
de bomberos, salud publica, etc.) o de los tipos de informacion
que reciben. Este proceso es el medio por el que la informacion
bruta se convierte en un producto de inteligencia concluido para
su uso en la toma de decisiones y la formulacién de politicas/
acciones”. (DHS, DOJ, 2010).
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BRASIL

fi. Contexto politico e institucional: la construccion del CIOF

Conectando el material encontrado en la RD con la informacion de las entrevistas, esta inves-
tigacion descubrio que el CIOF no es un esfuerzo aislado, sino que forma parte de una tendencia mas
amplia de seguridad publica de crear e invertir en centros integrados y un plan concreto de creacion de
unidades integradas de lucha contra el crimen organizado, que tendran como finalidad el trabajo osten-
sible en las fronteras. Tal y como se recoge en el Plan Estratégico del Ministerio de Justicia y Seguridad
Publica (MJSP), “se desplegaran unidades de operaciones integradas, denominadas Centros de Fusion,
para coordinar las operaciones policiales en frontera de forma manifiesta y también para gestionar las
investigaciones policiales a través de organismos multidisciplinares, integrados por diferentes represen-
tantes de las fuerzas de seguridad publica” (MJSP, 2019b)

El inicio de esta tendencia es anterior a la inauguracion del CIOF y puede remontarse a 2016,
cuando el entonces presidente de la Republica de Brasil, Michel Temer, aprobé el Programa Integrado de
Proteccién de Fronteras (PPIF) (BRASIL, 2016), indicando la direccién hacia la que se dirigia la seguridad
publica brasilenia®: la integracién de las acciones de las Unidades de la Administracién Publica Federal
para reforzar la prevencion, el control, la inspeccion vy la represion de los delitos transfronterizos. Coor-
dinado por el Departamento de Defensa y Asuntos de Seguridad Nacional y compuesto por la Agencia
Brasilefia de Inteligencia (ABIN), el programa tiene como principal objetivo integrar las fuerzas de segu-
ridad publica y compartir informacién entre ellas. (Gabinete de Seguranca Institucional, 2020). Legal-

mente, esto ayudd a allanar el camino para la construccién del CIOF.

Como se ha mencionado, la principal fuente de inspiracién del CIOF fueron los Centros de Fusion
de los Estados Unidos, un “[..] esfuerzo de colaboracién de dos o mas agencias que proporciona recursos,
experiencia e informacion al centro con el objetivo de maximizar su capacidad para detectar, prevenir,
investigar y responder a la actividad criminal v terrorista” (DHS, DOJ, 2010, p.9). Segin el entrevistado
de la Policia Civil de Parana, las delegaciones de seguridad publica brasilenias, acompanadas por delega-

ciones estadounidenses, han visitado algunos Centros de Fusién de Estados Unidos desde 201¢7. Todas

6 Como se indica en su pagina web, la vision de futuro del PPIF es ser reconocido por la sociedad brasilefia como un programa con gober-
nanza que promueve la integracion entre organismos, entidades federativas y paises vecinos y que potencia el papel del Estado brasilefio en

la prevencion y el combate de los delitos transfronterizos. (Gabinete de Seguranca Institucional, 2020)

7 Algunas de las visitas de las que esta investigacion tuvo conocimiento fueron: (i) En 2016, una delegacion de seguridad publica brasilena,
debido a su buena relacién con la policia estadounidense, se dirigi¢ a Texas, en los Estados Unidos, para visitar y aprender de uno de sus
Centros de Fusion (Respuesta a la pregunta 4 - Policia Civil de Parana); (ii) Del 22 al 26 de junio de 2019, una delegacion brasilenia liderada por
Moro tomo una licencia no remunerada para ir a los EE.UU. “[...] para realizar una visita técnica a las instituciones de los EE.UU!". En la soli-
citud de licencia, Moro aclara que el objetivo de la visita era investigar el funcionamiento de las instituciones del modelo de Centro de Fusion
(una estructura que integra fuerzas de seguridad de diferentes niveles, que “[...] recibe[n], analiza[n], recoge[n] y comparte[n] informacion
relacionada con las amenazas a la seguridad nacional”), que inspiraria la construccion y el funcionamiento del CIOF. (Oficio n. 1804/2019/
AFEPAR/MJ, 2019)
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estas visitas sembraron semillas para la creacion de Centros de Fusion en Brasil.

Por ejemplo, en 2018, el Centro Integrado de Inteligencia de Seguridad Publica - Regional Sur
(CIISP-Sul), fue inaugurado por el Ministro de Seguridad Publica, Raul Jungmann, en Curitiba, Parana.
Fue la primera de las cinco unidades regionales que se pretenden implementar en Brasil para combatir
el crimen organizado (MJSP, 2018). Otros estados, como Rio Grande del Sur y Santa Catarina, luchaban
por llevar el Centro Integrado a sus territorios, lo que indica un alineamiento politico en torno a la idea

de los Centros Integrados (Respuesta a la pregunta 4 - Policia Civil de Parana).

A pesar de tener un alcance diferente al del CIOF, que se centra en la criminalidad transfronte-
riza (Respuesta a la pregunta 3 - Gobierno de Parand), el CIISP-Sul tiene un objetivo muy similar: la inte-
gracion entre los agentes de seguridad publica para la produccion de conocimiento estratégico y el acceso
integrado a los contenidos de las bases de datos de las diversas instituciones y érganos que componen
la estructura de seguridad publica (MJSP, 2018). El CIISP-Sul comenzé a funcionar en mayo de 2019 v,
segun el entonces ministro de Justicia v Seguridad Publica, Sergio Moro, el camino hacia la seguridad

publica implicaba no sdlo inversiones, sino integracion e inteligencia:

“Ya tenemos trece agencias involucradas en este Centro Inte-
grado, y este numero deberia aumentar, ademas de la inversion
en tecnologia, que ha sido bastante util para mejorar la calidad
v la cantidad de datos disponibles en el ambito de la seguridad
publica. El camino de la seguridad piblica es éste. Necesita
inversién de recursos, pero necesita, por sobre todo, integracion

y optimizacién de recursos. “ (énfasis aniadido) (MJSP, 2019¢)

Como se detallard mas adelante en este informe, la misma logica se aplica al CIOF®.

El puntapié institucional del CIOF ocurrid el 25 de marzo de 2019, cuando se publico la Orde-
nanza N° 264/2019, que establecié un Grupo de Trabajo, en el ambito del Ministerio de Justicia y Segu-
ridad Publica, “[..] con el objetivo de examinar y formular un plan de trabajo detallado que contenga el
diseno, el presupuesto y el cronograma para llevar a cabo la propuesta de creacion e implementacion del
Centro Integrado de Operaciones de Frontera en el Municipio de Foz de Iguazii/Parana (CIOF)” (BRASIL,
2019). El Grupo de Trabajo tenia la tarea de presentar el informe final de trabajo que debia contener
la descripcidn de las actividades realizadas, el andlisis de los datos e informaciones vy, segun el caso, la

propuesta de derivaciones.

8 El CIISP-Sul cuenta con bases y sistemas de datos de organismos de los tres estados del sur. Centraliza el analisis y la difusiéon de datos
para la toma de decisiones de las secretarias estatales, produciendo contenidos estratégicos para las operaciones de las fuerzas de seguridad
y permite la recopilacion de informacién de los miembros de las organizaciones criminales y la preparacion de acciones de combate preven-
tivo al narcotrafico, el contrabando de armas v la reduccion de la violencia. Este funcionamiento podria dar algunas indicaciones sobre el

funcionamiento del CIOF, que no queda claro en las noticias sobre el CIOF ni en las respuestas de la FOIA.
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Aungue la Ordenanza es publica -y la respuesta del Departamento Penitenciario Nacional a la
FOIA la menciona explicitamente-, cuando se le pregunté por los documentos de conclusion del Grupo
de Trabajo, la Policia Federal respondid que “Tras consultar al érgano competente de esta Policia Federal,
la Coordinacion General de Cooperacién Internacional - CGCI/PF aclard que no podia informar sobre el
asunto debido a la falta de datos suficientes para permitir la identificacién de la ordenanza en cuestion”.

La Ordenanza se adjunté entonces al recurso’ de la FOIA, que, sin embargo, fue denegado.

B. Ubicacidn: Parana

Como ya se ha mencionado, el CIOF estd ubicado en Foz de Iguazu, Parana. Hay cuatro razones

principales para esta ubicacién, las cuales fueron reveladas por los entrevistados.

Estado fronterizo: El primero es el hecho de que Parana es un estado que limita con
Paraguay y Argentina. El hecho de ser un estado fronterizo facilita el contrabando,
el trafico internacional de drogas y de armas. Como afirmaron los entrevistados,
es muy dificil que los gobiernos se ocupen solos de este asunto, lo que significa que
cuanta més ayuda pueda recibir un pais, mejor. Ademads, Parana limita con lo que
se denomind “estados consumidores”, como Sao Paulo, lo que lo convierte en un
estado puerta de entrada para el trafico de drogas y armas dentro del territorio
nacional. En pocas palabras, Parana se encuentra en una zona que posibilita los
delitos transfronterizos. En este sentido, el CIOF “ayudaria a devolver la sensacion

de seguridad publica” (Respuesta a la pregunta 4 - Policia Civil de Parand)

Cultura de integracién de las agencias: L.os agentes de seguridad publica de Parana
ya tenian la cultura de trabajar juntos, de manera interinstitucional, a diferencia
de la mayoria de los demas estados brasilefios. Uno de los entrevistados atribuyé
esta cultura de integracion a la “necesidad de supervivencia’ de los organismos
de seguridad de Parana: “[..] las instituciones tenian que confiar unas en otras y
trabajar juntas para combatir el crimen con éxito, lo que significa que la Policia

Federal tenia que comunicarse con la Policia Civil, la Policia Militar, etc.”.

Acuerdo de Comando Tripartito: Este acuerdo, nacido después de los atentados
terroristas en Argentina, prevé legalmente el intercambio de informacién entre
los paises firmantes, lo que significa que la Policia de Brasil, Paraguay y Argen-
tina se reunen regularmente para compartir informacion. En otras palabras, asi

como Parand tenia una cultura interna de integracién de agencias, este acuerdo se

9 En Brasil, cuando una respuesta a una solicitud de FOIA no es completa, existe la posibilidad de apelar la respuesta, lo que se hizo en este

Caso.
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encargod de la integracién de agencias a nivel internacional. Esta informacién esta

respaldada por articulos periodisticos (Primeira Linha, 2019).

Itaipu: El Parque Tecnoldgico de Itaipu (PTI)° era una estructura ya construida,
lo que significaba que no era necesario comprar terrenos, licitaciones, proyectos
de construccion, etc. (Policia Civil do Parand, 2019) Esto vino bien porque Sérgio
Moro queria una solucion de emergencia. Itaipu también tenia intereses como la
seguridad prometida por el Centro, elemento crucial para el desarrollo de la region.
La central hidroeléctrica contribuyé con un area de 600 metros cuadrados en el
PTI - v con la adquisicién de herramientas tecnologicas - R$ 2,9 millones fueron

invertidos por la Itaipu - para el proyecto CIOF. (Parque Tecnolodgico de Itaipu, 2016).
El entrevistado de la Policia Federal también menciono el hecho de que Parana es el segundo

mavyor destino turistico de Brasil y que alberga la mayor comunidad arabe del pais. (Respuesta a la

pregunta 4 - Policia Federal).

C. Objetivos principales

El principal objetivo del CIOF es luchar contra la delincuencia organizada transfronteriza
reuniendo bajo un mismo techo a los representantes de los distintos organismos encargados de hacer
cumplir la ley (Policia Civil do Parand, 2019) para combinar su informaciéon con el fin de prevenir v,

cuando no sea posible, reprimir rapidamente la actividad delictiva.

Pretende funcionar como una ‘oficina de comando y control de las operaciones ostensivas”
(Primeira Linha, 2019), y como ‘[..] gran cerebro para generar informacién para todo Brasil” (MJSP, 2019).
Como explica el delegado Wagner Mesquita, coordinador del grupo de trabajo para la implementacion
del CIOF vy coordinador general de Combate al Crimen Organizado en el Ministerio de Justicia y Segu-

ridad Publica, el Centro tiene

“.] capacidad intelectual para generar y compartir informa-
cion, dirigir acciones coordinadas y ampliar las herramientas
tecnoldgicas con el uso de satélites, cdmaras, sensores y drones
que estimulen y amplien la capacidad de lucha contra el crimen

organizado, asi como para combatir el trafico de drogas y armas,

10 Ubicada en Foz de Iguazu, Itaipu es una Central Binacional construida en 1966 a partir de un acuerdo entre ministros de Brasil y Para-
guay, en el que los dos paises se comprometieron a estudiar el aprovechamiento de los recursos hidraulicos presentes entre los dos paises,
que hasta entonces era motivo de disputa entre ellos. (Pacievitch, 2009). El Parque Tecnolégico Itaipt Brasil (PTI-BR) fue construido en 2003
por Itaipu y es un polo cientifico y tecnoldgico presente en Brasil y Paraguay. El parque cuenta con 116 hectareas y se destaca por la creacion

y difusion de conocimiento (Master Ambiental, 2015).
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la financiacién del terrorismo vy el lavado de dinero de las orga-
nizaciones criminales. [.] Las organizaciones criminales se
han fortalecido y han comenzado a utilizar recursos logisticos
modernos vy, ahora, el MJSP invierte en la adopcion de nuevas
metodologias de trabajo, principalmente en los aspectos de

acciones integradas e intercambio de informacion.” (MJSP, 2019)

Su elemento crucial es la centralizacién de la informacion, para que las fuerzas policiales y de

inteligencia puedan trabajar juntas:

“l.] los datos de las instituciones involucradas generaran
informes que, a partir de ahora, ayudaran a las investigaciones
criminales en todo el pais, principalmente en el area de la Triple
Frontera, que opera directamente en los estados de Parand vy
Mato Grosso del Sur, y con consecuencias en los grandes centros
de consumo en Rio de Janeiro, Sao Paulo, Minas Gerais, Porto

Alegre y otras capitales.” (MJSP, 2019) (énfasis afiadido)

Elentrevistado de la Policia Federal expuso tres ejes principales del alcance del CIOF: (i) Comando
y control de operaciones ostensibles; (ii) Asistencia a la policia especializada v (iii) Inteligencia: la produc-

cion de conocimiento. (Respuesta a la pregunta 4 - Policia Federal)

Hasta ahora, la demanda que mas atencion ha tenido ha sido el eje de mando y control. A la
hora de organizar una operacion ostensiva, el CIOF permite a los agentes de seguridad publica no soélo
disponer de informacién tecnoldgica avanzada (por ejemplo, mediante imagenes de satélite o de drones)
en una sala de mando y control adecuada (con representantes de cada institucién), sino unificar toda esa
informacion en un solo lugar para facilitar sus decisiones estratégicas. El entrevistado llamé a esto el
“sistemna clasico de mando y control”, que, hasta el CIOF, no se hacia en la Triple Frontera: “todo el mundo
operaba ostensiblemente en la frontera y no tenia herramientas de mando y control, ni siquiera una

radio interoperada”’. (Respuesta a la pregunta 4 Policia Federal)

En otras palabras, la idea del comando es: “[..] servir como una herramienta que tendra apli-
cabilidad directa en las operaciones que va tienen lugar en las regiones fronterizas, pero que aun no
contaban con colocaciones de tropas, seguimiento en linea en el desarrollo de las operaciones, debido a

los idiomas desintegrados.” (Primeira Linha, 2019).

En la actualidad, el CIOF cuenta con mas de 20 salas de posicion -que son salas de gestion de
crisis- preparadas para recibir informacion las 24 horas del dia, donde se retinen todos los represen-
tantes de las fuerzas del orden vy toda la informacién recopilada estd centralizada y disponible para su

uso, subvencionando una mejor toma de decisiones.

DataPrivacyBR TE
D Research 20



Para cumplir con su propésito de mando, el CIOF obtuvo autorizacién del Ejército para utilizar
uno de sus softwares de infanteria de guerra, el “Pacificador” -que fue utilizado en Rio de Janeiro en
2018, durante la Intervencion® Federal - para geoposicionar a los militares dentro de las favelas. Como lo
describe el entrevistado:

“[.] en una mesa de operaciones, veias la operacion como si fuera
un videojuego: veias los vehiculos y a los militares caminando
por el campo, avanzando y controlando toda la operacion. Es un
software libre (Pacificador), este software del Ejército, y conse-
guimos que el CIOF fuera el primer lugar fuera del entorno del
Ejército en poder utilizar esta tecnologia en el mando de las
operaciones alli, de las operaciones abiertas. Hoy, ya hay gente
entrenada, el software estd funcionando dentro de Itaipu”.

(Respuesta a la pregunta 4 - Policia Federal)

El segundo eje, la asistencia a la policia especializada, aun no ha sido evaluado directamente por
el CIOF. Todavia es necesario reunirse con los especialistas de todos los estados para poder mostrar este
producto y prepararlos para el trabajo. No obstante, pretende ayudar a las comisarias especializadas
que investigan la actuacion de los sospechosos dentro y fuera de Brasil. En este momento, no tienen las
herramientas adecuadas para llevar a cabo esas investigaciones. La idea es poder crear un equipo en el
CIOF - que va existe en la estructura de la Policia Federal para las investigaciones criminales en todo
Brasil.

El objetivo es poder proporcionar la informacion solicitada por cualquier Policia, como en el
ejemplo de trabajo dado por el entrevistado: durante una investigacién, la Policia Federal, que necesitaba
mas informacion sobre un individuo que tenia antecedentes penales dentro de la Policia de Estados
Unidos, pidi¢ a la DEA cierta informacion, lo que fue posible gracias al acuerdo de la Policia Federal con
la DEA. Tras una visita al Centro de Fusion de El Paso, donde se expuso el caso, la DEA regresd con una
gran cantidad de informacién en una semana, recopilada por diferentes agencias, pero presentada de
forma unificada. “Reunieron toda la evidencia que involucra al individuo, su familia, la participacion de
su familia en el trafico de drogas, el boleto de los miembros de la familia con una foto”. (Respuesta a la

pregunta 4 - Policia Federal).

El ultimo eje es la inteligencia: El CIOF integra fuerzas de inteligencia en sus operaciones (Policia

Civil do Parang, 2019). Inteligencia significa la capacidad de producir conocimiento, recolectando infor-

11 En febrero de 2018, se decreté una Intervenciéon Federal en la seguridad publica del Estado de Rio de Janeiro mediante el Decreto N.
9.288/18 para combatir el crimen organizado en el Estado y mantener el orden publico. La intervencion federal fue acordada con el entonces
gobernador del Estado de Rio de Janeiro, Luiz Fernando Pezao, y el Comandante Militar del Este, General Walter Souza Braga Netto, fue

designado para intervenir. Durante la intervencién, las fuerzas armadas y la policia militar actuaron conjuntamente. (Rodrigues, 2020)

DataPrivacyBR TE
D Research 21



macion de cualquier fuente relevante (un informante, una base de datos, softwares de codigo abierto,
etc.), para procesarla y reportar la informacion. Se trata de un flujo informativo: recogida de datos, fusién
de datos y difusién de la informacion. Las agencias de inteligencia, como la CIA y la ABIN, subven-
cionan a los entes decisorios con informacién. En el caso de la seguridad publica de Brasil, la inteligencia
informa a los agentes de la ley “[..] dénde estan los movimientos sociales o cémo esta cualguier organi-
zacion terrorista, si hay alguna transferencia de dinero de las organizaciones” (Respuesta a la pregunta
3.a. - Policia Federal). En otras palabras, la inteligencia producida por el CIOF orienta las operaciones
de seguridad y se dirige a los agentes especializados, que asi actuardn. El objetivo del CIOF no es sdlo

producir inteligencia, sino también centralizarla e intercambiarla regularmente, difundiéndola®™:

“Es esta informacion centralizada la que permite la ejecucion de
las acciones. Las bases de datos de las instituciones que afectan
a la generacion de informes, a partir de ahora, ayudaran a las
investigaciones criminales en todo el pais, principalmente en
el area de la Triple Frontera, que actuan directamente en los
estados de Parana y Mato Grosso del Sur, y con consecuencias
en los grandes centros de consumo de Rio de Janeiro, Sdo Paulo,
Minas Gerais, Porto Alegre y otras capitales”. (MJSP, 2019)

D. Operatividad de la base de datos del CIOF

Uno de los principales retos de esta investigacion fue comprender la operatividad de la base de
datos del Centro, ya que no habia mucha informacién disponible sobre su funcionamiento, especial-
mente en lo que respecta a las funciones de los organismos participantes en el Centro. La mayoria de las
noticias relacionadas con el Centro tenian que ver con su inauguracion y con algunas operaciones a las
que el Centro ha prestado asistencia®®. Por tanto, las solicitudes de la FOIA fueron cruciales en esta parte

de la investigacion.

12 Un ejemplo dado fue el intercambio de conocimientos entre la Secretaria Especial de Ingresos Federales de Brasil (RFB) y la Policia, en
el que la RFB nota en el aeropuerto de Sao Paulo, que una maleta que llegé tenia la caracteristica de almacenar drogas. La RFB, entonces,
informa los detalles de la situacion y en 48hs todo el mundo estd enterado, permitiendo a la Policfa Federal dar un mejor abordaje al indi-

viduo que posee la maleta.

13 Por mencionar algunos de ellos: (MJSP, 2020); (MJSP, 2020a); (MJSP, 2021) (MJSP, 2020b); (MJSP, 2021a) y (MJSP, 2021b). Aunque, dos de
los tres entrevistados afirmaron que es dificil saber con certeza los resultados positivos exactos que vinieron del CIOF debido a razones estra-
tégicas (no se divulga lo que viene del centro) y legales (no se puede informar, por ejemplo, de una interceptacion telefénica en los medios
de comunicacion) - aunque, se mencionoé que el aumento de las incautaciones de drogas en Parana hoy tiene, en algiin punto, el papel de los

Centros Integrados, porque la informacion de calidad se produce alli.
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De la informacién que la investigacion pudo reunir, el proyecto del Centro fue concebido y desa-
rrollado en el &mbito de la Direccién de Operaciones de la Secretaria de Operaciones Integradas (Seopi)**
(FOIA, Depen, 2021). La base de datos del CIOF esta bajo la responsabilidad de Seopi y se reporta direc-
tamente a la Direccion de Operaciones del MJSP (MJSP, FOIA, 2021). La decisién de a qué personas se
les recopilard sus datos para integrar la base de datos del CIOF fue declarada como informacién confi-
dencial, pero se informd que el analisis de los datos se realiza a peticion de las instituciones del area de
seguridad publica (MJSP, FOIA, 2021).

A pesar de que no habia informacién disponible sobre el tipo de tratamiento de datos que se
realiza en el CIOF, el MJSP respondid que las conclusiones del algoritmo pasan por revisiones humanas.
Aungue no se compartié toda la informacién sobre el tratamiento de datos, es la primera vez que las
autoridades afirman que el tratamiento de datos del CIOF pasa por un proceso automatizado. No esta

disponible publicamente qué algoritmo se utiliza.

La puesta en comun de los datos en poder del CIOF con instituciones externas -que es, técnica-
mente, un caso de interoperabilidad de datos (MJSP, FOIA, 2021)- se produce cuando se solicita y sélo se
comparten los datos relacionados con actividades delictivas. No es posible saber con certeza qué institu-
ciones pueden solicitar esos datos, ya que la respuesta de la FOIA es vaga. Sin embargo, es seguro que la
Policia Rodoviaria Federal, la Agencia Nacional de Inteligencia, el Ministerio de Defensa, la Unidad de
Inteligencia Financiera, la Hacienda Federal, la Policia Militar, la Policia Civil y la Policia Cientifica estan
autorizadas a hacerlo (MJSP, FOIA, 2021).

El objetivo de este intercambio de datos es reprimir y prevenir actividades delictivas. A pesar de
que el MJSP afirmé que el periodo en que los datos recogidos permanecen en la base de datos del CIOF
es informacién confidencial, uno de los entrevistados declaré que los datos recogidos no se borran, ya
que el concepto general de los Centros de Fusidn es precisamente ser “una piscina de informacion™ “[..]
se lanza todo a la piscina de informacion, proveniente de varios datos, y luego se procesa, generando
informes para quien pueda interesar” (Respuesta a la pregunta 8 - Policia Federal). Cuando el MJSP se
enfrentd a la pregunta sobre cudl es el acto administrativo que define y/o regula la recoleccién y el trata-
miento de estos datos, afirmo “sin respuesta” (MJSP, FOIA, 2021).

Ademas, el MJSP declardé que la base de datos del CIOF estd restringida al Centro y no esta

integrada a otros programas de seguridad y migracién existentes en la Triple Frontera, como el VIGIA

14 La Secretaria de Operaciones Integradas (Seopi) es un érgano publico superior a nivel federal, vinculado al Ministerio de Justicia y Segu-
ridad Publica (MJSP), cuyo enfoque es la integracion de las fuerzas policiales federales y estatales brasilenas en la lucha contra el crimen
organizado. (Vilela, P. R., 2018) Fue instituido en enero de 2019, a través del articulo 2 del Decreto 9.662 (BRASIL 201%a). Su creacion fue
anunciada como una medida para mejorar la coordinacién nacional de las actividades policiales en cada estado. (CRUZ, 2020). La Seopi
tiene una historia problematica. Ademas de la licitacién para la contratacion de un software de espionaje (Pegasus), en 2020, Seopi elaboré,
a peticion del Ministerio de Justicia y Seguridad Publica, un informe titulado “Actuaciones de los grupos antifas y de la policia antifascista’,
presentado en la primera quincena de junio de 2020. El informe fue enviado a varios ¢érganos de la administracion publica, miembros del
Sistema Brasileno de Inteligencia (SISBIN). (VALENTE, 2020)
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(MJSP, FOIA, 2021), lo que podria implicar que tampoco estd integrada al Comando Tripartito. La base
de datos tampoco estd integrada en el Centro Regional de Inteligencia de Seguridad Publica - Sudeste, en
Sao Paulo. Pero si se solicita, la informacion puede ser compartida (MJSP, FOIA, 2021), ya que “el CIOF
tendra un canal de comunicacion vy servicio exclusivo para los agentes publicos de las diversas unidades
que operan en el dmbito de la Operacién Horus, del Programa Nacional de Seguridad de Fronteras y
Limites (VIGIA), apoyando a los agentes de policia por medio de consultas con los bancos de datos de

personas vy vehiculos de varios estados de Brasil”. (Governo do Brasil, 2021).

Dentro de una breve investigacién sobre los Centros de Fusion norteamericanos, fue posible
encontrar el “Fusion Center Privacy Policy Development” (Centro de Fusién para el desarrollo de Poli-
ticas de Privacidad), un libro de trabajo destinado a “[...] asistir al personal del centro en el desarrollo
de una politica de privacidad relacionada con la informacién que el centro recoge, recibe, mantiene,
archiva, accede y divulga [..]” en vista de las brechas de datos en las normas que prescriben qué y cémo
la informacion puede ser recogida, utilizada, mantenida (incluyendo el almacenamiento, revision y vali-
dacién/purga) y compartida. Asimismo, la octava directriz de la “Fusion Center Guidelines: Developing
and Sharing Information and Intelligence in a New Era”?> (Guia del Centro de Fusién: Desarrollo e inter-
cambio de informacién e inteligencia en una nueva era) aborda las cuestiones relativas a la privacidad,
reconociendo “[..] la necesidad de garantizar que los derechos constitucionales, las libertades civiles, los
derechos de los ciudadanos v la privacidad estén protegidos a lo largo del proceso de inteligencia [...]”
equilibrando la “[..] capacidad de las fuerzas de seguridad para compartir informacion con los derechos

de los ciudadanos, deben existir politicas adecuadas de privacidad y libertades civiles”.

Algunos Centros de Fusién tienen sus propios documentos de politica de privacidad, como
MATRIX, un “Centro de Fusién reconocido por el Departamento de Seguridad Nacional de los Estados
Unidos (DHS) v el Estado de Texas, que trabaja conjuntamente con otros centros de fusién de Texas y
de todo Estados Unidos para detectar, prevenir e interrumpir la delincuencia v el terrorismo” . Como se
indica en su pagina web, la politica de privacidad estd aprobada por el DHS como componente obligatorio

para el reconocimiento del Centro.

A pesar de que el CIOF se inspira en los Centros de Fusion de los Estados Unidos, Brasil no tiene
ningun tipo de directrices que aborden las cuestiones legales de privacidad en relacion con el funcio-
namiento de los Centros de Fusion y el CIOF tampoco tiene un documento de politica de privacidad.

Cuando se le pregunto, a través de una solicitud de la FOIA, por qué no existia tal documento, si se iba a

15 Directrices establecidas por los miembros de la Iniciativa Global de Intercambio de Informacién Judicial (Global) del Departamento de
Justicia de los Estados Unidos (DOJ) y el Consejo Asesor de Seguridad Nacional (HSAC) del DHS, en colaboraciéon con numerosos expertos
y profesionales de las fuerzas del orden de organismos locales, estatales, tribales y federales, asi como con representantes de entidades de
seguridad publica y del sector privado de todo el pafs, para abordar la falta de normas para que los centros de fusion desarrollen capacidades
y procesos comunes para el intercambio de informacion. Directrices del Centro de Fusiéon: DevelopingandSharingInformationandIntelligen-

ceinaNewEra([s.d.]).
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formular vy, en caso contrario, por qué, la Policia Federal no respondié a la pregunta.

E. Cooperacidn internacional

A partir de la RD, esta investigacion pudo recabar informacién sobre la presencia de Estados
Unidos en el proceso de construccién del CIOF v la idea de ampliar la capacidad de comunicacién del
Centro a otras autoridades internacionales. En este sentido, algunas de las solicitudes de FOIA vy algunas
de las preguntas de las entrevistas tenian como objetivo conocer el grado de participacién de otros
gobiernos en el CIOF vy si la informacién de la base de datos del Centro era compartida con otras autori-
dades internacionales. Como se detallara en los siguientes parrafos, si existe una intencién de cooperar
con otros gobiernos, como demuestran los acuerdos con las agencias de seguridad publica de Estados
Unidos, asi como las declaraciones de los agentes implicados en el CIOF. Sin embargo, parece que la

operatividad del CIOF se limita a las autoridades brasilenas.

A pesar de que el Centro se inspira en modelos estadounidenses - y su aprobacion y construccion
ocurrio después de las mencionadas visitas a Washington vy El Paso para entender mejor su funciona-
miento -, segiin las respuestas del MJSP a la FOIA, “nada fue proporcionado a las autoridades brasilefias
por el Gobierno de los Estados Unidos de América. La creacién del CIOF implicod solo un acuerdo con
[taipul Binacional, que promovié la adecuacion del espacio fisico y la compra de equipos (informatica y
mobiliario)”. (MJSP, FOIA 2021).

A la pregunta de si hubo alguna participacion o consulta con algun gobierno internacional
respecto a la implementacion, operatividad y gestién del CIOF, el MJSP respondid que “no era posible
responder a esta pregunta’, “va que los creadores del Centro (Ministro de Justicia, Secretario de Opera-
ciones Integradas vy otros Coordinadores) ya no forman parte de la actual administracion”. Sin embargo,
se afirmdé que no hay ningun gobierno internacional involucrado en el intercambio de datos técnicos y

en las decisiones de tratamiento del CIOF, segun el MJSP y Seopi.

E1 MJSP afirmo que no se comparten datos con las bases de datos de los EE.UU. y que su coope-
racién es puntual (MJSP, FOIA, 2021). El mencionado apoyo prestado por el gobierno de los EEUU. en la
localizacion de un profugo de la justicia brasilefia que residia en los EE.UU es un ejemplo (Respuesta a la

pregunta 4 - Policia Federal).

En marzo de 2019 el Ministerio de Justicia y Seguridad Publica firmd acuerdos de cooperacion
institucional con la Agencia Federal de Investigacion, el FBI y el Departamento de Seguridad Nacional
de los Estados Unidos, Homeland Security - DHS (MJSP, 2019a). El objetivo de los documentos es el
intercambio de informacion sobre grupos criminales y terroristas con el fin de combatir el crimen orga-
nizado transnacional (MJSP, 2019a). Este acuerdo prevé el intercambio de informacién de identificacion

de huellas dactilares en investigaciones criminales. Cuando se preguntd dénde se podia encontrar el
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acuerdo, a través de una pregunta de la FOIA, la Policia Federal respondié que:

“Los instrumentos de acuerdo en cuestiéon contienen herra-
mientas utilizadas en defensa de la sociedad, por lo que su divul-
gacion permitiria a los criminales adquirir conocimientos para
llegar a ellos, con el agravante de debilitar no sélo la seguridad
nacional, sino también la del pais extranjero firmante, que no
fue consultado sobre la publicacion de estos términos de coope-
racion. Asi, cualquier publicidad podria generar desconfianza
en los paises firmantes para celebrar acuerdos con Brasil ante la
posibilidad de ver indebidamente expuestas sus lineas de actua-
cion para combatir el terrorismo, el narcotrafico, las organiza-
ciones criminales internacionales, etc. No por otra razoén, estos
acuerdos no se publican, cuando se firman, en su totalidad, sino
sélo un extracto. Con esta medida se pretende no sélo proteger
la informacion, sino también cumplir con el requisito que suele
formular el pais firmante, es decir, la no publicacion del acuerdo
firmado. En vista de lo anterior, debido a la irracionalidad v a
que los documentos solicitados contienen informacién de acceso
restringido, no es posible su divulgacion.” (LAI, Policia Federal,
2021)%

Después de que la delegacion brasilefia visitara el Centro de Inteligencia de El Paso (EPIC), que
cuenta con una docena de agentes del FBI para vigilar la frontera de Estados Unidos con México, Moro
anuncio que asignara permanentemente un delegado de la Policia Federal para operar en el centro de

inteligencia estadounidense, ampliando el intercambio de informacion. (VIANA, 2020)

En junio de 2019, el director general de la Policia Federal firmé un acuerdo interinstitucional
de cooperacion con el Centro de Inteligencia de El Paso de la Administracion para el Control de Drogas
(DEA) (BRASIL, 2019b). La disposicion consiste en el intercambio voluntario de informacion policial a
través de procedimientos y directrices establecidos. Cuando se pregunté a través de la solicitud de la
FOIA dénde se podia encontrar el acuerdo, la Policia Federal dio exactamente la misma respuesta que
cuando se le pregunto sobre el acuerdo entre el MJSP, el FBI v el DHS - lo que significa que el acceso al

documento completo fue denegado por razones de seguridad.
Debido a estos acuerdos, con el propoésito de comprender mejor la cooperacion de los EE.UU. con
el CIOF, uno de los FOIA’'s al MJSP pregunté si EE.UU. tenia jurisdiccion en Brasil o en Paraguay, a lo que

el MJSP respondid que no era una pregunta aplicable.

16 A pesar de la respuesta de la Policia Federal, el recurso afirmaba que el acuerdo ya era publico en (Viana, N. 2020)
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La agencia del Reino Unido también se puso en contacto con el CIOF, lo cual es importante debido
al movimiento internacional de drogas (Policia Civil do Parana, 2019). Debido a los citados acuerdos entre
Brasil y el FBI, una de las preguntas de la FOIA se referia a si la relacién entre el Ministerio de Seguridad
Publica brasilerio y el FBI no tenia precedentes, a lo que el MJSP y la Seopi respondieron que no se apli-
caba al caso del CIOF.

Aungue el entrevistado de la Policia Federal no sabia si ya estaba funcionando, afirmaron que
Argentina estaba finalizando la implementacién de su propio Centro de Fusion, lo que crearia un canal
de comunicacion directo con el CIOF. Brasil también ha establecido un acuerdo de cooperacion con Para-
guay, Bolivia, Peru y Colombia para las actividades del CIOF (Policia Civil do Parand, 2019). El entrevis-
tado dio a entender que este es el movimiento natural del Centro: multiplicarse y conectarse, lo cual es

respaldado por los hallazgos de la RD (Policia Civil do Parand, 2019).

En relacion con el intercambio de informacién con Paraguay, ya hubo algunos avances en cuanto
a la autorizdcién para los funcionarios de inmigracion paraguayos dentro del CIOF, pero eso fue todo lo
que menciond el entrevistado. El otro entrevistado, sin embargo, destaco la importancia de tener una
relacion estrecha con las autoridades de otros paises para tener respuestas rapidas, especialmente en un
Centro de Frontera. A veces esas relaciones son incluso informales, ya que un exceso de formalidad en
un caso como éste ahoga el trabajo de ambas partes: “[..] es decir, esta negociacién personal con las auto-
ridades paraguayas para obtener las respuestas mas rapidas [...] porque a veces el exceso de formalismo

puede ahogar la eficiencia del Centro”.

F. Predicciones futuras

Todos los entrevistados brasilefios ven el modelo y la tecnologia del CIOF como un avance en
la eficiencia del departamento de seguridad publica, lo cual es bienvenido en un pais de dimensiones
continentales (aproximadamente 17.000 km) con limitaciones presupuestarias. En su opinion, la tecno-
logia ayuda a optimizar el personal en la seguridad publica - por ejemplo, proporciona los medios para el
interrogatorio a distancia (que, segiin uno de los entrevistados, aungue suscite dudas sobre su legalidad,

no hay otra forma de hacerlo hoy en dia).

El entrevistado de la Policia Civil de Parana afirmé que en el futuro deberia ser posible tener
una sola fuerza policial, que retina a la policia preventiva y a la de investigacion - y afirmo que esto era
permitido por la Constitucion brasileria, sin ninguna mencién especifica a sus articulos o secciones. Esto
indica una intencion no solo de crear mas Centros de Fusion en diferentes estados, sino de ampliar la
logica del CIOF al ambito de la Seguridad Publica en su conjunto. También se menciond la intencién de
desarrollar Centros de Fusion para diferentes dmbitos, como la creacién de un Centro de Fusion para
combatir los delitos ambientales. Lo importante, segun el entrevistado, es difundir la cultura del CIOF

para las investigaciones en general.
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Ademas, todos los entrevistados se mostraron entusiasmados con las tecnologias de seguridad
publica disefiadas por empresas privadas. Para ilustrar el motivo, uno de ellos menciond que el gobierno
de Parana estaba estableciendo un nuevo programa, “Olho Vivo”, ubicado en la Secretaria de Estado de
Seguridad Publica, que requeria una sdlida cantidad de cAmaras con capacidad de reconocimiento facial
y lectura de matriculas. El gobierno estaba dispuesto a gastar aproximadamente cuarenta millones de
reales en la adquisiciéon de cdmaras y memoria de almacenamiento. Sin embargo, el plan de adquisicion
fue abandonado porque, siguiendo la légica del CIOF, se percibid que seria ineficiente para el Estado:
ademas de los gastos en el mantenimiento de los servicios, se dieron cuenta de que el Estado no estaba
interesado en las cdmaras en si, sino en la informacion que proviene de los datos recogidos por la cdmara.
Por ello, el modelo mas eficiente era alquilar las cadmaras, ya que la obligacion de mantenerlas al dia seria

entonces del empresario privado.

En ese momento, hubo una conversacién con Celepar”, una empresa de tecnologia, v el gobierno
decidié cambiar su enfoque: en lugar de gastar el presupuesto en la compra de las cdmaras, se invertiria
en el procesamiento de los datos que provienen de las cAmaras alquiladas, creando una “mega estructura
de procesamiento”, una “piscina de informacion”. Esto hizo que el gobierno recibiera una serie de ofertas
de proveedores de datos de empresas emergentes y de empresas de gestiéon municipal para el proyecto
Olho Vivo. El entrevistado anadio que esta logica encaja no solo en las tecnologias de reconocimiento

facial, sino en la biometria, la lectura de las matriculas de los coches en las carreteras, etc.
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PARAGUAY

A. Inhvestigacion de escritorio

Revision documental
Informacién de contexto

La principal utilidad de la RD fue aportar informacion que vinculaba a las instituciones publicas
v a los programas de cooperacion internacional —-directa o indirectamente- con el CIOF v las diferentes
iniciativas en la Triple Frontera. También proporciond informacién contextual importante para entender

las tendencias actuales de seguridad e inteligencia en dicha zona.

Concretamente, la RD muestra que el CIOF refuerza el fortalecimiento de Foz de Iguazu como
un importante centro de inteligencia para la Triple Frontera, con una perspectiva particular de Brasil y

para el combate al narcotrafico, armas, medicamentos y contrabando (Ultima Hora, 2020).

Ademas, la revision documental muestra una serie de programas de vigilancia e inteligencia que
coexisten en la zona, como el Centro de Inteligencia de la Policia Federal, el programa Frontera Tech
(Ultima Hora, 2021), el Comando Tripartito (Mereles, 2019a), el Comando Bipartito (Ministerio de Rela-

ciones Exteriores, 2020) v el programa VIGIA™ (Ministerio de Relaciones Exteriores, 2021a).

Por otro lado, la invitacion para que Paraguay designe un punto focal permanente en el CIOF fue
extendida oficialmente en 2020, durante una visita de alto nivel del Canciller de Brasil en Paraguay (La
Nacion, 2020a). La relevancia de la invitacion se enmarcé en la importancia de la seguridad, la defensa

y el combate a los delitos transnacionales.

Pareceria que los acuerdos de inter-cooperacién entre los diferentes cuerpos policiales es una
tendencia que se intensificara con el tiempo, con especial atencién a la creacion de bases de datos compar-
tidas. La RD encontro un acuerdo de cooperacion firmado en noviembre de 2019 v entre los ministerios
de Interior, Seguridad, Justicia vy las autoridades policiales nacionales del MERCOSUR, para apoyar a las
fuerzas policiales en la lucha contra todo tipo de delitos. El acuerdo tiene como objetivo mejorar el apoyo
técnico a través del intercambio de metodologias de informacién y tecnologia, la formacion v la ejecucién
de investigaciones, operaciones y procedimientos conjuntos en las zonas fronterizas (Mereles, 2019b). Un

mes después, el CIOF fue inaugurado oficialmente (La Nacion, 2019).

Sin embargo, esta integracion vy digitalizacidén del proceso de seguridad no estd exenta de

18 Programa Nacional de Seguranca nas Fronteiras e Divisas - V.LG.ILA. (Vigilancia, Integracao, Governanca, Interoperabilidade e Auto-

nomia)
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opiniones contrarias. La RD identificd un medio de comunicacion que cubrio tanto la inauguracion del
CIOF como la instalacion de cadmaras de reconocimiento facial en la zona de la Triple Frontera. Dichas
noticias también dieron cuenta de voces de preocupacién por parte del empresariado de Ciudad del Este,
v de los efectos que este tipo de sistema puede tener en el flujo de personas que llegan a la zona (La
Nacion, 2019).

Actores nacionales e internacionales

La RD hace referencia a dos instituciones concretas que podrian estar directamente relacionadas
con las conversaciones con el CIOF. En primer lugar, el entonces Jefe del Gabinete Civil de la Presidencia

de la Republica manifesto la importancia de la invitacion a formar parte del CIOF, sefialando que:

“No se trata solo de recibir informacion de una u otra parte, s por
qué no? También tendriamos derecho a analizar la informacion
junto con ellos, asi como la fuente de la informacién” (La Nacién,
2020Db).

En segundo lugar, la visita de alto nivel del Canciller de Brasil fue acogida por su homologo
paraguayo. Cabe destacar que en esta visita se extendié una invitacién para formar parte del CIOF (La
Nacion, 2020a). También es importante destacar la percepcion positiva del entonces Ministro de Rela-
ciones Exteriores de Paraguay en esta visita, y en lo que respecta a la colaboracién entre los gobiernos
de Paraguay v Brasil para la lucha contra el crimen transnacional. También su valoracion positiva de los
resultados del Comando Tripartito en la Triple Frontera, y por ultimo, el acuerdo conjunto para formar

un Comando bipartito en Pedro Juan Caballero y Ponta Pora (Ministerio de Relaciones Exteriores, 2020).

Por otro lado, se identifica un vinculo mas indirecto entre el Ministerio de Relaciones Exteriores
y el CIOF, a través del programa EUROFRONT. Se trata de un programa de cooperacién financiado por
la Union Europea, cuyo objetivo es fomentar el didlogo entre las autoridades implicadas en la gestion de
las fronteras, y facilitar el intercambio de informacién entre las autoridades nacionales. Se menciona
una especial atencion en la formacién tecnoldgica en los puestos fronterizos (Ministerio de Relaciones
Exteriores, 2021a).

El programa realiz6 una visita el anio pasado a la zona de la Triple Frontera, donde mantuvieron
reuniones con varios actores de seguridad a ambos lados de la frontera, donde visitaron el CIOF vy el
Comando Tripartito. En la visita también se anuncié un estudio de campo que estd ejecutando un analisis
del desempenio de los puestos fronterizos en la zona y con las instituciones pertinentes (Ministerio de

Relaciones Exteriores, 2021b).
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La RD también identificéd evidencias de cooperacion entre el Ministerio Publico y el CIOF. Concre-
tamente, en el marco de una redada para capturar a un lider del narcotrafico, una nota de prensa publi-
cada en el sitio web de dicho ministerio menciona que Brasil abrié al Ministerio Publico la posibilidad de
trabajar conjuntamente con el CIOF para combatir el terrorismo, el crimen organizado y el narcotrafico
(Ministerio Publico, 2020).

La RD no encontro otras instituciones que fueran mencionadas o vinculadas directa o indirecta-
mente con el CIOF. Sin embargo, también se encontraron notas de prensa institucionales que vinculan
al Ministerio del Interior v a la Policia Nacional con el Comando Tripartito (Ministerio del Interior, 2021).
Por su relevancia institucional en materia de seguridad, dichas instituciones también fueron incluidas

en la seccidn de solicitudes FOIA, junto con las otras instituciones ya mencionadas anteriormente.

B. Solicitudes de la FOIA

Las solicitudes de la FOIA tenian por objeto profundizar en algunas de las conclusiones de la RD.
Concretamente, se exploré una mejor comprension del Ministerio de Relaciones Exteriores, el Gabinete
Civil de la Presidencia de la Republica y el Ministerio Publico con el CIOF. Ademas, se explord una mejor

comprension del vinculo entre el programa EUROFRONT v el CIOF.

Por otra parte, y aunque la revisién no encontré vinculos directos entre algunas instituciones
publicas y el CIOF, la investigacién realizé solicitudes de FOIA vy se baso en la importancia de dichas
instituciones en las operaciones de inteligencia y seguridad. Concretamente el Ministerio del Interior, el
Ministerio de Defensa vy la Secretaria Nacional Antidrogas (SENAD). También se incluy¢ a la Itaipu Bina-

cional (delegacion paraguaya) debido a la ubicacién geografica del CIOF. El cuadro 2 ofrece un resumen

de los principales resultados de esta seccion.

) Participacién de otros i i Integracién con otros
Acceso del Gobierno de ) ] ) Directrices para el
gobiernos internacio- . programas de segu-
Paraguay al CIOF tratamiento de datos )
nales ridad

Principales resultados

Institucion: Ministerio del Interior

La respuesta no hace referencia a una invitacién a nombrar un representante para formar parte del CIOF.
También afirma que no hay ningun oficial de la policia estatal u otra institucién [de Paraguay] con presencia
permanente ante el CIOF (TEDIC, 2021d).
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Principales resultados

Institucion: Policia Nacional
La respuesta sélo hace referencia al eje 4.

Menciona especificamente el Comando Tripartito y su vigencia desde 1996, destacando la necesidad de su
existencia para generar acciones estratégicas para enfrentar el problema del crimen organizado y desar-
rollar medidas de cooperacién para la seguridad y el intercambio de informacion. Luego senala que no

existen acuerdos y convenios entre el Comando Tripartito/Delegacion Paraguaya y el CIOF (TEDIC, 2021f).

Institucion: Ministerio de Relaciones Exteriores

La respuesta hace referencia a los ejes 1 y2.

En relacién al eje 1, aclara que hasta la fecha no existe ninguin acuerdo de cooperacién entre Brasil y Para-
guay para el CIOF. También sefiala que al no existir un acuerdo de cooperacién especifico, dicho Ministerio
desconoce la participacion de otras instituciones dentro del CIOF. Luego aclaran que la participacion podria
darse en el marco de acuerdos bilaterales entre instituciones, los cuales no tienen caracter vinculante, ni

generan responsabilidades para las partes. Por ultimo, aclaran que realizaron averiguaciones informales y

confirman que ninguna institucion paraguaya esta representada actualmente en el CIOF (TEDIC, 2021c).

En relacion con el gje 2, niega indirectamente cualquier conocimiento de implicacién de gobiernos/
programas extranjeros con el CIOF, aclarando que dicho centro es una dependencia del Gobierno de la
Republica Federativa de Brasil, cuyo funcionamiento y composicién es determinado por la legislacion de
dicho pais (TEDIC, 2021c).

Institucion: Ministerio Publico

Una primera respuesta, en referencia al eje 1, fue elaborada por la Direccion de Asuntos Internacionales y
Asistencia Juridica Interna del Ministerio Publico, afirmando que dicho Ministerio no forma parte del CIOF
(TEDIC, 2021g).

Sin embargo, la investigacién llevo a cabo una segunda solicitud de la FOIA vy se refirié directamente a la
Nota de prensa del Ministerio Publico mencionada en el RD vy su colaboracién con el CIOF. La segunda
respuesta, preparada por el Departamento de Comunicacién y Prensa, afirma que el CIOF es un organismo
orientado a la cooperacion con instituciones brasilefias y también paraguayas. Y para el intercambio de
informacion estratégica sin la necesidad de una invitacion formal o solicitud de cooperacién a través de

un canal formal [Enfasis de la investigacion] (TEDIC, 2021h).

La segunda respuesta también sefiala que el intercambio espontaneo de informacién [Enfasis de la investi-

gacioén] es vital para optimizar las tareas y luchar contra la delincuencia transnacional (TEDIC, 2021h).

Institucién: Itaipu Binacional
La respuesta hace referencia al eje 1, afirmando que la parte de Itaipu Binacional-Paraguay no ha recibido
ninguna invitacion formal para adherirse al CIOF, y que el Centro es administrado por la Fundaciéon PTI

Brasil, donde el margen paraguayo no tiene ninguna intervencion hasta la fecha. (TEDIC, 2021b).
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Principales resultados

Instituciéon: Ministerio de Defensa Nacional
La respuesta sefiala que el Ministerio de Defensa no tiene informacion sobre la existencia de un acuerdo
de cooperacion con el CIOF (TEDIC, 2021e). Dicho Ministerio también remitié la consulta al Comando de las

Fuerzas Militares, que también dio una respuesta similar, negando cualquier tipo de acuerdo de cooperacion
con el CIOF (TEDIC, 2021e).

Institucion: Gabinete Civil de la Presidencia del Republica
La respuesta de este Gabinete coincidié plenamente con las del Ministerio del Interior v del Ministerio de
Relaciones Exteriores. En particular, destacaron que hasta la fecha no existe ninguin acuerdo de coopera-

cién especifico entre Brasil y Paraguay en relacion con dicho centro (TEDIC, 2021a).

C. Entrevistas

La ultima etapa de recoleccion de datos arroja una serie de hallazgos en torno a la participacion
institucional paraguaya en el CIOF. A saber, la de las instituciones invitadas a formar parte del centro.
También se evidencid un interés internacional en el area de la Triple Frontera, traducido en forma de

programas de cooperaciéon internacional que se relacionan directa o indirectamente con el CIOF.

Dos funcionarios del Ministerio del Interior y del Ministerio de Relaciones Exteriores aportaron
a la investigacion valiosos conocimientos para profundizar en algunas de las conclusiones del proceso
de recopilacion de datos de la RD y la FOIA.

Las plantillas de las entrevistas estan disponibles en el Anexo 2.

Instituciones paraguayas invitadas a unirse al CIOF

La entrevista con el representante del Ministerio del Interior pone de manifiesto que hubo una
invitacién a dicho Ministerio para unirse al CIOF. El documento era explicito en cuanto a lo que es el

CIOF. El entrevistado también destaca que los centros integrados como el CIOF son la tendencia a seguir.

La invitacién formal a participar vino de Brasil al ministerio, se
anticipd toda la nota conceptual, en qué consiste, somos muy
conscientes de ello. Pero no es algo nuevo, es una tendencia.
Brasil es el primero en adelantarse, quizas. Pero eso va a ser una
tendencia. Brasil va por delante porque tiene politicas a largo
plazo. En otras palabras, Brasil ya esta haciendo visible lo que esta

viniendo (Respuesta a la pregunta 2.B- Ministerio del Interior)

DataPrivacyBR TE
D Research 3



Este modelo de Brasil es un modelo que se lanzo hace anos, pero
no se pudo implementar. Ahora, con este gobierno se imple-
mentd por primera vez. Tienen.. no sé comMo se origind, pero
siempre hemos sabido que iba a surgir. Es mas, la idea es trans-
nacionalizarlo algin dia, esa es la idea (Respuesta a la pregunta

2.B- Ministerio del Interior)

Ademas, parece que representantes del Ministerio del Interior incluso participaron en la inaugu-

racion del Centro en 2019.

El centro se inauguré en una reuniéon del MERCOSUR. Debe
haber sido en diciembre de 2019, si recuerdo correctamente.
Precisamente, esa vez la reunién del MERCOSUR se celebro
en el lado brasilenio de Itaipu. Nos alojamos todos en el hotel de
Foz de Iguazu. Fue la ultima reunion presencial que tuvimos,
después todas las reuniones fueron online [.] Y esa vez la
hicimos en las instalaciones de Itaipu Binacional, dentro de su
parque tecnolodgico, y la inauguracion del centro de operaciones

fue alli (Respuesta a la pregunta 2.B- Ministerio del Interior).
Por otro lado, parece que no se ha hecho mucho con dicha invitacién, segin ambos entrevistados.

La invitacion pasd por varios departamentos también. En la
apertura de lo que era, con la nota conceptual de lo que es y
lo que pretende. Pero no hubo participacién (Respuesta a la

pregunta 2.F- Ministerio del Interior).

En las conversaciones con el Ministerio del Interior tuvimos una
respuesta afirmativa, la recibimos, pero no se hizo mucho con
eso porque el sistema actual funciona (Respuesta a la pregunta

2.B- Ministerio de Relaciones Exteriores).

En relacion con lo anterior, destaca especialmente la respuesta del Ministerio de Relaciones Exte-
riores. Por sistema, parece que el entrevistado describe una conexion entre el Comando Tripartito y el
CIOF. Sostiene que dicha conexion hace que las autoridades paraguayas consideren innecesario nombrar

representantes dentro del CIOF.
Si, conocemos el CIOF. Si, hay una colaboracion, pero no inte-

grada, es decir, Paraguay no forma parte del CIOF. Sin embargo,

se colabora con el CIOF a través del comando tripartito. El
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comando tripartito es una alianza policial que integra a los tres
paises fronterizos, Paraguay, Argentina y Brasil, a través de la
cual se gestiona todo tipo de cooperacion, incluyendo la informa-
cion que el CIOF necesita. Entonces, cada vez que necesitan algo,
lo piden a la parte brasilenia del comando tripartito, el comando
tripartito distribuye el pedido y nuestro segmento del comando
tripartito hace la consulta a quien corresponde (Respuesta a la

pregunta 2.a- Ministerio de Relaciones Exteriores).

Por otro lado, la entrevista con el Ministerio de Relaciones Exteriores también apunta a una

aparente invitacion para que la Policia Nacional y la oficina de la SENAD se unan al centro

Fuimos invitados en diferentes ocasiones, no el Estado para-
guayo, solo al departamento de policia v a la SENAD, para
evaluar si estaban interesados en colaborar mas estrechamente
con eso (Respuesta a la pregunta 2.a- Ministerio de Relaciones

Exteriores).

Por ultimo, la entrevista con el Ministerio de Relaciones Exteriores vuelve a confirmar que,

aparte de las invitaciones a formar parte del CIOF, no se ha hecho mucho con ellas. Ademas, sefiala los

problemas de tener diferentes invitaciones enviadas entre instituciones que no necesariamente siguen

los controles de derecho publico internacional
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Si, cuando recibimos este tipo de iniciativas, las revisamos
en general, para evaluar si corresponden, si no hay cesién de
soberania, si corresponden a los intereses de la republica, si no
hay problemas de politica exterior con el pais correspondiente

(Respuesta a la pregunta 2.a- Ministerio de Relaciones Exteriores).

Cuando los ministros se reunieron, se dijo a gritos que habia
un interés. Lo cual ocurre a menudo. Ahora, los ministros se
reunen mucho, lo que llamamos la “diplomacia ejecutiva”. La
ministra de la Mujer se retine con la ministra de otro pais y
asi sucesivamente. Algo que diversifica mucho nuestro trabajo.
Tenemos que estar atentos a lo que hacen todos los ministros y
todas las secretarias nacionales, que son cincuenta y cuatro. Y
eso dificulta un poco el seguimiento, sobre todo para una sola
institucién, que para colmo es bastante pequena, ;no? Entonces,
la respuesta que puedo darle es que el Ministerio de Relaciones

Exteriores deberia haber recibido esa invitaciéon. Si el Estado
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brasilefio se hubiera comportado como deberia. El hecho de que
no haya ocurrido puede significar concretamente que estamos
perdiendo algo en el proceso. Porque el Unico interlocutor inter-
nacional del Estado paraguayo es la cancilleria nacional. No hay
otro. Entonces, dicho esto, normalmente cuando vermos que hay
una buena oportunidad, tratamos de no detener el proceso, pero
si, integrarnos al proceso como debe ser. Y en eso estamos ahora
con este tema. Desde que nos dimos cuenta, sobre todo a partir
de su peticion, entonces empezamos a trabajar en red y demas.
Estoy tranquilo porque no hubo mucho movimiento, es decir,
el movimiento estd en otro lado (Respuesta a la pregunta 2.b-

Ministerio de Relaciones Exteriores).

Actores de la cooperacion internacional vinculados al CIOF

Las entrevistas sefialan el interés de la Union Europea por la implementacion de Centros Inte-
grados como el CIOF en Paraguay y también en la region. Dos programas especificos se destacan segun
las entrevistas: “El PACTO” y “EUROFRONT”.

Si, lo sé. En realidad, el CIOF es un modelo europeo. Se llaman
Centros Integrados de Operaciones Fronterizas. En Europa se
utiliza mucho desde hace anos. De hecho, nosotros colaboramos
aqui con un programa llamado EL PACTO, que queria implantar
estos modelos [..] EL PACTO. “EL significa “Europa a América
Latina”. Y “PACTO” significa “Programa de [no recuerdo] Contra
el Crimen Organizado Transnacional”. Es un programa de 5
anos; empezo en 2017 v termina a mediados de 2023. Traba-
jamos con ellos, v entraron en varias lineas. También trajeron
varios modelos, por ejemplo, conocimos los modelos de trabajo,
la fuerza de investigacion conjunta llamada “Task Force”. Aqui
lo llamamos ‘equipos multidisciplinarios” especializados de
varias instituciones para un equipo de investigacion. Estamos
en proceso de formar uno. También trajeron un modelo de
consejo europeo que analiza la amenaza regional de toda la
Union Europea. También querian implantar ese sistema aqui. Y
los otros son los Centros de Operaciones Fronterizas. Hay tres
modelos de trabajo que querian implantar: equipos de investi-
gacion multidisciplinares, centros fronterizos integrados y un

centro superior, un consejo de seguridad regional (Respuesta a
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la pregunta 2.a- Ministerio del Interior).

Primero déjenme decirles que el programa EUROFRONT es uno
de los programas gue tenemos con la Union Europea, Paraguay
es el segundo receptor de cooperacion con la Unién Europea, y
en el segmento de seguridad, tenemos EUROFRONT, COPOLAD
y EL PACTO, que son tres programas especificos de seguridad.
El objetivo principal de EUROFRONT es reforzar el control de
las fronteras, o los sistermas de control fronterizo y adaptarlos
primero anivel subregional, y luego a nivel donde ambasregiones
puedan compartir los datos de manera precisa. (Respuesta a la

pregunta 3.a- Ministerio de Relaciones Exteriores).

Ademas, la entrevista con el Ministerio de Relaciones Exteriores también seniala que el programa
EUROFRONT tiene otros componentes en Argentina y Brasil, y que forma parte de un programa de
plan maestro para integrar la forma de control de las fronteras y sus datos tanto en la Triple Frontera

como en la Unidén Europea.

Entonces, de manera segura y oportuna, un ciudadano europeo
en la regién, un ciudadano de la triple frontera (Paraguay, Brasil
y Argentina), o un ciudadano del MERCOSUR, puede tener
controles integrados. Si te controlan alli, aqui ya tienes una
respuesta de entrada, sabes por dénde te mueves y demaés. La
idea es que seamos capaces de actuar con la misma seguridad
y con las mismas libertades para ello, porque la Unién Europea
tiene muchas libertades (Respuesta a la pregunta 3.a- Ministerio

de Relaciones Exteriores).

No sé si ayuda, pero si sé que el CIOF estd integrado en el
sistema que proponen a Brasil. Lo que estan haciendo aqui, lo
estdn haciendo también en Argentina v en Brasil. Particular-
mente, nosotros somos los mas avanzados con EUROFRONT,
seguidos por Brasil [.] Hay un compromiso tripartito, y por
supuesto EUROFRONT Paraguay tiene que hablar con EURO-
FRONT Brasil para ver qué estan haciendo. Y me consta que
EUROFRONT Brasil hizo lo mismo, se reunié con todas las auto-
ridades competentes, tanto policiales como judiciales, asi como
de investigacion. Alll también realizan relevamientos de datos
para ver la diferencia entre la legislacién paraguaya vy la brasi-

lefia y viceversa. Por supuesto que esto es publico para nosotros,
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también sabemos lo que estdn viendo (Respuesta a la pregunta

3.b- Ministerio de Relaciones Exteriores).

Es interesante senialar que esta nocién de control integrado podria estar vinculada a la aparente

necesidad que, en particular, identifica el Ministerio del Interior y en lo que respecta a la eliminacion de

la nocién de fronteras, tanto en términos de intercambio de datos e inteligencia, como de cruce de fron-

tera policial real.

%

DataPrivacyBR
Research

TE

La connotacion de los datos es la pérdida del concepto de “fron-
tera”. Se pierde el concepto de frontera. Ese es el mayor escollo
al que nos enfrentamos, ya que a veces somos celosos a la hora
de compartir nuestros datos, cuando en realidad, compartir los
datos es lo que va a nutrir y dar més fuerza a la lucha contra la
delincuencia. Ese es el mayor tropiezo. Para todo lo que hacemos,
nuestro principal problema es compartir los datos. Cuando
hacemos cualquier acuerdo, cualquier operacién, compartir
datos es el tema mas delicado. Y cuando hablamos de compartir
datos, hablamos de tecnologias (Respuesta a la pregunta 1.a-

Ministerio del Interior).

En el MERCOSUR creo que fue el anio pasado. Se aprobd un
macro acuerdo, que se viene discutiendo desde hace mucho
tiempo, para que la policia pueda pasar al otro lado de la fron-
tera. Hasta ciertos limites, con ciertas restricciones, por supuesto.
Porque, ;qué hacen los delincuentes? Lo mismo que hacen en
Pedro Juan Caballero: matan a alguien en una frontera y corren
a la otra frontera, y luego le dicen a la policia paraguaya que
no pueden cruzarla. Por lo tanto, es un esfuerzo por minimizar
herramientas que les permiten eso. Poder hacer cierta perse-
cucién, bajo ciertas condiciones, de acuerdo. Pero todo apunta
a derribar esa frontera. Esa frontera causa muchos problemas
en nuestro trabajo. Muchos problemas. Y es un escudo para los
delincuentes. Asi como la tecnologia estd derribando las fron-
teras, v los criminales se aprovechan de eso, nosotros seguimos
manteniendo fronteras formales que dificultan mucho nuestro
trabajo. Y tenemos que derribar eso (Respuesta a la pregunta

2.b- Ministerio del Interior).
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Importancia de la privacidad y la proteccién de datos en los programas de seguridad

Existen algunas discrepancias entre las percepciones de los entrevistados y en relacién a la
importancia de la privacidad vy la proteccién de datos en las politicas de seguridad. Esto es particular-
mente importante ya que el proceso de invitacién a las autoridades paraguayas a formar parte del CIOF
no siguid necesariamente los debidos procesos de derecho publico internacional y, por lo tanto, excluyd
también los controles y equilibrios mencionados por el Ministerio de Relaciones Exteriores en la seccién

de invitacion.

En el caso del entrevistado del Ministerio del Interior, parece que es ineludible el compromiso
entre la privacidad y seguridad.

Voy a decir mi opinién. Esos factores siempre se analizan,
pero siempre hay que tomar una decision por un bien mayor.
Entonces, elegir un bien mayor a veces significa sacrificios. No
se puede tener todo, para conseguir una cosa hay que sacrificar
otra, por desgracia, y esa es mi opinion muy personal [...] Se ha
hablado mucho del derecho a la privacidad, pero toda la poblacion
estd conectada a Google, y a plataformas similares que te estan
vigilando todo el dia. A final de mes te mandan “mira, estuviste
en tal ciudad, en tal parte”. Te dice tu recorrido. Es decir, te estan
espiando todo el dia. Y tu mismo, cuando te descargas What-
sApp, te metes en una cafeteria, en Facebook, tienes una cuenta
de Google, y ahi te dicen las condiciones de privacidad. Nunca las
lees, pero igual las aceptas, ;no? Estas aceptando implicitamente
que te rastreen. ;Por qué te vas a negar tanto cuando el Estado
quiere hacerlo? El Estado trata de garantizar tu seguridad, y
los otros tratan de hacerlo para venderte cosas (Respuesta a la

pregunta 1.b- Ministerio del Interior).

Es razonable decir que esta percepcion, unida a una aparente falta de transparencia en la forma
en gue las instituciones publicas de ambos lados de la frontera se comunican y envian las invitaciones,
podria, como minimo, tener un impacto negativo en la forma en que se practica la evaluacién del impacto
sobre los derechos humanos u otras metodologias.

Por otro lado, el entrevistado del Ministerio de Relaciones Exteriores es categoérico en cuanto
al cumplimiento de la privacidad y los derechos humanos para cualquier acuerdo que sea firmado por
el Estado paraguayo. Sin embargo, y en el caso de la proteccién de datos, el cumplimiento es bastante
problematico, debido a la falta de una autoridad de proteccién de datos personales en Paraguay.
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La primera respuesta es cien por cien en todos los casos. Ahora
bien, si tenemos que profundizar, la respuesta se vuelve un
poco mas dificil de aplicar. ;Por qué? Porque podemos hacer una
comprobacion, pero por supuesto no somos la autoridad que
va a asegurar que eso ocurra alli. Aqui tengo que referirme a
la iniciativa que todos compartimos de la ley de Proteccion de
Datos Personales que todavia esta en estudio pero que ayudaria
mucho, como ejemplo. Ahora, dicho esto, Paraguay es miembro
de todos los acuerdos internacionales de Derechos Humanos,
tiene que proteger el articulo 19, el articulo 17, tiene que proteger
la privacidad, la identidad de las personas, tiene que asegurar la
libertad. Aunque hoy en dia no hay una autoridad competente
precisa, tal deberia ser la que crea la ley de Protecciéon de Datos
[..] Todos los acuerdos internacionales y toda uniéon en Para-
guay, cualquier mecanismo, tiene que proteger los datos de las
personas, su libertad, su identidad y la presuncion de inocencia,
ademas de todos los derechos humanos. Eso estd por encima de
cualquier cosa, y como usted sabe, los acuerdos internacionales
estdn por encima de la legislacién nacional. Entonces aunque
tengamos un acuerdo con el MERCOSUR, no esta a la altura de
un acuerdo de derechos humanos que sea aplicable a Paraguay.
(Respuesta a la pregunta 2.F- Ministerio de Relaciones Exte-

riores).

Por ultimo, v segun el entrevistado del Ministerio de Relaciones Exteriores, para el caso parti-
cular del CIOF, no se han realizado las averiguaciones al respecto, ya que no se ha hecho mucho con las
invitaciones como ya se ha senalado. En su momento, v si alguna institucion en particular acepta dicha

invitacion, se haran las averiguaciones necesarias.

Eventualmente lo haremos como lo hicimos con otras institu-
ciones si realmente queremos sumarnos a la proteccién de los
datos generados por los paraguayos. Pero en primera instancia
la respuesta es no. Ahora se haran las consultas necesarias si
corresponde, porque tenemos que saber el tipo de tratamiento
y el tipo de seguridad que tendran los datos que generamos
como Estado, y eso permitird un trabajo conjunto posterior. Los
ciudadanos paraguayos, los datos de los ciudadanos paraguayos,
una base de datos que se pueda integrar, todo tiene que estar
bien protegido, tanto técnica como juridicamente, en el sentido

de como van a utilizar los datos que les vamos a proporcionar
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(Respuesta a la pregunta 2.D- Ministerio de Relaciones Exte-

riores).
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MAPED DE LAS PARTES INTERESADAS

A lo largo de la investigacién se recopild informacién sobre los actores nacionales e internacio-
nales vinculados al CIOF. Aunque este mapeo es incompleto, ya que esta investigacion no pudo obtener
informacion sobre la funcion/vinculaciéon de algunas de las instituciones que estan vinculadas al Centro,
ayuda a desenredar el nudo que parece ser la comprensiéon de los actores del CIOF v, por lo tanto, a

entender mejor el Centro como un todo.

En el caso brasilenio, los actores mapeados son las instituciones publicas brasilefias que efecti-
vamente ayudan a mantener vy operar el CIOF. La informacién recopilada se obtuvo en su mayor parte
mediante solicitudes de FOIA. La segunda ronda de FOIA, como ya se ha explicado, tenia como objetivo
especifico entender el papel de los actores que aun no estaban mapeados, pero la mayoria de ellos no

recibieron respuesta.

En el caso paraguayo, los actores mapeados son instituciones nacionales que recibieron en algun
momento invitaciones para formar parte del CIOF, pero que no aceptaron la invitacion por una serie de
razones ya explicadas en la seccidn de entrevistas. La RD paraguaya vy las entrevistas también revelaron
programas de cooperacién internacional vinculados de alguna manera al CIOF, y otros programas de

vigilancia en la zona que estan conectados con el CIOF.

La idea serd representar estas conexiones de forma visual, con flechas especificas que vinculen a
los actores con el CIOF y que describan su funcién en el Centro. La tabla con toda la informacion relativa
a los actores, su afiliacion/funcion en el Centro y los comentarios sobre cémo se visualizaran se encuen-

tran en el Anexo 3.
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Policia
Ministerio Nacional
Publico

SENAD

Ministerio
del Interior
Comando
/9/ Tripartito

— | EUROFRONT

Ministerio de
Relaciones Exteriores

COAF

Instituciones brasilefias

Policia

Cooperacion Internacional
Federal

Instituciones paraguayas SEOPI / \

Cooperacion directa

Ll ooo

o DEPEN
Cooperacion indirecta DRCI

|
+

Cooperacion puntual

@ Visita de representantes del Ministerio de Relaciones Exteriores a la base de datos del CIOF a través del programa
de cooperacion EUROFRONT.

@ Lainvitacion a unirse al CIOF se hizo al Ministerio del Interior (nada result6 de la invitacion, por lo que no hay una
representacion directa).

©® Una aparente cooperacion mediante el “intercambio espontaneo” de informacién ha sido identificada. La investiga-
cion no puede confirmar ni negar la existencia de una invitacién directa para unirse al CIOF, pero no hay represen-
tacion directa del Ministerio Publico.

@ La invitacién a unirse al CIOF se hizo a la Policia Nacional (nada resultd de la invitacién, por lo que no hay una
representacion directa).

© Lainvitacién a unirse al CIOF se hizo a la SENAD (nada resulté de la invitacién, por lo que no hay una represen-
tacién directa).

@ Colaboracion a través del Comando Tripartito.
Asistencia en el control de las transacciones financieras ilegales.
Administracion del CIOF. Al igual que otros organismos de seguridad publica, tiene la posibilidad de solicitar infor-
macion a la base de datos del CIOF.
Asistencia en el analisis de la tramitacion de las solicitudes de cooperacion, mediante la obtencién de datos e infor-
macion sobre cooperacion juridica internacional, orientando a las autoridades locales y regionales en la formula-
cion de solicitudes y respuestas. Ayuda a las relaciones entre instituciones nacionales y extranjeras en materia de
investigacion.
A través de la Direccion de Inteligencia Penitenciaria (DEPEN), examina el objeto propuesto y participa en grupos
tematicos. En cuanto al intercambio de datos, la DEPEN, a través de sus representantes, identifica a los internos en
el Sistema Penitenciario Federal y difunde los informes de inteligencia segun el canal técnico adecuado.
Es responsable de la toma de decisiones a partir de los datos de la base de datos del CIOF (la base de datos es respon-
sabilidad del propio CIOF, que depende directamente de la Direccion de Operaciones), asi como de la preparacion,

organizacién, coordinacion, conduccién y ejecucion del proyecto del CIOF
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CONCLUSION

La presente investigacién constituye un esfuerzo innovador para caracterizar el programa de
inteligencia del CIOF, con un enfoque particular en la visibilidad de los diferentes actores a ambos lados

de las fronteras en Brasil y Paraguay.

Ademas, se ha realizado un importante esfuerzo para comprender mejor qué tipo de datos se
recogen actualmente en el CIOF, y cudles son los diferentes mecanismos que se adoptan en materia de
analisis, intercambio v almacenamiento de datos entre las partes interesadas mencionadas. A continua-

cion, se encuentran las principales conclusiones agrupadas por capitulos.

fi. Los centros fronterizos inteqrados han llegado para guedarse

En primer lugar, es importante destacar que los hallazgos a ambos lados de la frontera sugieren
fuertemente que la adopcién y extension de programas de inteligencia como el CIOF son la tendencia
a seguir. En el caso de Paraguay, esto fue particularmente evidente en la entrevista del Ministerio del
Interior, en la que se apunté varias veces a esta idea, asi como a la necesaria transnacionalizacion del

programa.

Esta tendencia también fue visible en algunas de las conclusiones de la RD, particularmente
en la narrativa que se adoptd en la visita del Canciller de Brasil a Paraguay. Una narrativa que fue
muy positiva hacia la adopcién de centros integrados de esta naturaleza. Concretamente, se anuncio la
ampliacion de programas similares al CIOF, como el Comando Bipartito en la zona de Pedro Juan Caba-

llero- Ponta Pora.

Por parte de Brasil, esto se hizo evidente en las entrevistas, ya que todos los entrevistados han
senalado la falta de integracion entre los organismos de seguridad publica como un problema a resolver.
También se han mostrado entusiasmados con la légica de la centralizacion de la informacion. Esto queda
especialmente claro en el tema “Predicciones de futuro”. También, como se dijo en el tema “Cooperacion
Internacional”, el entrevistado de la Policia Federal menciond que Argentina estaba finalizando la imple-
mentacion de su propio Centro de Fusion, lo que indica la difusién no sélo de la légica del Centro de
Fusidn, sino de su institucionalizacion. Esto es compatible con lo que se ha serfialado como el movimiento

natural del Centro: multiplicar y conectar.

Esta tendencia también fue visible en los documentos brasilefios y en las noticias recogidas en la

RD, que indican la intencion institucional de crear mas Centros Integrados.
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B. Participacion de las partes interesadas en el CIOF

La investigacion muestra el deseo institucional de las autoridades brasilenias de internaciona-
lizar la membresia en el CIOF de Foz de Iguazu. Es evidente que se han enviado varias invitaciones a
las autoridades paraguayas desde que se inauguro el Centro en 2019. Concretamente, la investigacion
ha encontrado evidencias de invitaciones enviadas al Ministerio del Interior, a la Policia Nacional y a la

agencia SENAD de Paraguay.

Sin embargo, v al menos del lado paraguayo, parece que no se ha hecho mucho con esas invita-
ciones. Esto se debe a que la informacion de inteligencia en el area ya esta disponible a través de otros
programas integrados como el Comando Tripartito. Se puede afirmar que, hasta la fecha, no existe una

representacion directa paraguaya dentro del CIOF.

Curiosamente, un medio de comunicacién encontrado en la RD de Brasil toma nota de aparentes
acuerdos de cooperacién entre el CIOF vy diferentes paises de la region, incluyendo Paraguay. Sin
embargo, esto va en contra de los resultados de las FOIA vy entrevistas paraguayas, ya que en ambos
casos se nego la existencia de acuerdos de cooperacion firmados entre las autoridades paraguayas vy el

CIOF. Es necesario profundizar sobre esta disonancia.

Por otro lado, aun no es posible afirmar ni negar plenamente que se haya enviado una invitacion
directa por parte del CIOF al Ministerio Publico de Paraguay para que se integre a dicho Centro. Las
respuestas de la FOIA son vagas y no concluyentes en sus respuestas, aparte de afirmar que el Minis-
terio Publico no forma parte del CIOF. Asi, se puede sefialar un acceso aislado del Ministerio Publico a la

base de datos del CIOF. Més detalles sobre esto en la seccion de la base de datos mas abajo.
La investigacién también ha encontrado indicios de que actualmente existe un aparente inter-

cambio de informacién entre el CIOF y el Comando Tripartito. No se ha encontrado ningun detalle sobre

el tipo de informacion compartida.

C. Falta de transparencia

Es importante senalar las dificultades para acceder a la informacion sobre el CIOF. Dichas difi-

cultades evidencian la falta de transparencia en torno a sistemas como el CIOF.

Para el caso paraguayo, las respuestas de la FOIA fueron extremadamente vagas, y en la mayoria
de los casos con una falta de informacion béasica de cémo operaba el CIOF. Una posibilidad podria ser
que, al no haber miembros paraguayos dentro del CIOF, las respuestas a las preguntas formuladas no
son posibles en Paraguay. Sin embargo, la vaguedad antes mencionada también estuvo presente en

cuanto a no responder adecuadamente si alguna vez se recibié una invitacién para ingresar al CIOF.
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Las entrevistas fueron fundamentales para mitigar esa vaguedad. Incluso evidenciaron discre-
pancias en cuanto a las respuestas de las FOIA. Concretamente, ayudaron a confirmar la existencia de
invitaciones enviadas directamente desde el CIOF v recibidas por las autoridades paraguayas (véase la
seccién de las partes interesadas mas arriba), asi como una aparente integracion entre los programas de

inteligencia en la Triple Frontera (concretamente el Comando Tripartito).

A efectos de esta investigacion, fue imposible acceder a las invitaciones enviadas a las autori-

dades paraguayas para unirse al CIOF.

En el caso brasileno, la falta de transparencia fue evidente desde la RD: aunque habia muchas
noticias oficiales del gobierno que informaban de la puesta en marcha del Centro -y algunas que anun-
ciaban operaciones policiales exitosas que contaban con el apoyo del CIOF-, ninguna de las informa-
ciones disponibles detallaba la operatividad del Centro. No habia informacion sobre la funcién de los
actores dentro del Centro; la recoleccién, tratamiento y flujo de datos; v las limitaciones de privacidad.
Es importante destacar que el proceso institucional de implementacién del Centro también fue muy
opaco v la tarea de busqueda de documentos oficiales sobre el CIOF fue muy ardua. Las respuestas a las
solicitudes de la FOIA ayudaron en este sentido, pero tampoco fueron del todo satisfactorias, ya que no

abordaban la cuestion planteada o no la respondian en absoluto.

Por citar otro ejemplo, la segunda solicitud de la FOIA enviada al Ministerio de Justicia y Segu-
ridad Publica preguntaba por las funciones especificas de la DEPEN, la ABIN, la Policia Rodoviaria
Federal, 1a IRS, la Unidad de Inteligencia Financiera y el Departamento de Recuperacién de Activos y
Cooperacion Juridica Internacional en el CIOF. Sélo el ultimo dérgano respondié. Ademas, algunas de
las respuestas tenian poco sentido, como la segunda solicitud de FOIA enviada a la Policia Federal, que
pedia los documentos de conclusién del Grupo de Trabajo establecido por la Ordenanza N° 264/2019.
Dicha solicitud no fue respondida por la falta de datos suficientes para permitir la identificacion de la

Ordenanza, lo que llevo a adjuntar la Ordenanza al recurso. El recurso fue denegado.
Las entrevistas fueron esenciales para completar las brechas de informacién detectadas en las

dos primeras fases, ya que los entrevistados tenian una estrecha relacion con el proceso de construccion

del centro.

D. Cooperacidom internacional

Existe una interesante complementacion en los hallazgos de Brasil y Paraguay en relacion con la

participacion de los actores internacionales en la Triple Frontera para el despliegue del CIOF.

Concretamente, la parte paraguaya identifico, tanto en la revisién documental como en las entre-

vistas, un importante interés de la Union Europea en promover la adopcién de centros integrados como
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el CIOF.

EL PACTO vy EUROFRONT son los principales programas de cooperacién actualmente en marcha
que cuentan con el apoyo de la Unién Europea. Segun las entrevistas, ambos programas estan intere-

sados en promover los centros integrados.

Ademas, parece que EUROFRONT forma parte de un programa de gestién de fronteras mas
amplio que también estd presente en Brasil y Argentina. Como ya se ha mencionado en la seccién de
resultados, el programa EUROFRONT realizd una visita al CIOF en 2021. Parece que uno de los prin-
cipales objetivos de dicho programa es equiparar mejor la forma en gue se recogen los datos de gestion

fronteriza entre la Uniéon Europea vy la zona de la Triple Frontera.

Curiosamente, en las conclusiones de la parte brasilenia no hay ninguna evidencia del programa
EUROFRONT. Sin embargo, la presencia estadounidense fue muy significativa en la implementacion del
CIOF, ya sea durante las visitas brasilefias a los Centros de Fusion de EE.UU. (siempre acompariados por
representantes de agentes de seguridad publica de EE.UU.), o en relaciéon con los acuerdos de intercambio

de informacion (a los que la Policia Federal nego el acceso).

E. fAicceso a la base de datos y consideraciones de privacidad y proteccion de datos

Para los hallazgos paraguayos, fue imposible caracterizar la naturaleza de la base de datos del
CIOF, ya que no existe una representacién real de una autoridad paraguaya dentro del CIOF. La unica
evidencia disponible para esto es la de un aparente “acceso espontaneo” del Ministerio Publico, y para
una investigacion criminal especifica realizada hace algunos afos. La aparente falta de un acuerdo de
cooperacion que regule dicho intercambio de informacién vy la posterior transferencia internacional de

datos, es particularmente preocupante y debe ser analizada con mayor profundidad.

Lo anterior podria unirse a algunas de las conclusiones de la etapa de entrevistas en Brasil. Por
ejemplo, el entrevistado de la Policia Civil de Parand afirmo que, aunque el intercambio de informa-
cion con otras autoridades es crucial para dar respuestas rapidas, a veces esas relaciones tienen que ser
informales, “[..] porque la excesiva formalidad en un caso como éste ahoga el trabajo de ambas partes”. El
entrevistado afirmé con rotundidad que tienen que existir acuerdos entre las distintas politicas, pero “[..]
algunas cosas formales y otras desde esa relacion interpersonal. Porque a veces el exceso de formalismo
puede ahogar la eficacia del Centro. Pero por seguro, en un Centro de Fronteras, evidentemente tendras

negociaciones muy cercanas a las autoridades de otros paises”.
La escasez de documentos oficiales durante la fase de la RD apoya esta afirmacién. Es impor-

tante resaltar que esta investigaciéon no afirma que los documentos oficiales que institucionalizaron el

proyecto y las operaciones del CIOF no sean publicos, sino solo que son muy complicados de encontrar.
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Como ya se ha dicho, la informacién sobre las caracteristicas de la base de datos del CIOF procede
de las solicitudes de la FOIA. Aungue no es totalmente completa, si se conecta con el objetivo principal
del Centro de combinar y centralizar la informacién, parece que se puede acceder a la base de datos del
CIOF cuando la solicitan los drganos de seguridad publica, ya que también tiene la funcién de ayudar
a las investigaciones. La principal conclusion es que la base de datos del CIOF funcionara como “una
piscina de informacion” (Respuesta a la pregunta 8 - Policia Federal). Aun asi, el CIOF no tiene un docu-
mento de politica de privacidad y no se conoce la intencion de elaborar uno. Tampoco existe un acto

administrativo que regule la recogida v el tratamiento de estos datos.

Por otro lado, es importante sefialar la percepcion de que es ineludible la compensacion entre el
derecho a la intimidad vy el de la seguridad. Esto fue particularmente evidente en la opinion del entre-
vistado del Ministerio del Interior de Paraguay. Aunque en si misma, dicha percepcion no es necesaria-
mente una opinion institucional, se puede argumentar que esas percepciones podrian estar bastante
extendidas entre los funcionarios que trabajan en instituciones de seguridad como la del Ministerio del

Interior o la Policia Nacional.

En este sentido, también es posible afirmar que dicha percepcion, sumada a la falta de un debido
proceso a la hora de enviar las invitaciones a las autoridades paraguayas para formar parte del CIOF,
podria, como minimo, tener un impacto negativo a la hora de evaluar programas como el CIOF a traveés

de una lente de derechos humanos.

F. Linitaciones de la investigacion

El valor de la presente investigacion reside en su caracter exploratorio. Sin embargo, debido a
las limitaciones geograficas, en esta fase de la investigacion no se ha explorado un enfoque que incluya
la posible participacion de Argentina en el CIOF. Este enfoque es necesario para comprender mejor las

implicaciones de los centros integrados como los CIOF en una zona tan sensible como la Triple Frontera.

Por otro lado, aunque la investigacién ha proporcionado pistas sobre una posible integracion del
CIOF con programas de seguridad como el Comando Tripartito, es necesario seguir explorando para
caracterizar dicha integracion, asi como la interrelacion con otros programas de seguridad en la zona

como Fronteira Tech, VIGIA v otros.

Ademas, se debe hacer mas por entender la percepcion de la gente de la zona y hacia este
sistema. Debe prestarse especial atencion a la comprension del nivel de conocimiento de los ciudadanos
sobre estos programas vy la falta de transparencia y la amplia vigilancia que llevan aparejada. Y, por
ultimo, una agenda de investigacion urgente sefialada por esta investigacién se refiere a la necesidad
de comprender los problemas vy las limitaciones legales del aumento de la participaciéon de las empresas

privadas en el ambito de la seguridad publica.
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ANEXD 1

fA. FOIA de Brasil

la FOIA

Organo: MJSP v Seopi

Pregunta ‘ Respuesta

Ademas de los EE.UU,, ;ha habido alguna partici-
pacién o consulta con gobiernos internacionales

en relacion con la aplicacion, puesta en marcha y
gestién del CIOF? En caso afirmativo, ;con cuales?
JEn qué términos se ha producido esta relacién (por
gjemplo, donacién de materiales, formacion técnica,

visitas, entre otros)?

No es posible responder a esta pregunta por parte
del CIOF, va que los creadores del Centro (Ministro
de Justicia, Secretario de Operaciones Integradas
y otros Coordinadores) ya no forman parte de la

actual administracion.

;Qué proporciono el gobierno estadounidense al
gobierno brasilenio en el marco del proyecto de

implantacion del CIOF?

Nada fue aportado por el Gobierno de los Estados
Unidos de América. La creaciéon del CIOF implico
solo un Convenio con Itaipu Binacional, que
promovio la adecuacion del espacio fisico y la

compra de equipos (informatica y mobiliario).

¢;Es la relaciéon entre la Seguridad Publica brasi-
lefia y el FBI inédita? Si no es asi, ;en qué otros

programas de seguridad ha participado el FBI?

No se aplica al CIOF.

¢;Los datos recogidos y procesados por el CIOF se
comparten con bases de datos de Estados Unidos?
En caso afirmativo, ;qué justificacion tiene este

intercambio internacional?

No se comparten datos con los bancos estadouni-
denses. La cooperacion es puntual. Como ejemplo,
se cita el apoyo prestado por el gobierno estadou-
nidense para localizar a un préofugo de la justicia

brasilefio que residia en Estados Unidos.

;Participa Estados Unidos o algun otro gobierno
internacional en las decisiones de intercambio de
datos técnicos del CIOF?

No.

¢;Participa el gobierno de EE.UU. o algun otro
gobierno internacional en las decisiones de manejo
de datos técnicos del CIOF?

No.

JTiene Estados Unidos jurisdiccién en Brasil / Para-

guay?

No es aplicable al CIOF.

;Es Seopi el érgano responsable de tomar decisiones
a partir de los datos de esta base de datos del CIOF?
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;Existe una revision humana de las conclusiones a Si.
las que llegan los algoritmos utilizados por el CIOF?
;Qué agencia es responsable de la base de datos del La propia OCI, que depende directamente de la

CIOF?

Direccion de Operaciones de MJSP.

;Como se decide qué personas van a tener sus datos

para integrar la base de datos del CIOF?

Informacién confidencial. El andlisis de datos se
realiza a peticién de las instituciones en el &mbito

de la seguridad publica.

¢;Los datos recogidos por el CIOF son compar-
tidos con la Policia Rodoviaria Federal, la Agencia
Nacional de Inteligencia (Abin), el Ministerio de
Defensa, la Unidad de Inteligencia Financiera (UIF
ex Coaf), la Hacienda Federal, la Policia Militar, la
Policia Civil y la Policia Cientifica o con otros orga-

nismos no mencionados?

Cuando se solicitan, se pueden compartir.

;Se comparten todos los datos recogidos o sélo
algunos? Si sélo se comparten algunos, ;qué datos se

comparten?

Solo datos relacionados con actividades delictivas y
a peticién de las instituciones.

JEn términos técnicos, ;se trata de compartir datos

o de interoperabilidad?

Interoperabilidad.

;Cudl es el objetivo de compartir los datos?

Represién y/o prevencion de actividades delictivas.

;Durante cuanto tiempo se almacenan los datos

recogidos en la base de datos del CIOF?

Informacion confidencial.

;Cudl es el acto administrativo que define/regula la

recogida vy el tratamiento de estos datos?

No hay respuesta.

;Esté la base de datos del CIOF integrada con otros
programas de seguridad y migracion existentes en

la zona de la Triple Frontera, como el VIGIA?

La base de datos del CIOF estd restringida al Centro.
La informacién solicitada en el marco de la Opera-
cion Horus se comparte y se registra. No hay inte-

gracion entre las bases de datos.

;Esta integrada la base de datos del CIOF con el
Centro Integrado de Inteligencia Regional de Segu-

ridad Publica - Sudeste, en Sao Paulo?

No.

En caso afirmativo, ;cémo funcionaria esta integra-
cion en términos técnicos? ;Se trata de interoperabi-

lidad o de compartir datos?

No se aplica.

;Qué tipo de datos se comparten, concretamente?

;Por qué motivo?

No se aplica.
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Organo: Depen

Todas las preguntas anteriores se enviaron a DEPEN, a la que se respondié con una respuesta integrada.

El CENTRO INTEGRADO DE OPERACIONES FRONTERIZAS (CIOF), una unidad del Ministerio de Justicia
y Seguridad (MJSP), en el municipio de Foz de Iguazi/Parand es un proyecto que fue concebido y desar-
rollado en el &mbito de la Direccién de Operaciones de la Secretaria de Operaciones Integradas (SEOPI).
Para llevar a cabo la implementacién del proyecto, se creé un grupo de trabajo mediante la Ordenanza
Ministerial N° 264, del 25 de marzo de 2019, cuyos miembros fueron I de la Policia Federal; II - de la Policia
Rodoviaria Federal; III - del Consejo de Control de Actividades Financieras; IV - de la Secretaria Nacional de
Seguridad Publica; V - del Departamento de Recuperacion de Activos y Cooperacion Juridica Internacional
de la Secretaria Nacional de Justicia; VI del Departamento Penitenciario Nacional; VII - de la Secretaria de
Operaciones Integradas; VIII - de la Secretaria Ejecutiva; y IX - de la Asesoria Especial de Asuntos legisla-

tivos.

2. El Proyecto fue creado con el objetivo de implementar una unidad de intercambio de datos y sistemas
a través de oficiales de enlace, gestionando las investigaciones policiales multiagenciales, asi como coordi-
nando las operaciones policiales fronterizas abiertas, basdndose en la necesidad de una accioén firme y coor-

dinada del Estado brasileno en la lucha contra el crimen organizado en la regién fronteriza.

3. En su elaboracién, la Seopi, a través de la Coordinacién General de Combate al Crimen Organizado, tuvo
en cuenta como contexto histérico el fortalecimiento y la expansion de las acciones de las Organizaciones
Criminales locales, interestatales y transnacionales (ORCRIM), que utilizan recursos logisticos modernos,

medios de comunicacion protegidos y de rapida articulacion en actos perjudiciales para la sociedad.

4. Se tuvieron en cuenta experiencias internacionales como los FUSION CENTERS, en los que el EPIC (EL
PASO INTELLIGENCE CENTER), administrado por la agencia antidroga estadounidense DEA (Drug Enfor-
cement Administracion), que retine a funcionarios de enlace de 24 instituciones internas y de diferentes

paises.

5. El Departamento Penitenciario Nacional (DEPEN), a través de la Direccién de Inteligencia Penitenciaria
(DIPEN), es responsable de participar para examinar el objeto propuesto y participar de los grupos tematicos.
En cuanto al intercambio de datos, DEPEN, a través de sus representantes, le corresponde la identificacion
de los individuos encarcelados en el Sistema Penitenciario Federal y la difusién de los informes de inteli-

gencia de acuerdo con el canal técnico adecuado.

6. En cuanto a las preguntas contenidas en la Solicitud de Acceso a la Informacion (15946657), del punto 01
al 07, esta Coordinacién no puede dar las respuestas adecuadas debido a que la preparacion, organizacion,
coordinacién y ejecucion del Proyecto CIOF corresponde exclusivamente a la Secretaria de Operaciones

Integradas. Por lo tanto, con respecto a las preguntas relacionadas con los objetivos, histéricos y contexto
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internacional, &mbito de actuacién, administracion, gestion de proyectos, bases de datos y tecnologias,

misién, acuerdos con organizaciones internacionales, tratamiento e intercambio de datos y conocimientos,

seran debidamente contestados remitidos a la Secretaria de Operaciones Integradas del Ministerio de

Justicia y Seguridad publica.

Organo: Policia Federal

Pregunta

Todas las preguntas anteriores fueron enviadas a la Policia Federal, a la que se le dio una respuesta integrada.

Respuesta

Segun las aclaraciones de la Inteligencia Policial Direccién - DIP/PF, el Centro Integrado de Fronteras

Operaciones en el Municipio de Foz de Iguazu/Parana (“CIOF”) es un proyecto estratégico del Ministerio de

Justicia y Seguridad Publica, conducido por la Secretaria de Operaciones Integradas (SEOPI/MJSP).

Organo: Ministerio de Asuntos Exteriores

Pregunta

1. Ademas de los EE.UU., ;ha habido alguna partic-
ipaciéon o consulta con gobiernos internacionales
en relaciéon con la implementacion, puesta en
marcha y gestion del CIOF? En caso afirmativo,
;con cuales? ;En qué términos se ha producido
esta relacion (por ejemplo, donacion de materiales,

formacién técnica, visitas, entre otros)?

2. :Qué ha aportado el gobierno estadounidense
al gobierno brasilenio en el marco del proyecto de
implantacion del CIOF?

3. ;Esla relacion entre la Seguridad Publica
brasilena y el FBI inédita? Si no es asi, ;en qué otros

programas de seguridad ha participado el FBI?

4. ;Se comparten los datos recogidos y procesados
por el CIOF con bases de datos de Estados Unidos?
En caso afirmativo, ;qué justificacion tiene este

intercambio internacional?

Respuesta

“El Centro de Operaciones Integradas en la Fron-
tera (CIOF) se inspira en un modelo de cooperacion
interinstitucional, desarrollado originalmente por
los Estados Unidos, para hacer frente a algunos

tipos graves de delincuencia.

Segun la Ordenanza N. 264/2019 del MJSP, que
cred un grupo de trabajo encargado de estudiar la
creacion del CIOF, el Ministerio de Asuntos Exteri-
ores (MRE) no fue llamado a realizar su proceso de
disenio y composicién, ni participa operativamente
en él.

En esta calidad, el MRE no es competente para

responder a las preguntas en cuestion.

Cabe destacar que el funcionamiento del CIOF,
inaugurado el 16 de diciembre de 2019, esta a cargo
de la Secretaria de Operaciones Integradas (Seopi)
del Ministerio de Justicia y Seguridad Publica
(MJSP).
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5. ;Participa Estados Unidos o algin otro gobierno
internacional en las decisiones de intercambio de
datos técnicos del CIOF?

6. ¢Participa el gobierno de EE.UU. o algun otro
gobierno internacional en las decisiones de manejo
de datos técnicos del CIOF?

7. i Tiene Estados Unidos jurisdiccion en Brasil /

Paraguay?

Su objetivo, segin el MJSP (véase
https://www.gov.br/mj/pt-br/assuntos/noticias/
centro-int egrado-de-operacoes-de-frontei-
ra-do-ministerio-da-justi ca-e- seguranca-publi-
ca-completa-1-ano), es promover la integracién
entre los agentes de seguridad publica dedicados
a la lucha contra el crimen organizado nacional y

transnacional.

El CIOF también actua en operaciones policiales
abiertas y en la asistencia a las investigaciones,

en cooperacion con las instituciones policiales
estatales y federales, asi como con las instituciones
encargadas de la seguridad publica en el extran-
jero. En vista de lo anterior, y en consonancia con
lo dispuesto en el articulo 11, § 1, IlI, de la Ley de
Acceso a la Informacion, el MRE opina que los
asuntos objeto de la consulta deben ser informados
al MJSP”

Organo: Secretarfa Publica de Seguridad de Parana (SESP)

Pregunta

1. ;La base de datos es de responsabilidad estatal o

federal?

2.;Qué instrumentos juridicos respaldan el Centro
Integrado de Operaciones Fronterizas y definen
sus objetivos? (Alternativamente: ;Cudl es el acto
administrativo que define/regula la recogida vy el

tratamiento de estos datos?)

3. Los datos recogidos por el CIOF se comparten con
la Policia Federal, la Policia Rodoviaria Federal, la
Agencia Nacional de Inteligencia (Abin), el Minis-
terio de Defensa, la Unidad de Inteligencia Finan-
ciera (UIF - antigua Coaf), la Hacienda Federal, la
Policfa Militar, la Policia Civil y la Policia Cientifica

u otro organismo no mencionado?

4. ;Cudles son las formas de integrar los datos y la

informacion existentes?

Respuesta

Estimada Asociacién de Investigacion de Privacidad
de Datos de Brasil:

En respuesta a la afirmacién realizada por usted, le
informamos de que el Centro Integrado de Opera-
ciones Fronterizas (CIOF) estd gestionado por el

Ministerio de Justicia y Seguridad Publica.

Le rogamos que se ponga en contacto con el citado

Organismo, para aclarar las cuestiones planteadas.
Agradecemos el contacto.

Cualqguier duda, estamos a su disposicién.

Saludos cordiales.

Defensor del Pueblo de la Secretaria de Estado para

Asuntos Publicos
Seguridad del Estado de Paranéa
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5. ;Participa la SESP en la decisién de qué personas
tendran sus datos para integrar la base de datos del
CIOF? En caso afirmativo, ;cuales son los criterios

para esta decisiéon?

6. iPromueve el CIOF la integracion de datos con
el Centro Integrado de Inteligencia para la Segu-
ridad Publica de la Regién Sur (CIISP-Sur)? En caso
afirmativo, ;como funcionaria esta integracién en

términos técnicos? ;Qué tipo de datos se comparten?

7. ¢El Centro Integrado de Inteligencia para la Segu-
ridad Publica - Regional Sur (CIISPR-Sur) cuenta con
la participacion de Estados Unidos? En caso afirma-

tivo, ;en qué condiciones?

8. ¢El responsable de la proteccién de datos es André

Luis Marques de Qliveira, de la Policia Cientifica?

Za FOIA

Organo: Policia Federal

Pregunta

1. ;Existe un documento que aclare la politica de
privacidad del CIOF? Por ejemplo, como el docu-
mento de privacidad de Matrix, Centro de Fusién de
El Paso (ANEXO I), modelo que inspiré al CIOF?

2. Si no hay ninguin documento sobre la politica de
privacidad del CIOF: ;se realizard? Si no es asf, ;por

qué? sPor qué no lo hay todavia?

Respuesta

Segun las aclaraciones de la Inteligencia Policial
Direccion - DIP/PF, el Centro Integrado de Opera-
ciones Fronterizas en el Municipio de Foz de
Iguazu/Parana (‘CIOF”) es un proyecto estratégico
del Ministerio de Justicia y Seguridad Publica, reali-
zado por la Secretaria de Operaciones Integradas
(SEOPI/MIJSP).
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3. Segun noticias del gobierno (ANEXO 2), el 19

de marzo, el MJSP firmo acuerdos de cooperacion
institucional con la Agencia Federal de Investiga-
cion, el FBI, y con el Departamento de Seguridad
Nacional de los Estados Unidos, Homeland Security
- DHS, con el objetivo de compartir informacion
sobre grupos criminales y terroristas con el objetivo
de combatir el crimen organizado transnacional. El
acuerdo con el FBI prevé el intercambio de infor-
macion de identificacion de huellas dactilares en

las investigaciones criminales. ;Dénde podemos

encontrar estos acordos?

4. Segun el DOU del 10 de julio de 2019

(ANEXO 3), el director general de la Policia Federal
firmé un Acuerdo de Cooperacién Interinstitu-
cional con el Centro de Inteligencia de El Paso de

la Administracién para el Control de Drogas (DEA)
cuya disposicion es compartir voluntariamente la
informacion policial a través de procedimientos y
lineamientos establecidos. ;Dénde se encuentra este

acuerdo para que podamos acceder a él?

Los instrumentos de los acuerdos en cuestiéon
contienen herramientas utilizadas en defensa de

la sociedad, por lo que su divulgacién permitiria a
los criminales adquirir conocimientos para llegar a
ellos, con el agravante de debilitar no solo la segu-
ridad nacional, sino también la del pais extranjero
firmante, que no fue consultado sobre la publicacion
de estos términos de cooperacion. Asi, cualquier
publicidad podria generar desconfianza en los
paises firmantes para celebrar acuerdos con Brasil
ante la posibilidad de ver indebidamente expuestas
sus lineas de actuacién para combatir el terro-
rismo, el narcotrafico, las organizaciones criminales
internacionales, etc. Por ello, estos acuerdos no se
publican cuando son firmados en su totalidad, sino
solo un extracto. Con esta medida se pretende no
solo proteger la informacién, sino también cumplir
con el requisito que suele formular el pais firmante,
es decir, la no publicacién del acuerdo firmado. En
vista de lo anterior, por no ser razonable y porque
los documentos solicitados contienen informacién

de acceso restringido, no es posible su divulgacion.

5. ;Quiénes eran los participantes en el Grupo
de Trabajo? Grupo creado por la Ordenanza N.
264/2019. ;Donde se encuentran los documentos de

conclusiones de este Grupo de Trabajo?

Tras consultar al érgano competente de esta Policia
Federal, la Coordinacién General de Coopera-

cion Internacional - CGCI/PF aclaré que no podia
informar sobre el asunto debido a la falta de datos
suficientes para permitir la identificacion de la orde-

nanza en cuestion.

Organo: Apelacion

Pregunta

En la apelacion, enviamos una copia de la Ordenanza
n. 264/2019, para que se pueda responder a la ultima
pregunta.

Respuesta

La apelacion fue denegada.
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Organo: MJSP

Pregunta

1. ;Cudl es el papel de DEPEN en el ICOF? En
concreto, el DEPEN soélo aporta sus propios datos e
informacion o tiene algun otro papel en el funcio-

namiento del Centro?

2.;Cual es el papel de la ABIN en el CIOF? En
concreto, scontribuye la ABIN sélo con sus propios
datos e informacién o tiene alguna otra funcion en

el funcionamiento del Centro?

3. ;Cuél es el papel de la Policia Rodoviaria Federal
en el CIOF? En concreto, ¢la PRF sdélo aporta sus
propios datos e informacion o tiene algun otro papel

en el funcionamiento del Centro?

4. ;Cudl es el papel del IRS en el CIOF? En concreto,
¢;la Hacienda Federal sélo aporta sus propios datos e
informacion o tiene algun otro papel en el funcio-

namiento del Centro?

5. ;Cual es el papel del Departamento de Recupe-
racion de Activos y Cooperacién Juridica Interna-
cional en el CIOF? En concreto, sel DRCI solo contri-
buye con sus propios datos e informacién o tiene

algun otro papel en la operatividad del Centro?

6. iCudl es el papel de la Unidad de Inteligencia
Financiera del CIOF? En concreto, ;la UIF soélo
aporta sus propios datos e informacion o tiene
alguna otra funcién en el funcionamiento del

Centro?

Respuesta

Solo el Departamento de Recuperacion de Activos y
La Cooperacion Juridica Internacional respondio lo

siguiente:

El Departamento de Recuperacion de Activos e

Internacional

La Cooperacién Juridica de la Secretaria Nacional
de Justicia (DRCI/SENAJUS) ejerce el papel de auto-
ridad central, a través de la coordinacion e instruc-
cion de las solicitudes activas y pasivas de coopera-
cién juridica internacional en materia civil y penal,
incluso en materia de manutencion internacional,
sustraccién internacional de menores, adopcion
internacional, extradicion, traslado de personas

condenadas v transferencia de sentencia.

La DRCI asiste al Centro Integrado de Operaciones
Fronterizas (CIOF) en el analisis y tramitacion de
las solicitudes de cooperacion, obteniendo datos e
informacion sobre la Cooperacion Juridica Interna-
cional, orientando a las autoridades locales y regio-
nales en la formulacion de solicitudes y respuestas,
ademas de fomentar las relaciones entre las insti-
tuciones nacionales y extranjeras en materia de

investigacion.
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B. FOIA de Paraguay

E je tematico

Acceso del gobierno paraguayo a CIOF

Involucramiento de gobiernos internacionales

Tratamiento de datos

Integracién con otros programas de seguridad

Solicitud #48338 - Ministerio del Interior

Respuesta

En el CIOF coordinan las tareas la Policia Federal
con apoyo de la Policia Rodoviaria Federal, Agencia
Nacional de Inteligencia, Ministerio de Defensa,
Unidad de Inteligencia Financiera, Receita Federal,
Departamento Nacional Penitenciario y policias
estaduales. y tiene como misién el comando y
control de operaciones ostensivas, abarcando un
area de Mato Grosso do Sul y la frontera con la
Argentina y el Paraguay; de apoyo a las investiga-
ciones en todo el pais. Teniendo en cuenta lo refe-
rido se solicita tenga a bien remitir sus consultas a
la Cancilleria, a efectos que puedan ser evacuadas,
tomando en cuenta que son referentes a cues-
tiones entre gobiernos y los acuerdos que devienen
de estos. Asimismo, a la fecha no se encuentra
funcionario estatal policial o de otra institucion con
presencia permanente ante la CIOF. Atte. Direccién

General de Transparencia y Anticorrupcion.

Eje tematico

Acceso del gobierno paraguayo a CIOF

Involucramiento de gobiernos internacionales

Tratamiento de datos

Integracién con otros programas de seguridad

Solicitud #48339 - Policia Nacional

Respuesta

El Comando Tripartito/Delegacion Paraguaya es un
acuerdo de Cooperacion Internacional firmado el 18
de mayo del afio 1996, por los Ministros del Interior
de la Republica del Paraguay, de la Argentina y el
Ministro de Justicia de la Republica Federativa del
Brasil, en la ciudad de Puerto Iguazu, Provincia de
Misiones/Argentina, alli se fundé y se instalo el
Comando Tripartito, integrado por los tres paises
ante la necesidad de generar acciones estratégicas
para enfrentar la problematica de la delincuencia
organizada, orientada al desarrollo de medidas de
cooperacion para la seguridad e intercambio de

informacion.
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Acceso del gobierno paraguayo a CIOF El canal habilitado para el intercambio de infor-
macién en esta Unidad Técnica Especializada es el
Involucramiento de gobiernos internacionales Nucleo de Inteligencia de la Policia Federal de Foz
de Iguazu. No existen acuerdos y convenios entre el

Tratamiento de datos Comando Tripartito/Delegacién Paraguaya y el CIOF.

Integracién con otros programas de seguridad

Eje tematico Respuesta

Acceso del gobierno paraguayo a CIOF A. Sobre el acceso del gobierno paraguayo a la base
de datos del CIOF.

a. En primer lugar se debe aclarar que el Centro
Integrado de Operaciones de Frontera -CIOF- es
una dependencia del Gobierno de la Republica Fede-
rativa del Brasil, cuyo funcionamiento y composi-
cion se encuentra determinado por la legislacion de
dicho pais. A la fecha no existe un acuerdo espe-
cifico de cooperacién entre el Brasil y nuestro pais

relativo a dicho centro.

b. Al no existir un acuerdo de cooperacion espe-
cifico sobre dicho centro, esta Unidad General
desconoce la participacién de otras instituciones

en el citado centro. No obstante se aclara que la
participacién podria darse en el marco de acuerdos
bilaterales entre instituciones, las cuales no poseen
un caracter vinculante, ni generan responsabili-
dades para las partes. De acuerdo a averiguaciones
oficiosas, ninguna institucion nacional se encuentra

representada en el CIOF en Brasil.

c. La pregunta reviste un caracter general, del
derecho internacional. Las Instituciones podrian
firmar memorandums de entendimiento entre ellas,
los cuales no revisten un caracter vinculante, ni

generan responsabilidades entre los estados.
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Involucramiento de gobiernos internacionales

a. La pregunta hace directa referencia al CIOF,

gue como va se menciond es una dependencia del
Gobierno de la Repuiblica Federativa del Brasil, cuyo
funcionamiento y composicion se encuentra deter-
minado por la legislacién de dicho pafs.

b. Idem punto B.a.

c. [dem punto B.a.

d. Idem punto B.a.

e. [dem punto B.a.

f. Idem punto B.a.

g. La consulta tiene un caracter general pero se
aclara que el Paraguay es un pais soberano e inde-

pendiente, integrado a la comunidad internacional.

Tratamiento de datos

C. Sobre el tratamiento de datos
a. Idem punto B.a

b. Idem punto B.a

c. Idem punto B.a y A.a in fine
d. Idem punto B.a

e. [dem punto B.a

f. Idem punto B.a

g. I[dem punto B.a

h. [dem punto B.a

i. I[dem punto B.a

Integracién con otros programas de seguridad

D. Sobre la integracion con otros programas de
seguridad

a. [dem punto Bay A.ain fine

b. Idem punto Bay A.ain fine

c. [dem punto B.ay A.ain fine

E je tematico

Acceso del gobierno paraguayo a CIOF

Involucramiento de gobiernos internacionales

Tratamiento de datos

Integracién con otros programas de seguridad

Solicitud #48341 - Ministerio Publico

Respuesta

“Esta direcciéon hace saber que nuestra institu-
cion no forma parte del mencionado Centro y que,
tras recurrir a publicaciones de fuente abierta,

se entiende que el CIOF se ocupa de asuntos de
inteligencia, por lo que se sugiere que las consultas
realizadas en el marco de la ley 5282/14 sean
dirigidas a instituciones encargadas de las politicas
de inteligencia y seguridad fronteriza, asi como al

Ministerio de Relaciones Exteriores.”
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Solicitudes adicionales Ministerio Publico via correo

electrénico - Departamento de Acceso a la Informacion Publica.

E je tematico

Departamento de Comunicacion y Prensa

Respuesta

[Extracto respuestal: En ese sentido, el CIOF es
una dependencia orientada a la cooperacion con
otras instituciones, ya sean del Brasil como de la
Republica del Paraguay, a través del intercambio
de informaciones estratégicas sin que ello implique
algun tipo de invitacién formal o pedido de coope-

racion por una via formal.

[Extracto respuestal: Este intercambio de informa-
cion espontanea es fundamental para optimizar las
tareas y lograr el crimen organizado transnacional.
Es decir, en estos casos es habitual el intercambio de
informacion en el contexto sefialado, utilizada en

el &mbito penal internacional, a fin de dar agilidad

a investigaciones de casos del Crimen Organizado

Transnacional.

[Extracto respuestal: En este caso de la causa N°
922/2020 caratula “Investigacién Fiscal s/ Asocia-
cion Criminal y otros”, la dindmica investigativa
dirigida por el Ministerio Publico puede contar vali-
damente con el apoyo de esa institucién o de otras
que brinden datos que sean relevantes para cumplir
su rol, los cuales se mantienen en un ambito de
discrecion y reserva, en el sentido de optimizar las
tareas previas de inteligencia, en forma previa o
concomitante al inicio de una causa penal, lo cual
permite el resultado exitoso de los procedimientos
y que hacen alusién al Narcotrafico u otros hechos
vinculados al Crimen Organizado”.

Solicitud de acceso a la informacion sin respuesta a

la fecha (todavia dentro del tiempo reglamentado).
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E je tematico Respuesta

Acceso del gobierno paraguayo a CIOF “Manifestacion Atendida:

Involucramiento de gobiernos internacionales Estimado Dr. Mario Ovelar Director Acceso a la
Informacion Ministerio de Justicia: La Defensoria
Tratamiento de datos General ha recepcionado el presente pedido de
informacion, el cual ha sido encaminado al érgano
Integracién con otros programas de seguridad competente. El mismo ha respondido lo siguiente:
“Conforme antecedentes no poseemos registros
sobre la consulta, en ese marco podemos confirmar
que La ITAIPU lado paraguayo a la fecha no ha
recibido invitacién oficial para integrar el Centro
Integrado de Operaciones de Frontera (CIOF)’, Este
Centro es gestionado por la Fundacién PTI Brasil,
donde la margen Paraguaya a la fecha no tiene

intervencion.

Atentamente, Javier Coronel DP.PY”

E je tematico Respuesta

Acceso del gobierno paraguayo a CIOF Ministerio de Defensa Nacional

En el sentido referido, la dependencia solicitante ha
Involucramiento de gobiernos internacionales recomendado remitir el expediente a esta direccion,
requiriendo informe acerca de la existencia de un
Tratamiento de datos Convenio o acuerdo suscripto entre este Ministerio
y el Centro Integrado de Operaciones de Frontera

Integracién con otros programas de seguridad (CIOF).

Al respecto, esta Asesoria Juridica informa que no
obran los datos requeridos en esta dependencia,
por lo que se sugiere aguardar el informe corres-
pondiente del Comando de Fuerzas Militares para
cumplir con lo solicitado.

Ministerio de Defensa Nacional
La Direccién de Politica, Estrategia y Planes de la
Direccion General de Operaciones del Estado Mayor

Conjunto del Comando de las Fuerzas Militares,
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no dispone entre sus archivos convenios o acuerdos
alguno con el Centro Integrado de Operaciones de
Frontera (CIOF), como también en averiguaciones
por canal técnico con el Director de Operaciones del
Ejército, no disponen de ningiin convenio o acuerdo
con el CIOF.

Conforme al analisis realizado, en referencia a la
Nota N° 61 del Director Unidad Anticorrupcion

y Oficina de Acceso a la Informacion del Minis-
terio de Defensa Nacional de fecha 26 de Octubre
de 2021, en la cual sugiere remitir a la Direc-

cion General de Asuntos Juridicos- Direccién de
Normas, Acuerdos y Relaciones Internacionales de
ese Ministerio, a fin de informar si el Ministerio
de Defensa Nacional o el Comando de Fuerzas
Militares ha suscripto convenio o acuerdo con

el Centro Integrado de Operaciones de Frontera
(CIOF), corresponde; contestar en referencia a lo
requerido, que el Comando de las Fuerzas Militares
no ha suscripto convenio o acuerdo alguno con el
mencionado organismo de la Republica Federativa
del Brasil.

Eixo Tematico

Acceso del gobierno paraguayo a CIOF

Involucramiento de gobiernos internacionales

Tratamiento de datos

Integracién con otros programas de seguridad

Resposta

En respuesta a su solicitud de acceso a la infor-
macion publica identificada con el ID 49037, le
indicamos que el Gabinete Civil se adhiere a la
respuestas formuladas por el Ministerio de Rela-
ciones Exteriores y el Ministerio del Interior,
instituciones competentes en materia de la consulta
formulada, podréa acceder a las mismas en los

siguientes enlaces:
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Cabe resaltar la respuesta formulada por el Minis-
terio de Relaciones exteriores, la que transcripta en
la parte pertinente dice: “a. En primer lugar se debe
aclarar que el Centro Integrado de Operaciones de
Frontera -CIOF- es una dependencia del Gobierno
de la Repuiblica Federativa del Brasil, cuyo funcio-
namiento y composiciéon se encuentra determinado
por la legislacién de dicho pafis. A la fecha no existe
un acuerdo especifico de cooperacién entre el Brasil

y nuestro pais relativo a dicho centro...”
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ANEXD 2

fi. Plantillas de las entrevistas de Brasil

Gobierno del Estado de Parand

1. :Cdmo ve, en términos generales, el problema de la seguridad publica en Parand y
en Brasil?

2. El &mbito de la seguridad publica se ha visto muy afectado por las nuevas tecno-
logias. ;Qué papel ve usted en las nuevas tecnologias en la lucha contra el crimen

organizado?

3. :Cdomo ve proyectos piloto como los Centros Integrados de Operaciones Fronte-

rizas, inspirados en los Centros de Fusién de Estados Unidos?

4. En cuanto a su posicion en Itaipu, ;como ve la estructuracion del CIOF vy los benefi-

cios generados por este intercambio de datos?

Policia Federal

1. Dada su amplia experiencia en el campo de la seguridad publica, ;como ve, en

términos generales, el problema de la seguridad publica en Parand y en Brasil?

2. El ambito de la seguridad publica se ha visto muy afectado por las nuevas tecnolo-
gias. ;Qué papel ve usted en estas nuevas tecnologias en la lucha contra el crimen
organizado? ;Cree que existe alguna resistencia a la implantacion de las tecnolo-
gias en el &mbito de la seguridad publica por parte de la sociedad? ;Existe alguna

resistencia por parte de los propios operadores de seguridad publica?

3. Como nuestro proyecto pretende hacer visible el CIOF, me gustaria preguntarle
algunos conceptos, para que los ciudadanos lo tengan mas claro.
a. ¢Quéeslaseguridad publica? ;Hay alguna diferencia entre la seguridad publica
y la inteligencia?

b. ;Cdémo describiria el CIOF a un profano en materia de seguridad publica?

4. Encuantoal grupo de trabajo para la puesta en marcha del CIOF, ; podria hablarnos

un poco de este proceso institucional de creacién del Centro?
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5. Las noticias del Gobierno atraen la atencién sobre el hecho de que en 2019 hubo
una visita técnica a El Paso y Washington para conocer mejor las instituciones de

seguridad de ese pais. ;Como fue la articulacién de esta visita?

6. Usted tiene mucha experiencia en operaciones internacionales y una gran relacion
con la policia estadounidense. ;Qué cree que podemos aprender de Estados Unidos

en materia de lucha contra la delincuencia?

7. En su opinidn, ¢la delegacion estadounidense estaba interesada en construir el

CIOF? ;Se mantiene este interés en la operatividad del CIOF?

8. De ddénde viene la inspiracién de los Centros de Fusién? ;Y como funcionan?

;Cudles son los retos para trasplantar este modelo a Brasil?

9. :Cdmo ve el futuro del CIOF en los proximos 10 anos?

Policia Civil de Parana

1. Dada su amplia experiencia en el campo de la seguridad publica, ;como ve, en

términos generales, el problema de la seguridad publica en Parand y en Brasil?

2. Con respecto al CIOF, usted menciond que su participacion fue mayor en la
busqueda de informacién sobre la demanda del Centro. Institucionalmente, ;como
se inicid este proceso? ;De donde surgio la idea del Centro y como se realizo la

busqueda de informacién?
3. Y cudles fueron sus conclusiones? ;Era necesario el CIOF?

4. Muchos informes sobre el Centro sefialan que se ha inspirado en los Centros de
Fusion de EE.UU. ;A qué se debe esta inspiracién? ;Cémo funcionan los Centros de

Fusiéon?

5. Las noticias del Gobierno también llaman la atencién sobre el hecho de que, en
2019, hubo una visita técnica al Centro de Fusién de El Paso (EPIC) para conocer
mejor el modelo de alli. ;Como fue la articulacion de esta visita? En su opinidn, ¢la

delegacién estadounidense estaba interesada en construir el CIOF?

6. Si alguien que no sabe nada de seguridad publica le preguntara queé es el CIOF,

scomo lo describiria?
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7. El ambito de la seguridad publica se ha visto muy afectado por las nuevas tecnolo-

gias. ;Qué papel ve usted en estas nuevas tecnologias en la lucha contra el crimen

organizado?

8. También menciond que buscod informacion sobre la posibilidad de implementar

algo similar en Curitiba. ;Cémo fue ese proceso? ;Diria que hay una tendencia a

implantar cada vez mas estos centros integrados en Brasil?

B. Plantillas de las entrevistas de Paraguay

Ministerio del Interior

1. Alrespecto del tema seguridad en la zona de la Triple Frontera y el MERCOSUR

a.

El 4mbito de la seguridad publica se ha visto muy impactado por las nuevas
tecnologias. En su calidad de experto en la materia: ;Qué papel ve usted en
las nuevas tecnologias de informacion y comunicacion para la lucha contra el
crimen organizado?

En su experiencia, y en relacion a las distintas iniciativas en la interseccién de
politicas publicas y seguridad en la zona de la Triple Frontera, ;Considera usted
que la proteccién de los datos personales y el respeto de la privacidad de las
personas de dichos territorio son un factor de analisis previo a la implementa-

cion de dichas politicas? En caso de una respuesta afirmativa: ;De qué manera?

2. Alrespecto del Centro Integrado de Operaciones de Frontera (CIOF) y los distintos

programas de seguridad en la frontera:

a.

;Conoce el Centro Integrado de Operaciones de Frontera situado en la ciudad
de Foz de Iguazu?;Qué informacién puede darnos al respecto del mismo?
JTiene alguna informacién sobre la manera en la cudl se dio la invitacion del
Brasil al gobierno paraguayo para formar parte del CIOF?;Qué instituciones
estuvieron involucradas en este proceso?

En su conocimiento, ;Existe un nivel de integracion de la base de datos del CIOF
con otros programas de seguridad fronteriza existentes, como el Comando
Tripartito, el Comando Bipartito, el Programa Nacional de Seguranca nas
Fronteiras e Divisas (VIGIA), el Nucleo de Inteligencia de Pesquisa da Policia
Federal? ;En qué sentido concretamente? ;Qué tipo de acuerdos de coopera-
cién existen [o deberian existir] entre estas partes?

;Esta usted familiarizado con el involucramiento de empresas privadas para-
guayas, brasilefias y/o extranjeras en la instalacién y/o operacionalizacion del

CIOF vy el posible intercambio de datos con Paraguay? En caso de respuesta
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afirmativa: ;Qué tipo de salvaguardas en materia de proteccion de datos se
establecen con estas empresas para el manejo y la proteccion de los mismos?
e. En su calidad de experto en la materia. ;cémo ve la estructuracién del CIOF y
los beneficios generados por este intercambio de datos?
f.  ¢Podria usted referirnos a alguna persona que también conozca y que haya
tenido algun grado de involucramiento con el manejo y/o operacionalizacién
del CIOF?

Ministerio de Relaciones Exteriores

Al respecto del tema seguridad en la zona de la Triple Frontera y el MERCOSUR

a. El ambito de la seguridad publica se ha visto muy impactado por las nuevas
tecnologias. En su calidad de experto en la materia: ;Qué papel ve usted en
las nuevas tecnologias de informacion y comunicacion para la lucha contra el

crimen organizado?

Al respecto del Centro Integrado de Operaciones de Frontera (CIOF) y los distintos

programas de seguridad en la frontera

a. ¢Conoce el Centro Integrado de Operaciones de Frontera situado en la ciudad
de Foz de Iguazu?;Qué informacién puede darnos al respecto del mismo?

b. /Tiene alguna informacion sobre la manera en la cudl se dio la invitacion del
Brasil al gobierno paraguayo para formar parte del CIOF?;Qué instituciones
estuvieron involucradas en este proceso?

c. Ensuconocimiento, ;Existe un nivel de integracion de la base de datos del CIOF
con otros programas de seguridad fronteriza existentes, como el Comando
Tripartito, el Comando Bipartito, el Programa Nacional de Seguranca nas
Fronteiras e Divisas (VIGIA), el Nucleo de Inteligencia de Pesquisa da Policia
Federal? ;En qué sentido concretamente? ;Qué tipo de acuerdos de coopera-
cién existen [o deberian existir] entre estas partes?

d. ¢Estd usted familiarizado con el involucramiento de empresas privadas para-
guayas, brasilefias y/o extranjeras en la instalacién y/o operacionalizacion del
CIOF vy el posible intercambio de datos con Paraguay? En caso de respuesta
afirmativa: ;Qué tipo de salvaguardas en materia de proteccion de datos se
establecen con estas empresas para el manejo y la proteccion de los mismos?

e. En su calidad de experto en la materia. ;cémo ve la estructuracién del CIOF y
los beneficios generados por este intercambio de datos?

f.  En suexperiencia, y en relacion a las distintas iniciativas en la interseccion de
politicas publicas y seguridad en la zona de la Triple Frontera, ;Considera usted

que la proteccién de los datos personales y el respeto de la privacidad de las
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personas de dichos territorio son un factor de analisis previo a la implementa-
cion de dichas politicas? En caso de una respuesta afirmativa: ;De qué manera?
;Podria usted referirnos a alguna persona que también conozca y que haya
tenido algun grado de involucramiento con el manejo y/o operacionalizacién
del CIOF?

3. Alrespecto del programma EUROFRONT

DataPrivacyBR
Research

a.

Podria comentarnos un poco sobre la naturaleza del programa EUROFRONT
financiado por la Unién Europea, y la naturaleza de las visitas realizadas entre
el 26 de julio v 2 de agosto de este afo?

Entre las distintas visitas que se realizaron en el marco de la venida del
programa EUROFRONT, desde el Ministerio de Relaciones Exteriores mencio-
naron y acompanaron una visita al CIOF: ;Hay algun tipo de ayuda que el
programa EUROFRONT esté planificando para con el CIOF?;Cudl es el nivel
de involucramiento del gobierno paraguayo en este proceso?

En una nota identificada por nuestra investigacion en el Ministerio de Rela-
ciones Exteriores, identificamos que actualmente existe una investigadora que
se encuentra realizando un diagnodstico sobre el desempernio de los puestos
fronterizos y las necesidades fronterizas de los tres paises: ;En que etapa se
encuentra este diagndstico y en relacion al CIOF?;Existe algun tipo de informe
preliminar al cudl se pueda acceder de manera publica?

:Es posible que usted pueda referirnos a esta investigadora internacional para
poder realizarle una breve entrevista similar a la cudl estamos realizando a
usted?
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ANEXD 3

Tabla de asignacidom de partes interesadas

Actor

institucional

Funcidn o evidencia de inte-

raccionsimplicacion con el CIOF

BRASIL

Comentarios sobre
la visualizacion

Secretaria de

Es responsable de tomar decisiones a
partir de los datos de esta base de datos
del CIOF (La base de datos esta bajo la
responsabilidad del propio CIOF, que
depende directamente de la Direccion de
Operaciones). (MJSP, FOIA) También es

Debe ser visible una linea
que salga de la SEOPI
y vaya en direccion al

Penitenciario
(DEPEN)

identificacion de los individuos internos
en el Sistema Penitenciario Federal y de
la difusién de los informes de inteligencia
segun el canal técnico adecuado. (DEPEN,
FOIA)

Operaciones L CIOF. Este es el mismo
responsable de la conduccion del proyecto . ) .
Integradas . g tipo de linea que uniré a
(SEQPI) CIOF antes de su implementacion, otros actores brasilenios
(Governo do Brasil, 2021). La elaboracion,
. . ., . ., que realmente ayudan a
organizacion, coordinacion y ejecucion operar el Centro
del Proyecto CIOF es responsabilidad P '
exclusiva de la Secretaria de Operaciones
Integradas. (DEPEN, FOIA)
. . Es responsable de examinar el objeto
Ministerio de .. ) .
Tusticia propuesto por el Centro y participar en Una linea que viene de
Se urid;/d grupos tematicos. En cuanto al inter- DEPEN vy en direccion
p 'gbl'ca Departamento cambio de datos, la DEPEN, a través de al CIOF debe ser visible.
ubli . . .
Nacional sus representantes, es responsable de la Este es el mismo tipo de

linea que uniré a otros
actores brasilenos que
realmente ayudan a
operar el Centro.

Policia Federal
(PF)

La administracion del CIOF (Policia Civil
do Parana, 2019) Puede solicitar informa-
cién de la base de datos del CIOF. (MJSP,
FOIA)

Debe ser visible una linea
que salga de la SEOPI

y vaya en direccion al
CIOF. Este es el mismo
tipo de linea que unira a
otros actores brasilenios
que realmente ayudan a
operar el Centro.
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Actor institucional

Funcidon o evidencia de inte-

raccionsimplicacion con el CIOF

Comentarios sobre
la visualizacion

Departamento
de Recupera-
cion de Activos
y

Cooperacao
Juridica inter-
nacional
Ministério da (DRCI)
Justica e Segu-
ranca Publica

Asiste al Centro Integrado de Opera-
ciones Fronterizas (CIOF) en el andalisis y
tramitacion de las solicitudes de coope-
racion, mediante la obtencion de datos e
informacion sobre Cooperacién Juridica
Internacional, promoviendo la orientacion
a las autoridades locales y regionales en la
formulacién de solicitudes y respuestas,
ademas de fomentar las relaciones entre
instituciones nacionales y extranjeras en
materia de investigacion. (MJSP, FOIA)

Una linea que salga de
la DRCI y en direccion
al CIOF debe ser visible.
Este es el mismo tipo de
linea que unira a otros
actores brasilefnios que
realmente ayudan a
operar el Centro.

Inteligencia
Financiera
(UIF anterior-
mente COAF)

Asistencia en el control de las transac-
ciones financieras ilegales (Governo do
Brasil, 2021)

Debe ser visible una linea
que salga de la UIF y vaya
en direccion al CIOF. Este
es el mismo tipo de linea
gue unira a otros actores
brasilenios que realmente
ayudan a operar el
Centro.

PARAGUAY

Ministerio del Interior

Las dos entrevistas cualificadas con

el Ministerio de Asuntos Exteriores
(Respuesta 2.b) y el Ministerio del Interior
(Respuesta 2.b) afirman que se hizo una
invitacion para el Ministerio del Interior,
por lo tanto, esto deberia visualizarse en
el mapa de actores. La entrevista con el
Ministerio del Interior afirma que si bien
hubo una invitacién no hay participacion
(Respuesta 2.f), mientras que el Ministerio
de Asuntos Exteriores afirma explicita-
mente que en la preparacion de la entre-
vista para esta investigacion, el Minis-
terio del Interior les informo vy les dijo que
no se hizo mucho con la invitacion
(Respuesta 2.b)

Debe ser visible una linea
que salga del CIOF vy se
dirija al Ministerio del
Interior. Esta linea debe
ser diferente de los que
son miembros confir-
mados y tienen funciones
activas dentro de CIOF.

Policia Nacional

En la entrevista con el representante
del Ministerio de Asuntos Exteriores se
menciona explicitamente que se hizo
una invitacion a la Policia Nacional para
unirse al CIOF (Respuesta 2.a).

Una linea que salga del
CIOF y en direccion a la
Policia Nacional debe ser
visible. Esta linea debe ser
diferente de los que son
miembros confirmados y
tienen funciones activas
dentro de CIOF.
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Actor institucional

Funcidon o evidencia de inte-

raccionsimplicacion con el CIOF

Comentarios sobre
la visualizacion

Ministerio Publico

La revision documental menciona en este
de que el Ministerio Publico trabajara
conjuntamente con el CIOF.

Solicitudes FOIA

Después de posteriores solicitudes de la
FOIA, todavia no es posible afirmar o
negar una invitacion directa al Minis-
terio Publico para que se una al CIOF. Sin
embargo, el Ministerio Publico respondié
en una respuesta a la FOIA que dicho
Ministerio no forma parte del CIOF. En
una solicitud posterior de la FOIA, el
Ministerio respondio indirectamente que
‘el intercambio espontdneo de informa-
cion es fundamental para optimizar las
tareas” y que el CIOF estd orientado a la
cooperacion sin estar necesariamente
respaldado por un acuerdo de coopera-
cion.

No hay una invitacion
directa al Ministerio
Publico para unirse al
CIOF. Sin embargo, parece
que a partir del RD y de
las FOIA se ha producido
una cooperacion espe-
cifica en el pasado y a
través de este intercambio
espontaneo de informa-
cion. Deberiamos incluir
una flecha intermitente
bidireccional entre el
CIOF v el Ministerio
Publico para mostrar esta
conexion.

Ministerio de
Asuntos Exteriores

La revision documental muestra en este
articulo una visita de representantes del
Ministerio de Asuntos Exteriores a la
base de datos del CIOF, y a través del
programa de cooperacion EUROFRONT
actualmente en curso.

Solicitacdo de LAI

O Ministério das Relacdes Exteriores
respondeu que até o momento ndo ha
acordo especifico de cooperacao entre o
CIOF e as instituicoes nacionais.

No hay invitacion directa
al Ministerio de Asuntos

Exteriores para unirse al

CIOE.

Sin embargo, por medio
de un representante,
deberiamos incluir una
linea del Ministerio de
Asuntos Exteriores
(Paraguay), conectado al
programa EUROFRONT,
y luego hacer la linea
intermitente de EURO-
FRONT hacia

CIOE.

SENAD
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Entrevistas

La entrevista con un representante

del Ministerio de Asuntos Exteriores
menciona una invitacion a la SENAD
para que se una al CIOF (Respuesta 2.a).
El mismo entrevistado menciona que no
se ha hecho mucho con la invitacién.

Una linea procedente del
CIOF vy en direccion a la
SENAD debe ser

visible. Esta linea debe ser
diferente de los que son
miembros confirmados y
tienen funciones activas
dentro de CIOF.
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Actor institucional

Funcidon o evidencia de inte-

raccionsimplicacion con el CIOF

Comentarios sobre
la visualizacion

COOPERACION INTERNACIONAL

EUROFRONT

La revision documental muestra en este
Ministerio de Asuntos Exteriores a la
base de datos del CIOF, y a través del
programa de cooperacion EUROFRONT
actualmente en curso.

La entrevista con el Ministerio de
Asuntos Exteriores también apunta a la

Una flecha que viene de
EUROFRONT al CIOF
debe mostrarse, pero dife-
rente al de los miembros
confirmados. Es sélo para
mostrar el interés. Tal vez
una linea intermitente

Comando Tripartito

participacién del programa EUROFRONT | también.
con el CIOF en la zona de la triple fron-
tera (Respuesta 3.b)
OTROS PROGRAMAS DE INTELIGENCIA
La entrevista con el Ministerio de Desde el CIOF debe

Asuntos Exteriores confirma que aunque
actualmente no hay representacion de
Paraguay en el CIOF, existe colabora-
cion a través del “Comando Tripartito”
(Respuesta 2.a).

hacerse visible una flecha
que salga del Comando
Tripartito y en direccién
al CIOF.
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