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RESUMEN EJECUTIVO

El presente trabajo ofrece una descripcion exploratoria del Sistema Nacional de Billetaje Electrénico
en Paraguay (SNBE). Se concentra particularmente en identificar los actores pUblicos y privados involu-
crados en el disefio e implementacion de tal sistemay el impacto del SNBE en el respeto a la privacidad
y proteccién de datos personales de usuarios de transporte publico.

Adicionalmente, y debido al importante control del sector privado en el disefio e implementacion del
SNBE, la investigacion se concentré en caracterizar el actual marco legal de proyectos de Alianza Publi-
co- Privadas (APP), y el posible impacto del mismo en lo que respecta a proyectos de desarrollo tecno-
l6gico para el Estado. Entre los principales hallazgos de la investigacion se identifica que:

e Existe una importante deuda de transparentar los datos generados por el sistema de billetaje elec-
tronico, para poder generar distintos mecanismos de control por parte de la ciudadania y que per-
mitan un mayor entendimiento del mismo. La transparencia también debe extenderse a las especi-
ficidades técnicas del SNBE.

e Luego de casidos afios de la implementacion parcial y luego total del sistema de billetaje electréni-
co, el Viceministerio de Transporte todavia no cuenta con un Centro de Control y Monitoreo termi-
nado y operativo en lo que respecta su componente tecnoldgico.

® Se necesita una ley integral de protecciéon de datos personales. Concretamente, la investigacion
identificd que en la fase de disefio del sistema de billetaje electrénico, existié una poca y/o nula
atencién a estudios de impacto sobre datos personales y de derechos humanos. Esto evidencia una
debilidad a la hora de detectar potenciales riesgos asociados a un sistema como el SNBE.

e Existe una falta de vision estratégica por parte de autoridades que no prevén mecanismos de trans-
ferencia de conocimientos que sean paralelos a la implementacién de servicios pUblicos por parte
de actores privados. Esto se observa particularmente en la falta de capacidad por parte del Vicemi-
nisterio de Transporte en poder seguir efectivamente los distintos pasos para validar una potencial
Empresa Prestadora de Servicios (EPS) sin la ayuda de la empresa GSD Plus S.A.S.

e Alafecha, solamente existe un proyecto en vigencia y bajo la modalidad de proyectos APP. La in-
vestigacién identificé también un proyecto relacionado a la provisién de infraestructura TIC para
emision de cédulas de identidad biométricas. Si bien el proyecto fue rechazado, es importante des-
tacar que no se identificaron argumentos que tuvieran en cuenta los impactos negativos de la im-
plementacién de este tipo de sistemas, desde una perspectiva de derechos humanos y proteccién
de datos personales.

PALABRAS CLAVE: Billetaje electrénico, Alianza Publico- Privada,
datos personales, privacidad, soberania digital
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INTRODUCCION

La presente investigacion se constituye en un esfuerzo inicial para entender el actual sistema de bille-
taje electrénico. De principio a fin, empresas privadas, nacionales y extranjeras estan involucradas en
la implementacion del billetaje electrénico en Paraguay.

Esto se vio particularmente evidenciado cuando, en el marco del célculo de la tarifa técnica’ para el
transporte publico, declaraciones de autoridades de la Direccidn Nacional de Contrataciones Publicas
(DNCP) apuntaban a una dependencia total de las Empresas Prestadoras del Servicio (EPS) para acce-
der a informacién del sistema (1).

Asi, desde la organizacion TEDIC, se busca generar una mayor comprension de la implementacion del
billetaje electrdnico. El objetivo principal de la presente investigacion es arrojar luz sobre el sistema
de billetaje electrénico en la ciudad de Asuncidén y comprender las practicas vigentes en materia de
proteccion de datos personales en el Sistema Nacional de Billetaje Electronico (SNBE).

Por otra parte, y teniendo en cuenta el alto grado de penetracién del sector privado en la implementa-
cion del servicio, se identificé una oportunidad para caracterizar el marco vigente en materia de Alian-
zas Publico-Privadas (APP). También se busca entender el estado de implementacién de este tipo de
proyectos en el desarrollo de infraestructuras digitales para la provision de servicios publicos, y cuales
son las salvaguardas en materia de proteccion de datos personales relativos a este tipo de proyectos.

Las APP son todavia una novedad en Paraguay y fueron introducidas en el marco legal a través de la Ley
N25.102/13 “De Promocién de la Inversidn en Infraestructura Publicay de Ampliacion y Mejoramiento de
los Bienes y Servicios del Estado” (2).

La penetracién del sector privado en la provision de servicios publicos en el estado paraguayo, y par-
ticularmente en lo que respecta al SNBE, es un tema que merece una atencién desde una mirada que
contemple la soberania de la informacién generada gracias a la provision de servicios publicos, asi
como la salvaguarda en materia de proteccion de datos personales. Esta investigacidon se constituye
en un novel esfuerzo que incorpora dicha mirada en el contexto local y relacionada al SNBE y las APP.

1 Latarifatécnica del Sistema de Transporte Publico del Area Metropolitana, es la suma del costo del pasaje abonado por el
usuario mas el subsidio por pasajero abonado por el Estado. Mas informacién en https://www.mopc.gov.py/index.php/noti-
cias/analistas-explican-resultado-de-la-tarifa-tecnica-del-transporte-publico
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DISENO METODOLOGICO

A modo de cumplir con el objetivo principal de la presente investigacién, se adoptaron una combina-
cion de estrategias metodologicas para la recoleccion de datos de diversas fuentes, apuntando a gene-
rar un pleno entendimiento de la coyuntura y evitar sesgos del equipo investigador. Los datos fueron
recolectados entre los meses de septiembre a diciembre del 2021.

Marco legal

La investigacion ofrece una sistematizacion inicial del marco legal vigente paraguayo en materia de
APP, el sistema de contrataciones pUblicas, el billetaje electronico de transporte y la proteccion de los
datos personales.

Revision documental

Para entender la situacion coyuntural desde la implementacién del sistema de billetaje electrénico
en la ciudad de Asuncion, se realizaron una serie de consultas a portales web publicos y privados, a
las que luego se aplicaron busquedas por palabras clave relacionadas al tema. La tabla 1 ofrece una
sintesis de las palabras utilizadas, los portales consultados y la cantidad de entradas sistematizadas:

Portal de Acceso a la Informacidn Alianza Publico- Privada, APP, 70
Publica; Centro de Monitoreo del Billetaje

Electrénico, CCM, Empresas

Prestadoras de Servicios (EPS),

Billetaje electrénico, EPAS (MAS),

Direccién Nacional de TDP S.A (JAHA), Electronic Ticket

Contrataciones Publicas (DNCP); Control (ETC)

Ministerio de Obras Publicasy
Comunicaciones (MOPC);

Registro PUblico de Proyectos de
Alianza Publico- Privada;

ABC Color; La Nacién; Ultima Hora
y Agencia IP

TABLA 1. Elaboracién propia en base a consultas web.

La utilidad de la revisién documental y las 70 entradas consultadas? radicé en lograr un entendimien-
to de la situacién contextual y del periodo durante el cual la misma fue realizada, entre septiembre
y noviembre de 2021. Fue también elemental para la identificacién de nombres, para lo solicitud de
entrevistas en el sector publico y privado (nacional e internacional) y el disefio de preguntas para la
fase de entrevistas.

2 Notodas las entradas fueron incorporadas en este informe, debido a que algunas de las noticias o blogposts de paginas web
del Estado quedaban fuera del foco de investigacion.
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Entrevistas

Se realizaron 3 entrevistas con fuentes especializadas del sector publico, para complementar los prin-
cipales hallazgos y dudas de la revision documental, ademas de intentar identificar potenciales lagunas
dentro del marco legal vigente.

A modo de garantizar respuestas sinceras, se optd por realizar entrevistas anénimas, nombrando so-
lamente la institucion publica del personal entrevistado. La tabla 2 ofrece una sintesis de las personas
entrevistadas y sus respectivas instituciones.

Institucion publica Ne de personas entrevistadas

Direccidn Nacional de Contrataciones Publicas 1

Viceministerio de Transporte 2

TABLA 2. Elaboracién propia.

Adicionalmente, se apunt6 a conseguir entrevistas con dos representantes del sector privado vincula-
dos al testeo e implementacién del sistema de billetaje electrénico. Una de las personas seleccionadas
no respondid, y la otra manifestd un interés inicial pero nunca pudo concretarse una entrevista para el

periodo de tiempo establecido para las entrevistas, entre noviembre y diciembre del 2021.

Las entrevistas fueron fundamentales para lograr un entendimiento acabado del proceso de imple-
mentacion del sistema del billetaje electrdnico, asi como sus proyecciones futuras a nivel nacional.

Las plantillas utilizadas para las entrevistas se encuentran disponibles en el Anexo | y Il.
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MARCO LEGAL
Leyes N22051/03 y N2 3439/07
Aqui se analizan dos leyes que definen y regulan el régimen de contrataciones publicas.

Por un lado, la Ley N2 2051/03 “De contrataciones pUblicas”, establece el sistema de contratacion del
sector publico y regula las etapas de pre-licitacion, licitacion y contrato y consagra los principios rec-
tores del proceso licitatorio (3). Incluye a todos los sectores de la economia donde la competencia es
posible, y enumera claramente aquellas operaciones excluidas en el marco de la ley y en su articulo
dos (3)(4).

Por otro lado, la Ley N2 3439/07 que modifica la Ley N2 2.051/03 “De contrataciones publicas”, establece
la carta organica de la Direccion Nacional de Contrataciones Publicas.

Tanto la Ley N2 2051/03 en su articulo 5y la Ley N© 3439/07 en su articulo 3, establecen que la Direccién
Nacional de Contrataciones Plblicas cuenta con facultades para establecer politicas sobre contrata-
cion publicay la posterior verificacion de los procedimientos de contratacion en todas sus etapas (3).

Asi también, es importante destacar que la ley establece como Unico punto de acceso oficial a un por-
tal en linea para todos los procedimientos e informacion relacionados con la contratacién piblica. Ade-
mas, exige que el software utilizado para las compras electrénicas y las comunicaciones relacionadas
sea no discriminatorio, de uso libre e interoperable con los productos de Tecnologias de Informaciény
Comunicacion (TIC) de uso general (4).

Ley N25102/2013

La Ley N2 5102/2013 “De promocidn de la inversion en infraestructura pUblica y ampliacién y mejora-
miento de los bienes y servicios a cargo del Estado”, asi como su decreto reglamentario establecen
un marco legal para promover las inversiones privadas tanto en infraestructura publica como en la
prestacion de servicios propios de organismos, entidades, empresas publicas y sociedades de las que
el Estado sea parte.

(2) Dicha ley creay establece la Unidad de Proyectos de Participacién Plblico-Privada como principal
6rgano de gobernanza de tales proyectos. Prioriza asi también un Registro Publico de Proyectos de
Participacién Publico-Privada, para hacer accesibles en un sitio web, toda la informacion relacionada
con los proyectos de APP, los contratos y su ejecucion (2).

Por Ultimo, es importante sefialar que la ley ya cuenta con un decreto reglamentario, el N2 4183/2020,
que fue promulgado casi siete afios después del proyecto de ley. Tal decreto ahonda sobre cuestiones
como el Registro PUblico de Proyectos de Participacién Publico-Privada como principal banco de infor-
macion relacionado a temas de APP, y lo complementa con cuestiones ya existentes como el Sistema
de Informacion de Contrataciones Publicas de la Direccién Nacional de Contrataciones Publicas (DNCP).

Especificamente, establece que la DNCP debera difundir, a través de su sitio oficial, todos los procesos
y actos que requieran publicidad de acuerdo con lo dispuesto en la ley y en el reglamento, a fin de ga-
rantizar la transparencia de los mismos. También deberan aportar su plataforma tecnoldgica para el
desarrollo de las distintas etapas de los procesos y contratos de proyectos de APP (5).
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Ley N25230/2014

La Ley N25230/2014 “Que establece el cobro electrénico del pasaje de transporte publico” y su decreto
reglamentario, crea el sistema de cobro electrénico del pasaje en los servicios de transporte publico,
para todos los usuarios del transporte nacional. Define al cobro electrénico del pasaje como aquel que
usa tarjetas inteligentes sin contacto u otro medio de pago electrénico valido. Establece también la
importancia de adoptar niveles de seguridad que preserven la integridad de cada aplicacion aislada-
mente y en general, de todos los equipos necesarios para la operacion correcta del sistema..

(6) Por otro lado, designa al Viceministerio de Transporte como autoridad de aplicacion y control del
sistema, y le obliga a conformar un Consejo de Regulacién Ad-Hoc? cuyo fin sera disefiar, evaluary pro-
poner las reglamentaciones especificas que el sistema requiera (6).

Es importante sefialar que en el propio proyecto de ley, se establece que en el decreto reglamentario,
el Poder Ejecutivo deberéd establecer las especificaciones técnicas que cualquier sistema o subsistema
a ser suministrado debera cumplir. Ademas deberd incluir la definicidén de la tecnologia de tarjetas o
medios de pago y lectoras, modelo de datos, arquitectura de seguridad, garantizando la utilizacion
de sistemas y software totalmente abierto [Enfasis de la investigacién] basado en normas técnicas
internacionales (6).

Por Gltimo, se establece que el Viceministerio de Transporte debera contar con una central de control
y monitoreo del sistema que permita tener la informacién necesaria para cumplir con el objeto de la
ley en tiempo real (6) .

Tresafios después fue emitido el Decreto N26912/2017 “Por el cual se reglamenta la Ley N2 5230/2014, «Que
establece el cobro electronico del pasaje de transporte piblico»”,y se deroga el Decreto N2 4043/2015.

En el decreto se ahonda sobre cuestiones como establecer el Sistema Nacional de Billetaje Electrénico,
conformado por la Central de Controly Monitoreo y los Sistemas Interoperables de Billetaje Electrénico
formados por cada Empresa Prestadora del Servicio (EPS) (7). En el mismo se establecen también cues-
tiones como los manuales*a ser provistos por la autoridad de aplicacién, y las etapas a ser seguidas por
las EPS para solicitar autorizacién para operar en territorio.

3 Laleyestablece que el Viceministerio de Transporte es quién preside dicho Consejo, siendo los otros miembros del mismo: “un
representante de los municipios del pais; el director de defensa al consumidor; un representante del gremio de empresarios de
transporte publico de pasajeros; un representante de usuarios del transporte publico de pasajeros y un representante sistema
nacional de calidad”. Mas informacion: https://www.bacn.gov.py/leyes-paraguayas/2984/ley-n-5230-establece-el-cobro-elec-
tronico-del-pasaje-del-transporte-publico

4 Concretamente: Manual de Reglas de Aceptacién de medios de pago; Manual de definicion de procesos operacionales; Manual
del procedimiento de Autorizacién de las Empresas Prestadoras del Servicio; Manual de normatividad técnica; Manual del pro-
ceso de negociacion comercial entre Empresas Prestadoras del Servicio; Manual del proceso de compensacidn entre Empresas
Prestadoras del Servicio; y Manual de niveles de servicio y aplicacidn de infracciones, penalidades y multas. Mas informacién
en: http://todoleyes.com/c1cc0a086bfb42ec73576d75c824a77e
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Ley N26534/2020

La Ley N26534/2020 “De proteccion de datos personales crediticios”, derogé la anterior Ley N2 1682/2001
de datos personales, y sus leyes modificatorias (8). Tal como se observa en su titulo, estd enfocada al
sector crediticio.

(8) No incorpora de forma efectiva principios estandares en materia de proteccién de datos personales,
tales como la finalidad, la limitacion del objeto, la limitacién del plazo de conservacion, la integridad y

confidencialidad, la responsabilidad, la seguridad, la reparacion, la apertura y la calidad de los datos.

Notablemente, tampoco establece un organismo independiente para su supervision y cumplimiento
efectivo.
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PRINCIPALES HALLAZGOS

La revisién documental y las entrevistas permiten una aproximacion inicial sobre la implementacion
del sistema de billetaje electrénico. Arrojan una serie de resultados sobre los actores puUblicos y pri-
vados involucrados en su desarrollo. También, permiten ilustrar una serie de problemas en torno a la
implementacién del billetaje electronico, y problemas de transparencia para acceder a informacién
sobre el sistema.

Revision documental
Historia y coyuntura actual del SNBE

Debido a los afios de diferencia entre la sancién de la ley y la implementacion del sistema, existen no-
ticias de seis afios de antigliedad, que dan cuenta de otras empresas competidoras que no son las que
actualmente prestan el servicio. Una nota de 2016 presenta declaraciones del Presidente de Centro de
Empresarios de Transporte Publico (CETRAPAM), anunciando la firma de un contrato con la empresa
Pronets para explotar el servicio de billetaje electrdnico, y la activacién del servicio desde marzo de
dicho afio (9).

Sin embargo, la implementacién del sistema ocurri6 afios después y estuvo a cargo de otras empresas.
Segln el Ministerio de Obras Publicas y Comunicaciones (MOPC) son: EPAS S. A. para la marca Jaha®y
TDP S. A. para la marca Mas Tarjeta’ (10).

Tal implementacién ocurrié con una serie de retrasos debido a una falta de stock de las tarjetas de bi-
lletaje electrdnico. Si bien el servicio ya empez6 a operar en 2019 —en un formato mixto que permitia
el pago de pasaje en efectivo o con la tarjeta— recién en octubre de 2020 el MOPC anuncié la obliga-
toriedad del sistema electrénico como Unica modalidad de pago (11). Finalmente el formato mixto se
extendi6 hasta febrero del 2021 (12).

Desde su implementacién se han realizado un importante nimero de transacciones. Concretamente,
el Viceministerio de Transporte informa que desde octubre del 2019 hasta el 14 de diciembre del 2020
se han realizado 12.411.738 pagos de viajes por medio de las tarjetas Jaha y MAS. En cuanto a las recar-
gas en general se realizaron 2.744.670 y se vendieron 614.478 plasticos (13).

Se realizd una solicitud de acceso a la informacion plblica adicional para acceder a datos mas actuales.
La informacién brindada por el Viceministerio del Transporte da cuenta que, desde laimplementacién
del sistema a la fecha, se contabilizan un total de 152.830.489 pagos de viaje por medio de las tarjetas
Jahay MAS; 30.231.074 recargas en general (14). Asi también, la solicitud de acceso a la informacién pu-
blica menciona que SNBE no cuenta con datos sobre el niUmero total de plasticos vendidos, porque tal
informacion no se comparte en el SNBE.

Por otra parte, a través de la revisién documental, se encontraron una serie de informaciones respecto
del Centro de Control y Monitoreo (CCM) del Viceministerio de Transporte. Como se observa en el apar-
tado legal mas arriba, el CCM es una pieza fundamental del Sistema Nacional de Billetaje Electrénico

5 Masdetalles sobre Pronet S.A: https://www.contrataciones.gov.py/proveedor/pronet-sa.html
6 Maésdetalles sobre la tarjeta Jaha: https://www.jaha.com.py

7 Mas detalles sobre la tarjeta Mas: https://mastarjeta.net/
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(6). Suimportancia radica en que permite que el Viceministerio de Transporte acceda a datos certeros
y en tiempo real, sobre los movimientos del servicio de transporte publico del drea metropolitana (15).

Entre los principales hallazgos relacionados a este tema, se identificé un importante desfajase en tér-
minos de la creacion del CCM y la implementacion del billetaje electrénico: se da cuenta del proceso
licitatorio y la puja entre el consorcio Electronic Ticket Control (ETC) y Comtel S. A. para ganar tal lici-
tacion y construir el CCM (16). La licitacién implicaba construir y disefiar el sistema del centro, para el
control del billetaje electrénico. Esto implicaba la provision de software, hardware y edificacién edilicia
para ser conectado con los validadores de los buses (16). El consorcio ETC fue quién finalmente consi-
guid el contrato.

Asi también, autoridades daban cuenta de que al mismo tiempo que el CCM comenzd a construirse, el
sistema de control del billetaje electrénico se encontraba en funcionamiento, ya que los datos recaba-
dos estaban en la nube desde octubre de 2019 (15). Sin embargo, se observa que la entrega de esta he-
rramienta por parte del consorcio ETC se retrasé y que incluso un afio luego de la adjudicacién, todavia
no existia una fecha de entrega del mismo (17).

Tales retrasos y ciertas modificaciones en los plazos de entrega del CCM terminaron con el involucra-
miento de la DNCP que realizd una investigacion de oficio al acuerdo firmado entre el Ministerio de
Obras Publicas y Comunicaciones (MOPC) y el Consorcio ETC (18) e impugné la misma. Todavia mas, la
impugnacion a la adjudicacion se registré en un momento politico y econdmico delicados, en que se
estaba definiendo la tarifa técnica para el servicio de transporte publico (18).

La investigacion de la DNCP culminé con la anulacién del acuerdo entre ETC y el MOPC y que podria
haber beneficiado al primero en una posible flexibilizacion de plazos de entrega (19). Concretamente,
la Resolucion 4136/2021 de la DNCP destaca en particular la falta de respuesta del Consorcio ETC para
proveer de documentos a la DNCP, asi como la falta de envio —por parte de la Convocante®— de docu-
mentos para comprobar el avance, la certificacion y la regularidad de los pagos efectuados en el marco
de la licitacion (20).

Por otra parte, la resolucidén de la DNCP visibiliza una serie de empresas que se constituyen como pro-
veedoras del consorcio ETC, e ilustran justamente una importante cadena de actores privados para la
provision de la tecnologia detras del CCM. Tales empresas son responsabilizadas por ETC para justificar
los retrasos en las obras. Los argumentos estan en su mayoria relacionados con la afectacién de la
cadena de suministro debido a la pandemia de la Covid-19. Las empresas mencionadas son: SOLNET
S. A2, BONUS S. A°, ESTILO MADERAS. A"y AREA DATAS. A2 (20).

Es importante resaltar que en el marco de la investigacion de oficio llevada a cabo por la Direccion
Nacional de Contrataciones Plblicas, su méaxima autoridad hizo declaraciones de prensa en donde
sefialaba que los datos manejados en el sistema de billetaje electronico son provistos por las empresas
EPAS y TDP, manifestando asi una preocupacion sobre la integridad y confiabilidad de los datos del
billetaje electrénico, debido a una falta de control independiente sobre como se recolectan los datos
del SNBE. Aclara también la importancia del CCM para paliar tal situacién (21).

8 Enestecasoen particularel MOPC

9 Datos del proveedor estatal SOLNET S. A.: https://www.contrataciones.gov.py/proveedor/yaguati-sa.html

10 Informacién sobre laempresa BONUS S. A.: https://www.bonus.com.py

11 Datos del proveedor estatal ESTILO MADERAS. A.: https://www.contrataciones.gov.py/proveedor/estilo-madera-s-a.html

12 Datos del proveedor estatal Area Data S. A.: https://www.contrataciones.gov.py/proveedor/lowell-s-a.html
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Por Gltimo, y mas alla de los actores nacionales publicos y privados visibilizados en el marco de la re-
vision documental, es importante mencionar el rol de la consultora internacional GSD Plus SAS en la
implementacién del sistema de billetaje electrénico. La consultora ha sido la entidad certificadora en-
cargada del proceso de homologacién del billetaje electrénico (22). Entre otros, estuvo supervisando
la actualizacién del proceso de recarga remota interoperable en el CCM (23).

Asitambién, el rol de esta consultora para laimplementacion del Sistema Nacional de Billetaje Electro-
nico (SNBE) a nivel intermunicipal estd en marcha. La revisién documental identific la Licitacion Publi-
ca Internacional (LPI) N.° 401213 para una “Consultoria para elaboracién de reglamentacién adicional
para el billetaje electrénico interoperable en el servicio de transporte intermunicipal a nivel nacional”
(24). Tal licitacién es convocada por la Direccién Nacional de Transporte (DINATRAN)™,

Segun el portal de la DNCP la licitacién se encuentra adjudicada. Solamente un actor se presentd a
dicho llamado: el Consorcio Tecnoldgico Billetaje Electrénico (integrado por GSD PLUS SAS 'y BURJ AL
CBS.A) (24).

Documentacién disponible de la LPI da cuenta que la empresa GSD Plus SAS fue una de las empresas
consultadas para la elaboracién de los precios referenciales del llamado de la consultoria, debido a la
particularidad de los servicios de consultoria (24).

Por ultimo, la nota D.G.C N2 100 y dirigida a la DNCP, menciona que la DINATRAN espera promover siste-
mas de billetaje electrénico en los servicios de transporte que se encuentran bajo su tutela (24). Para
lograr dicho fin, la nota menciona que se requieren conocimientos especificos, y que considera que la
manera mas rapida para cumplir con el objetivo es contratar una consultora internacional dada la par-
ticularidad y experiencia en el desarrollo del sistema, y debido a que no existen en el pais proveedores
nacionales respecto a los servicios que se pretende contratar (24).

Solicitudes de acceso a la informacion publica

Através de la revision del portal de acceso a la informacion plblica, se identificaron una serie de soli-
citudes de acceso a la informacién publica que permiten comprender la transparencia de informacién
en torno al SNBE, tanto a nivel técnico y de los datos generados a través del sistema.

La solicitud de acceso a la informacidn publica Ne 21521 realizada por la organizacién TEDIC es la mas
completa de las solicitudes consultadas y en lo que respecta a temas de datos personales. Es impor-
tante subrayar que el MOPC proporcioné la informacion solicitada solamente después de que TEDIC
presentara una acciéon de amparo judicial. Importante destacar también el reconocimiento de miem-
bros de la organizacién TEDIC a la buena voluntad del MOPC en responder la solicitud (25) y luego de
la accién de amparo.

Entre los principales hallazgos en la solicitud N 21521, surge nuevamente el nombre de la consultora
internacional GSD Plus SAS y su rol en el disefio y evaluacion de toda la normativa del sistema contem-
plada en los Manuales emitidos por el Viceministerio de Transporte™ (26).

13 La DINATRAN es la entidad reguladora de los servicios de transportes de pasajeros y cargas nacional e internacional y como
organismo de aplicacién de convenios y acuerdos en el ambito de su competencia. Mas informacién en http://www.dinatran.
gov.py

14 Asaberse: 1. Manual de Reglas de Aceptacion y Medios de Pagos 2. Manual de Definicion Procesos Operacionales 3. Manual
de Procedimiento de Autorizacién de las Empresas Prestadoras de Servicio (EPS), 4. Manual de Negociacion Comercial entre
Empresas Prestadoras de Servicio, 5. Manual de Proceso de Compensacion entre Empresas Prestadoras de Servicio, 6 Manual
de Niveles de Servicio y Aplicacién de Penalidades y Multas, 7. Manual de Normatividad Técnica.
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Por otra parte, y al respecto del acceso a datos por parte de terceros, la respuesta a la solicitud refiere
que los datos que se recolecten y/o almacenen no estaran disponibles para el pUblico en general. So-
lamente podran ser conocidos por el Viceministerio de Transporte y las EPS legalmente autorizadas.
Asi también, mencionan que si bien no tienen previsto un plazo para el borrado de datos, suponen un
almacenaje por 12 meses para posteriormente eliminar los mismos (26).

La respuesta brindada por el MOPC refiere también que existen tres tipos de usuarios de transporte
publico asociados a la tarjeta. La tabla 3 ofrece una sintesis de los mismos:

Abonan tarifa completa. Abonan tarifa completay Abonan tarifas reducidas o estan
Solamente se registrara su voluntariamente proveeran sus exonerados. Para acceder a esto,
pagoy punto de abordaje. Esta nombresy apellidos, asi como las instituciones respectivas
informacién serd utilizada para su numero de documento de deberan otorgar los certificados
calcular estadisticas de uso identidad con la finalidad de correspondientes. Se registrard
del sistema de transporte y/o proteger el saldo en caso de robo eltipoy el costo de la tarifa, asi
transacciones monetarias. o extravio. Solo en base areclamos ~ como el punto de abordaje.

de personas usuarias podran los Esto aplicaria a personas con

funcionarios de las EPS acceder a discapacidad y estudiantes

esos datos. [Enfasis de la investigacién].

TABLA 3. Elaborada con base la solicitud de acceso a la informacién pablica N2 21521.

La respuesta también menciona que los datos recolectados durante el uso de la tarjeta son: el tipo y
costo de la tarifa, y el punto de abordaje (coordenadas de GPS). Refieren también que no se recolectan
los datos de descenso de pasajeros. Por Ultimo, para los casos de personas usuarias con acceso espe-
cialy beneficiarios de gratuidades y tarifas especiales, la respuesta a la solicitud sefiala que los medios
de pago seran personalizados con los datos provistos por las instituciones que se encargan de registrar
las personas que relinen las condiciones para acceder a dichos beneficios (26). Esto sera profundizado
mas adelante en este informe.

Esimportante sefialar que en su respuesta, el MOPC no prevé la posibilidad de publicar la informacion
estadistica en tiempo real para acceso de la ciudadania, sino que sera publicada en los portales de
gobierno que correspondan, en forma semanal o mensual.

Por altimo, si bien la respuesta a la solicitud da cuenta de un documento anexo para respaldar algunos

de los argumentos que refieren a la parte técnica, la organizacion destacé la ausencia de tal anexo,
denominado “Manual de Normatividad Técnica del SNBE” (25).
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Por otra parte, las consultas a través de las palabras clave mencionadas mas arriba permitieron iden-
tificar tres solicitudes de acceso a la informacién pulblica adicionales, cuyas informaciones pueden ob-
servarse en la tabla 4.

N240788

Se consulta sobre la razén por la cual no se puede obtener informacién de kildmetros recorridos de cada
pasajero. La respuesta del Viceministerio de Transporte resalta que la informacién registrada en el medio de pago
(tarjeta) reconoce la transaccion de validacién (al momento del pago de pasaje) para todos los perfiles de accesos
del SNBE, en campos de coordenadas de posicion GSP, es decir latitud y longitud. Por otra parte, se solicita la
explicacién del porqué la informacidn recolectada por el CCM no puede ser de libre acceso. La respuesta del
Viceministerio refiere por un lado que la informacion en el CCM permite visualizar la cantidad de transacciones
de uso, recargas, flota operativa y otros datos que hacen al funcionamiento transaccional del SNBE. Sin embargo,
parte de esta informacién no puede estar disponible para el publico porimplicar informacién sensible de los
usuarios del sistema de transporte (27).

N2 42832

Ante la consulta de qué datos pueden ser provistos por el CCM a los ciudadanos, el Viceministerio de Transporte
responde que se establece en el documento de requerimientos de la LPN N° 670/2019 de “Requisitos de los
bienes y/o servicios requeridos” donde nombra los siguientes reportes minimos:

= Transacciones realizadas por cada empresa prestadora del servicio (validacion carga y recarga, bloqueos,
desbloqueo, y demaés transacciones generadas)

= Historial de transacciones de un medio de pago detallando en cual empresa se hizo cada transaccion, asi
como el tipo de transaccion realizada, incluyendo montos de transaccidn y saldos previos y finales

= Reporte de las transacciones de cada empresa para un determinado periodo de tiempo: dia, mes, afio
= Transacciones para un medio de pago especifico

= Reporte de venta de tarjetas para una empresa prestadora en un periodo de tiempo: dia, mes, afio

= Reporte de recarga de tarjetas en un periodo de tiempo: dia, mes, afio

= Reporte de validacion de transacciones en un periodo de tiempo: dia, mes, afio

= Reporte de validacion de viaje a crédito en un periodo de tiempo: dia, mes, afio

= Reporte de validacién de transbordos en un periodo de tiempo: dia, mes, afio

= Reporte de transacciones por perfil de usuario y tipos de tarjetas

= Reporte de ubicacion geografica de las transacciones

= Reporte deitinerario por bus

= Reporte de frecuencia por itinerario, empresa en un rango de tiempo

= Reportes de niveles de servicio de cada empresa prestadora para diferentes periodos de tiempo

= Reportesdeincidentes que se detecten en el sistema

Sin embargo, la respuesta aclara también que no todos estos reportes pueden estar disponibles al pUublico, pues
pueden contener informacién sensible, como la ubicacidn geografica, entre otros (28).

N2 45857

Entre una serie de consultas, hay una que solicita el reporte de incidentes detectados por el sistema diariamente.
El Viceministerio de Transporte responde que esa informacidén aun no se encuentra disponible, ya que el sistema
se encuentra en fase final de implementacion (29).

TABLA 4. Elaborada con base la solicitud de acceso a la informacién plblica N2 21521.
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Coyuntura actual de proyectos de Alianza Publico Privadas (APP)

El Registro pUblico de proyectos de participacion plblico-privada, herramienta prevista en la ley de
APP y ya mencionada en la seccion de marco legal de la presente investigacion, permite obtener un
panorama sobre la implementacion de proyectos en el Paraguay bajo esta modalidad.

La herramienta divide la informacién en proyectos de APP en estudio, en ejecucion y desestimados (30).
La mayoria de los proyectos —tanto en estudio como desestimados— estan relacionados a construc-
cion de rutas, redes de alcantarillado, construccién de redes ferroviarias de corta y larga distancia, y
cuestiones sociales como construccidn de penitenciarias y centros de re-insercion social (31)(32).

A la fecha, solamente existe un proyecto adjudicado y en curso bajo la modalidad APP, que consiste
en la ampliacién y duplicacién de las rutas nacionales 2 y 7, tramo Ypacarai-Coronel Oviedo 8 (Ruta 2)
y Coronel Oviedo Km 183 (Ruta 7) (33). Se puede concluir asi que mas alla del alto involucramiento del
sector privado en el disefio e implementacién del Sistema de Billetaje Electrénico, el mismo no tiene
ninguna relacién con el sistema de APP, ni en la fase de implementacidn, ni tampoco con algln poten-
cial proyecto anterior que buscé desarrollar el sistema bajo dicha modalidad.

Por otra parte, es importante mencionar que entre la lista de proyectos de APP desestimados, se iden-
tificd un proyecto relacionado a un servicio de emisidén de cédulas y pasaportes electrénicos: sistema
de identificacién biométrico civil y criminal (34). El proyecto fue presentado en caracter de iniciativa
privada por la empresa MORPHO S. A5, Si bien en el registro piblico de proyectos de participacion pu-
blico-privada no hay ninguna descripcién conceptual ni técnica sobre el mismo, si es posible acceder al
dictamen juridico de la Unidad de Proyectos de Participacién Publico Privada (UPPP).

A través del dictamen UPPP DJ N¢ 01/2015, dicha Unidad menciona que tanto el articulo 3° como el
52° de la ley rectora en materia de APP, reservan la produccién de bienes y la prestacién de servicios
—como seria el caso del servicio de emision de cédulas y pasaportes electrénicos— a aquellos que sean
propios del objeto de las empresas y sociedades en las que el Estado sea parte (34)(35).

Siguiendo esa misma linea, la UPPP aclara que siendo el Ministerio del Interior' una cartera dependien-
te del Poder Ejecutivo y no una empresa pUblica ni una sociedad de la cual el Estado sea accionista, el
alcance de los contratos de PPPs en lo referente a los ministerios como administraciones contratantes
se encuentra circunscrito a aquellos proyectos que se estén enunciados expresamente por el articulo

52 (35).

Asi, el dictamen concluye que el sistema de MORPHO S. A. no es pasible de ser ejecutado via el proce-
dimiento previsto en un proyecto de APP (35).

Por otra parte, en la carta de comunicacién del dictamen juridico a la empresa MORPHO S. A., se le
informa al representante legal de dicha empresa, que el proyecto fue remitido al Ministerio del Interior,
y que el mismo comunicé a la Secretaria Técnica de Planificacidén (STP) que el proyecto en cuestién es
de interés de la Comandancia de la Policia Nacional (36).

15 Laempresa cambi6 de nombrey actualmente se la conoce como Idemia, empresa internacional que se describe como el lider
mundial en identidad aumentada para un mundo cada vez mas digital. Mas informacién sobre la misma aqui https://www.
idemia.com/our-journey

16 Eldictamen se refiere al Ministerio del Interior, ya que considera que debido a la naturaleza de los servicios del proyecto de APP
en cuestion, tal Ministerio deberia ser la Administracion Contratante adecuada.
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Entrevistas

Através de las entrevistas se lograron complementar los hallazgos en la revision documental e identifi-
car el rol de ciertos actores privados involucrados en el proceso de disefio e implementacién del SNBE.
Concretamente, las entrevistas permitieron entender mejor el manejo actual en materia de proteccion
de datos personales y las proyecciones y desafios del SNBE en el corto y largo plazo.

Las entrevistas permitieron entender un poco mas sobre las percepciones de las personas entrevista-
dasy al respecto de proyectos bajo el formato de APP. Se ofrece asi una sistematizacién agrupada por
temas para ordenar los principales puntos levantados en la fase de entrevistas.

Objetivo del SNBE

En lineas generales, el entrevistado 1 del Viceministerio de Transporte es claro en afirmar que el SNBE
solamente tiene como fin recolectar datos estadisticos para entender la movilidad del transporte
publico.

El Sistema Nacional de Billetaje Electrénico lo que busca es un diagnéstico del sistema. Saber cuantas
personas validaron, en qué intervalo de tiempo, si lo hacen con frecuencia en la mafiana, al mediodia,
en horas bajas de la mafiana. Entonces: saber la movilidad del transporte publico. Generalmente no-
sotros no hacemos ese tipo de trabajos [...] Lo que nosotros hacemos es recolectar esa informacion
de manera que podamos tener datos estadisticos, y que dichos datos estadisticos se vean reflejados
en la tarifa. Ese es el rol del Viceministerio (Entrevistado 1- Viceministerio de Transporte. Respuesta
pregunta 1.4).

Antecedentes GSD Plus y SNBE

A modo de comprender el rol de la consultora internacional GSD Plus, las personas entrevistadas del
Viceministerio de Transporte se remontan al fallido proyecto del metrobus" en Paraguay. Concreta-
mente, apuntan a que la razén del SNBE fue justamente interconectar el servicio de transporte de
buses con el metrobus. Alli, la empresa GSD Plus fue parte de un consorcio mas grande encargado de
la infraestructura del metrobds:

GSD Plus fue adjudicada en el marco del sistema de reconversion urbana. O sea, en realidad, es un
todo. El billetaje electrénico es un componente del sistema de reconversién urbana. ¢Por qué surgié
el billetaje electrénico? Ante la necesidad de hacer el metrobiis [Enfasis de la investigacion]. En-
tonces tendria que integrarse el sistema metropolitano, que hoy es lo que opera a la fecha, y se iba a
integrar de manera tarifaria con lo que iba a ser el metrobus. Entonces, ;como se dio el vinculo MOPC
y GSD Plus? A través de una licitacion pUblica alla por el afio 2016-2017. Es una alianza con otras consul-
toras, porque un componente es de infraestructura que se habia adjudicado a otra empresa. El tema
de billetaje electrénico se le adjudicé a GSD Plus, que es una empresa cuyo domicilio se encuentra en
Bogota, Colombia (Entrevistado 1- Viceministerio de Transporte. Respuesta pregunta 1.2).

17 Para mas informacidn sobre el proyecto del metrobds https://www.ultimahora.com/millonarias-obras-del-fallido-metro-
bus-se-reducen-escombros-n2877990.html
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Asi también, refieren la importancia técnica del GSD Plus para la validacién del SNBE.

Entonces ese es el vinculo que GSD Plus tenia, en reglamentar el decreto para que nosotros sepamos
las especificaciones técnicas de lo que la empresa, futuras empresas prestadoras de servicios de-
beria completar. Al iniciar ese proceso de homologacién, GSD Plus se encargd de verificar que efecti-
vamente, a nivel tecnoldgico y a nivel de pruebas de ambientes, las empresas interesadas en operar el
billetaje electrénico puedan cumplir con todos los requerimientos legales. Hoy a la fecha ese contrato
ya no se encuentra vigente (Entrevistado 1- Viceministerio de Transporte. Respuesta pregunta 1.2).

Por Ultimo, y més alla del rol técnico de dicha consultora colombiana, llama la atencidén que no se pre-
vid a la par del proceso de implementacién del sistema, un proceso de transferencia de conocimientos
desde dicha consultora y dentro del Viceministerio de Transporte.

Se esta buscando el mecanismo para que podamos instalar acd, o sea, hacer nuestro equipo de verifi-
cacién en esos ambientes y tener la expertise a nivel institucional. Esa es la meta para este afio, si dios
permite, de instalar aca una capacidad a nivel ministerial para que se pueda hacer ese proceso. Cabe
sefialar que ninguna empresa, hasta la fecha, ha ingresado una solicitud para hacer una nueva EPS.
Hoy tenemos dos, que son EPAS S.Ay TDP S.A. Ambas fueron homologadas en el 2019 con GSD Plus,
y hoy a la fecha, no habiendo ninguna solicitud estamos abocados en instalar esa capacidad a nivel
ministerial (Entrevistado 1- Viceministerio de Transporte. Respuesta pregunta 1.2).

Transparencia del SNBE

Apuntar a un sistema transparente y en tiempo real del SNBE es una necesidad reconocida por parte
de las personas entrevistadas dentro del Viceministerio de Transporte. Sin embargo, los problemas en
laimplementacién del billetaje electrénico, y particularmente el CCM, han impactado de manera nega-
tiva en la priorizacién de esta necesidad. Asi también, existe una franca preocupacion de las personas
entrevistadas en que esto no implique errores que terminen compartiendo datos personales recolec-
tados por parte del sistema:

Si nosotros exponemos todos, absolutamente todos los datos de billetaje electrénico por supuesto
que una persona medianamente que comprenda de informatica, que comprenda qué significa los
campos, podria acceder de repente a informacién que yo no quiero que nadie acceda. Por ejemplo, el
sistema almacena la latitud y longitud de la ubicacién en la cual se realiza el pago. Entonces nosotros
sabemos dénde suben los pasajeros, pero no sabemos dénde bajan, porque no hay una validacién de
check-out, solo es de check-in. Si yo sé tu nimero de tarjeta y si toda esa informacién esta disponible,
yo puedo saber a qué horay qué dia donde te subiste. A nosotros nos parece que esa una informacion
relativamente sensible, y que si nuestra idea es publicar datos estadisticos, que estamos plenamente
de acuerdo, eso no deberia formar parte. Y también lo de la personalizacién de medio de pagos por-
que en muchos casos es informacién de menores de edad (Entrevistado 2- Viceministerio de Transpor-
te. Respuesta pregunta 1.4).

Yo también soy defensor de la transparencia. A mi me parece que lo que puede ser publicado, debe
ser publicado. Solamente que nosotros estamos en medio de una implementacién y tenemos otras
urgencias naturales de la implementacién del sistema y de la limitada capacidad de recursos que te-
nemos aca en muchos ambitos. Y en la necesidad que tenemos de sofocar otros problemas. Pero si
tuviésemos, si el 2022 fuese un afio como estamos esperando, donde pudiésemos contar con capa-
cidad técnica suficiente y de calidad para que podamos dividirnos con las responsabilidades y llevar
adelante los distintos proyectos, uno de esos deberia de ser habilitar un observatorio de datos de
transporte pUblico. Y por supuesto ir gradualmente habilitando mas cosas, las validaciones diarias
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con las empresas, los puntos de mayor concentracion de pasajeros. O sea informacién que sea de
interés al publico (Entrevistado 2- Viceministerio de Transporte. Respuesta pregunta 1.4).

Datos personales recolectados por el SNBE

En relacion a los datos personales recolectados por el SNBE, el entrevistado 2 del Viceministerio de
Transporte aclara que existen actualmente dos grandes categorias de tarjetas en el SNBE.

El sistema permite que las tarjetas puedan ser personalizadas si es que asi lo decide el usuario, y
también el sistema exige que las tarjetas que tienen algin tipo de beneficio, necesariamente estén
personalizadas. En este rango estan las tarjetas para los estudiantes, que tienen beneficio de medio
pasajey las tarjetas para las personas con discapacidad visual que tienen el beneficio de pasaje gratui-
to. Entonces estos grupos necesariamente deben personalizar sus medios de pago. Un usuario comdn
y corriente [...] tiene la opcién, no la obligacion, de personalizar su medio de pago (Entrevistado 2- Vi-
ceministerio de Transporte. Respuesta pregunta 1.3).

Por otra parte, y relativo a los datos recolectados por el SNBE una vez que se personaliza la tarjeta, el
mismo entrevistado refiere que existen dos momentos en paralelo que recolectan datos personales:

Al momento de personalizar el medio de pago, la informacion que el sistema de billetaje electrénico
guarda es el nombre de la persona, el nimero de cédula y la fecha de nacimiento [Enfasis de la
investigacion]. Esta es toda la informacion que el Sistema Nacional de Billetaje Electrénico permite
almacenar dentro de la estructura de eventos que se graban en la tarjeta y que forma parte del siste-
ma. Eso no impide de que las empresas prestadoras del billetaje electrénico puedan recopilar otro
tipo de informacién [Enfasis de la investigacién], como por ejemplo el nimero de teléfono, el lugar
de residencia, correo electrénico, o algln otro tipo de informacion que sea importante para la iden-
tificacion del cliente en el caso de las llamadas al call center, enviar notificaciones por SMS, etc. Y eso
ya forma parte de los acuerdos de privacidad y de provisién de informacién que existen entre el
cliente y la prestadora de servicios, que al momento de personalizar la tarjeta el cliente tiene que
leer y aceptar [Enfasis de la investigacién] (Entrevistado 2- Viceministerio de Transporte. Respuesta
pregunta 1.3).

Por Ultimo, es importante destacar positivamente el cuidado y predisposicién del Viceministerio de
Transporte a la hora de exigir la existencia de un consentimiento informado por parte de las EPS y du-
rante el proceso de personalizacion de las tarjetas.

Nosotros lo Unico que exigimos es que exista esa declaracion de qué se va a hacer con esa informacién
y de que el usuario necesariamente tenga que aceptar eso para poder proveer su informacion per-
sonal. Hicimos un par de observaciones en algin momento. No es tampoco que dijimos “sabes qué,
hagan lo que quieran”. Observamos que deberfa existir esa declaracidn en un lugar publico para que
el cliente pueda ver qué informacién esta brindando y qué se va a hacer con esa informacion (Entrevis-
tado 2- Viceministerio de Transporte. Respuesta pregunta 1.3).

Darle su consentimiento para esa informacién (Entrevistado 1- Viceministerio de Transporte. Respues-
ta pregunta 1.3).
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Gestion de la informacion del SNBE

Por un lado, las personas entrevistadas del Viceministerio de Transporte aclaran que si bien el SNBE es
un Unico sistema, no existe una Unica base de datos, sino tres:

En realidad no existe una Unica base de datos, son tres bases de datos. Nosotros como Viceministerio,
la funcién que tenemos como jugador dentro del Sistema de Billetaje Electrénico es la de un gran
recopilador de informacién. Nosotros no generamos informacion, ningln tipo de transaccién se ge-
nera aca. Ni es necesario que el Viceministerio responda con “ok”, o “adelante” para la realizacién de
ningln tipo de transaccién. Son las Empresas Prestadoras de Servicios las que tienen los permisos, de
acuerdo a norma técnica, de operar el sistema. Lo que ellas hacen es enviar a nosotros y a las otras
prestadoras una copia de esos archivos, de esos eventos (Entrevistado 2- Viceministerio de Transporte.
Respuesta pregunta 1.5).

Asi también, se identifica que no necesariamente existe un criterio unificado de seguridad para dichas
bases de datos, sino que queda a criterio de cada una de las administradoras aplicar resguardos que
consideren pertinentes.

Entonces, los tres actores reconstruimos la base del Sistema Nacional de Billetaje Electrénico. La base

de datos que tenemos nosotros en teoria es una réplica de la misma base de datos que maneja MAS,
la misma base de datos que maneja EDP. Cada uno de los actores aplica los mecanismos de seguridad

que considere necesario para resguardar la informacion en su base de datos. De repente hay ocasio-
nesen las cuales nosotros tenemos un incidente, como un bloqueo de base de datos, que no afecta el

envio de informacién de parte de las empresas. O sea, podemos seguir recibiendo los eventos y enco-
lamos los eventos y las empresas no se dan cuenta que hay un incidente de este lado. Hay incidentes

que si nos obligan a decirles a las EPS si pueden suspender el envio de informacién durante media

hora (Entrevistado 2- Viceministerio de Transporte. Respuesta pregunta 1.5).

Asi también, las personas entrevistadas del Viceministerio de Transporte refieren que existen cuatro
actores que tienen acceso a la informacion de las bases de datos del SNBE pero dependiendo del tipo
de tarjeta (estudiantes o personas con discapacidad):

La informacién que tiene que ver con la personalizaciéon de medios de pago de los estudiantes, por
supuesto que tenemos acceso nosotros, como Viceministerio, y también el Ministerio de Educacion. Y
la prestadora de servicio que emitié el medio de pago. Lo mismo pasa con las tarjetas para personas
con discapacidad visual, tenemos acceso nosotros como Viceministerio, y también la SENADIS (Entre-
vistado 2- Viceministerio de Transporte. Respuesta pregunta 1.3).

Por Gltimo, dichas personas entrevistadas aclaran que son el Ministerio de Educacién y Ciencias (MEC)™
y la Secretaria Nacional por los Derechos Humanos de las personas con Discapacidad (SENADIS)" quié-
nes proveen el listado de personas beneficiarias para la emisidn de las tarjetas con servicios diferencia-
dos, y que dicho trabajo requiere de un importante proceso de control de la informacién provista por
parte del Viceministerio de Transporte, y de las Empresas Prestadoras de Servicios.

18 Para mas informacién sobre el MEC https://www.mec.gov.py/cms/

19 Para mas informacién sobre la SENADIS https://senadis.gov.py/
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Y SENADIS. ;Por qué? Porque ellos saben cudles son los usuarios activos en el marco de la ley que les
ampara en ambos segmentos de usuarios. Entonces el MEC nos provee la némina de alumnos activos
en el periodo lectivo que corresponde, en este caso por ejemplo en el 2021. Y la SENADIS nos indica
SuUS nuevos usuarios, aquellas personas que se vean afectadas por la discapacidad y acuden a la SENA-
DIS para obtener su certificado de discapacidad. Entonces eso se comparte a cada EPS, [...] para que
puedan inicializar y emitir los medios de pagos de manera gratuita (Entrevistado 1- Viceministerio de
Transporte. Respuesta pregunta 1.3).

Los entes remiten una nota formal y adjuntan un listado. Y también nos remiten en digital [Enfa-
sis de la investigacion]. Ese listado nosotros verificamos que no existan duplicados, que no existan
personas que ya hayan sido beneficiadas en un lote anterior, etcétera. Hacemos unas consultas con
el ente y posteriormente ese listado se remite a la prestadora. Nosotros tampoco tenemos la autori-
dad de decirles “sabes qué para mi esta persona no puede ser beneficiario de la ley” siendo que es la
potestad de esa institucion proveer ese listado. Y ellos estan proveyendo ese listado bajo juramento.
Entonces lo Unico que hacemos son observaciones de formato, cuestiones llamativas de repente con
los apellidos, los nimeros de cédula. De repente personas que estan dos veces en el listado con el
primer nombre, primer apellido, segundo nombre, segundo apellido pero el mismo nimero de cédula.
Todo eso nosotros nos encargamos de verificar, que no se permita la emision doble de medio de pago
para los mismos beneficiarios (Entrevistado 2- Viceministerio de Transporte. Respuesta pregunta 1.3).

Hay que aclarar también que las EPS también realizan verificaciones desde su lado. Por supuesto que
ellas no estan con muchas intenciones de emitir tarjetas dobles. Entonces ellas también aplican una
serie de controles y personalizan los medios de pagos y hacen entrega al Viceministerio. Eso aca se
revisa tarjeta por tarjeta, en conjunto con un responsable de la entidad que provey? la informacion,
sea MEC o sea SENADIS. Se hace un conteo y eso lo que se entrega a la entidad para que la entidad
haga entrega de esos medios de pagos (Entrevistado 2- Viceministerio de Transporte. Respuesta pre-
gunta1.3).

Incidentes

En lo que respecta a la manera en la cual se registran incidentes, es importante sefialar que estéa intrin-
secamente relacionada con la culminacién del CCM, ya que la sistematizacion y registro de este tipo de
problemas es parte del paquete que ETC debe entregar al Viceministerio:

Elmédulo de incidentes sirve para registrar tanto los incidentes internos, que tienen que ver con nues-
tra infraestructura que todavia no estd montada aca, como los incidentes a nivel técnico con las em-
presas prestadoras de servicios [...] Y el mddulo si que lo tenemos implementado, la capacitacion esta
prevista para enero y yo creo que ahi empezariamos a registrar esos eventos. Igualmente, nosotros
cuando tenemos eventos de consideracidn solemos reportar a los superiores. Por supuesto, pueden
solucionar y pedir un informe técnico del motivo del incidente y de qué se hizo para que no se vuelva
a presentar (Entrevistado 2- Viceministerio de Transporte. Respuesta pregunta 1.5).
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Las entrevistas sugieren también que el pleno funcionamiento del médulo de incidentes esta ligado a
la capacitacién a funcionarios del Viceministerio de Transporte.

Falta la capacitacién. Y ahora estamos atendiendo temas urgentes de compensaciones. Aqui es un
tema transversal a todo el sistema, es el corazdn lo que permite que el sistema funcione. Hoy, de
hecho, hay una reunién en la que yo deberia estar. Toda nuestra atencién esta ahi ahora mismo (En-
trevistado 2- Viceministerio de Transporte. Respuesta pregunta 1.5).

Por otra parte, el entrevistado 2 del Viceministerio del Transporte refiere que si bien dicho sistema de
incidentes todavia no opera a nivel de sus servidores internos, el mismo si opera en la nube, y que es
parte del compromiso de ETC mantener esto, hasta que el CCM esté plenamente operativo.

El ministerio tiene un contrato, una licitacién publica nacional. Y cuyo proveedor es un consorcio que
se llama Electronic Ticket Control, ETC. Que tiene la mision de construir el edificio, equipar, y desarro-
llar el software [...] Y parte de la solucién era que el sistema pueda ser alojado las veces que sea nece-
sario en la nube. Hasta tanto, se puede hacer unaimplementacién en los servidores locales. Esa etapa
todavia no culmind. (Entrevistado 2- Viceministerio de Transporte. Respuesta pregunta 1.8).

En términos del tipo de incidentes registrados a la fecha, las personas entrevistadas del Viceministerio
de Transporte refieren que la mayoria tiene que ver con cuestiones de hardware mas que de software:

Son eventos a nivel infraestructura del tipo general. Una maquina que se quedd colgada, que se reini-
ci, hay que reconfigurar, bloqueos temporales en la base de datos que hace que algunos de los pro-
cesos se demoren mas de lo esperado. No sé, la expiracion de un certificado, que se tiene que renovar,
la renovacion de las credenciales de acceso con las prestadoras. Generalmente son de ese tipo [...] A
nivel de software tuvimos buena experiencia porque fuimos muy criteriosos con la realizacién de las
pruebas del sistema antes de pasarlos a produccién. Entonces, generalmente no tenemos grandes
fallos con respecto a software. Generalmente es hardware, configuracion, de repente hay dias muy
pesados transaccionalmente, hay que redimensionar la maquina. Generalmente son ese tipo de inci-
dentes (Entrevistado 2- Viceministerio de Transporte. Respuesta pregunta 1.6).

Tendencias

La persona entrevistada 1 ofrece un recuento general sobre la implementacion del SNBE, y explica la
voluntad del Viceministerio de Transporte para que la Municipalidad de Asuncién también se acople al
billetaje electrénico:

El billetaje electrénico en el drea metropolitana de Asuncion esta 100% operativo desde el 16 de fe-
brero de 2021, y estamos buscando, o sea, se va a cumplir un afio de eso, proximamente dentro de dos
meses. Y lo que te mencionaba el entrevistado 2 es que de repente es complicado sacar estadisticas
que sean reales por el movimiento de las personas y ademas por todo lo que trae la pandemia. Y creo
que eso se vio reflejado no sélo en transporte sino que en todos los sectores productivos, y a nivel na-
cional. Y con respecto a como va a avanzar. O sea, en el area metropolitana de Asuncion cabe recalcar
que son todos los municipios que componen el area metropolitana de Asuncién, mas el bajo Chaco,
que vendria a ser Villa Hayes, Benjamin Aceval, Falcn y Nanawa. Entonces ese es el ejido que maneja
el Viceministerio de Transporte como concesionarios, por asi decirlo. Estamos trabajando para que la
Municipalidad de Asuncién se pueda acoplar al sistema de billetaje electrénico, en vistas a este nuevo
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afo. Entonces ese es el panorama actual del billetaje a nivel Viceministerio de Transporte (Entrevista-
do 1- Viceministerio de Transporte. Respuesta pregunta 1.1).

Por otra parte, refieren que no se encuentran involucrados en el proceso de licitaciéon liderado por la
DINATRAN, mencionado maés arriba en la seccién de la revisién documental, pero que en el futuro ne-
cesariamente deberan involucrarse:

La DINATRAN tiene su competencia interdepartamental, corta, mediana y larga distancia. [..] Ahi es
muy importante dejar en claro que el Ministerio de Obras PUblicas a través del Viceministerio de Trans-
porte es el ente rector del billetaje electrdnico. Ahora, que DINATRAN esté abocado en hacer un infor-
me o una revision sobre su tarifa es una cuestion que probablemente ellos estén haciendo [...]. Pero
DINATRAN es libre y auténomo siempre y cuando pueda convocary hacer por la via de contrataciones
publicas. Entonces finalmente, lo que salga de esa licitacidén va a ser insumo del Viceministerio de
Transporte, a nosotros tendria que rendir cuentas y nosotros vamos a abrir esa convocatoria y expan-
dir el billetaje. Entonces, probablemente lo que esté haciendo DINATRAN es analizar una consultoria
que nos sirva de insumo para expandir el billetaje en su drea de competencia (Entrevistado 1- Vicemi-
nisterio de Transporte. Respuesta pregunta 1.2).

Por (ltimo, esimportante resaltar que el entrevistado 1 del Viceministerio de Transporte menciona que
la expansién del SNBE estara necesariamente asociada a una mayor recoleccién de datos personalesy
otros factores como la conectividad en zonas remotas:

Cuando en algin momento DINATRAN quiera implementar el cobro electrénico dentro de su siste-
ma de transporte, DINATRAN cobra por kilometraje recorrido, entonces necesariamente habra que
tocar nuestro sistema. Habra que hacer unas adaptaciones porque supongo que habra que hacer un
check-in'y un check-out. Hay que ver cdmo se cobra, si se cobra un monto equis siempre a la entrada
y a la salida se verifica, se hace el calculo de kilometraje recorrido [...] O sea, hay un montén de cosas
todavia que estan por verse, pero va a ser necesario tocar la implementacion de billetaje porque esto
fue disefiado para una tarifa plana. Y lo de DINATRAN es por kildmetro recorrido. Va a ser mucho mas
critico que el GPS, la cobertura. Ahi tenemos factores externos, por ejemplo la calidad de la sefial que
nos proveen las telefénicas. Va a ser una implementacién mucho mas costosa para las prestadoras,
desde el punto de vista que va a tener que haber dos validadores por cada unidad de transporte, no
solamente uno. La conectividad va a ser un factor clave [...] O sea, hay un montén de detalles técnicos
(Entrevistado 1- Viceministerio de Transporte. Respuesta pregunta 1.9).
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Opiniones de personas entrevistadas sobre sistemas APP

Si bien el sistema de billetaje electrénico no fue instaurado bajo la modalidad de un proyecto de alian-
za publico-privada, se incluyeron algunas preguntas para comprender mejor cémo perciben dicho sis-
tema los hacedores de politicas publicas.

La entrevista con representantes del Viceministerio de Transporte no resulté muy Util, ya que no estan
plenamente familiarizados con esta modalidad de proyectos. Sin embargo, la persona entrevistada de
la Direccién Nacional de Contrataciones PUblicas arriesgd una serie de respuestas interesantes sobre
la implementacion de este tipo de proyectos, en su interseccidn con el desarrollo de software para la
prestacién de servicios publicos.

Primeramente, es importante destacar que mas alla de la valoracién del entrevistado sobre proyectos
de APP, sefiala también que no se debe caer en una potencial cesidén de atribuciones exclusivas que
competen al Estado:

Ladindmicay plasticidad de ese concepto hace que puedan serimplementados este tipo de contratos
en un sinnimero de gestiones publicas, desde las mas grandes hasta las mas pequefias. Siempre cui-
dando que todo se maneje dentro del limite de lo negociable por parte del Estado y que no se cruce la
linea de lo que es una funcién publica indelegable. No podemos hacer una APP para entregar la seguri-
dad del Estado a una empresa privada, ; por qué? Porque la seguridad del Estado es una funcién pabli-
caindelegable (Entrevistado- Direccién Nacional de Contrataciones Plblicas. Respuesta pregunta 2.1).

Asitambién, sefiala que en materia de adquisicion de tecnologia para la provisién de servicios publicos,
existen una serie de preocupaciones que deben ser tomadas en cuenta para resguardar los intereses
del Estadoy la sociedad:

Hay dos grandes preocupaciones en materia de tecnologia siempre. Primero, la puramente patrimo-
nial, ;de quién lo que es lo desarrollado? Hablando mal y pronto. ;Me van a dar o no me van a dar el
cbdigo fuente? No se puede hablar de forma general. Porque si el Estado compra, no sé, Microsoft Offi-
ce, obviamente no le podes pedir el cédigo fuente de Office [...] Pero si podemos pedir eventualmente
cbdigos fuente y otras seguridades patrimoniales cuando estamos hablando de desarrollos especi-
ficos para el Estado. Y acompafiando esa preocupacion esta la cuestion de seguridad del producto
adquirido respecto a posibles hackeos cuando se tratan de manejos de cuestiones importantes, sobre
todo financieras de parte del Estado. Y por otro lado, esta la preocupacion de los datos personales,
generalmente de los ciudadanos por supuesto, gestionados a través de la tecnologia adquirida. Y un
ejemplo de eso fue la licitacion del sistema de gestion tributaria de la Municipalidad de Asuncién. No
recuerdo el resultado, pero es un tema interesante de analizar cémo terminé el pleito constitucional
que se planted de parte de contribuyentes contra esa contratacion por falta de seguridad del manejo
de la informacion personal respecto a la entrega de la misma a una empresa (Entrevistado- Direccion
Nacional de Contrataciones Publicas. Respuesta pregunta 2.2).
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Por ultimo, el entrevistado de la DNCP refiere que es muy importante que se empiecen a tener en
cuenta el resguardo de los datos personales a la hora de negociar con empresas del sector privado que
tendran acceso a datos recolectados por parte del Estado, y que tal tarea es un gran desafio debido a
que no existe una cultura internalizada sobre el tema en la gestion administrativa:

Cuando se va a contratar un desarrollo de software, una gestion de base de datos institucional, una
gestién de informacion institucional, se tiene que tener en cuenta estas veintinueve, treinta, mil o diez
recomendaciones de manejo de informacién sensible [...] Y eso seria muy interesante tener al momen-
to ya del disefio de la contratacién de las herramientas, o del relacionamiento con la empresa privada
que por a o b motivo tendra acceso a esos datos. Hay N cantidad de contratos donde la empresa
privada puede tener acceso a datos privados, manejados por la institucién pUblica. Partamos de lo
mas grande, jcual es la base de datos mas grande que tenemos? Identificaciones [...] ;Hay acceso de
empresas privadas a identificaciones? Por supuesto que hay. Para mantenimiento del software, para
implementacién de cierto hardware conectados a todo el sistema de gestidn. Y, hoy dia a punto de ter-
minarse, todo el backoffice de produccién de identificaciones serd entregado a una empresa privada.
Excelente, se hace en todos los lugares del mundo eso. En absolutamente todos los paises. Y es una
de las empresas mas grandes y mas serias es la que justamente esta atras, o sea estaria en el backo-
ffice de identificaciones en virtud a ese contrato. Pero, si tuvieron en cuenta o no los elementos de
seguridad de informacién, no con el nivel de cuidado que podrian llegar a tener porque todavia no
se tiene esa éptica madurada. Entonces, es una tarea fundamental [Enfasis de |a investigacién] ;La
puede hacer el Estado? La puede hacer, pero de la mano de entidades especializadas en ese andlisis,
porque todavia estamos hablando de un rubro, por asi llamarlo, que no tiene internalizacién en la
cultura de gestién administrativa (Entrevistado- Direccion Nacional de Contrataciones Piblicas. Res-
puesta pregunta 2.2).

El proceso de contratacion piblica es un proceso de control de datos desde cierta 6ptica[...] Vamos ab-
sorbiendo cada dia mas y mas informacion de las bases de datos publicas [...] Y eso automaticamente
conlleva a que estamos manejando informacion que puede serinformacion sensible. Una informacion
que estd ahi, al borde de una linea mas roja, es, por ejemplo, aquella referida a los destinatarios finales
de las utilidades de las sociedades. Es importante el dato para el sistema de contrataciones pibli-
cas: quién realmente esta detras de la empresa, y si esa persona esta manejando los hilos de varias
empresas. Eso es algo fundamental en el sistema de contrataciones publicas para garantizar la real
competencia. Pero estamos manejando informacién muy sensible. Y tenemos que tener en cuenta
cuestiones muy fundamentales sobre qué informacién podemos tener nosotros, qué informa-
cién podemos publicar nosotros, quién dentro de la institucién debe conocer cierta informacién
y quién no necesita conocer esa informacidn [Enfasis de la investigacién]. Entonces, el anlisis de
seguridad de informacién de terceros, en general, esta todavia en pafiales en la administracién pabli-
ca paraguaya en general y en contrataciones publicas también (Entrevistado- Direccion Nacional de
Contrataciones Publicas. Respuesta preguntas 1.3y 1.4).
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Por otra parte, el entrevistado 1 del Viceministerio de Transporte refiere que, durante el proceso de
asesoria a las EPS sobre las politicas de privacidad que debian incluir para garantizar un consentimien-
to informado por parte de sus clientes, se vieron obligados a realizar una serie de averiguaciones sin
apoyo institucional por parte de entes especializados, y debido a la falta de un marco legal integral en
materia de proteccién de datos personales:

Nosotros nos abocamos a hacer revisiones, tipo de donde te agarras para poder pedirle a una empre-
saprivada una EPS que... En realidad fueron recomendaciones la que les hicimos, en salvaguarda, a lo
que esta escrito en lo que es privacidad. O sea, hoy no hay una ley, por decirte, donde vos te puedas
agarrary decir “seguin el articulo tal de tal ley vos tenés que cefiirte a este procedimiento”[Enfasis
de la investigacidn]. Nosotros hicimos varias revisiones de contratos, por asi decirlo, que hacen las
telefonias con los usuarios y de ahi fuimos sacando informacién til para poder recomendarle a la
EPS. También hicimos a instancias de SEDECO una consulta porque en realidad es la SEDECO la que
nos podria suministrar insumos para dar mayor proteccién al usuario (Entrevistado 1- Viceministerio
de Transporte. Respuesta pregunta 2.1).

Entonces, a nivel de sistemas no sé si, MITIC creo que tiene unas normas de buenos procedimientos
o algo asi, pero es muy general. O sea, nosotros tuvimos que cortarnos solos por decirte, y seria muy
interesante que MITIC o SEDECO puedan desarrollar una guia de buenas préacticas para que podamos
adoptar nosotros o todos los que prestan servicios, publicos, para poder, en el marco de la alianza
publico-privada o en el caso de que tu cliente sea privado, adoptar esas medidas (Entrevistado 1- Vice-
ministerio de Transporte. Respuesta pregunta 2.1).
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Caracterizacion visual del SNBE

La presente investigacion y la combinacién de distintas fuentes de recoleccién de datos, permitié el di-
sefio de un mapa de actores que visualiza los principales actores publicos y privados involucrados en el
funcionamiento del Sistema Nacional del Billetaje Electrénico. Una tabla explicativa de dichos actores
se encuentra disponible en el Anexo lll.

U LU RGNS UM U USRI U U I PR

Viceministerio
CCM

SOLNET S. A.

ETC BONUS S. A.
ESTILO MADERAS. A.
AREA DATAS. A.

[ GSD PLUS SAS } ——————————————————————————— :
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CONCLUSION

La implementacion del sistema de billetaje electrénico en Paraguay ha sido un proceso largo y carac-
terizado por una serie de problemas. Esto era de esperarse debido a la complejidad del sistema vy el
cambio de paradigma que trajo aparejado en el transporte publico.

Es importante sefialar que la mayor parte del debate publico sobre el tema, se concentrd en visibilizar
y cuestionar desprolijidades administrativas en la entrega de herramientas edilicias y digitales al Vice-
ministerio de Transporte. También se evidenciaron problemas logisticos en la primera fase de imple-
mentacion del billetaje electrénico, siendo el principal de ellos, la falta de provision de las tarjetas de
billetaje electrénico necesarias para la realizacion de pagos en los buses.

Sin embargo, el debate publico prestd poca o nula atencién a las implicancias de la implementacién
del billetaje electrénico y sus riesgos de seguridad en la recoleccién de datos personales por parte del
sector publico y privado involucrado.

Esta investigacion se constituye en un novel esfuerzo de centralizar toda la informacién existente en
materia del SNBE, con un particular énfasis en entender las implicancias del sistema en el libre ejercicio
del derecho a la privacidad y la consiguiente proteccién de los datos personales.

Por otra parte, y debido a la presencia del sector privado en toda la cadena productiva de disefio, im-
plementacién y monitoreo del SNBE, se buscé entender mejor el rol del mismo, y conectar con la cre-
ciente tendencia de proyectos de APP para el disefio y adopcion de tecnologia para la provision de
bienes y servicios pUblicos. Asi, se ofrecen una serie de conclusiones y recomendaciones relativas a la
implementacién del sistema de billetaje electrénico, esperando también que dichas recomendaciones
sirvan para otros proyectos que tengan un componente de desarrollo tecnoldgico bajo responsabili-
dad de un ente publico.

Transparencia del SNBE

Existe una importante deuda de transparentar los datos generados por el sistema de billetaje electré-
nico, para poder generar distintos mecanismos de control por parte de la ciudadania y que permitan
un mayor entendimiento del mismo.

La fase de entrevistas evidencia una voluntad por parte de funcionarios del Viceministerio de Trans-
porte para transparentar el sistema, pero la falta de staff calificado y una sobrecarga laboral —debido
a que el CCM no termina de construirse— son presentadas como las principales razones por las cuéles
una herramienta como un portal de datos abiertos del SNBE no ha sido implementado.

Por otra parte, es importante insistir en que el entendimiento del sistema no debe estar limitado a los
datos generados por el mismo, sino también a los detalles técnicos que permiten su propia existencia.
Llama la atencién que la Ley 5230/2014 plantea la necesidad de que el sistema de billetaje electrénico
sea de codigo abierto. Sin embargo, la reglamentacién de la ley ya no incorpora dicho enfoque, evitan-
do que la comunidad técnica, académicay la sociedad civil puedan realizar auditorias independientes
sobre el sistema'y asi fortalecer su seguridad y transparencia.
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Mas allé de ello, es importante destacar la alta predisposicion del Viceministerio de Transporte en el
marco de la presente investigacion, y su valiosa ayuda para poder comprender el funcionamiento del
SNBE. Tal apertura no fue identificada en el caso de actores privados nacionales e internacionales re-
lacionados al SNBE.

La importancia de asegurar un correcto monitoreo del SNBE

Tanto las solicitudes de acceso a la informacion publica como las entrevistas, dan cuenta que, luego de
casi dos afios de la implementacién parcial y luego total del sistema de billetaje electrénico, el Vicemi-
nisterio de Transporte todavia no cuenta con un Centro de Control y Monitoreo plenamente terminado
y operativo.

Esto evidencia un efecto negativo para lograr un control efectivo de los datos generados por el SNBE.
Mas alla de los argumentos de un sistema en la nube como herramienta paralela para asegurar tal
monitoreo, es necesario imponer una mayor responsabilidad a las empresas privadas que obtienen
contratos con el Estado para la provision de infraestructura fisica y tecnoldgica. Asi también, esto tiene
un impacto negativo en el disefio de herramientasy estrategias de transparencia del SNBE y para hacer
disponible dicha informacién a la ciudadania.

Laimportancia de una ley integral de proteccion de datos personales

Tanto la revisién documental y principalmente la fase de entrevistas, dan cuenta de la necesidad de
una ley integral de proteccién de datos personales. En ese sentido, se identifica que en la fase de dise-
fio del sistema de billetaje electrénico, existié una poca y/o nula atencién a estudios de impacto sobre
datos personalesy de derechos humanos. Esto evidencia una debilidad a la hora de detectar potencia-
les riesgos asociados a un sistema como el SNBE.

Por otra parte, es importante destacar el rol del Viceministerio de Transporte en generar recomenda-
ciones a las empresas prestadoras de servicio para asegurar la incorporacion de politicas de privaci-
dad y protecciéon de datos personales en los procesos. Sin embargo, tales practicas no pueden estar
vinculadas a la preocupacién de funcionarios publicos que tienen una mayor o menor sensibilidad so-
bre el tema, sino que deben ser una politica estatal aplicada obligatoriamente a todos lo niveles de la
gestién publica.

Lo anterior cobra particular importancia pensando en los desafios a futuro, identificados por funcio-
narios del Viceministerio de Transporte en la fase de entrevistas. Concretamente, la inminencia de la
extension del SNBE a nivel inter-municipal conlleva la recoleccion de mas datos en el SNBE (por ejem-
plo, puntos de entrada y bajada del bus). Esto deberd ir necesariamente asociado a un mayor grado de
seguridad y resguardo de la informacion generada por el sistema.

Es de destacar también la percepcidn positiva y apoyo de funcionarios de la DNCP y del Viceministerio
de Transporte en torno a una posible nueva ley integral de proteccién de datos personales que garan-
tice un libre ejercicio del derecho a la privacidad y resguarde también la soberania de la informacién
por parte del Estado. Esto esta asociado también a que hacedores de politicas plblicas presten mayor
atencién a aspectos de propiedad intelectual de los sistemas y consultorias que contratan, para un
pleno resguardo de los datos de las personas que utilizan infraestructura tecnoldgica privada para
acceder a servicios pUblicos.
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Transferencia de conocimientos y mayor fortalecimiento del Estado

Es evidente que el rol del sector privado ha sido y es fundamental en la actual implementacion del
SNBE. Sea a través de laimplementacion del billetaje electrénico por parte de las empresas nacionales
TDP S.Ay MAS; o debido al rol en la fase de disefio y control por parte de la consultora internacional
GSD PLUS SAS e incluso en el disefio e implementacion del Centro de Control y Monitoreo.

Sin embargo, preocupa la falta de una vision estratégica por parte de autoridades que justamente no
prevén mecanismos de transferencia de conocimientos a la par de la implementacién de servicios pu-
blicos por parte de actores privados. Esto se observa particularmente en la falta de capacidad por
parte del Viceministerio de Transporte en poder seguir efectivamente los distintos pasos para validar
una potencial EPS, ya que durante el proceso de implementacién del SNBE, se dependid plenamente
de la consultora GSD PLUS SAS para tal fin.

Si bien es importante destacar que funcionarios del Viceministerio de Transporte reconocen la nece-
sidad de una mayor independencia al respecto de este tema, la realidad es que a la fecha no se tiene
instalada esta capacidad. Para evitar tal situacién a futuro, es necesaria una mayor planificacién por
parte de las instituciones pertinentes, y evitar asi situaciones de dependencia total por parte de acto-
res privados.

Por ultimo, llama la atencién que, en la consulta de precios de referencia en la licitacion de la DINA-
TRAN, GSD PLUS SAS acercé precios de referencia, a pesar de ser competidora en la misma. Si bien
las personas entrevistadas dan cuenta del prestigio de la empresa y sus consultores, una empresa no
puede ser a la vez juez y parte en un proceso licitatorio. Esto requiere una atencién a futuro por parte
de hacedores de politicas pUblicas y la ciudadania en general, para realizar los ajustes alli donde sea
necesario, y resguardar asi la independencia del Estado en relacién a sus proveedoras.

Sobre los proyectos de alianza publico-privadas

Si bien el “Registro publico de proyectos de participacion publico-privada” da cuenta tanto de proyec-
tos en fase de estudio, como de proyectos desestimados, a la fecha solamente existe un proyecto en
fase de ejecucion.

Se destaca positivamente que exista un registro que permita visualizar las distintas documentaciones
y analisis realizados sobre los proyectos de iniciativas publicas y privadas. En lo que respecta al enfo-
que de la presente investigacién —y la preocupacion creciente a nivel global de proyectos de APP para
la provision de software al Estado— solamente se identificd un proyecto de “Servicio de emisién de
cédulasy pasaportes electrdnicos y un Sistema de identificacion biométrico civil y criminal”.

Dicho proyecto fue desestimado por argumentos legales de “no aplicabilidad de proyectos APP” para
ese servicio en particular. Sin embargo, es importante destacar que no se identificaron argumentos
que tuvieran en cuenta los impactos negativos de la implementacién de este tipo de sistemas, desde
una perspectiva de derechos humanos y proteccion de datos personales. Es imperativo que se comien-
cen aincorporar argumentos de proteccién de datos personales en los anélisis de la Unidad de Proyec-
tos de Participacion Publico Privada, para un analisis mas completo en lo que refiere a proyectos de
APPy en su interseccidn con el desarrollo de software y hardware para el estado paraguayo.
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Limitaciones de la investigacion

La investigacion se constituye en un esfuerzo novel para caracterizar el sistema nacional de billetaje
electrénico. Sin embargo, una mayor atencién a las especificaciones técnicas del sistema y que im-
pliquen una auditoria independiente del sistema pueden complementar los hallazgos de la presente
investigacion y otorgar todavia mayor claridad sobre el sistema.

Asi también, si bien se realizd un esfuerzo para abordar temas de propiedad del sistema, una investiga-
cion especifica que determine en mayor detalle a cuestiones de propiedad intelectual podrian ampliar
los resultados de la presente investigacion
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ANEXOS

Anexo I: Guia entrevista - Viceministerio de Transporte

1. Sobre sistema de billetaje electrénico de transporte ptblico y particularmente el Centro de Con-
trol de Monitoreo

¢Podria darnos una descripcion general sobre la manera en la cudl opera a la fecha el Sistema Na-
cional de Billetaje Electrénico (SNBE)? ;El mismo ya se encuentra operativo al 100% o existe alguna
etapa a culminar para su pleno funcionamiento?

;Cualfueyeselroldelaconsultora GSD Plus S.A en el proceso de implementacion del sistema de bi-
lletaje electrdnico a la fecha? ;Cuél fue la razén por la cudl se optd por esta consultora en particular?

¢Qué tipos de datos personales de usuarios de transporte son actualmente recolectados por el
SNBE diariamente? ;Podria enumerar las instituciones pUblicas y privadas que tienen actualmente
acceso a estos datos de manera directa y/o indirecta?

Segun la solicitud de acceso a la informacidn publica2® Ne 40788, se alude a que existe informacion
sensible de los usuarios y generado por el SNBE. jA que tipo de datos se refiere explicitamente?
iPodria enumerarnos los mismos? ;Existen mecanismos de seguridad especiales para estos datos
sensibles y en relacidn a otros datos generados por el sistema?

La respuesta a la solicitud de acceso N2 45857 menciona que el “Reporte de incidentes detectados
en el sistema (por dia) no se encontraba disponible a la fecha de dicha respuesta (Septiembre/2021)”.
iContaba el Viceministerio de Transporte con algin otro mecanismo para documentar algln inci-
dente informatico en el SNBE y desde que dicho sistema comenzé a implementarse el afio pasa-
do?;Dicho reporte de incidentes ya se encuentra disponible a la fecha?

Si la respuesta anterior es positiva, ;Podria darnos una lista sobre que tipo de incidentes se repor-
tan diariamente en el SNBE? ;Tiene el Viceministerio de Transporte acceso directo a este tipo de
informacion?

¢Podria explicarnos como funciona actualmente el CCM y como se garantiza la confiabilidad, integri-
dad y disponibilidad de las bases de datos generadas en el SNBE y provistos por las empresas TDP
y EPAS S.A? ;Como se garantiza acceder en tiempo real a los datos generados por estas empresasy
evitar cualquier tipo de manipulacién?

Esta investigacion encontré una nota de prensa que alude a que previo a la creacién del CCM existia
un sistema de control “en la nube” del MOPC para el control del billetaje electréonico ;Puede darnos
maés informacion al respecto de este sistema en la nube y quién proveia este servicio? ;El mismo
sigue todavia vigente? ;Cual fue la razén por la cual se implementd el billetaje electrénico sin contar
con el CCM?

20

Ambas solicitudes de acceso a la informacién publica se encuentran disponible en el portal de acceso
alainformacién publica
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9. Ensu criterio como experta, ;Cuéles son los desafios a futuro en el marco de la expansién del siste-
ma de billetaje electrénico con el servicio de transporte intermunicipal a nivel nacional en general

y en materia de proteccion de datos? ;ldentifica algun tipo de rol del Viceministerio de Transporte
en este proceso?

2. Sobre Alianzas Puiblico- Privadas

1. A nivel global, existe una franca preocupacién sobre la implementacién de este tipo de sistemas
para el desarrollo y adquisicién de software para la prestacién de servicios publicos, y sin las sal-
vaguardas necesarias en materia de proteccion de datos personales. En general, jcomo ve esta
preocupacion aplicada a los procesos en los cuéles se adquiere tecnologia por parte del Estado?
iTenemos [En Paraguay] las salvaguardas legales necesarias que garanticen la proteccion de la in-

formacidn almacenada en estos sistemas y el control real del Estado sobre estos sistemas provistos
por el sector privado?
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Anexo ll: Guia entrevista - DNCP

1. Sobre sistema de billetaje electrénico de transporte publico y el Centro de Control de Monitoreo

Como una pregunta general y para ir entrando al tema en cuestion, ;podria decirnos cual fue el
grado de involucramiento de la DNCP en la adopcién e implementacién del sistema de billetaje
electrénico por parte de las empresas EPAS y TDP S.A? ;Hubo algun tipo de intercambio con el Vice-
ministerio de Transporte en la revision de los contratos e implementacion de este sistema?

¢Cuél es el rol de la consultora GSD Plus S.A para todo el proceso de implementacién del sistema
de billetaje electrénico a la fecha? ;Cuentan con algun tipo de representacion local que permita
dialogar de manera més directa con la empresa? [Hablar sobre tema de que ha sido muy dificil es-
tablecer contacto con la misma y su representante legal listado en el portal de la DNCP]

{Qué nos puede decir sobre el sumario de oficio al acuerdo del MOPC y el Consorcio “Electronic
Ticket Control” y realizado por la DNCP? ;Cual fue el sentido de la investigacién de la misma 'y sus
principales resultados? ;Hubo una buena predisposicion de todas las partes involucradas?

En una entrevista en medios de prensay en el marco de dicho sumario de oficio al ETC, el Director
de la DNCP hacia una reflexion acerca del grado de control real del MOPC sobre el sistema de bille-
taje electrénico y sobre los datos generados en dicho sistema. ;Se evalué incluir esta preocupacion
como parte de la investigacion realizada por la DNCP? ;Considera usted que podria ser un tema a
incluir en el futuro en el marco del control de la DNCP sobre el Centro de Control y Monitoreo?

. ¢Cudles son los desafios a futuro en el marco de la expansion del sistema de billetaje electrénico

con el servicio de transporte intermunicipal a nivel nacional en materia de proteccién de datos y
en general? ;ldentifica algln tipo de rol por parte de la DNCP en este proceso habida cuenta de la
licitacion 336871 por via de la excepcion?

2. Sobre Alianzas Puiblico-Privadas

1.

;Cual es su opinidn sobre los sistemas de Alianza Plblico- Privadas y en relacién al actual marco
legal vigente?

A nivel global, existe una franca preocupacion sobre la implementacién de este tipo de modelos
para el desarrollo y adquisicidn de software para la prestacion de servicios publicos, y sin las sal-
vaguardas necesarias en materia de proteccion de datos personales. En general, ;como ve esta
preocupacion aplicada a los procesos en los cuéles se adquiere tecnologia por parte del Estado?
{Tenemos [En Paraguay] las salvaguardas legales necesarias que garanticen la proteccién de la in-
formacién y los datos personales almacenados en estos sistemas asi como la propiedad y control
real del Estado sobre estos sistemas provistos por el sector privado?
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Anexo lll: Mapa de actores

Sistema Nacional de Billetaje Electrénico

Actor institucional
Viceministerio de Transporte- Centro de Controly

Monitoreo

EPS-TDPS.A.

EPS- EPAS

Electronic Ticket Control (ETC)

SOLNETS. A.,BONUS S. A, ESTILO MADERAS. A.y
AREA DATAS. A.

GSD PLUS SAS

Ministerio de Educaciény Ciencias (MEC)

SENADIS

Modo de visualizacion

Una flecha bidireccional apuntando a la burbuja del
SNBE, para ilustrar que el flujo de informacién es
desdey hacia el CCM.

Una flecha bidireccional apuntando a la burbuja del
SNBE, para ilustrar que el flujo de informacién es
desdey hacia TDP. También una flecha bidireccional
que conecta a la EPS- EPAS parailustrar que entre
ellas también se comparten informacion.

Una flecha bidireccional apuntando a la burbuja del
SNBE, para ilustrar que el flujo de informacién es
desde y hacia EPAS. También una flecha bidireccional
que conecta a la EPS-TDP S.A. parailustrar que entre
ellas también se comparten informacion.

Debajo del CCMy con una figura diferente, una flecha
unidireccional desde ETC hacia el CCM.

Se ilustrard una llave al lado de ETC para visualizar
todas las empresas satélites visibles a la fecha.

Se buscara un simbolo que busque englobar todo el
gréfico, a modo de hacer entender el involucramiento
de GSD PLUS en todo el proceso del SNBE.

Una flecha unidireccional apuntando a la figura del
CCM.

Una flecha unidireccional apuntando a la figura del
CCM.
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