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UNA DECADA DE TECNOLOGIA
Y DERECHOS HUMANOS

A lo largo de estos 10 afios, todos aquellos que conformamos TEDIC hemos aprendido a reco-
nocer el enorme potencial de la sociedad civil organizada como agente de cambio en un mundo
que lo necesita de manera urgente. Por ello, estamos orgullosos de afirmar que nuestro trabajo 'y
dedicacion han logrado revertir dindmicas de poder injustas y proteger los derechos fundamen-
tales de numerosas comunidades vulnerables.

Sin embargo, como es légico, las amenazas a las que se enfrentan los sectores sociales también
se han incrementado en los Ultimos afios. En este tiempo, hemos sido testigos de cémo la tecno-
logia se ha convertido en parte del problema al servir como medio de institucién y refuerzo de
injusticias, ademas de proveer nuevas vias de abuso sistemético de podery desperdiciar recursos
ya de por si escasos.

Estos factores han causado una evidente erosion en la concepcién de la tecnologia como una
herramienta capaz de apoyar la lucha por la justicia social. Puesto que somos una organiza-
cion sin fines de lucro, otros grandes obstaculos en nuestra labor son la alta competitividad del
entorno en el que operamos y el nimero limitado de recursos con los que contamos. Asimismo,
como es de esperarse, nuestro trabajo, nuestros ideales y nuestras ansias de cambio nos tornan
constantemente en blanco de ataques.

No obstante, esto, lejos de desanimarnos, tan solo aviva nuestra determinacién: seguimos
luchando en pos de un entorno digital méas seguro y accesible para todas las personas.

Celebramos ahora estos 10 afios en que tuvimos el honor de compartir espacios de aprendizaje,
crecimiento y apoyo con un diverso grupo de socies, aliades y amigues, jy esperamos con ansias
lo que depara el futuro!

Con carifo,

El equipo de TEDIC
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Somos una organizacién que defiende y promociona los derechos humanos en
entornos digitales con el foco puesto en las desigualdades de género y sus inter-
secciones. Nuestra vision es ir hacia una sociedad donde los derechos humanos
en espacios digitales sean garantizados para todas las personas, sin distinciones
de ningln tipo.
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Esto lo hacemos posible valiéndonos de diversos medios: investigaciones,
incidencia politica, litigios estratégicos, campafas comunicacionales, difusion
de informacién, capacitaciones y formaciones en temas de privacidad, datos
personales, ciberseguridad, cuidadosy seguridad digitales, libertad de expresion
y manifestacion, neutralidad en la red, derechos de autor, inteligencia artificial,
biometria, entre otros, todo con un enfoque transversal de género. También
desarrollamos tecnologia civica abierta y promovemos el uso y desarrollo de
software y hardware libres, asi como de disefio y datos abiertos.
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:COMO EMPEZ0 TODO?

Todo empezo en el patio de un hostal del centro de Asuncién. Alli, amigos y
conocidos con trayectoria en distintas areas profesionales nos sentamos a firmar
un acta constitutiva con el objetivo de crear un espacio formal de resistencia 'y
defensa de nuestros derechos digitales. Por o tanto, la organizacion tuvo como
norte la defensa y promocion de los derechos humanos en internet desde sus
origenes, con una linea de trabajo basada en analisis juridicos, técnicos y poli-
ticos de las regulaciones sobre internet en Paraguay.

El crecimiento de TEDIC fue gradual: recién dos afios después de su creacion,
Maricarmen Sequera, nuestra actual codirectora, asumio la presidencia de la
organizacion, cargo desde el cual conformé y gestiond el primer equipo de
trabajo operativo.

Hasta el dia de hoy, casi la totalidad de los cofundadores se encuentran en la
junta directiva de TEDIC. En cuanto al equipo ejecutivo, este fue aumentando en
numero a la par que lo hizo la cantidad de proyectos de la organizacion.

¢ ADONDE VAMOS?

Sofiamos con una sociedad libre y segura que habita internet, se empodera, se
emancipa y construye tecnologias que responden a las necesidades de cada
territorio y respetan todos los derechos humanos, civiles y politicos.

Desde TEDIC sostenemos que la tecnologia no es neutral, sino que afecta la
politica y la vida cotidiana de las personas segundo a segundo, bit a bit. Por
ello, creemos que es primordial comprender y enfocarnos en el actual contexto
tecnoldgico, en el que las maquinas y sus codigos se hallan en manos de grandes
empresas oligopdlicas, y en las consecuencias que esto acarrea.

Llevando en cuenta todo esto, debemos trabajar en favor de una mayor apropia-
ciéntecnologica, descentralizaciony libertad que conlleven un empoderamiento
real y politico de esta revolucién humana que es internet y las tecnologias
innovadoras como inteligencia artificial, biometria, internet de las cosas, entre
tantas otras.



10 ANOS DESPUES, AQUi ESTAMOS

Con una mayor experienciay un sinnimero de aprendizajes sobre como trabajar
eincidir en la agenda de tecnologia en Paraguay en el mundo.

Con ejes de trabajo actualmente centrados en 6 temas de suma importancia:
privacidad y datos personales; libertad de expresién y cultura libre; acceso
a la informacion publica y democracia; género e inclusion digital; trabajo y
economia digital; y tecnologias disruptivas.

Con alianzas nacionales, regionales y globales que nos fortalecen en los debates
que conciernen a la agenda digital y respaldan nuestro trabajo de modo que nos
sea posible incidir de manera estratégica en la agenda nacional. Actualmente,
formamos parte de mas de 20 redes internacionales y nacionales dedicadas a la
defensa de los derechos humanos desde un enfoque tecnolégico.

Con la capacidad de escuchar, empatizar y conectarse con comunidades, acti-
vistas, expertos, politicos y periodistas para realizar creaciones conjuntas que
nos lleven a causar un mayor impacto. Esta misma habilidad es la que nos
permite identificar y enfocarnos en las necesidades de nuestros aliados estraté-
gicos nacionales, regionalesy globales.

iCONOCE A
NUESTROS ALIADOS!

https://www.tedic.org/category/alianza/
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NUESTRO TRABAJO



INVESTIGACIONES

Pensamos que es de capital importancia generar espacios y oportunidades
de investigacion que contribuyan a un activismo informado: por este motivo,
desde los inicios de la organizacién al dia de hoy hemos llevado a cabo un total
de 51 investigaciones de tipo cualitativo y cuantitativo cuyo objetivo ha sido
siempre el de generar datos referentes a la interseccién de tecnologia y derechos
humanos en el Paraguay.

TEDIC estad comprometida a continuar facilitando los procesos de generacion de
informacion y asi contribuir a la produccion de datos que apoyen la elaboracion
de politicas publicas basadas en evidencia cientifica.

Dicho esto, existen 3 investigaciones que deseamos resaltar en el marco de los
10 afios de la organizacién.

Violencia de género en internet en Paraguay: un estudio exploratorio

La violencia digital de género es real y debe ser visibilizada en nuestro pais de
manera urgente. Esta investigacion recopild datos sobre el acceso de las mujeres
a las TIC y buscé evidenciar distintas experiencias relacionadas con la violencia
digital de género en Asuncion y 3 ciudades del interior del pais, de modo de
reconsiderary ampliar la definicién de violencia telemética de la Ley N.° 5777/16.

Entre los principales hallazgos de este trabajo destacan descripciones de las
distintas clases de intimidacién, violencia y experiencias abusivas identificadas.
llustra también la manera en que la violencia telematica se da en mayor medida
hacia mujeres referentes de la opinién publica o con posicionamiento politico.
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Serie Tecnologia y elecciones

Nuestro compromiso de acompafiar y monitorear la digitali-
zacion del proceso electoral en Paraguay es firme. Desde que
se decidio utilizar maquinas de votacion electrénica hasta la
actualidad, hemos producido un total de 5 investigaciones que
abordan la tematica de la implementacion del voto electrénico
desde una perspectiva técnica y de derechos humanos.

Asi,hemos generado informacién concerniente a los problemas
documentados de las maquinas de votacién electrénica utili-
zadasen Paraguayy ala maneraen la que votantes en Asuncion
interactuaron con dichas maquinas durante las elecciones
municipales del afio 2021. Asimismo, sistematizamos la historia
de la votacion electronica en el Paraguay.

Por otra parte, hemos llevado adelante investigaciones sobre la
utilizacion de datos personales por parte de partidos politicos
para fines varios, asi como el aumento exponencial del uso de
redes sociales como medio de propagacion de las campaiias
politicas. Todo esto fue realizado con miras a despertar el
interés de las autoridades electorales acerca de la situacion de
modo que sea posible fortalecer el proceso electoral.

15



Serie Criptodivisas

El impacto de la criptomineria desde una perspectiva de soberania energética,
medioambiental y de derecho es un tema que hemos seguido muy de cerca.
Concretamente, hemos llevado a cabo una serie de investigaciones sobre la
tematica con vistas a capacitar sobre un tema novedoso que trae consigo desa-
fios en términos de regulacién no solo a nivel local, sino también internacional.

PTOMONED! DIGITA

Desde el principio nos hemos centrado en la investigacion, el uso y la formacion
en tecnologias disruptivas que permitan generar un impacto tanto en nuestro
contexto nacional como dentro de una agenda global. Consecuentemente, no
tardamos en identificar la tecnologia blockchain como una oportunidad de
lograr cierta descentralizacion y soberania en internet.

Finalmente, afios luego se presento la oportunidad de desarrollar esta serie de
investigaciones cuyo principal —pero no Unico— enfoque es el impacto de la
criptomineria en Paraguay v la regién. Nuestra labor, no obstante, no termina
aqui: seguiremos acompafiando el desarrollo de esta tecnologia en lo que
depare el futuro. RIPTODIVISA
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INCIDENCIA POLITICA NACIONAL

Desde el 2012, TEDIC trabaja arduamente con el fin de incidir en la agenda digital
y tecnoldgica del Paraguay: podemos nombrar muchos desafios e historias de
éxito que marcaron estos 10 afios. Aqui compartimos algunos de los mas rele-
vantes resultados de nuestro trabajo con el sector publico.

Rechazo absoluto de la Camara de Diputados a la ley
de retencion de datos de trafico: «<Pyrawebs»

Estacampafadeincidencia en la agenda politica fue la mas relevante en nuestro
crecimiento como organizacion, pues nos catapulté como una organizacion de
confianza para la defensa de los derechos humanos, civiles y politicos en el drea
tecnoldgica.

«Pyrawebs» fue una campafia contra un proyecto de ley de retencién de datos
en internet presentado en Paraguay en el 2015. El nombre alude a la figura del
pyrague (‘pies peludos’ en idioma guarani), como se llamaba a los informantes
de la Policia durante la dictadura de Stroessner. La campafia implicé un acti-
vismo de varios niveles: un analisis del proyecto legislativo y su debate por
expertos en el tema; la traduccion del proyecto de ley a un lenguaje audiovisual
de facil comprension; la presentacion de reclamos concretos ante los érganos
legislativos a través de peticiones firmadas por el publico en general y por ONG
especializadas de todo el mundo; y tweets enviados directamente a los sena-
dores desde la web oficial de la campafia.

Todo esto instd al debate publico sobre cuestiones de privacidad vy libertad
en internet. Se formd a varias personas en las particularidades del tema para
la difusién de los mensajes y se realizaron actividades de presion en diversos
frentes. Finalmente, el proyecto de ley fue rechazado por unanimidad en el
Congreso Nacional paraguayo, mientras que la campafia «Pyrawebs» recibié
varios premios por su alcance, innovacion y éxito.

18

Ley de proteccidn integral de datos personales en Paraguay

TEDIC conforma, junto a otras organizaciones, empresasy personas interesadas,
la Coalicién de Datos Personales, un espacio para construir de manera conjunta
e incidir en el Congreso Nacional con el objetivo de lograr el disefio e implemen-
tacién de una ley de proteccion integral de datos personales.

Las nuevas tecnologias poseen la increible capacidad de almacenar una gran
cantidad de informacién y procesar un monton de datos. Desde nuestro punto
de vista, esta puede dar lugar a violaciones de derechos fundamentales —como
ser el derecho a la privacidad y a la libertad de expresion— si no es regulada por
un marco legal.

Estas violaciones no son tedricas o lejanas: ocurren todos los dias. Algunos
ejemplos concretos son la divulgacion, con fines comerciales, de bases de
datos a empresas; el almacenamiento de datos biométricos con las camaras
de reconocimiento facial ya instaladas en el territorio nacional sin aplicacion de
estandares de proteccion en la materia; el acceso a datos sensibles —como el
historial médico— que posteriormente son utilizados de manera discriminatoria
por empresas o instituciones, entre otros.

La heterogeneidad de estas situaciones demuestra que la falta de proteccion no
afecta solo a un sector, sino a todas las personas porigual. Por tanto, al no contar
con una ley de proteccién de datos, la ciudadania es vulnerable ante los abusos
cometidos tanto porel sector publico como el privado; ademas, carece de medios
institucionales para reclamar el cese de los abusos o exigir su reparacion.

Actualmente, la propuesta legal cocreada por esta coalicion se encuentra en el
Congreso Nacional para su analisis y sancion.

19



Veto presidencial al Proyecto de Ley N.° 5883/2017
«Que regula la activacion del servicio de telefonia movil»

Este proyecto normativo contemplaba la utilizacién de huellas dactilares para
la activacion de un chip de telefonia con el supuesto fin de evitar la suplanta-
cién de identidades y perseguir hechos punibles perpetrados a través de lineas
telefonicas.

No obstante, somos de la opinidn de que esta propuesta no garantizaba protec-
cion alguna, ademas de que no cumplia con los principios de proporcionalidad,
necesidad, legalidad y otros contemplados en tratados y organizaciones inter-
nacionales a los que Paraguay suscribe. Por Ultimo, sin contar con una ley de
proteccién de datos personales, el tratamiento de datos biométricos no puede
contemplarse como una solucion factible.

En ese sentido, nuestra organizacion impulsé una campafiay redacté un parecer
legal en el cual se solicité al presidente el veto del proyecto de ley debido a que
este no cumplia con los estandares minimos de proteccién y salvaguarda de las
bases de datos biométricos que generarian las empresas, lo que habria dado
como resultado la violacién de derechos fundamentales. A esta preocupacién
se sumo el sector privado, que también se posiciond publicamente en contra de
esta propuesta.

El presidente escuché nuestras inquietudes y vetd el proyecto legislativo en el 2017.
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INCIDENCIA POLITICA
A NIVEL INTERNACIONAL

Puesto que para causar impacto necesitamos trabajar articuladamente con
organizaciones defensoras de DDHH en el mundo, nuestra labor se encuentra
interconectada con la agenda digital global. Gracias a esto, nuestro trabajo es
conocido a nivel internacional. Nombramos aqui algunos ejemplos.

Campana #SaveWhatsApp #StopFacebook

Como parte de una coalicién de mas de 20 organizaciones de la sociedad civil
a nivel global, apoyamos un proceso de reclamo, concientizacién y resistencia
concerniente a ciertos cambios en las politicas de privacidad y términos vy
condiciones de WhatsApp. A nuestro criterio, tales cambios habrian consti-
tuido un atentado directo contra el principio del cifrado que WhatsApp posee
actualmente, lo cual habria vulnerado el derecho a la privacidad de millones de
usuarios de dicha aplicacion de mensajeria, con un efecto desproporcionado en
usuarios del sur global.

De este modo, mediante una serie de cartas firmadas y dirigidas a distintos
actores, asi como la difusion coordinada con otras organizaciones de la sociedad
civil, logramos que la aplicacion de mensajeria abandonase sus intenciones
de introducir estas modificaciones. Conseguimos, también, que autoridades
competentes de distintas jurisdicciones del sur global —incluyendo Paraguay—
seinsertaran en debates acerca de la interseccion de privacidad, proteccién de
datos personales y competencia.

22

Reporte a la Oficina del Alto Comisionado de las
Naciones Unidas sobre apagones de internet

En nuestro compromiso por garantizar los derechos humanos en lo que respecta
al area tecnoldgica, hemos contribuido a una serie de llamados que buscan docu-
mentar potenciales violaciones de estos en distintos paises, incluido el nuestro.

En ese sentido, es importante mencionar que, en el Ultimo llamado a contribu-
ciones por parte de la Oficina del Alto Comisionado de Naciones Unidas, hemos
reportado evidencias empiricas de apagones de internet en la zona norte del pas.

Presencia en conferencias, paneles y litigios estratégicos

Desde un principio tuvimos la intencion de edificar puentes con organizaciones
regionales y globales a fin de nutrir las contribuciones de otros actores a la vez
que nos nutrimos de las suyas.

Con esto en mente, todos los afios participamos de paneles, conferencias,
reuniones, campafias e incluso litigios estratégicos que, al basarse en temas
globales que nos permiten articular y conectar con otros actores, trascienden
las fronteras del Paraguay. El objetivo de estos espacios es hacer eco de nuestra
realidad en otras latitudes y conocer otras realidades de modo de comprender
mejor la nuestra.

Al trabajar con derechos humanos en entornos digitales, muchas veces nos
encontramos con trabas legislativas nacionales. En estos casos, solicitamos
una revisién o un bloqueo, o bien, instamos a la sancion: desde criptomineria,
vigilancia, trabajo justo, libertad de expresién a datos personales, pasando por
una fuerte necesidad de legislar la violencia digital con un enfoque de géneroy
la importancia de la seguridad digital, construimos, comunicamos e incidimos
de forma localy global a través de procesos colectivos.
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FORTALECIMIENTO
DE LA COMUNIDAD
EN SEGURIDAD DIGITAL

Desde el 2015, nuestra organizacion se ubicd como referente desde el sur global
de América Latina en el fortalecimiento en seguridad digital individual y organi-
zacional. En consonancia con esto, realizamos talleres y acompafiamos durante

LRGRS
un periodo de 4 a 6 meses a organizaciones, grupos de activistas, periodistasy ‘i\\‘\‘{\’ \k‘
medio digitales con el objetivo de mejorar sus habitos de uso de internet y su \\\
seguridad integral para asf garantizar el cumplimiento de sus derechos en linea. x\\\
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Diversas organizaciones de América Latina, Africa y Europa reciben nuestro ‘\\ R Y RAD : 5 X 12 " ’?I!I///I'z
asesoramiento técnico con el objetivo de fortalecer y proteger sus identidades i ‘ S ’ - LA W
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1000 personas que fueron beneficiadas por nuestros talleres de formacion y 2,

hemos incubado a méas de 20 organizaciones y medios digitales con miras a
incrementar la proteccion de sus infraestructuras de comunicacion institucional.
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LITIGIOS ESTRATEGICOS

Una de las formas mas eficaces de incidir en la agenda politica es a través de liti-
gios estratégicos: por ello, disefiamos con la inequivoca intencién de promover
la claridad, el respeto, la proteccion y la realizacion de los derechos. Nuestra idea
es lograr cambios en las leyes, politicas y practicas que posibiliten la reparacion
tras violaciones de derechos humanos. Asi también, con el litigio estratégico
buscamos concientizar a la poblacion sobre las injusticias.

TEDIC lleva varios casos ante el sistema judicial nacional e internacional. Entre
los més relevantes actualmente se encuentran los siguientes.

Reconocimiento facial en
las principales ciudades de Paraguay

[Privacidad y datos personales]

La creciente utilizacién de tecnologias con fines de vigilancia estatal en espacios
publicos, denominada «cibervigilancia», ha suscitado preocupacion en orga-
nismos internacionales de proteccién de derechos humanos por su capacidad
de lesionar derechos fundamentales.

En el 2019, TEDIC solicité informacién de transparencia y rendicién de cuentas
sobre la utilizacion de tecnologias de biometrias para el reconocimiento facial:
esta informacion fue denegada por el Ministerio del Interior con el argumento de
que esta compete a asuntos «de seguridad nacional». Junto con IDEA, llevamos
el caso ante la justicia a través del amparo del derecho de acceso a la informa-
cion publica.

En la actualidad, el caso se encuentra en la etapa inconstitucional, por lo cual se
halla a la espera de un anélisis por parte de la Corte Suprema de Justicia.

26

Acoso en linea, impunidad y violencia estatal

[Violencia digital]

En conjunto con el Centro por la Justicia y el Derecho Internacional (CEJIL),
TEDIC presento en el afio 2021 una peticion ante la Comision Interamericana de
Derechos Humanos (CIDH) contra el Estado paraguayo por la falta de acceso a
la Justicia, la discriminacién y la ausencia de independencia judicial en el caso
de Belén Whittingslow.

Belén, ademas de ser acosada sexualmente por una persona que se encontraba
en una posicién de poder, fue revictimizada por el sistema judicial paraguayo, ya
que no se respetaron las garantias del debido proceso vy el acceso a la justicia
en el caso de acoso sexual que denuncié. Ademas, le fue denegada la pericia
de su celular como prueba del acoso sexual y como conexion con los procesos
posteriores: estas pruebas fueron desestimadas con base en argumentos discri-
minatorios. Asimismo, se la involucré en un proceso penal por compra de notas
universitarias sin que existieran pruebas en su contra; cancelaron su defensa; fue
declarada en rebeldia; se ordend su captura; y, finalmente, le fue retirado el acceso
a los expedientes de su causa por razones ajenas a las establecidas en la ley.

Estelitigio pone derelieve varios de los graves problemas existentes en Paraguay:
la marcada discriminacion, estigmatizacion y denegacion de justicia que afectan
a las mujeres que denuncian acoso sexual y los obstaculos judiciales que se
presentan cuando se busca justicia y reparacion en casos donde la violencia
de género y el acoso sexual se dan a través de medios digitales. Por ultimo, el
caso ilustra la total ausencia de independencia judicial de la administracion de
la Justicia paraguaya.
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Censura judicial a opiniones en la red social Twitter

[Libertad de expresion]

Matias Insaurralde, activista y experto en tecnologia, recibié una solicitud de
censura judicial de un hilo en Twitter donde cuestiona las operaciones finan-
cieras de una empresa.

Junto con la defensa del activista, conseguimos no dar lugar al amparo judicial
que poniaen riesgo el ejercicio de libertad de expresion en internet de Matias. La
jueza rechazé in limite el amparo promovido por la empresa.

Consideramos que el derechoalalibertad de expresion es la base paraun Estado
democratico: todas las formas de discurso estén protegidas por este derecho,
independientemente de su contenido y de la mayor o menor aceptacion social y
estatal con la que cuenten. La censura a la libertad de expresién, en cualquiera
de sus formas, no puede ser sujeto de amparo alguno.
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CAMPANAS COMUNICACIONALES

Uniday vuelta entre el mundo offline y el online es esencial para la construccion
colectiva de conocimiento: por esta razon, aunamos esfuerzos con otras organi-
zaciones nacionales e internacionales con el propésito de aumentar el alcance
de nuestros mensajes e investigaciones.

Debido a que deseamos hacer hincapié en el intercambio virtual de conoci-
mientos y experiencias, lanzamos con regularidad campafias comunicacionales
que exceden los espacios virtuales y buscan resonancia en distintos &mbitos,
ya sea mediante discusiones en el Congreso, litigios estratégicos o concientiza-
ciones sobre temas relevantes en materia de derechos y tecnologia.

Los mensajes de nuestras campafias comunicacionales se caracterizan por
conectar con diversas audiencias, pues permanentemente apuntamos a que
los temas de los que hablamos permeen otros espacios mas alla de aquellos
mas inmediatos. Asi, por ejemplo, una campafia que inici6 como una serie de
mensajes en nuestras redes sociales puede, con el tiempo, desembocar en
presion para la sancion de alguna ley o tal vez en el mapeo de nuevos espacios
de discusiéon donde insertar nuestras tematicas. A la fecha, contamos con mas
de 30 campafias realizadas.
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Trabajamos con un enfoque comunicacional que excede un solo canal de
emision y recepcién de mensajes: nuestras campafias son pensadas de forma
holistica con una fuerte perspectiva social, de manera tal que el mensaje pueda
ser captado por una amplia audiencia, sin necesidad de conocimiento técnico
o especializado. Nuestro objetivo es siempre llegar a la mayor cantidad de
personas para asi aportar a la construccion de espacios digitales donde sea
garantizado el respeto a los derechos humanos.

En las siguientes paginas exponemos algunas de las campafias comunicacio-
nales que gozaron de impacto a nivel nacional e internacional, que abrieron las
puertas a nuestro continuo crecimiento y que nos dieron el impulso necesario
para seguir realizando aportes relevantes en temas de actualidad junto a nuestra
audiencia.
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«Mente en linea»

La pandemia del COVID-19 significo una alteracion radical y brusca de nuestras
vidas: cambios en la convivencia cotidiana, en los modos de trabajar y estu-
diary, sobre todo, en el modo de socializar. Ante la necesidad de mantener la
distancia social, nos vimos obligados a buscar otros medios de conexién con
el otro; medios que ya existian, pero que en el contexto de aislamiento pare-
cian ser el modo mas seguro de relacionarse. Esto implicd un mayor tiempo de
encierro respecto a afios anteriores, tiempo que igualmente se tradujo, en la
gran mayoria de los casos, en contacto continuado con espacios digitales.

Debido a que el uso excesivo de la tecnologia se halla vinculado con el aumento
de comportamientos y emociones relacionados con la ansiedad, la depresion,
el estrés y otros riesgos psicosociales, es importante contar con héabitos y prac-
ticas que contribuyan a un uso agil y reflexivo de esta y que beneficien a la salud
mental, parte importante del bienestar integral.

Por ello, creamos «Mente en linea», una campafia sobre salud mental en internet,
en la que compartimos recursos sobre el tema en formato de episodios de
podcast; fanzines ilustrativas tanto en formato digital como impreso; y articulos
einvestigaciones, todo con el objetivo de profundizar sobre los distintos factores
que influyen en el comportamientoy en la salud mental a la hora de interactuar
con tecnologias.

«Mente en linea» recibio el apoyo del Ministerio de Salud Publica y Bienestar
Social de Paraguay.
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«Libres y segures en internet»

Lavidaeninternet conforma una parte de la vida real, pues se trata de un espacio
donde podemos informarnos y comunicarnos los unos con los otros. Para
nuestra comunidad LGTBIQ4, el internet cobra especial relevancia: a menudo
puede convertirse en un espacio de escape que hasta ha llegado a salvar vidas.

Para esta comunidad, el acceso a la red es, también, de suma utilidad en lo que
respecta al acceso a informacion sobre género y sexualidad, ademas de que se
constituye en un medio para conocer personas, descubrir nuevas comunidades
diversas y encontrar contenidos que amplian conocimientos sobre temas de
interés. Asimismo, es un espacio que nos permite reconocer que no estamos
solos ni solas: que hay otras personas que piensan en las mismas cosas en que
pensamos, que sienten lo mismo que sentimos.

«Libresy segures» busca generar espacios diversos y seguros para personas que
pertenecen a comunidades histéricamente vulneradas. De este modo, desde un
curso virtual, pasando por una serie de pddcast con entrevistas a actores claves
del movimiento LGTBIQ+ de Paraguay y otros paises de Latinoamérica hasta
llegar a kits de seguridad digital y un fuerte apoyo comunicacional en fechas
importantes para este colectivo, esta es una campafia cuyo objetivo es invitar
a las personas a explorar su identidad, conocer sus derechos y conquistas a lo
largo de la historia y crear una red comunitaria con personas tanto cercanas
como de otros lugares del globo.

34

35



«La violencia digital es real»

Con la propagacion de la tecnologia a distintas esferas de nuestra vida cotidiana
hemos notado un considerable aumento de la violencia digital y el conserva-
durismo de género en internet, asi como actitudes en general reacias en lo
que respecta a los derechos de las mujeres en linea. Consideramos que este
aumento se debe en gran parte a la desigualdad social, a las asimetrias de poder
y a una sociedad patriarcal que traslada sus comportamientos violentos al
mundo digital, lo cual va en aumento a causa de la alta penetracion de internet
en el mundo en los Ultimos afios.

Por esto creamos «La violencia digital es real», una campafia que, a lo largo
de los afios, va construyendo, con el apoyo de distintas personas, empresas y
organizaciones, una mayor concientizacién sobre este tipo de violencia en los
espacios que habitamos.

Si bien comenzd como una campafa comunicacional en redes, «La violencia
digital es real» escal6 a diferentes formatos y llegd tanto a audiencias especiali-
zadas en el tema como al publico en general.

De la mano de esta campafia, nos fue posible contactar con empresas de moda,
influencers, periodistas y activistas con las que construimos de forma conjunta
mensajes sobre la importancia de nombrar y denunciar la violencia digital que
sufren las mujeres en linea. También es una campafia que nos permitié formar
a diferentes personas sobre el tema, entre las que destacan mujeres indigenas,
mujeres campesinas y mujeres periodistas.

€a VIOLENCIA
DIGITAL €S REAL



«Datos abiertos e informacion publica:
herramientas para una mejor democracia»

Se trata de una serie periodistica digital ilustrada de cinco capitulos, de caracter
ltdico e informativo, sobre el derecho al acceso a la informacion publica en
Paraguay, los hitos en el avance de este derecho y los retos pendientes.

. iINFORMATE!

https://datosabiertos.tedic.org/
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DESARROLLO DE TECNOLOGIA
CIVICA PARA EL CAMBIO SOCIAL

Durante los primeros afios, el foco principal de TEDIC era desarrollar tecnologia
civica. De 9 proyectos tecnoldgicos, 3 se encuentran activos y han generado un
gran impacto y evidencia que se traducen en un importante apoyo a la lucha por
la defensa de nuestros derechos.

Antipyrawebs:
mapeo de tendencias en derechos digitales

Es un repositorio en linea, de acceso libre, que recoge las iniciativas del sector
privado, estatal, académicoy de la sociedad civil que se refieren o afectan directa
o indirectamente los derechos de las personas en internet a nivel local y regional.

Este espacio permite monitorear hechos relacionados con politicas que afectan
la privacidad, la libertad de expresion, los derechos de autor, la neutralidad de
la red, la ciberseguridad y las cuestiones de género, asi como otros principios y
derechos fundamentales en internet en medios prensa, redes sociales y hasta en
articulos de opinion (blogs).

Es un repositorio de acceso abierto y de codigo abierto (open source).
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Defensores

El proyecto Defensores busca erradicar las practicas de tortura y abusos poli-
ciales de Paraguay. Se basa en 2 componentes principales: una plataforma web
y una aplicacion movil que permiten el registro de casos de tortura en las comi-
sarias y penitenciarias de Paraguay.

Estas herramientas sirven para que los defensores publicos realicen un moni-
toreo efectivoy permanente de este tipo de practicas. A su vez, permiten generar
informacion calificada para la consulta de instituciones implicadas en la protec-
cién de los derechos humanos —como el propio Ministerio de la Defensa Publica
o el Mecanismo Nacional de Prevencion de la Tortura—, medios de comunica-
cién, periodistas, organizaciones de la sociedad civil y la ciudadania en general.

Con este proyecto se espera lograr una sistematizacion que conlleve a la visua-
lizacién y posterior erradicacion de estas deleznables practicas de tortura y
malos tratos.

El Avizor

Una herramienta que georreferencia reportes de violaciones al Cédigo Electoral.
Con El Avizor, cualquier persona con un celular o un dispositivo mévil tiene la
posibilidad de documentar irregularidades en el dia de la votacion con un texto
acompafiado de fotos, videos o audios. Posteriormente, las irregularidades
seran ubicadas en un mapa al que podré acceder todo aquel que asi lo desee.
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NUESTRO EQUIPO



Maricarmen Sequera
CODIRECTORA EJECUTIVA

La que esta desde el comienzo de todo. Es la persona mas creativa y mas versatil
de la organizacién: tiene un gran talento para pensar creativas estrategias para
campafias de comunicacién y luego liderarlas —como «Pyrawebs»—, organizar
fiestas en linea durante la pandemia, escribir programas estratégicos, llevar
a cabo anélisis legales e investigaciones que le valieron a TEDIC numerosos
premios internacionales.

Le es sencillo hacer lobby ante las instancias nacionales e internacionales para
defender nuestros derechos.

Si querés charla, Mari es la indicada. Ama la subtropicalidad de la vida: es la que
cuida las plantitas de la oficina.

Eduardo Carrillo
CODIRECTOR EJECUTIVO

Esla persona mas queriday carismatica de TEDIC. Tiene una gran habilidad para
redactar investigaciones académicasy liderar proyectos de incidencia.

Es activista de la comunidad LGTBIQ+ y asesora a comunidades vulnerables en
temas de justicia social y tecnologia. Se carateriza por su delicadeza y minucio-
sidad en el trabajo para elaborar politicas de incidencia internacional.

Su superpoder es hablar en espafiol, inglés y portugués al mismo tiempo. Su

debilidad es la yerba mate: ama su tereré en el verano y su mate en el invierno.
No le pidas que prepare el café de la oficina.

Ly

Leonardo Gomez Berniga
COORDINADOR DE PROYECTOS DE TECNOPOLITICA Y DEMOCRACIA

Leo es el orador por excelencia de la organizacion, nuestro influencer de planta.
Le es sumamente facil proponer herramientas para realizar actividades en linea
y es amante de temas innovadores como blockchain, criptodivisas, analisis de
impacto de redes sociales en las elecciones y también derecho y tecnologia.

La retdrica es su fuerte: sus argumentos son claros y al punto; no fallan en
convencer. Cuando esta en su casa, trabaja con sus gatos y su perro. Le gusta lo
dulce: es el que siempre va a secundarte si proponés una merienda.

Ana Maldonado
COORDINADORA DE PROYECTOS DE GENERO Y TECNOLOGIA

Conductora oficial en ruta del equipo TEDIC.

Su capacidad de sintesis de los proyectos que lidera es impresionante, y tiene la
habilidad de ejecutar distintos proyectos a la vez de manera efectiva y eficiente.
Su risa es contagiosa y sus rulos, la envidia de la oficina. Es la bilinglie nativa de
TEDIC.

Es amante de los perros y las montafias, y sus pasatiempos son ir de campa-
mento y hacer actividades al aire libre.
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Ari Ramirez
ENCARGADA DE COMUNICACION

Es la especialista sénior en café de la oficina. Puede traducir mensajes complejos
para diversas audiencias, y posee una enorme sensibilidad hacia comunidades
vulnerables. También la caracteriza una supercapacidad de trabajo en equipo.
Es la nerd en tecnologia con un enfoque en derechos y sociologia.

Es la hispter de la ofiy, como divide su trabajo entre Buenos Aires y Asuncién,
ostenta también el titulo de traficante oficial de libros y alfajores para el equipo.

Cynthia Bariia
ENCARGADA DE OPERACIONES

La mas coqueta de todo TEDIC: se la ve siempre impecable en la oficina, donde
apoya la ejecucién de distintos proyectos para garantizar su correcto desarrollo.
Encargada de tratar con nuestros diferentes consultores y proveedores, se
caracteriza por su calidad humana y su don de gentes.

Su risa es contagiosa, y es amante de los accesorios decorativos de toda la ofi
(equipos de tereré, guampasy lapices) y de los after de TEDIC.

i

Lilian Rodas
ADMINISTRADORA

Es la persona encargada de toda la administracion de la organizacién. Con un
gran talento para organizar procesos dentro de TEDIC, se caracteriza por su trato
superamable para con toda la organizacién. Es una persona seria y divertida a
la vez. Es la mama de toda la ofi, la voz de la conciencia en lo que respecta a las
cantidades invertidas en proyectosy a la puntualidad.

Es la proveedora oficial de frutillas de TEDIC. Forma parte del team calor y del
team mate.

Luis Pablo Alonzo Fulchi
CONSULTOR EN TECNOLOGIA

Nuestro consultory experto en seguridad digital y tecnologia desde los inicios de
TEDIC. Unodelosmas antiguos, es el arquitecto de toda la estructuratecnologica
dela organizacion. Es un gran compafiero que vive entre Asuncion y Montevideo.
Esel nerd dela oficina en lo que respecta a temas de tecnologia, actualizaciones,
aplicaciones seguras y cifradas. Es el corrector de sintaxis y semantica de TEDIC.

Paciente, simpatico y energético, es amante del mbeju y del mar.

4]



REFLEXIONES Y APRENDIZAJES

El trabajo articulado y colaborativo como el Gnico camino posible

El trabajo cooperativo es la clave hacia una sociedad que goza plenamente del
ejercicio de sus derechos en el entorno fisico y digital. En ese sentido, el modelo
multistakeholder, que prioriza el debate y el intercambio entre distintas partes
interesadas para la construccién de politicas publicas, es el Unico camino viable
si queremos lograr leyes representativas de la voluntad popular.

La transversalidad del género
como compromiso y hoja de ruta

Laigualdad de género nos interpela y nos energiza para seguir trabajando en pos
de una sociedad igualitaria tanto en el ambito fisico como en el digital. En un
pais como Paraguay, donde las mujeres y las personas que pertenecen a colec-
tivos diversos son objeto constante de distintos tipos de violencia, cobra especial
importancia continuar impulsando proyectos e iniciativas que incorporen por
disefio al enfoque de género.

El compromiso con la incidencia local e internacional

Laincidencia a nivellocal e internacional para la generacién de politicas pUblicas
basadas en evidencia cientifica es un tema que nos apasiona y que continda
arrojando resultados efectivos. En estos 10 afios de incidir en politicas publicasy
privadas, hemos comprendido la importancia de ocupar espacios a nivel local e
internacional de modo de promover distintos argumentos en espacios de diversa
naturalezay apuntar al networking en varios niveles para lograr un cambio social
que redunde en beneficio de nuestras comunidades objetivos.




PERSONAS Y LUGARES

En esta década de trabajo, conocimos a personas de todas partes del mundo:
algunas de ellas nos visitaron en Paraguay y a otras las visitamos nosotros en sus
respectivos paises.

Si bien los 2 afios de pandemia del COVID-19 nos mantuvieron construyendo y
trabajando desde casa, tuvimos la oportunidad de conocery generar alianzas en
mas de 50 organizaciones de diferentes paises: compartimos paneles, conferen-
cias, ventanas de Jitsi, Zoom y otros espacios con consultores, compafieros de
otrasorganizaciones nacionales, regionalesy globales. El café, el vino, la chipa, la
musicay el intercambio de todo lo que producimos en TEDIC funcionaron como
temas que nos permitieron consolidar vinculos, amistades y alianzas alrededor
delmundo con el objetivo de seguir pensando y construyendo un espacio digital
mas accesible, justo y seguro donde los derechos humanos sean respetados y
garantizados.

Estos 10 afios no hubieran sido posibles sin el aporte de todas las personas que
nos apoyan; sin el trabajo en equipo con tantas organizaciones y personas a las
gue conocimos en este decenio; sin la conviccion de que estamos encaminados
hacia una sociedad méas democratica y consciente de la necesidad de respetary
garantizar los derechos humanos en todos los espacios, fisicos o digitales.

Por todo esto y mucho mas: {GRACIAS!
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Consultores

Horacio Oteiza, Adriana Peralta, Betania Ruttia, Guadalupe Lobos,
Juan Carlos Talavera, Guillermo Martinez, Victoria Gonzélez,

Enrique Bernardou, Florencia Aguirre, Tania Guerrero y muchos mas.

Auspiciantes

NED, Google, AVINA, Indela, Meta, USAID, Prince Claus Fund,
Embajada de Reino Unido en Asuncién, Derechos Digitales, APC, FMS,
Mines Action Canada, WZB, EFF, UNICEF, Frida, Privacy International

y muchas mas.

Socios

EFF, Karisma, CELE, R3D, ADC, Hiperderecho, Derechos Digitales LATAM,
Luchadoras, CODEHUPY, Amnistia Internacional Paraguay, Observacom,
DatySoc, Access Now, Data Privacy Br, Instituto Latinoamericano de

Terraformacién, GDP, Articulo 19, Semillas para la Democracia y muchos mas.

Exmiembros de TEDIC
Jazmin Acufia, Belén Gimenez, Paloma Lara Castro, Selene Yang,
Marcos Benitez, Fernanda Carles, Amilda Coeffier.
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10 ANOS EN FOTOGRAFIAS
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Lupa, Marce Elizeche, Maricarmen, David Bogado y Jaz
Acuiia en la sesion de la Camara de Diputados contra laley
«pyrawebs» (retencion de datos de trafico en Paraguay)
Asuncién, Paraguay. 2015

Entrevista sobre la
campaiia «<Pyrawebs» a
Maricarmen Sequera, Jaz
Acunay Marce Elizeche
Asuncion, Paraguay. 2015

Jovenes en CDE apoyando la

campaiia contra la ley «<pyrawebs»

Ciudad del Este, Paraguay. 2015
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Floppy Aguirre y Jaz Acuina en la
marcha por los Derechos Humanos
Asuncion, Paraguay. 2015
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Frente al Congreso,

tras elrechazoala

ley «pyrawebs»
Asuncién, Paraguay. 2015

Taller Hackerfeminista en Aireana
Asuncidn, Paraguay. 2017
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Lanzamiento de la campaiia «;Quién defiende tus datos?»
Asuncion, Paraguay. 2017

Taller de podcast con
organizaciones defensoras
de derechos

Asuncién, Paraguay. 2018

Primer taller de podcast con Flora, de Tristana Producciones
Asuncidn, Paraguay. 2018
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Festejo de cierre de
la HackerFem!
Asuncion, Paraguay. 2018

Taller de podcast con
organizaciones defensoras
de derechos

Asuncidn, Paraguay. 2018

Participacion en la International
Open Data Conference
Buenos Aires, Argentina. 2018
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Taller sobre
herramientas
para periodistas
y activistas en
conjunto con
Wikimediay
Presentes

Reuniones con AlSur
en México

Taller de seguridad digital
San Bernardino, Paraguay. 2018
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Selene, Belény Eduenel
taller de seguridad digital
Igualdad de Género Si
Asuncioén, Paraguay. 2019

Participacion en el Internet
Governance Forum
Paris, Francia. 2018

Participacion en
colaboracion regional contra
el crimen en TechCamp
Pucallpa, Pert. 2018

Talleres de seguridad digital
en colegios asuncenos
Asuncidn, Paraguay. 2019
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Visita a distintos medios de comunicacion para
hablar acerca del voto electrénico
Asuncion, Paraguay. 2019

Fanzines, postales y stickers de
campaiias hechas por TEDIC

Presentacion de la labor
de TEDIC sobre datos
personales e IPS en la XIII
Conferencia CRP LATAM
Cérdoba, Argentina. 2019

Participacion en RightsCon
Tdnez, Tinez. 2019
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Tercera edicion de la HackerFem!
Asuncion, Paraguay. 2019

Taller de Wikipedia
sobre mujeres enla
historia paraguaya
Asuncioén, Paraguay. 2019

Participacion en ABRELATAM
Quito, Ecuador. 2019

Paloma Lara Castro en el

Simposio de Ciberseguridad

Virtual de la OEA
2020
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Lanzamiento de la plataforma Defensores
Asuncion, Paraguay. 2019

Trabajo intensivo de una semana con periodistas
y estudiantes de comunicacion para aprendery
debatir sobre derechos digitales en Paraguay
Asuncién, Paraguay. 2020

Entrega de toolkits de seguridad
para manifestaciones con

el apoyo de Internews

Asuncién, Paraguay. 2019
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Mari, Amiilda, Cynthia,
Fer en un dia de oficina
en La Mediateca
Asuncién, Paraguay. 2021

Maricarmen y Nigo Martinez
durante la grabacién

del podcast Libresy
segures en internet
Asuncion, Paraguay. 2021

Retiro estratégico del equipo
Asuncidn, Paraguay. 2022

Firma del convenio parala
implementacién de una plataforma
web de denuncias de torturas en
Paraguay junto al Ministerio de
Defensay el Ministerio de Justicia
Asuncién, Paraguay. 2022
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Bienvenida de Leo
Gomez al equipo
Asuncion, Paraguay. 2022

Edu decorando la ofi
Asuncion, Paraguay. 2022

Parte del equipo de
TEDIC en el festejo del
décimo aniversario en
el Jardin Botanico
Asuncién, Paraguay. 2022
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Pali, Edu y Mari en el festejo
de nuestros 10 afos
Asuncién, Paraguay. 2022

Abrazo de festejo con
amigues (Guada, Edu y Mari)
Asuncién, Paraguay. 2022

76

Picnic de celebracion de los 10 aios
de TEDIC en el Jardin Botanico
Asuncion, Paraguay. 2022
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