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RESUMEN EJECUTIVO

El presente reporte sintetiza una investigacion exploratoria que pone el foco en la Zona Norte del pais
(departamentos de Concepcion, San Pedro y Amambay). Se concentra en explorar con mayor detalle
denuncias recolectadas en el Informe de Derechos Humanos de la Zona Norte de la Coordinadora de
Derechos Humanos del Paraguay (CODEHUPY). Tales denuncias apuntan a posibles apagones de inter-
net en el marco de operaciones de la Fuerza de Tarea Conjunta (FTC).

Entre los principales hallazgos de la investigacién:

No existe un amparo o base legal que permita realizar restricciones genéricas que dificulten o impi-
dan el acceso a internet en el actual marco legal vigente paraguayo. Es mas, las disposiciones legales
existentes tienen como finalidad garantizary promover el acceso a las Tecnologias de la Informaciény
Comunicacion (TICs).

Existe un altisimo grado de precariedad en la Zona Norte en acceso a infraestructura basica, incluido
el acceso a Internet. Entrevistas con miembros de comunidades en la zona apuntan a que tal grado de
precariedad normaliza la falta de acceso a internet en la zona e incide directamente en la conciencia
de dichos miembros sobre la importancia de documentary denunciar cualquier tipo de corte de sefial.

No es posible afirmar ni negar un apagén de Internet en la zona con base en los datos recolectados. La
falta de datos en repositorios internacionales previo al afio 2022 dificultan un monitoreo técnico sobre
lo que ocurrié en la zona en los Gltimos cinco afios. Esto se contrasta con testimonios distintos en la
zona, algunos afirmando cierto grado de correlacion entre caida de sefial e intervenciones de la FTC, y
otros que sefialan la complejidad de siquiera saber cuando existe una operacion en curso.

Las proveedoras de internet consultadas (Tigo y Claro) desconocen las denuncias de apagones de in-
ternet sistematizados en el informe de la CODEHUPY asi como en ciertos periddicos de alta circulacién.
Niegan asimismo cualquier tipo de accién coordinada con la FTC para dicho fin. No fue posible conse-
guir una respuesta por parte de las proveedoras Personal y Vox.

La FTC niega cualquier tipo de accién en el marco de sus operativos y con el fin de cortar la sefial de
una zona determinada.

Datos preliminares recolectados en la plataforma del Open Observatory of Network Interference (OONI)
apuntan a una prueba del sitio web de derechos reproductivos Women on Waves que presentd un error
de “reinicio de conexion1” en Nucleo (AS27895) cuando se probd el 24 de abril de 2023, lo que podria ser
indicativo de censura implementada por la ISP (La ISP Personal es parte de Ndcleo S.A). Sin embargo,
el sitio sélo fue probado 3 veces en esa red en el Gltimo mes y esa Unica medicién que presentd el error
de reinicio de conexién podria ser un falso positivo. Se requieren mas pruebas del sitio para investigar
su posible bloqueo.

Los hallazgos en el repositorio del Internet Outage Detection and Analysis (IODA) para 2022 (fuera del
periodo de tiempo del informe de la CODEHUPY) apuntan a una posible caida de la sefial en las areas
de desempefio de la FTC, pero no son concluyentes en si mismos y deben ser contrastados con los
testimonios de la poblacién local en el departamento de Amambay.
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INTRODUCCION

El uso de tecnologias digitales en contextos de seguridad es una tendencia creciente. Desde uso de
drones y cdmaras de reconocimiento facial en las calles y fronteras para fines varios (1), hasta el uso de
software de vigilancia (spyware) para la lucha contra delitos varios (2), Estados utilizan la retérica de la
seguridad para implementar tecnologias digitales.

Sin embargo, muchas veces, la implementacién de este tipo de iniciativas no viene necesariamente
acompafiada de estudios de impacto de derechos humanos que garanticen la legitimidad de estas
tecnologias, ni que estén alineadas con principios y compromisos asumidos por diversos Estados fir-
mantes de la Carta de Derechos Humanos de las Naciones Unidas.

En ese sentido, Fionnuala Ni Aoldin, Relatora Especial de Naciones Unidas sobre la promocién y la pro-
tecciéon de los derechos humanos en la lucha contra el terrorismo, advirtié del alarmante aumento del
uso de tecnologias como drones, biometria, inteligencia artificial (IA) y spyware- en la lucha mundial
contra el terrorismo, sin tener debidamente en cuenta el Estado de derecho, la gobernanza y los de-
rechos humanos. La misma sefialo la necesidad de una pausa en el uso de estas tecnologias hasta la
implementacion de garantias adecuadas (3).

Definiendo los apagones de internet

Bajo esta misma retdrica, existe una innegable tendencia -en algunas zonas geograficas mas que en
otras- de implementar lo que se conoce coloquialmente como “Apagones de Internet”. Esto bajo di-
versos argumentos que apelan a la contencién de disturbios civiles y la preservacion de la seguridad
interna de los Estados.

Existen numerosas definiciones que caracterizan estos apagones. La iniciativa #KeepltOn de la orga-
nizacion Access Now', es una campafia global que aglutina a 282 organizaciones en 105 paises de todo
el mundo y que aboga activamente por el fin de los apagones de internet. Tal campafia define a los
mismos como una

Interrupcién intencionada de Internet o de las comunicaciones electrdnicas, haciéndolas inaccesibles o
efectivamente inutilizables para una poblacién especifica o dentro de un lugar, a menudo para ejercer con-
trol sobre el flujo de informacién (4).

La campafia también plantea que existen diversos tipos de apagones de internet: Desde cierres gene-
rales, que cortan por completo el acceso; Ralentizacién del acceso o estrangulamiento y el bloqueo de
plataformas de comunicacién como aplicacién de mensajeria (Ejemplo: WhatsApp o Signal) (4).

El proyecto OPTIMA? plantea una definicién similar sobre los apagones de internet. Incluye no sélo los
apagones de Internet (cuando el gobierno corta completamente el acceso a la red), sino también el
estrangulamiento de Internet (cuando la red se ralentiza deliberadamente) e instancias mayores de
blogueo (cuando se bloquean las principales plataformas de medios sociales y aplicaciones de men-
sajeria) (5).

https://www.accessnow.org/

https://internews.org/areas-of-expertise/global-tech/what-we-do/digital-rights/defending-the-internet-with-data/
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1.2.

En esta misma linea, el Observatorio abierto sobre interferencias en la red (OONI por sus siglas en
inglés) propone que la censura en Internet se puede manifestar de tres maneras: el bloqueo de deter-
minados sitios web o aplicaciones; que la proveedora de internet (ISP por sus siglas en inglés) haga la
conexion muy lenta a determinados sitios web y cuando el acceso a Internet se apaga intencionalmen-
te. Dicho Observatorio aclara también que, a veces, los cortes de conexidn a internet sélo afectan a
determinadas redes o regiones de un pais (6).

Los apagones de internet en su interseccion con los derechos humanos

Es muy importante analizar a los apagones de Internet desde una perspectiva de derechos humanos.
Los apagones de internet pueden servir para encubrir violaciones de los derechos humanos durante
situaciones de crisis como crimenes de guerray genocidio. Asi mismo, son instrumentales para obstruir
la documentacién de violaciones de derechos y dejar incomunicadas a las personas que tienen seres
queridos en zonas de conflicto (7).

Existen diversos actores e instancias internacionales que se han posicionado claramente en contra de
los apagones de internet.

Una declaracion conjunta del Relator Especial de las Naciones Unidas para la Libertad de Opinion y
Expresidn; el Representante para la Libertad de los Medios de Comunicacion de la Organizacion para la
Seguridad y la Cooperacion en Europa (OSCE por sus siglas en inglés); el Relator Especial para la Liber-
tad de Expresion de la Organizacion de Estados Americanos (OEA) y el Relator Especial de la Comision
Africana de Derechos Humanos y de los Pueblos (CADHP por sus siglas en inglés) para la Libertad de
Expresiony el Acceso a la Informacidn, establecieron que cortar o ralentizar el acceso a Internet no esta
justificado en ningln caso, ni siquiera por razones de orden pulblico o seguridad nacional (8).

Mas recientemente, la 47ava sesion del Consejo de Derechos Humanos aprobd la resolucién sobre la
promocion, proteccién y disfrute de los derechos humanos en Internet. El documento establece la ne-
cesidad de garantizar que las medidas adoptadas dentro y fuera de internet para proteger la seguridad
nacional, el orden publico [...] se ajusten plenamente a las obligaciones que impone el derecho interna-
cional, y que se respeten los principios de legalidad, legitimidad, necesidad y proporcionalidad (9). Por
otra parte, tal documento condena enérgicamente la interrupcion del acceso a internet y la censura
en linea, exhortando a los Estados a abstenerse de adoptar esas medidas y poner fin a las mismas (9).

Por Gltimo, en mayo de 2021, los participantes de la Reunién de Ministros de Asuntos Exteriores y De-
sarrollo del G7 emitieron un comunicado para condenar “las acciones de los Estados que perturban
intencionadamente el acceso o difusion, de su propia poblacién, a la informacidn, el conocimiento y
los datos en linea” (7).
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1.3. Apagones de Internet alrededor del mundo

En el marco del monitoreo global de la campafia #KeepltOn, se ha documentado una resurgencia de
los apagones de internet luego de la pandemia del COVID- 19. Para el afio 2021, la organizacién docu-
mentd al menos 182 incidentes de apagones de internet en 34 paises. Un incremento de 23 incidentes
y en relacién a los 159 apagones documentados en el afio 2020 (7).

Paises con mas apagones en 2021

India 106
Myanmar 15
Iran 5
Sudén 5
Cuba 4
Jordania 4
Etiopia 3
Uganda 3

Tabla realizada por el autor con base en el informe de Access Now (7).

Entre las principales razones utilizadas por los Estados para justificar este tipo de iniciativas, se encuen-
tran el del control del flujo de informacién en el marco de elecciones, protestas y zonas de conflicto y
guerra, evitar el fraude en exdmenes, obstruir que manifestantes y delincuentes se comuniquen entre
si, entre otros. Incluso, existen razones de represalias por negativas de empresas en tematicas de mo-
deracion de contenido. En marzo de 2021, la agencia rusa encargada de velar por el cumplimiento de
la legislacion sobre medios de comunicacién y telecomunicaciones, respondi6 a la negativa de Twitter
a retirar contenidos que habia reportado, ordenando a las ISPs que limitaran el acceso a la plataforma
mediante estrangulamiento. La decision tuvo consecuencias imprevistas, ya que ralentizo el acceso a
mas de 40.000 dominios que contenian t.co (el nombre de dominio abreviado de Twitter). Entre ellos se
encontraban los sitios web de instituciones gubernamentales clave en Rusia, asi como las plataformas
Googley Yandex (7).

En el caso de América Latina, la organizacion Access Now documenté a Cuba como el Unico pais de la
regidén que cortd el acceso a Internet en 2021 en el marco de protestas para exigir acceso a alimentos,
agua, medicamentos y vacunas. El gobierno impuso un cierre total. Incluso después de restablecer el
acceso a internet, las autoridades bloquearon WhatsApp, Telegram y Signal (7).

En el marco de las protestas masivas del #ParoNacional en Colombia, personas manifestantes denun-
ciaron interferencias en sus comunicaciones durante las protestas, sin que necesariamente hubiese
una atencion por parte de la Comisién Reguladora de las Comunicaciones (CRC), para verificar e infor-
mar a las personas sobre las variaciones en la capacidad de la infraestructura durante y en los lugares
de la protesta (10).
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Por Ultimo, en Brasil, la Corte Suprema dicté el bloqueo de Telegram en marzo de 2022, luego de que la
empresa se rehusara a cumplir las 6rdenes previas emitidas por las autoridades policiales y judiciales
de erradicar la desinformacién durante el periodo previo a las elecciones presidenciales. El bloqueo
durd dos dias (11). Tal situacion volvid a ocurrir nuevamente en 2023 (12).

14. ; Apagones de Internet en Paraguay?

Las discusiones y reportes sobre posibles apagones de internet no son una cuestion extrafia a Para-
guay. Concretamente, durante el afio 2021, la Coordinadora de Derechos Humanos del Paraguay (CO-
DEHUPY)? llevd a cabo una mision de observacion en la Zona Norte de la region oriental de Paraguay
(departamentos de Concepcidn, San Pedro y Amambay).

Entre los numerosos hallazgos de violaciones a los derechos humanos por parte de la Fuerza de Tarea
Conjunta (FTC)4, la CODEHUPY documenté posibles cortes de internet a través de testimonios de per-
sonas que viven en la zona.

Concretamente, el informe de la misién de observacién documentd que numerosos testimonios de-
nunciaron que las comunicaciones de telefonia mévil se veian afectadas en la zona cada vez que se
aproximaba una determinada accién por parte de la FTC. Por ejemplo, en los dias previos a una inter-
vencion de la FTC, todos los usuarios de una zona quedaban sin cobertura de servicio. Ninguna de las
lineas funcionaba hasta el final de la intervencidn. Sélo entonces la comunicacion era restablecida (13).

Mas recientemente, Paraguay se insert6 en la tendencia de paises que consideraron el bloqueo de se-
fial como una medida legitima para evitar el fraude en exdmenes. Concretamente, el Circulo Paraguayo
de Médicos, en el marco de los exdmenes de la Comision Nacional de Residencias Médicas (CONAREM)3,
sugiri6 bloquear la sefial de internet en las salas donde se tomarian los exdmenes, solicitando la ayu-
da a la Unidad Especializada de Delitos Informaticos de la Policia (14). La iniciativa no fue finalmente
realizada.

El presente informe busca arrojar luzy profundizar especificamente sobre la situacion en la Zona Norte
del pais. Mediante entrevistas con referentes comunitarios y la generacién de capacidades locales para
el monitoreo de la red a través del uso de la aplicacién de OONI, entre otros, se pretende documentary
explorar en mayor detalle la posibilidad de la existencia de apagones de internet en el Paraguay.

3 https://www.codehupy.org.py/

4 LaFuerzade Tarea Conjunta es una unidad de las Fuerzas Armadas del Paraguay. Esta compuesta por las Fuerzas Armadas del
Paraguay, la Policia Nacional del Paraguay y agentes de la Secretaria Nacional Antidrogas (SENAD). Esté presente en San Pedro,
Concepciény Amambay. Busca acabar con el plan estratégico del grupo guerrillero Ejército del Pueblo Paraguayo (EPP), principal-
mente en el norte del pais. Mas informacién https://es.wikipedia.org/wiki/Fuerza_de_Tarea_Conjunta_de_Paraguay

5 LaConarem toma los exdmenes a médicos que tiene la intencidn de seguir especialidades médicas en el Paraguay. Mas informa-
cién en https://www.ins.gov.py/
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2. METODOLOGIA

21

2.2

A modo de explorar los testimonios de personas habitantes de la Zona Norte del pais y documentar en
mayor detalle relatos, datos, pistas e indicios relacionados a posibles apagones de Internet, se buscé
disefiar una metodologia que combiné diversas estrategias de recoleccion de datos.

Solicitudes de acceso ala informacion publica

A modo de comprender la percepcidn sobre el tema por parte de la Fuerza de Tarea Conjunta (FTC) y
documentar su respuesta oficial, se utilizé el Portal de Acceso a la Informacién Publica (15) para acercar
tres preguntas concretas a dicho ente:

Desde que la Fuerza de Tarea Conjunta (FTC) fue conformada y desde que la misma estableci6 presen-
cia fisica en la Zona Norte del pais, ;Ha realizado algln tipo de accién o iniciativa con el fin de inter-
ferir o interrumpir completa o parcialmente cualquier tipo de sefial de comunicacién y de Internet en
regiones, distritos y ciudades especificas en dicha zona y en el marco de acciones de seguridad en la
zona? Si la respuesta fuera positiva, proveer detalles sobre el tipo de interrupcion, la ciudad, distrito o
compafiia en la cual fue realizado y las fechas en las cudles tal interrupcién ocurrid, la base legal que
justifica tal accidn, la razén de las mismas (Ejemplo en el marco de qué intervencién) y el tiempo de
duracién de la interrupcién

¢Cuenta la Fuerza de Tarea Conjunta con dispositivos tecnoldgicos que permiten la interferencia de
sefiales de comunicacién de cualquier tipo y de Internet, y con el fin de dejar incomunicadas a regio-
nes, distritos y ciudades especificas y en el marco de acciones de seguridad en la Zona Norte del pais?
Proveer la lista de dispositivos si fuera el caso y una breve descripcion sobre el tipo de tecnologia de las
mismasy el tipo de interferencia que permite

¢Ha solicitado la Fuerza de Tarea Conjunta a compaiiias de telecomunicaciones y proveedoras de inter-
net en la zona (o a nivel nacional) que corten la sefial de comunicacion y/o Internet en determinados
momentos y en el marco de acciones e intervenciones de seguridad en la Zona Norte del pais? Si la res-
puesta fuera positiva, proveer detalles sobre el tipo de interrupcién solicitada, la razén o justificacién
de las mismas, la base legal de las mismas, los territorios en los cudles se realizd la intervencion y el
tiempo de duracién de la interrupcidn y la proveedora/proveedoras de Internet involucradas

Entrevistas colectivas

En el marco de una alianza estratégica con la CODEHUPY y el SERPAJS, se realizaron un total de dos vi-
sitas en la Zona Norte del pais, para poder contactar con comunidades de la zona y realizar entrevistas
colectivas para explorar sus percepciones y experiencias en relacion con intervenciones de la FTC en
los Ultimos afios y su relacién con posibles apagones de internet.

Se realizaron dos encuentros en una ciudad y una compaifiia de la regién y con acompafiamiento de
diversas organizaciones campesinas en la Zona Norte del pais’. Por motivos de seguridad, se acordé
con todas las personas participantes mantener el pleno anonimato, incluyendo la ciudad y compania
en las cuales dichos encuentros fueron realizados.

El Servicio Pazy Justicia en América Latina (SERPAJ AL), nace en 1974 como propuesta de transformacién social desde la “no vio-
lencia activa”. Conforma una red de secretariados latinoamericanos y posee estatuto consultivo ante las Naciones Unidas (ECOSOC
y UNESCO). Mas informacidn aqui https://www.serpajpy.org.py/

Por razones de anonimato, no serdn nombradas las organizaciones campesinas en la zona norte que ayudaron a desarrollar esta
investigacion.
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2.3.

2.4,

10
11
12

Entrevistas a ISPs

A modo de acceder a potencial informacién en poder de las ISPs con mayor presencia en la zona, se
buscé entablar una conversacion directa con las mismas para socializar la situacidn y escuchar su ver-
sidn sobre los hechos denunciados por las comunidades.

Se contacto con las cuatro principales ISPs del pais: Tigo®, Claro?, Personal®y Vox.
Monitoreo de la red con OONI y repositorio IODA

A modo de generar capacidades locales de monitoreo de la red, se donaron dos dispositivos méviles
con la aplicacién de OONI. OONI es un proyecto de software libre sin fines de lucro que pretende poten-
ciar los esfuerzos descentralizados para documentar la censura en internet en todo el mundo (16). Se
especializa especificamente en identificar el bloqueo intencionado de sitios y servicios web (17).

Si bien se parte de la comprension de que los apagones de internet en la zona pudieron ser totales, se
optd por OONI como un esfuerzo por dotar a dichas comunidades de herramientas de relativo facil uso
para documentar aquello a su alcance.

Dichos dispositivos fueron donados e instalados en los mismos sitios en los cuales se realizaron las
entrevistas colectivas. El monitoreo con la plataforma OONI fue realizado entre el 28 de marzo y 27 de
abril de este afio, y pretende continuar activa durante seis meses.

Por Ultimo, y en alianza con el K+ LAB de Fundacién Karisma'?, se evaluaron datos disponibles en la
plataforma IODA. IODA es un proyecto que busca monitorizar la salud de Internet mediante mediciones
en el plano de control, sondeos activos y analisis de trafico pasivo. Fue creado por CAIDA (Center for
Applied Internet Data Analysis) y actualmente es desarrollado por el GT (Georgia Institute of Technolo-

gy) (18).

El monitoreo en dicha plataforma se realizé mediante el control de los datos de conectividad en la pla-
taformay de acuerdo a fechas insignia de intervenciones de la FTC previos al informe de la CODEHUPY.
La tabla 1sintetiza las principales fechas controladas.

https://www.tigo.com.py/
https://www.claro.com.py/personas
https://www.personal.com.py/
https://www.vox.com.py/

Creado en el afio 2017 por la Fundacién Karisma, K+LAB es el primer laboratorio de seguridad digital y privacidad de Colombia
pensado desde y para la sociedad civil. Mas informacién aqui https://web.karisma.org.co/klab/
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TABLA 1. Monitoreo en la plataforma IODA.

5y 6 de Septiembre de 2013 Ramén Denis Cardozo, Ignacio Sosa Ortega y Epifanio Cabafias,
pobladores de Colonia Ofiondivepa, en Nueva Germania, en
el departamento de San Pedro, quienes sufrieron atropellos 'y
agresiones en un operativo de las FTC.

05 de setiembre de 2014 Maria Gloria Gonzalez- Intervencion y tortura
19 de setiembre de 2014 Asesinato estudiantes del IALA* Guarani

02 de setiembre del 2020 Asesinato de las hijas de los Villalba®®

30 de noviembre del 2020 Desaparicién Lichita

21 de noviembre de 2020 Abatimiento de Marin

20-24 de octubre de 2022'¢ Abatimiento de Osvaldo Villalba

Elaboracién propia del autor.

A modo de caracterizar el actual marco legal vigente en materia de telecomunicaciones y seguridad
nacional, y explorar la posibilidad de algln tipo de base legal que habilite cortes de sefial, se desarrolld
un marco legal. Asi también, se desarrollé un breve marco contextual para explicar las particularidades
del norte de Paraguay y las desigualdades histéricas en la zona.

Estos eventos se explicaran en mayor detalle en la siguiente seccion de este informe.

Instituto Agroecoldgico Latinoamericano

Tal caso es particularmente relevante, pues medios de prensa justamente se hicieron eco de testimonios de pérdida de la sefial en
lazona en el marco del operativo de la FTC

Sibien esta fecha esta por fuera de los eventos potencialmente recolectados por el informe de la Zona Norte de la CODEHUPY, se
decidi6 incluir dicha fecha por la relevancia del mismo
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3. CONTEXTO HISTORICO ZONA NORTE
3.1. Antecedentes

Los primeros casos sonados de secuestros no realizados por agentes estatales”, se inician en el afio
2001, con el caso de Maria Edith de Debernardi, nuera de un importante ingeniero vinculado con la
dictadura de Alfredo Stroessner. Este secuestro fue atribuido a personas que fueron mas adelante vin-
culadas con un grupo que se auto- denomind el Ejército del Pueblo Paraguayo (EPP).

En el 2008, este grupo desplaza su campo de operaciones a la Zona Norte de la Region Oriental, mas
especificamente a los departamentos de Concepciény San Pedro. Estos departamentos se encuentran
en una zona histéricamente olvidada, sobre todo por la dictadura, con relacién a infraestructura vial,
en materia de educacion, salud y otros. En el 2020 la poblacion en situacién de pobreza multidimen-
sional en el departamento de San Pedro era del 55,50% Yy en Concepcidn el 52,07%, segin los datos del
Instituto Nacional de Estadistica (INE). Es asi que San Pedro y Concepcidn estan entre los departamen-
tos con mayor pobreza multidimensional de su poblacién (19).

La herramienta utilizada por el Estado Paraguayo en todos los casos relacionados al EPP, al comienzoy
durante los estados de excepcidn, se basa en la represion de las fuerzas publicas -militares y policiales-
con una importante coordinacién con el Ministerio Plblico y el Poder Judicial.

3.2. Acceso ainternet y diferencias entre zona urbanay rural

Relativo al acceso a Internet de banda ancha fija, el Plan Nacional de Telecomunicaciones 2021- 2025
plantea una compleja realidad en materia de conectividad y en donde solo Asuncién y los departa-
mentos Central, Alto Parana e Itapla son los que cuentan con mayor cobertura del servicio de acceso
ainternet por medio de cable (20).

La Encuesta Permanente de Hogares (EPH) para el periodo 2015- 2021 también plantea brechas de co-
nectividad importantes entre el drea urbana y rural. La poblacién usuaria de internet fue del 83,3%
en el drea urbana y 65,8% en el area rural. Asi también, analizando la informacién desagregada, los
departamentos de San Pedro y Caazapa registraron los niveles de utilizacion mas bajos, 6 y 7 de cada
10 personas utilizaron internet de alguna manera (21). Mas informacién en el grafico 1.

GRAFICO 1. Poblacién de 10y mas afios de edad que utilizé internet, seglin departamento representativo (%).
Afio 2021.

Asuncién
88,7
100

Central San Pedro
84,4 b 60,8

60

40

ltaptia " Caazapa
7,6 66,3
TOTAL PAIS Resto
77,0 72,0

Alto Parana

Caaguazl
73,3

Grafico elaborado por el autor a través de informacién en la EPHC 2015-2021 (25).

17 Lossecuestros realizados por agentes estatales se dieron sobre todo durante la dictadura estronista entre 1954y 1989.
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Para el afio 2022, tal brecha digital no ha cambiado sustancialmente. La EPH 2015-2022 sefiala que se
observa que las mayores diferencias de acceso a las TICs entre los hogares rurales respecto a los hoga-
res del drea urbana fue en acceso a Internet, con una importante diferencia porcentual de 49.3 puntos.
No existe una desagregacion por departamento (22).

Estados de excepcion 2010 y 2011

Valiéndose de la herramienta constitucional denominada “Estado de Excepcién” en el articulo 288 de
la Constitucion Nacional (23), en los afios 2010 y 2011, el presidente Fernando Lugo decretd sendos Esta-
dos de Excepcion para la persecucién y encarcelamiento de los integrantes del EPP, quienes ya habian
cometido varios secuestros y ataques a la poblacion civil.

Durante ambos lapsos temporales de ocupacion militar en los territorios de Concepcién y San Pedro,
se registraron graves violaciones de derechos humanos realizadas por las fuerzas militares. Ademas,
se realizaron importantes persecuciones a dirigentes campesinos de organizaciones tradicionales de
la zona.

En noviembre de 2013 se realizé una Mision Internacional de Observacion' con el objetivo de relevar la
situacion de los derechos humanos de las personas campesinas e indigenas de los departamentos de
Presidente Hayes, Concepcion, San Pedro y Canindeyd. Tal Mision registré preliminarmente distintas
situaciones que se pueden considerar violaciones de derechos humanos y detectd: “(...) a través de la
observacion y el testimonio de pobladores, pobladoras, autoridades locales, regionales y nacionales,
patrones de violaciones a derechos humanos fundamentales como:

el derecho a la vida y a la integridad fisica y psiquica a través de ejecuciones extrajudiciales; tortura,
tratos crueles e inhumanos; amenazas de procesamientos y vinculaciones con el Ejército del Pueblo
Paraguayo (EPP);

el acceso a la justicia, pues tanto el Ministerio Publico, como el Poder Judicial, antes que representar
garantias de un juicio justo e imparcial, se constituyen en una amenazay fuente de inseguridad, ya que
se caracterizan por la irregularidad de sus intervenciones y el incumplimiento de sentencias interna-
cionales;

el derecho a la libertad y la seguridad personal, a través de detenciones ilegales y arbitrarias sin que
sean fundamentadas debidamente las causas de detencidn y/o prisidén en indicios ciertos de hechos
punibles;

Grupo de 43 representantes de organizaciones, redes e instituciones de Suecia, EEUU, Colombia, Chile, Brasil, Argentina, Uruguay y
Paraguay: Diakonia, Centro Cooperativo Sueco, Fellowship of Reconciliation USA (FOR USA), Madres de Plaza de Mayo - Linea Fun-
dadora, Jubileo Sur/Américas, Servicio Pazy Justicia en América Latina ( SERPAJ - AL); Servicio Pazy Justicia Argentina (SERPAJ Ar),
Servicio Pazy Justicia Uruguay (SERPAJ Uy), Corporacion Servicio Pazy Justicia (SERPAJ Chile); Centro por la Justiciay el Derecho
Internacional (CEJIL); Instituto Espacio para la Memoria (IEM); Latinamerican Working Group; Coordinadora Colombia Europa Esta-
dos Unidos (CCEEU); Servicio Pazy Justicia Paraguay (SERPAJ Py); Coordinacién de Derechos Humanos del Paraguay (CODEHUPY);
Coordinadora de Mujeres Rurales e Indigenas (CONAMURI); Base Investigaciones Sociales (Base IS); Coordinadora Ykua Bolafios;
Callescuela; FCPA; DECIDAMOS Campafia por la expresidn ciudadana; Tierraviva; Coordinadora por los Derechos de la Infanciay la
Adolescencia (CDIA); Articulacién Curuguaty; Instituto de Estudios Comparados en Ciencias Penalesy Sociales (INECIP); Federacion
Nacional Campesina (FNC); Mesa Memoria Histdrica; Fundacién Andrés Rivarola (FUNDAR); Comité de América Latinay El Caribe
para la Defensa de los Derechos de las Mujeres (CLADEM); CLADEM Paraguay; Sobrevivencia; Demoinfo; Internacional de Resisten-
tes a la Guerra (IRG); La Comuna; Mesa de los Derechos Humanos y de las Memorias Histéricas del departamento de Concepcidn;
Coordinacién de Mujeres del Paraguay.
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elacceso alasaludyalaeducacién, pues las zonas visitadas carecen de centros sanitarios y educativos
capaces de satisfacer las necesidades basicas por carecer de infraestructuras e insumos minimos para
ello;

el derecho a la asociacion y a la manifestacién, pues los dirigentes sociales son hostigados/as, amena-
zados/as y criminalizados/as por sus labores de reivindicacion de derechos como el acceso a la salud,
a la educacion, a la tierra, vinculandoseles con el grupo ilegal autodenominado Ejército del Pueblo
Paraguayo;

los derechos de los nifios, nifias y adolescentes, que pese a gozar de proteccion diferenciada, son agre-
didos fisica y verbalmente en los operativos de desalojo y/o allanamiento, y en consecuencia presentan
alto grado de trauma psicolégico y ven integralmente limitado el disfrute de sus derechos (educacién,
proteccion integral, recreacion, vivienda, entre otros); asimismo, recibimos testimonios que nifias y
adolescentes son victimas de violencia sexual sin que se les preste ningln tipo de asistencia, ni se
investiguen los hechos punibles;

el derecho a una vivienda adecuada, en tanto se llevan a cabo desalojos forzosos mediante el uso
desproporcionado de la fuerzay el incumplimiento de las garantias procesales que, en todos los casos,
deben asegurarse en este tipo de procedimientos;

el derecho de las mujeres y nifias a una vida libre de violencia que se ven amenazadas de sufrir violen-
cia sexual en los operativos de desalojo, allanamiento o patrullaje por los asentamientos o las chacras;
recibimos testimonios que por esta razon, al atardecer, las mujeres temen salir de sus casas.

el derecho humano de las victimas de conocer la verdad y recibir asistencia juridica y psiquica que les
garantice procesar debidamente las situaciones traumaticas que les afectan, asi como la debida repa-
racion.” (13).

Las conclusiones de esta Mision, las denuncias realizadas y la situacién en general, no motivé un analisis
profundo, ni acciones especificas por parte del Estado Paraguayo para abordar lo que ocurria en el nor-
te del pais. Las respuestas que se siguieron ensayando fueron las mismas: represion y criminalizacion.

Modificacion de la Ley de Defensa Nacional e
instalacion de la Fuerza de Tarea Conjunta

Con la asuncién de Horacio Cartes a la Presidencia de la Republica del Paraguay, en agosto de 2013, se
planted el cambio de la Ley N.° 1337/1999 de «Defensa Nacional y Seguridad Interna», para dotar a las
fuerzas militares la posibilidad de intervencion en la seguridad interna (24), contrariando lo enunciado
en la Constitucion Nacional en su articulo 173, que especificamente asignaba competencia para defen-
der la integridad territorial y el articulo 175 que asigna a la Policia Nacional la seguridad interna de la
Nacion (23).

Esta modificacién fue promulgada en la Ley N.° 5036/2013, que modificé los articulos 2,3y 56 de la Ley
N.°1337/1999 de «Defensa Nacional y Seguridad Interna» (25). Esto habilité al Poder Ejecutivo a ordenar
por decreto, sin necesidad de aprobacién previa del Congreso, el empleo operacional de elementos de
combate de las fuerzas militares en acciones de seguridad interna.
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Estos argumentos de inconstitucionalidad vienen siendo sostenidos desde un primer momento por
el Servicio de Paz y Justicia (SERPAJ)®, la Coordinadora de Derechos Humanos del Paraguay (CODE-
HUPY)2 e inclusive un dictamen realizado por el prestigioso jurista Doctor Juan Carlos Mendonga (26).

En agosto de 2013, a raiz de la modificacidn inconstitucional mencionada, las Fuerzas de Tarea Conjun-
ta (FTC) fueron creadas para actuar en la Zona Norte, especificamente en los Departamentos de San
Pedro, Concepcidény Amambay.

A casi 10 afios de la instalacion de las mismas, se puede afirmar que “el funcionamiento de las FTC no
tiene sustento legal siquiera en la propia legislacién que habilita su creacion”. El Articulo 56 modifica-
do dice textualmente: “Sin perjuicio de lo estatuido en el articulo 57, (...) el Presidente de la Republica
podra decidir el empleo transitorio de elementos de combate de las Fuerzas Armadas de la Nacion,
exclusivamente dentro del dmbito territorial definido por Decreto y por el tiempo estrictamente nece-
sario (...). En esa circunstancia, el Presidente de la Republica tendrd la conduccion de todas las fuerzas
militares y policiales afectadas, y podra designar un comandante de las operaciones de esas fuerzas,
en cuyo caso éstas le quedaran subordinadas exclusivamente en el ambito territorial y por el tiempo
definido en el Decreto respectivo. Tratdndose de una forma excepcional, temporal y localizada, de
empleo de elementos de combate (...)” (27).

Graves violaciones de derechos humanos

A partir del despliegue de las FTC, se han detectado distintas situaciones que podrian considerarse
violaciones de derechos humanos. El SERPAJ y la Codehupy? han registrado en distintos momentos
graves violaciones de derechos humanos®. Solo para destacar algunas:

Ramén Denis Cardozo - Setiembre 2013

Ramoén Denis Cardozo, docente y poblador de la Colonia Ofiondivepa, realizé una denuncia por un
allanamiento ilegal a su domicilio y torturas o malos tratos que recibié ély su familia en dicho procedi-
miento por parte de efectivos de las Fuerzas Armadas.

En la medianoche del jueves 5 de septiembre un grupo de militares encapuchados atropellé su domi-
cilio portando armas largas y sin acompafiamiento fiscal, buscando aparentemente a otra persona. El
docente entiende que lo confundieron con Elvio Ramén Cardozo, presunto integrante del EPP y sobre
quien pesa una orden de captura.

Dijo que fue sometido a interrogatorios y torturas, frente a sus hijos menores de edad y su esposa.
Ramon Denis Cardozo, con el acompafiamiento de Codehupy y SERPAJ, realizé denuncias ante el Minis-

terio PUblico como ante la Comision de Derechos Humanos del Senado pero en ninguno de los casos se
avanzaron con las investigaciones o acciones correspondientes.

Ver articulos sobre derecho a la pazy al desarme. Informes anuales de la Coordinadora de Derechos Humanos del Paraguay 2013-
2022.

Coordinadora de Derechos Humanos del Paraguay (2021). Misién de observacidn sobre la situacién de los derechos humanos en la
zona norte (22 al 26 de febrero de 2021). Informe final. Asuncién, Paraguay: Codehupy

Todos los casos mencionados fueron extraidos de los Informes anuales de la Coordinadora de Derechos Humanos del Paraguay
2013-2022.

Estos son solo algunos de los hechos més resaltantes en torno a la actuacion de las FTC en la Zona Norte y que podrian conectarse
con intervenciones de la FTC en donde pudieron existir o no posibles apagones de Internet como modus operandi.
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Kuruzu de Hierro - Maria Gloria Gonzalez - Setiembre 2014

El 05 de septiembre de 2014 en el asentamiento Kuruzd de Hierro, Departamento de Concepcion, se
produjo un ataque de las FTC a tres personas que estaban solo a metros de su casa. Fallecieron como
victimas de este procedimiento Marcos Ovelar, Hermenegildo Ovelar y fue gravemente herida Maria
Gloria Gonzalez.

Las FTC presentaron la situacion como un enfrentamiento entre militares e integrantes del equipo lo-
gistico del EPP. La familia y Maria Gloria, sobreviviente al ataque, desmintieron esta versién alegando
inclusive que ninguno de ellos estaba armado.

Maria Gloria recibi6 un disparo en la mandibula y ademas fue atacada con arma blanca por parte de
los militares. Afios después Maria Gloria Gonzalez fue imputada y posteriormente condenada por ser
supuestamente apoyo logistico del EPP.

No existen elementos de prueba para sostener que Maria Gloria era parte del EPP, ni siquiera apoyo
logistico del mismo grupo. Sin embargo, las autoridades judiciales refrendaron el procedimiento militar
realizado.

Gumercindo Toledo - Octubre de 2014

El21de octubre de 2014, Gumercindo Toledo fue detenido muy temprano en la mafiana en su domicilio
por agentes policiales que lo trasladaron a la Comisaria de Arroyito. Posteriormente fue presentado
ante el Jefe de las FTC, Ramon Benitez, como parte del operativo de busqueda del policia secuestrado
Edelio Morinigo.

Segln su testimonio, fue trasladado hasta una estancia en la zona de Lucero Kue de Arroyito, donde lo
dejaron a cargo de un supuesto fiscal y de otros dos agentes uniformados de azul oscuro con insignia
policial, fue golpeado con pufios, patadas, objetos contundentes e inclusive una bolsa de plastico para
asfixiarlo, exigiéndole que confiese. Estas acciones duraron aproximadamente 30 minutos, posterior-
mente lo liberaron cerca de su casa.

La Codehupy realizd una denuncia penal por torturas pero la misma no avanzé hacia la individualiza-
cion ni sancion de los autores.

Julian Ojeda, asesinado por la FTC - Diciembre de 2015

Las FTC informaron que el 18 de diciembre de 2015 se produjo un enfrentamiento con supuestos in-
tegrantes del EPP, en la zona de Kuruzl de Hierro, distrito de Azotey, departamento de Concepcidn.
Como consecuencia del mismo, Julidn Ojeda fallecié. La informacién oficial confirmé la pertenencia
de Ojeda al EPP debido a que lo encontraron vestido con camisa camuflada parapara’i, un fusil y balas
de grueso calibre.

Sin embargo, este hecho fue desmentido por la viuda de Ojeda, Lednidas Villalba, y sus hijos, quienes
repudiaron el hecho del asesinato y repudiaron la version manifestada por la FTC, exigiendo a la vez su
esclarecimiento.
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Imputacion de los hermanos Morales - Enero de 2016

Los hermanos Victor y Gregorio Morales fueron imputados como supuestos colaboradores del grupo
criminal EPP en enero de 2016. Ambos son productores campesinos que residen en la colonia Aguerito,
Departamento de San Pedro. Como campesinos han participado de los procesos de lucha por la tierra
de su comunidad y tienen amplia trayectoria en este sentido.

Relataron ambos que fue allanado su domicilio en horas de la madrugada por efectivos de la FTC con
mucha violencia. Sin dar ningln tipo de explicaciones, rompieron las puertas, los amedrentaron a ellos
y sus familias, fueron encafionados con armas de fuego de alto calibre frente a sus familiares, entre
otras situaciones de abuso. Ademas fueron victimas de violencia durante su detencion y traslados a
otras dependencias militares y policiales.

En junio de 2020 fueron condenados a doce afios de prision por los delitos de asociacion criminal y aso-
ciacion terrorista, pena que fue confirmada por el Tribunal de Apelaciones en lo Penal de Concepcion
en febrero de 2021. La Corte Suprema de Justicia confirmé la sentencia.

Genaro Meza - Octubre de 2016

Genaro Meza, activo miembro de la Federacion Nacional Campesina®, fue detenido el 18 de octubre de
2016, en un allanamiento realizado en su vivienda. El mismo fue vinculado al secuestro de Arlan Frick?*.

Genaro Meza es reconocido militante del Partido Paraguay Pyahura?®y de la Federacién Nacional Cam-
pesina. Ambas organizaciones aseguran que su vinculacion se trata de una intencién de criminalizar a
los movimientos de izquierda.

L.0.G, adolescente de 17 afos - Noviembre de 2016

En noviembre de 2016, L.0.G., una adolescente de 17 afios, fue detenida y presentada a los medios
como apoyo logistico del EPP con otras dos personas, en Kuruzd de Hierro, Horqueta, Concepcion.

La defensa de L.0.G. denuncié que durante su detencién sufrid hechos de tortura por parte de militares.
Fue golpeada, asfixiada con una bolsa de plastico mientras era interrogada, bajo amenaza de muerte,
por el paradero de un familiar. Asimismo denuncié que le fueron plantadas armas y otras evidencias
paraincriminarla.

Oscar Larrea - Diciembre de 2016

En diciembre de 2016 Oscar Larrea Balbuena, oriundo de Naranjaty’i, del municipio de Horqueta, fue
imputado por coaccidn tras haber difundido via WhatsApp un audio donde se amenazaba de muerte al
Presidente Cartes. La madre del mismo denuncié que su domicilio fue allanado con mucha violenciay
su hijo detenido en dicho procedimiento.

La Federacién Nacional Campesina (FNC) es una organizacidn que tiene casi 32 afios de existencia. Desde su fundacién en 1991
conquisté mas de 300 mil hectéareas y viene luchando por los derechos elementales de miles de familias campesinas sin tierra.
Entre 1991y 2013 han sido asesinados al menos 14 de sus miembros como parte de la disputa por la tierra.

Adolescente de 17 afios secuestrado, y posteriormente liberado, presuntamente por el EPP en abril 2014 en la zona de Paso Tuya,
distrito de Azotey, Concepcidn

Partido politico de izquierda con extraccion campesina que participa por primera vez en las elecciones en el afio 2023 con una
fuerte vinculacion con la Federacién Nacional Campesina.
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Violencia contra un ciudadano de la Zona Norte - Agosto de 2018

El 25 de agosto de 2018 Luis Areco y su familia se encontraban realizando invitaciones publicas para la
festividad del Santo Patrono del municipio de Azote’y, departamento de Concepcidn.

En la zona de Zanja Moroti, en una barrera de las FTC, les solicitaron su documentacién personal, acce-
diendo el mismo y su familia a dicho requerimiento.

Ala vuelta de su recorrida, sélo minutos después de la primera parada, el mismo no se percato de las
sefiales de los miembros de las FTC para volver a parar en la barreray como habia pasado recientemen-
te no estaba, probablemente, muy atento a un nuevo requerimiento. Al ser alertado por su esposa que
los militares le habian realizado sefias para parar, el mismo se detuvo a 70 metros aproximadamente
de la barrera. En ese momento fue golpeado por los uniformados quienes le reclamaron no haberse
puesto a disposicidn en la barrera. A raiz de esta situacién, fue trasladado a la Comisaria de Yby Yad,
donde quedé privado de libertad.

El ciudadano denuncié que fue victima de abusos por parte de las fuerzas militares y ademas de una
tentativa de Cohecho pasivo, puesto que un abogado manifesté que la Fiscalia le requeria 6 millones
de guaranies para liberarlo. Ante la negativa del mismo a este requerimiento lo dejaron libre horas
después.

Caso Nifias Asesinadas - Septiembre 20207

En septiembre de 2020, en un supuesto enfrentamiento entre las FTC y el grupo criminal EPP, fueron
asesinadas las nifias Lilian y Maria Carmen Villalba. Inicialmente el procedimiento fue presentado como
un éxito y las victimas como importantes liderezas del EPP. Con el correr de las horas se confirmé las
edades de las nifias de 12 y 11 afios.

Varias de las acciones posteriores del Estado Paraguayo solo aportaron dudas con relacion al procedi-
miento realizado.

El Estado paraguayo ha rechazado los ofrecimientos de colaboracién de la Republica Argentina®” para
elingreso del equipo médico forense internacional a los efectos de colaborar con la investigacién.

Este caso fue objeto de un comunicado y preocupacion de la Alta Comisionada de Derechos Humanos de Naciones Unidas, Miche-
lle Bachelet. La misma expresé: “La Alta Comisionada urge a las autoridades paraguayas a emprender urgentemente la bisqueda
de la nifla desaparecida, Carmen Elizabeth. A la luz de las nuevas versiones de testigos sobre la captura y asesinato de las otras dos
nifias, la Alta Comisionada Bachelet también llama a las autoridades paraguayas a llevar a cabo una investigacion rapida, indepen-
diente y efectiva sobre las numerosas preguntas sin respuesta que rodean sus muertes. Ello incluye determinar por qué no se llevd
a cabo un completo examen forense previo a su entierro, o posteriormente luego de que surgieran alegaciones sobre una posible
ejecucion extrajudicial. Tal investigacidén deberia examinar también por qué evidencia importante fue destruida. Un examen foren-
se independiente deberia aun ser llevado a cabo.” https://www.ohchr.org/es/2021/02/press-briefing-notes-paraguay

En el marco del Examen Periddico Universal realizado a Paraguay por el Consejo de Derechos Humanos en su 48° periodo de sesio-
nes 13 de septiembre a 1 de octubre de 2021, la RepUblica Argentina recomendd especificamente:

“118.69 Avanzar sin demora y de manera imparcial en la investigacion del asesinato, el 2 de septiembre de 2020, de dos nifias argen-
tinas de 11 afios en el marco del operativo de la Fuerza de Tarea Conjunta. Para ello, la Argentina reitera su ofrecimiento de hacer
uso de la experiencia del Equipo Argentino de Antropologia Forense, reconocido internacionalmente por la seriedad de su trabajo,
a fin de esclarecer los hechos (Argentina);” Disponible en: https://documents-dds-ny.un.org/doc/UNDOC/GEN/G21/181/74/PDF/
(G2118174.pdf?0OpenElement Acceso 28/10/2022
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Desaparicion de Carmen Elizabeth Oviedo Villalba - Noviembre 20207

En noviembre de 2020 se denunci6 la desaparicién de Carmen Elizabeth Oviedo Villalba, Lichita, de 15
afios de edad quien se encontraba en el monte en la zona de influencia del EPP.

Existen versiones que afirman que la misma fue vista con fuerzas militares, asi como versiones que fue
vista con militantes del EPP.

El Estado Paraguayo no ha avanzado en la localizacién de la nifia de 15 afios.
Ataques a comunidades indigenas - Octubre 2022%

La informacion oficial indica que militantes del EPP atacaron al lider espiritual indigena y otros indige-
nas de la parcialidad P&i Tavyterd en la zona de Cerro Guazl, departamento de Amambay. Especifica-
mente en un lugar considerado sagrado para la comunidad indigena. Teéricamente, a partir de este
ataque, las FTC reaccionaron y atacaron a los miembros del EPP.

Como resultado de este incidente fallecieron 5 personas, 2 indigenas y 3 miembros del EPP, entre ellos,
dos importantes lideres del grupo criminal, Osvaldo Villalba y Luciano Argtiello (28).

Los indigenas fallecidos fueron Rodrigo Gémez Gonzalez y Alcides Romero, importantes referentes es-
pirituales de la comunidad, a cuyo cargo estaba el cuidado de Yasuka Renda, lugar sagrado donde
ocurrieron los hechos (29).

Mision de Derechos Humanos 2021

En febrero de 2021, la Codehupy coordind una misién de observacion de la situacién de los derechos
humanos en los departamentos de Concepcion, San Pedro y Amambay. El objetivo principal de la mis-
ma fue relevar informacién sobre la situacién de los derechos humanos en las comunidades que con-
viven desde el afio 2013 con un proceso de militarizacién y presencia de grupos criminales en la Zona
Norte del Paraguay (13).

Fueron 29 personas, integrantes de las organizaciones miembro de la Codehupy y del equipo técnico
de la Codehupy, quienes formaron parte de la misma. A los efectos de organizar la misma se relevaron
cuestiones en torno a 4 ejes de trabajo: 1. derecho a la seguridad, derecho a la salud y derecho a la
educacién; 2. libertades publicas, defensores de derechos humanos y debido proceso; 3. derechos de
nifios, nifias y adolescentes y derechos de las mujeres; 4. pueblos indigenas (13).

Los hallazgos de la Mision® estan enmarcados en las afectaciones de derechos humanosy los impactos
que esto genera en la poblacién en general. Los mismos guardan relacién con el Derecho a la seguridad
personal, Derecho al debido proceso, Derechos de asociacion, reunién y manifestacién, Derecho a la
vida e integridad personal, Derechos de las personas adultas mayores a una vida digna, Derechos de
la nifiez y la adolescencia, Derecho a la salud, Derecho a la educacién, Derechos de las mujeres y Dere-
chos de los pueblos indigenas (13).

Piden aparicidn con vida de la adolescente “Lichita”, Acceso 02/05/2023 https://www.cde.org.py/piden-aparicion-con-vi-
da-de-la-adolescente-lichita/

EPP maté a pareja de indigenas antes de enfrentamiento, segln FTC, 23 de octubre de 2022, Acceso 26/10/2022 https://www.ulti-
mahora.com//epp-mato-pareja-indigenas-antes-enfrentamiento-segun-ftc-n3029956.html

Osvaldo Villalba, principal lider de la banda criminal EPP, es abatido, Ultima Hora, 24 de octubre de 2022, Acceso 26/10/2022 https://
www.ultimahora.com//osvaldo-villalba-principal-lider-la-banda-criminal-epp-es-abatido-n3030049.html

Coordinadora de Derechos Humanos del Paraguay (2021). Mision de observacidn sobre la situacién de los derechos humanos en la
zona norte (22 al 26 de febrero de 2021). Informe final. Asuncién, Paraguay: Codehupy.
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Elinforme de la Mision identifica, ademas del EPP, otros grupos criminales importantes en la zona como
la Asociacién Campesina Armada - Ejército Paraguayo (ACA-EP); el Ejército del Mariscal Lopez (EML) y
el EPP. Sobre este ultimo, menciona una importante disminucién de sus bases y la migracién de dicho
grupo al departamento del Amambay (13).

A estos se suman los grupos del crimen organizado que se encuentran en la zona, integrado por un
como el Primer Comando Capital (PCC), el Comando Vermelho (CV) y el Clan Rotela” (13). En conclusion,
son varios los actores que de alguna manera ejercen influencia en la zona.

Con relacion a las acciones de las FTC, el informe identifica un cambio en la estrategia de abordaje en
la zona y lo denomina “Giro tactico del operativo de la FTC™". Identifica este giro en la estrategia de in-
tervencién para “ganar corazones y mentes”? de la poblacién, puesto que las autoridades principales
de las FTC han mencionado como objetivos “el desarrollo y la seguridad, a través de la asistencia social
a la comunidad” (13).

El operativo de pacificacion en la zona actualmente pone en foco la asistencia integral conjunta, y
entiende el rol de los militares en la accion social porque son ellos quienes ven la situacion real de las
comunidades.

Esto denota con claridad el cambio de la estrategia de abordaje de las FTC, de la represion y persecucion
penal a un acompafiamiento y asistencia integral a las comunidades, buscando acercarse a las mismas a
través de estas acciones, que en puridad deben estar a cargo de otras instituciones del Estado.

Las principales conclusiones giran en torno a un importante proceso de reorganizacién social que ha
generado un desplazamiento del campesinado y de las poblaciones indigenas. La mision observé un es-
cenario deimplantacién de un modelo de desarrollo econémico, vinculado a actividades extractivas (13).

Este proceso facilitd el crecimiento de grandes proyectos de inversion como frigorificos, papeleras y
otros. Esto responde al mismo modelo de desarrollo econémico vinculado a actividades extractivistas
y alternativas que ademas de producir desplazamientos de las comunidades tiene un impacto decidido
en el medio ambiente.

El informe plantea asimismo la necesidad de evaluar la politica nacional de seguridad, atendiendo la
situacién particular de la zona que esta marcada por la intervencidn de grupos criminales, entre ellos el
crimen organizado. Finalmente expresa la preocupacién en torno al sistema de proteccién de derechos
humanos, “que ha demostrado no cumplir con su rol de garante” (13).

Coordinadora de Derechos Humanos del Paraguay (2021). Misién de observacion sobre la situacidn de los derechos humanos en la
zona norte (22 al 26 de febrero de 2021). Informe final. Asuncién, Paraguay: Codehupy, Pag 44

Cita 43 del informe de la Coordinadora de Derechos Humanos del Paraguay (2021). Misién de observacion sobre la situacién de los
derechos humanos en la zona norte (22 al 26 de febrero de 2021). Informe final. Asuncién, Paraguay: Codehupy, Pag 44.: “Hearts
and Minds” (Corazones y Mentes) es el nombre de la doctrina militar contrainsurgente que fue desarrollada en el contexto de la
guerra de liberacién de Malasia por parte de la ocupacion colonial briténicay luego replicada por Estados Unidos en la guerra de
Vietnam, donde resulté un completo fracaso. La doctrina fue recuperada en el contexto de la guerra en Afganistan y reutilizada
para las operaciones de pacificacion de la actualidad, como un componente para ganar la confianza de la poblacién. El Comité
Internacional de la Cruz Roja (CICR) critica esta forma de manipulacién de la asistencia humanitaria como contraria al derecho
internacional humanitario y contraproducente para la proteccién de la poblacién civil. Recomienda fortalecer un marco neutral e
independiente de gestidn de la ayuda humanitaria en contextos de guerra o emergencia. Véase: Jamie Williamson, “Utilizar la ayu-
da humanitaria para ‘ganar mentes y corazones” jun costo perjudicial?”, Revista Internacional de la Cruz Roja, N.° 884 (2011), 1-30).
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Costo de la militarizacion

En el articulo sobre las actuaciones de la FTC en el Informe de Derechos Humanos de la Codehupy
del 202233, se observa un profundo analisis sobre el costo de la militarizacion de la Zona Norte en los
Gltimos afios.

Segln este trabajo, que utiliza fuentes oficiales, en los Ultimos 5 afios, las FTC gastaron 121 millones de
délares aproximadamente. Las variaciones presupuestarias anuales son minimas y el presupuesto del

2022 fue el mas alto de los Gltimos 5 afios.

TABLA 2. Presupuestos FTC en millones de Guaranies.

Presupuesto FTC - Comando en Jefe + CODI -

Defensa Nacional® 59.699 67.823 53.982 51.576 73.566
Presupuesto Personal FTC - Defensa® 43.746 43.746 43.746 43.746 43.746
Presupuesto Policia Nacional - FTC “Operaciones 20.082 23.131 18.691 17515 17607

contra Grupos Criminales”®

Presupuesto Personal Policia Nacional - FTC ¢

Operaciones contra Grupos Criminales”*’ 42502 42.502 42.502 42502 42502

TOTAL 168.047 179.221 160.941 157.360 179.443

Tabla elaborada por el autor con datos disponibles en informe anual de la CODEHUPY (27).

Los datos del Ministerio de Hacienda confirman que los niveles de ejecucién en todos esos afios estu-
vieron sobre el 90%.

Leguizamén, D. (2022). Inversidn pUblica en seguridad en la zona norte debe ser replanteada. Derechos Humanos en Paraguay 2022,
Derecho a la pazy al desarme. Informe anual de la Coordinadora de Derechos Humanos del Paraguay (CODEHUPY).

Leguizamén, D. (2022). Elaboracién propia seglin datos remitidos por el Ministerio de Defensa. Incluye ampliaciones presupuesta-
rias.

Leguizamén, D. (2022). Aproximacién realizada a partir de la publicacidn: Luis Rojas Villagra, Investigacidn sobre gastos de las
Fuerza de Tarea Conjunta (FTC). A siete afios de su implementacién en la zona Norte y su impacto sobre el derecho a la vida, en
particular sobre los derechos del campesinado. (Asuncién: Servicio Pazy Justicia - Paraguay, 2021), Pag. 9. Disponible en https://
rosalux.org.br/wp-content/uploads/2021/09/Informe-FTC-.pdf Acceso 26-10-2022

Leguizamén, D. (2022). Elaboracién propia seglin datos del Ministerio de Hacienda

Leguizamén, D. (2022). Aproximacién realizada a partir de la publicacion: Luis Rojas Villagra, Investigacién sobre gastos de las
Fuerza de Tarea Conjunta (FTC). A siete afios de su implementacién en la zona Norte y su impacto sobre el derecho a la vida, en
particular sobre los derechos del campesinado. (Asuncidn: Servicio Paz y Justicia - Paraguay, 2021), P4g. 9. Disponible en https://
rosalux.org.br/wp-content/uploads/2021/09/Informe-FTC-.pdf Acceso 26-10-2022
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Parailustrar mejor, el articulo compara los presupuestos de las FTC con otros Ministerios, y el resultado
se refleja en este cuadro:

TABLA 3. Comparativo presupuestos FTC - Ministerios en millones de Guaranies.

Presupuesto MADES 56.688 56.998 55.089 56.326 56.339
Presupuesto FTC / MADES 3,0 2,9 2,9 2,8 3,2
Presupuesto MINNA 79.983 80.522 84.626 97.359
Presupuesto FTC / MINNA 2,1 2,0 1,8 1,8
Presupuesto Min de la Mujer 32.479 25.991 25.016 23.765 22.475
Presupuesto FTC / Min de la Mujer 5,3 6,4 6,3 6,6 8,0

Tabla elaborada por el autor con datos disponibles en informe anual de la CODEHUPY (27).

No estd demas mencionar que los presupuestos son de Ministerios que deben tenery desarrollar poli-
ticas publicas a nivel nacional, no centrados en una zona especifica como las FTC.

En todos los casos el total del presupuesto de las FTC es al menos el doble 0 mas que los presupuestos
de Ministerios con accién en temas tan importantes como la proteccién de nifios, nifias y adolescentes,
proteccion del ambiente y lucha contra la violencia contra la mujer.

Si bien se puede afirmar que la estrategia de abordaje de las FTC cambid y que ha adquirido un rol fren-
te a los problemas sociales de las comunidades, la atencidn de estas cuestiones debe ser realizada por
las instituciones del Estado que estan obligadas en el desarrollo de politicas publicas en este sentido.

Los niveles de inversion de las FTC frente a la falta de inversion en los programas y proyectos sociales
representan una contradicciéon muy importante desde una perspectiva de derechos humanos, mas
todavia porque las vulneraciones de derechos humanos registradas tienen como principales respon-
sables alas FTC.
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h.

4.1

MARCO LEGAL

Alo largo de los Ultimos afios las Tecnologias de Informacién y Comunicacién (TICs) han revolucionado
la forma en que las personas interactlan, se comunican y acceden a la informacién en todo el mundo.
Internet se ha convertido en una herramienta esencial para la participacion ciudadana, el acceso a la
educacion, la inclusién social y el desarrollo econémico. Sin embargo, junto con los beneficios que
ofrece, también surgen preocupaciones sobre la regulacién en materia de acceso a internet, incluyen-
do la posibilidad de establecer cortes, limitaciones y restricciones en su uso.

En este contexto, resulta relevante destacar que las TICs han sido reconocidas como derechos suscep-
tibles de proteccion juridica dentro del Pacto Internacional de derechos Civiles y Politicos de la Organi-
zacion de las Naciones Unidas (ONU). A tales efectos, el articulo 19 establece que:

1. Nadie podra ser molestado a causa de sus opiniones.

2. Toda persona tiene derecho a la libertad de expresion; este derecho comprende la libertad de buscar,
recibiry difundir informaciones e ideas de toda indole, sin consideracién de fronteras, ya sea oralmente, por
escrito o en forma impresa o artistica, o por cualquier otro procedimiento de su eleccidon.

3. El ejercicio del derecho previsto en el parrafo 2 de este articulo entrafia deberes y responsabilidades
especiales. Por consiguiente, puede estar sujeto a ciertas restricciones, que deberén, sin embargo, estar
expresamente fijadas por la ley y ser necesarias para:

a) Asegurar el respeto a los derechos o a la reputacion de los demas;

b) La proteccion de la seguridad nacional, el orden pUblico o la salud o la moral publicas (30).

En este sentido, diversas resoluciones del Consejo de Derechos Humanos como la 12/16 de octubre de
2009(31), la 20/8 de 2012(32), 66/184 de 2012 (33), exhortan a los Estados a que promuevan y faciliten el
acceso a Internet y la cooperacién internacional encaminada al desarrollo de los medios de comunica-
ciény los servicios de informacidén y comunicacion en todos los paises.

En este contexto, es importante analizar la posibilidad legal de establecer cortes en la conexién de
internet en Paraguay, en linea con los estandares internacionales de derechos humanos reconocidos
porla ONU. Esto implica examinar las implicancias legales, éticas y practicas de dicha medida, conside-
rando los derechos y libertades fundamentales de las personas ciudadanas paraguayas en el contexto
de las TICs y el reconocimiento del Consejo de Derechos Humanos en su Resolucién 32/2016 que que
los mismos derechos que las personas tienen fuera de linea también deben protegerse en linea (34).

Regulacion TICs en Paraguay

En la actualidad, Paraguay cuenta con un marco legal en la materia que, comparado con otras jurisdic-
ciones, resulta un tanto escueto para la adecuada proteccion de los derechos de las personas. No obs-
tante lo anterior, el marco legal relacionado a las TICs tiene su amparo juridico, en primer lugar, en la
Constitucion Nacional, enmarcandose implicitamente en los articulos que regulan los derechos consti-
tucionalmente protegidos a la libertad de expresion, empleo de los medios masivos de comunicacion
social, derecho a la informacidn y otros. En segundo lugar, en diversas leyes como la Ley 4868/2013 de

“Comercio Electrénico”; Ley N° 5282/2014 de “Libre acceso ciudadano a la Informacién Publica y Trans-

parencia Gubernamental”y la Ley N° 642/1995 de Telecomunicaciones. A continuacién, se propone una
breve caracterizacién de las mismas.
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Marco constitucional

La Constitucion Nacional de Paraguay en su capitulo I, dentro del marco de libertades, reconoce una
serie de derechos susceptibles de amparo constitucional en el que se podria enmarcar, de manera im-
plicita, la proteccion en el acceso a las Tecnologias de la informacion y la Comunicacion, habida cuenta
que, éstas, son parte fundamental para el desarrollo de la formacién de la propia identidad e imagen,
garantizan la libertad de expresion, y son un instrumento decisivo a la hora de recibir informacion ve-
raz, responsable y ecuanime.

A su vez, la Constitucion en su Articulo 30, relativo a las sefiales de comunicacion electromagnéticas,
garantiza el libre acceso en igualdad de oportunidades del espectro electromagnético. El articulo 30 de
la Constitucion de la Republica del Paraguay establece que:

La emisidny la propagacion de las sefiales de comunicacién electromagnética son del dominio pUblico del
Estado, el cual, en ejercicio de la soberania nacional, promovera el pleno empleo de las mismas segin los
derechos propios de la RepUblicay conforme con los convenios internacionales ratificados sobre la materia.
La ley asegurara, en igualdad de oportunidades, el libre acceso al aprovechamiento del espectro electro-
magnético, asi como al de los instrumentos electrénicos de acumulacion y procesamiento de informacion
pUblica, sin mas limites que los impuestos por las regulaciones internacionales y las normas técnicas. Las
autoridades aseguraran que estos elementos no sean utilizados para vulnerar la intimidad personal o fami-
liary los demas derechos establecidos en esta Constitucion (23).

Ley N2642/1995 de Telecomunicaciones

Dicho cuerpo legislativo establece las normasy regulaciones para el funcionamiento de los servicios de
las telecomunicaciones en el pais. Tal ley crea la Comision Nacional de Telecomunicaciones (CONATEL)
como el organismo encargado de regulary supervisar el mercado de las telecomunicaciones en el pais.
Regula las licencias para la prestacion de servicios de telecomunicaciones y establece la necesidad de
contar con diferentes tipologias de licencias seglin el servicio que se preste (35). Establece también una
serie de derechos para las personas usuarias de servicios de telecomunicaciones respecto de la priva-
cidad de sus comunicaciones, derecho a la portabilidad de sus nimeros telefénicos, y busca promover
la competencia en el mercado para que los usuarios tengan acceso a servicios de calidad.

Ley N24868/2013 de “Comercio Electronico”

El objetivo de esta ley es establecer un marco regulatorio para el comercio y la contratacion que se
realice a través de medios electrénicos o tecnolégicamente equivalentes en Paraguay. La ley resulta de
la aplicacién a los proveedores de bienesy servicios que operan electronicamente, a los intermediarios
en latransmisién de contenido por las redes de telecomunicaciones, a las comunicaciones comerciales
por via electrénicay a las personas consumidoras o usuarias que realicen transacciones electrénicas
(36). En sintesis, los principales aspectos de esta ley son definir diversos términos relacionados con el
comercio electrénico, establecer las obligaciones que los proveedores de servicios deben proporcio-
nara los consumidores, regular los aspectos fundamentales que debe tener la contratacion electrénica
y delimitacion de infracciones y sanciones por incumplimiento de las disposiciones por la vulneracion
de los preceptos establecidos en la Ley de Comercio electrénico (36).
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Ley N25282/2014 “Libre acceso ciudadano a la informa-
cion publica y transparencia gubernamental”

Esta Ley tiene como objetivo garantizar el derecho de acceso a la informacién publica y promover la
transparencia en la gestién publica. En sintesis, los principales aspectos de esta Ley son la introduccion
de la obligatoriedad de las instituciones y entidades del estado de proporcionar informacién de mane-
ra clara y oportuna a cualquiera que lo solicite cuando no existan restricciones legales, delimita la in-
formacién minima que las fuentes de plblicas deben mantener actualizada y a disposicion del publico
en forma constante, y establecimiento del procedimiento a seguir para la obtencién de la informacién
publica (37).

Ley N26534/2020 de “Proteccion de datos personales crediticios”

Esta ley tiene como objetivo regular el tratamiento de los datos crediticios de las personas, incluyendo
la recoleccién, almacenamiento, uso, cesidn y proteccién de dichos datos. En sintesis, los puntos méas
relevantes de la ley son la delimitacién de definiciones relativas a la proteccion de datos personales
crediticios, el establecimiento de la obligatoriedad del consentimiento informado respecto del trata-
miento de sus datos, la obligatoriedad de implementar medidas de seguridad para proteger los datos
personales de las personas y evitar su uso indebido, delimitacién de los derechos de los titulares de
informacion crediticia y las obligaciones de los burds de informacion crediticia, asi como la delimita-
cion de las sanciones por incumplimientos de la ley de proteccidn de datos personales crediticios (38).

Posibilidad de cortes de internet en el actual marco legal

Respecto de la cuestion planteada acerca de la posibilidad de limitar, restringir e imposibilitar el acceso
a internet de determinados usuarios, conviene sefialar que, la legislacion anteriormente referenciada,
tiene la finalidad de proteger y garantizar el acceso a las TICs de todas las personas sin que se esta-
blezcan limitaciones de caracter genérico. No obstante lo anterior, en la ley 4868/2013 de Comercio
Electrénico, existen ciertas restricciones impuestas a los proveedores. En este sentido el articulo 6 de
la ley establece que:

En ninglin caso la actividad comercial de los Proveedores podra vulnerar:

a) la salvaguarda de la moral y el orden publico;

b) la proteccién de la salud publicay el ambiente;

c) la seguridad nacional;

d) la proteccion de las personas fisicas o juridicas que tengan la condicién de consumidores o usuarios;

e) la proteccidn de los datos personales y los derechos a la intimidad personal y familiar de las partes o los
terceros intervinientes; y,

f) la confidencialidad de los registros y cuentas bancarias (36).

Habida cuenta lo anterior, y de verificarse que la actividad comercial puede llegar a vulnerar alguno de
los supuestos establecidos en el articulo 6 de la Ley de Comercio Electrénico, la autoridad competente
podré suspender el acceso al contenido o servicio del proveedor, de acuerdo con lo establecido en el
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articulo 9 inciso c) el cual establece que:

Los Proveedores de Servicios de Intermediacidn consistentes en la prestacion de servicios de acceso a In-
ternet, estaran obligados, sin perjuicio de las disposiciones vigentes sobre los Servicios de Acceso a Internet
y Transmision de Datos establecidas por la Autoridad Competente, a:

[..]2. suspender el acceso a un contenido o servicio cuando un érgano competente, en ejercicio de las com-
petencias que legalmente tenga atribuidas, requiera que se interrumpa la prestacién de un servicio o que
se retire algin contenido que vulnere lo dispuesto en el Articulo 6° (36)

Conviene sefialar que esta restriccion debe venir respalda por la autoridad competente y la suspen-
sién debe estar debidamente motivada delimitando las causas que la fundamenten en su extensién y
duracion.

Por otra parte, el Decreto 14135, por el cual se aprueba las normas reglamentarias de la Ley de Teleco-
municaciones, en su articulo 14 establece la posibilidad de suspender los servicios en el supuesto de
estado de excepcion que la Constitucion Nacional de Paraguay contempla en su articulo 288. El articu-
lo 14 del reglamento de la Ley de telecomunicaciones establece que:

En caso de Estado de Excepcidn, previsto en el Articulo 288 de la Constitucion Nacional, declarado tal con-
forme a Ley, y mientras dure el mismo, todos los Operadores de servicios de telecomunicaciones deben
otorgar prioridad a la transmision de voz, imagen y datos necesarios para los medios de comunicacién de
los Sistemas de Defensa Nacional y Defensa Civil.

En ese caso la Comision Nacional de Telecomunicaciones, a través del Comandante en Jefe de las Fuerzas
Armadas de la Nacién, podra asumir el control directo de los servicios de telecomunicaciones, asi como
dictar disposiciones de tipo operativo.

Para atender dichos requerimientos, el operador del servicio de telecomunicaciones podra suspender
o prestar parte de los servicios autorizados, en coordinacién previa con la Comision Nacional de Tele-
comunicacionesy los Organismos encargados de la defensa militar y civil (39).

Para dichos fines, la Comisién Nacional de Telecomunicaciones, comunicara a los 6rganos competen-
tes, las concesiones, licencias y autorizaciones que haya otorgado, asi como sus cancelaciones.

Por Gltimo, conviene sefialar, que este derecho puede verse limitado dentro del marco de una inves-
tigacion judicial, pero para ello, se precisa la correspondiente resolucién judicial y ésta debera estar
debidamente motivada y tendra carécter excepcional, siendo que el incumplimiento de este requisito
implicaria la nulidad de las actuaciones efectuadas. En sentido, el articulo 200 de la Ley N° 1286/1998,
relativo al marco juridico de la intervencion de las comunicaciones y los articulos 279 y siguientes, es-
tablecen las normas generales de la fase preparatoria y establecen la posibilidad de realizar posibles
limitaciones al libre ejercicio del acceso a las comunicaciones. Asi, el articulo 200 establece que:

Eljuez podra ordenar por resolucion fundada, bajo pena de nulidad, la intervencién de las comunicaciones
delimputado, cualquiera sea el medio técnico utilizado para conocerlas.

El resultado sélo podra ser entregado al juez que lo ordend, quien procederd segln lo indicado en el
articulo anterior; podra ordenar la versién escrita de la grabacion o de aquellas partes que considere
atiles y ordenaré la destruccion de toda la grabacion o de las partes que no tengan relacion con el pro-
cedimiento, previo acceso a ellas del Ministerio PUblico, del imputado y su defensor (40).

INFORME APAGONES DE INTERNET
ZONANORTE « PARAGUAY 2023 27



4.2

Este articulo establece la posibilidad de intervenir las comunicaciones, y habida cuenta que internet
puede llegar a ser considerado como un medio efectivo de comunicacién que permite el intercambio
de informacién entre personasy dispositivos a través de la red, estaria legitimada esta intervencién en
el derecho al libre acceso a las conexiones de internet.

A su vez, el articulo 282 dentro del marco de la etapa preparatoria efectuadas por las investigaciones
realizadas por el Ministerio PUblico, la Policia Nacional y la Policia Judicial establece la necesidad de
realizarse siempre bajo control judicial. Asi, el articulo 282 establece que:

Las actuaciones de investigacion del Ministerio Pablico, la Policia Nacional y la Policia Judicial se realizaran
siempre bajo control judicial.

Alos jueces penales les correspondera realizar los anticipos jurisdiccionales de prueba, resolver los inciden-
tes, excepciones y demas peticiones de las partes, otorgar autorizaciones y, en general, controlar el cum-
plimiento de todos los principios y garantias establecidos en la Constitucion, en el Derecho Internacional
vigente y en este codigo.

Los fiscales no podran realizar actos propiamente jurisdiccionales y los jueces, salvo las excepciones expre-
samente previstas por este codigo, no podran realizar actos de investigacion que comprometan su impar-
cialidad (40).

En definitiva, se puede afirmar que en la actual legislacion paraguaya en materia TICs, no existe ampa-
ro legal que permita realizar restricciones genéricas que dificulten o impidan el acceso a internet, mas
alla, de aquellas limitaciones establecidas en la ley de comercio electrénico y aquellas que puedan
venir determinadas mediante resolucién judicial pero que estan mas relacionadas con la vigilancia de
las comunicaciones y no con restringir la posibilidad de acceso de una comunidad a Internet. Es mas,
las disposiciones legales existentes tienen como finalidad garantizar y promover el acceso a las Tecno-
logias de la Informacién y Comunicacion.

Regulacion en materia de seguridad nacional

La seguridad nacional es un tema fundamental para cualquier Estado, ya que implica la proteccién de
la integridad, la soberania nacional y la estabilidad politica, econdmica y social del pais. En este senti-
do, conviene analizar si, al objeto de garantizar la seguridad nacional, es posible limitar el acceso a la
red de telecomunicaciones. En Paraguay, la principal ley que articula el sistema de seguridad nacional
es la ley 1337/1999 de Defensa Nacional. Esta disposicion normativa, establece las bases juridicas, orga-
nicasy funcionales del sistema de planificacion, coordinacion ejecucion y control tendientes a asegurar
la defensa nacional. Tiene por objeto enfrentar cualquier forma de agresion externa que ponga en peli-
gro la soberania, la independenciay la integridad de la Republica del Paraguay (24).

Dicho cuerpo normativo fue modificado mediante la Ley 5036/2013 la cual introdujo la posibilidad que
durante lavigencia del Estado de Excepcidn, o frente a situaciones de extrema gravedad se podra hacer
uso de elementos de combate de las Fuerzas Armadas de la Nacidn. Asi el articulo 56 establece que:

Sin perjuicio de lo estatuido en el articulo 51, durante la vigencia del Estado de Excepcidn, o frente a situa-
ciones de extrema gravedad en que el sistema de seguridad interna prescripto en esta ley resulte manifies-
tamente insuficiente, el Presidente de la Republica podra decidir el empleo transitorio de elementos de
combate de las Fuerzas Armadas de la Nacién, exclusivamente dentro del ambito territorial definido por
Decreto y por el tiempo estrictamente necesario para que la Policia Nacional o, en su caso, la Prefectura
General Naval, estén en condiciones de hacerse nuevamente cargo por si solas de la situacion.

INFORME APAGONES DE INTERNET
ZONANORTE « PARAGUAY 2023 28



43

En esa circunstancia, el Presidente de la RepUblica tendra la conduccion de todas las fuerzas militares y po-
liciales afectadas, y podréa designar un comandante de las operaciones de esas fuerzas, en cuyo caso estas
le quedaran subordinadas exclusivamente en el dmbito territorial y por el tiempo definido en el Decreto
respectivo.

Tratandose de una forma excepcional, temporal y localizada, de empleo de elementos de combate, ella no
incidird en la doctrina, disciplina, cadena de mandos, organizacién, equipamiento y capacitacién de las
Fuerzas Armadas de la Nacién, ni autorizaré acciones fuera de la ley o que de alguna manera entorpezcan
el regular funcionamiento de los Poderes del Estado.

Igualmente se aplicara este procedimiento en los casos calificados como terrorismo de conformidad a la
Ley N° 4.024/10 “Que castiga los hechos punibles de terrorismo, asociacidn terrorista y financiamiento del
terrorismo”, o cuando existieren amenazas o acciones violentas contra las autoridades legitimamente cons-
tituidas que impidan el libre ejercicio de sus funciones constitucionales y legales.

Dentro de las cuarenta y ocho horas, el Presidente de la Republica dara cuenta al Congreso de la Na-
cién de su decisién de emplear transitoriamente elementos de combate de las Fuerzas Armadas de la
Nacion, con adjuncién de copia autenticada del Decreto respectivo, pudiendo el Congreso decidir la
cesacién de esa intervencion operativa de las Fuerzas Armadas (25).

Esta modificacion habilita a las Fuerzas Armadas para intervenir en el territorio nacional mediante la
correspondiente declaracién de estado de excepcion contemplada en el articulo 288 de la Constitu-
cién Nacional de Paraguay. La misma no establece ningun tipo de limitacién respecto al acceso a los
derechos inherentes a las TICs.

Marco legal de la Fuerza de Tarea Conjunta (FTC)

Siendo que el FTC es un cuerpo militar, su marco legal se enmarca dentro de las leyes de Defensa Na-
cional anteriormente referenciadas, asi como en la Ley 216/1993 de organizacion general de las Fuer-
zas Armadas (41) y la Ley 1115/1997 del estatuto del personal militar (42). También mediante el Decreto
103/2013 por el que se dispone el uso de las Fuerzas Armadas de la Nacidén en operaciones realizadas en
los departamentos de Concepcidn, San Pedro, y Amambay (43). Estas normas regulan cuestiones inter-
nas de organizacion, pero a lo largo de su analisis no se ha encontrado ninguna disposicién normativa
que ampare las limitaciones, cortes y restricciones en el derecho de acceso a la red.
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5.1

5.2.

PRINCIPALES HALLAZGOS
Solicitud de acceso a lainformacion publica

La solicitud de acceso a la informacién publica dirigida a la FTC no aporté ninguna informacion rele-
vante, mas alla de relevar un posicionamiento oficial que desestima cualquier tipo de intervencién con
miras a interrumpir o apagar la sefial en una determinada zona.

La FTC afirma que desde que la misma fue oficialmente constituida mediante Decreto N.° 103/13 y des-
de que sentd presencia oficialmente en los departamentos de Concepcion, San Pedro y Amambay, no
ha realizado ninguna accion o iniciativa que pueda interferir o interrumpir completa o parcialmente las
sefiales de comunicacién y/o de Internet (44).

En esa misma linea, descarta contar con dispositivos tecnolégicos con capacidad de interferir sefiales
de comunicacién de cualquier tipo y que puedan dejar incomunicadas a regiones o zonas particulares
de la Zona Norte del pais (44). Por dltimo, afirma que desde que la misma se ha constituido en la Zona
Norte del pais no ha solicitado a ninguna ISP algln tipo de ayuda para interrumpir la sefial de comuni-
cacién y/o internet para ningln tipo de accién (44).

Entrevistas colectivas

Tales entrevistas fueron realizadas durante dos dias consecutivos en dos comunidades en la Zona Nor-
te. Por motivos de seguridad, y tal como fue expuesto mas arriba, no se hara alusion a ninglin dato que
pueda identificar a tales comunidades. Los hallazgos y testimonios, dependiendo de a que comuni-
dad responden, serén presentados como testimonios de la Comunidad 1 0 Comunidad 2. Asi también,
cuando los testimonios refieran a zonas o distritos especificos, tales nombres serdn cambiados a los
deZona1,203.

Elinstrumento de entrevista fue disefiado para, por un lado, encontrar algln tipo de correlacion entre
posibles intervenciones de la FTC con episodios de intermitencia o interrupcién total de la sefial en la
zona, y por otro lado, para identificar colectivamente con las comunidades posibles fechas de interven-
ciones de la FTC que no hubieran sido mapeadas o cubiertas por medios de prensa.

Los hallazgos en la fase de entrevistas colectivas son un duro reflejo de la actual situacién en la Zona
Norte del pais y de las distintas maneras en las cuales comunidades campesinas lidian con situaciones
de precariedad y abuso solapadas. Los testimonios en esta fase van mucho mas alla de las percepcio-
nes sobre el tema de apagones de internet, e incluyen cuestiones sobre vigilancia de las comunicacio-
nes, debilidad de infraestructura en la grilla de energia eléctrica y una serie de desafios a la hora de
documentar situaciones de abuso.

Por un lado, las comunidades entrevistadas vienen a reforzar los testimonios preliminares recolec-
tados por la CODEHUPY en su informe de la Zona Norte, y reportan identificar una cierta correlacién
entre intervenciones de la FTC y la pérdida de sefial en una determinada zona.
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Seva la sefial cuando pasa alglin acontecimiento eso es lo que recuerdo. En nuestra zona ya no pasa mucho.
EnlaZona1ocurreyahora se extendié hacia las Zonas 2 y 3. Llama la atencién que en un mismo dia dos ope-
radoras de las mas comunes [Comentario investigador: Haciendo alusion a las operadoras Tigo y Personal,
las mas extendidas en la zona] coinciden en no tener sefial. Si ocurre un operativo a veces sabemos y otras
veces nos enteramos por la prensa. Hay noticias que no salen en la prensa, los operativos secretos y algunos
que al final no hacen (Hombre 3- Comunidad 1)

Cuando pasé algo en el Cerro Sarambi ahi se fue la sefial, quedamos incomunicados y después vi en el diario
que hubo un hecho y ahi me di cuenta que ellos fueron los que cortaron la sefial (Mujer 4- Comunidad 1)

En la época de las intervenciones militares muchos de los compafieros se quedaban sin sefial y hasta ahora
no salen bien las llamadas (Hombre 6- Comunidad 1)

Muchas veces cuando no tenemos internet no sabemos a quien recurrir. Muchas veces cuando un aconteci-
miento va a ocurrir no hay sefial de internet. Algunos dicen que esta intervenido el teléfono. Ademas ya se
desconfia de las organizaciones campesinas, nosotros no sabemos mucho pero pueden que capteny sepan
que hacesy donde tevasy eso pasa. Justo cuando hay un acontecimiento importante sin sefial justamente
te quedas (Hombre 1- Comunidad 2)

De acuerdo a los diversos testimonios, es evidente que la zona tiene un muy alto grado de precariedad
de conectividad de internet, y de acuerdo a como ya fue sefialado mas arriba en el drea de contexto de
la Zona Norte. Esto se refleja en cuestiones como la pérdida total de la sefial por méas de una provee-
dora en la zona, la debilidad de la grilla eléctrica y en general, la calidad de los servicios a los cudles se
acceden.

Muchas veces pasa esto o sea que en un lugar no hay nada de sefial y no sabemos porque (Mujer 2- Comu-
nidad 2)

Eso silo de la sefial es todos los dias (Hombre 6- Comunidad 1)
Un dia entero se va la sefial (Mujer 3- Comunidad 2)

Dos dias a veces nos quedamos sin sefial. Te dicen que tuvieron desperfectos técnicos (Hombre 6- Comu-
nidad 1)

Aveces las dos lineas se van la sefial (Hombre 3- Comunidad 1)

Yo nunca llame, pero siempre fracasa la sefial especialmente de internet y algunas veces nos damos cuenta
porque por ejemplo Tigo esta activo con la electricidad y cuando se va la luz ya se corta la sefial por esa
razén dicen que Tigo no funciona tanto como Personal (Mujer 5- Comunidad 2)

A veces hay corte general de energia. De la nada se corta ademas sin que haya pronéstico de tormenta y
cuando seva la luz, se va todo (Hombre 5- Comunidad 1).

Por otra parte, ciertos testimonios apuntan a que la cuestién de los apagones de internet son una cues-
tién que ocurrid hace bastante tiempo (sin especificar un tiempo concreto), pues la naturaleza del conflic-
to en la region migro a otras zonas dentro de la Zona Norte. Sin embargo, la pérdida de la sefial persiste.
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Eso pasé hace tiempo [Comentario investigador: Haciendo alusién a que los operativos en la zona ya no
ocurren hace bastante tiempo] No hay sefial de internet, o sea, parece que hay pero en realidad no podés
acceder a correos y cuando mandas audios de WhatsApp a veces nomas se va. No sabemos realmente por-
que se va la sefial de internet (Hombre 1- Comunidad 1)

Ahora es normal que sin que pase nada no tengamos sefial (Hombre 1- Comunidad 1)

Una importante cuestion que se conecta con los hallazgos preliminares del informe de la Zona Norte
de la CODEHUPY es una percepcion generalizada de vigilancia e intervencion de las comunicaciones.
Esto particularmente a dirigentes campesinos. Todavia mas, existen testimonios que apuntan hasta a
limites en la cantidad de minutos que una persona puede hablar. Pasados tales minutos, uno ya entra
bajo la mirada de la FTC.

[...]También ahora inclusive se rastreaba los teléfonos. Cuando hay acontecimientos “se pinchan los teléfo-
nos” como se dice (Hombre 1- Comunidad 1)

Hay como lineas que hasta tres minutos podés hablar. A los dirigentes puntualmente les pasa [...] Si vos
haces llamadas largas ya escuchan tu conversacion y entras en la linea de investigacion o sea pasas por un
filtro. Y se puede denunciar verdad pero existe la ley de seguridad. (Hombre 6- Comunidad 1)

La cuestion de lainteligencia no podemos hacer llamadas que pase 3 a 5min [Comentario investigador: Esto
hace alusion a operaciones de inteligencia en la zona] (Hombre 6- Comunidad 1).

Yo recuerdo cuando nuestro compafiero salié de la carcel, en las llamadas se pueden escuchar las inte-
rrupciones [...] Hace mucho que asi funciona sus teléfonos [...]Se escuchaba en el fondo de la llamada [Co-
mentario investigador: Esto hace alusién a que se escuchan sonidos de fondo en la conversacién] (Hombre
2- Comunidad 1)

Cuando uno hace llamaday hablas, alguien esta hablando del otro lado. Se pincha [...] (Mujer 1- Comunidad 1)

Asi también, testimonios recolectados apuntan a que hubo momentos en los cuales existia una impor-
tante persecucién de dirigentes y comunidades campesinas que incluia la confiscacién de dispositivos
moviles y computadoras sin un debido proceso. Tales confiscaciones implicaban también la pérdida
de esos dispositivos para siempre

No claro que no, nunca..., si ya se va no vuelve [Comentario investigador: Haciendo alusién a los dispositivos
moviles). (Mujer 3- Comunidad 1)

En los caminos vecinales se les sacaba a la gente y hubo denuncias [Comentario investigador: Haciendo
alusién a la confiscacion de los dispositivos méviles]. En 2006- 2008 hubo denuncias pero después ya no
pasaba mas. Hasta el 2010 o el 2013 asi fue la practica. Le acusaban a la gente con la excusa de los cruces de
llamadas porque no tenian pruebas y después de eso se hacian los peritajes y no habia pasado nada [Co-
mentario investigador: Haciendo alusidn a que no se habia encontrado ninguna prueba en los dispositivos
méviles] (Mujer 3- Comunidad 1)

De manera transversal a todo lo anterior, existe un importante desafio por parte de las comunidades
entrevistadas para identificar y documentar eventos o intervenciones de la FTC que pudieran co- re-
lacionarse posteriormente con apagones de internet. Tal desafio se basa en la propia falta de conoci-
miento sobre actuaciones de la FTC, asi como una posible falta de conciencia sobre lo que implica una
pérdida de sefial en este tipo de contextos. Por Gltimo, llama la atencién la falta de un mayor ejercicio
de reclamo ante las proveedoras de Internet.
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Nosotros no sabemos lo que pasa si no sale en la prensa. Si pasa algo en otra comunidad generalmente nos
enteramos porque nos encontramos con una persona de esa comunidad. Me pregunto porque no registra-
mos estas situaciones, hubiera sido muy interesante porque muchas personas van a querer justificar esto
como “si o0 si tienen que hacer porque es un operativo de seguridad”. Pero todo operativo deberia ser en
el marco de lo legal y es impresionante la discusion cuando se habla de derechos. Nos diran que “nosotros
defendemos a los delincuentes”, “los delincuentes son los que tienen derechos”. Ese es el concepto que se
tiene (Hombre 3- Comunidad 1)

Nosotros no nos preguntamos porque se va la sefial, los apagones no sabemos porque (Hombre 2- Comu-
nidad 1)

Nosotros realmente no sabemos se va nomas la sefial y nunca se investigd. No sabemos porque se vay de
esa forma no nos llama la atencién pero habia sido es también una violacidn a nuestros derechos. Se corta
la sefial nos quedamos incomunicados y sin que avisen. Habia sido la comunicacién es un derecho humano
(Mujer 1- Comunidad 2)

Pero la linea Personal cuando se corta, en mi caso yo no tengo en cuenta eso y no le doy importancia
porque no sabia que es fundamental. Hago otras cosas y dejo mi celular. Y cuando tenga que venir la sefial
que venga no le doy importancia. Creo que la mayoria de mis compafieras somos asi. Cuando se va la sefial
digo bueno termina ahi'y no sabemos porque y que esté sucediendo porque yo no le doy importancia para
llamar por ejemplo a la central (Mujer 5- Comunidad 2)

Nosotros no nos damos cuenta que pasa esto porque no sabemos que esto no deberia pasar porque asi por
ejemplo anotariamos en el calendario que fecha fue el corte. Cuando a mi me pasa esto de la sefial siempre
digo que voy a cambiar de operadora porque yo le culpo a la operadora. Porque yo no sé ni escuche que
esto pasa o tiene que pasar. Es demasiado importante (Mujer 8- Comunidad 2)

Por Gltimo, y mas alld de los reclamos especificos que se pueden realizar a través de los servicios de
atencion al cliente de las ISPs, se buscd comprender si hubo instancias de didlogo en las cudles las
ISPs pudieran dar alguin tipo de explicacién a las preocupaciones de pérdida de sefial en determinadas
areas. En ese sentido, un testimonio apunto a que hace unos afios hubo una significativa reunion en
la cual miembros de la FTC, el Obispado, dirigentes campesinos y otros actores de peso se reunieron
para escuchar denuncias de persecucién y vigilancia en la zona. Sin embargo, no hubo participacién de
las ISPs en tal intercambio. Se sefiala también que luego de esta reunién la persecucion en la zona se
calmo, pero que los operativos de seguridad contintan a la fecha

Hubo una reunién con la coordinadora departamental donde estaban los comandantes y jefes de operacio-
nes, estuvieron los de la pastoral social y la iglesia donde se sentaron y hablaron de la situacién. Y se hablé
con el comandante y se dijo que las organizaciones no tienen nada que ocultar e inclusive nos pusimos a
disposicion para ser investigados. Se calmé mucho todo después de eso porque anteriormente la persecu-
cién era mas rigida y se le seguia a los dirigentes donde iban con vehiculos desconocidos. Entonces se hizo
la reunidny se habld. En 2013 ya paro la persecucion porque antes de eso que se le seguia a la gente y a los
dirigentes. Por ejemplo cuando se reunia la organizacién pasaban con vehiculos desconocidos. La gente
se daba cuenta y asi fue que convocaron una reunién en Concepcién en el obispado donde estaba la FTC,
Jefaturay también la fiscalia estuvo ahi (Hombre 4- Comunidad 1)
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Hay algo que hay que tener en cuenta, el operativo de allanamiento lo que ya no ocurre en si pero los ope-
rativos son permanentes. Hasta ahora sigue porque es zona demarcada. No decimos nosotros que termi-
naron los operativos [...] Los tres departamentos que estéan en la ley de seguridad estan en operativo per-
manente. Concepcidn, San Pedro y Amambay. Esa ley [Comentario investigador: En relacién a la ley de
seguridad mencionada mas arriba] es la que le ampara a ellos (Hombre 6- Comunidad 1)

De otra forma actlan [Comentario investigador: En relacién a como los operativos se dan en la actualidad]
(Mujer 3- Comunidad 1)

Ahora ya no estan con 20 vehiculos uno detras del otro. Ahora son un vehiculo de tres personas normales.
Macateros. Ademas de la gente de tu misma comunidad (Hombre 6- Comunidad 1)

5.3. Entrevistas a ISPs

De las cuatro ISPs contactadas, solo dos respondieron: Tigo y Claro. Ambas son categdricas en negar
cualquier tipo de cooperacién o colaboracion con la FTC con el fin de dejar sin sefial a una determina-
da zona o regién en la Zona Norte del pais. En ese sentido, la ISP Claro destacé que tales acciones son
imposibles de realizar en el actual marco legal en la materia.

Por otra parte, solamente la ISP Tigo acordd una entrevista especifica para discutir sobre el tema. En
lineas generales, Tigo también niega fehacientemente cualquier tipo de colaboracién o posibilidad de
involucramiento en operaciones que buscan de manera adrede cortar la sefial en una zona. Asi tam-
bién, sefialaron que los sectores comerciales en terreno son los primeros en sefialar constantemente si
existe alglin tipo de problema con alguna antena o sefial, ya que son los mas interesados de que el ser-
vicio esté plenamente operativo. Destacan que no tienen reportes particulares desde estos sectores
sobre la intermitencia o caida total de la sefial relacionadas con eventos de la FTC en la zona.

Es imposible afirmar que Claro haya tenido o tenga conocimiento sobre las denuncias especificas de
las comunidades campesinas sobre apagones de internet. En el caso de Tigo, las personas entrevista-
das sefialaron que las denuncias eran una cuestién sin precedente en la historia de la compafifa.

Es importante sefialar que las proveedoras de internet tienen un deber de publicar informes de trans-
parencia y que apunten al cumplimiento de derechos humanos. El Principio 21 de los Principios Rec-
tores sobre las Empresas y los Derechos Humanos de Naciones Unidas, exige buenas practicas a las
empresas sobre transparencia desde la perspectiva de los Derechos Humanos (45).

En el caso paraguayo, el informe “Quien Defiende Tus Datos 2022”7, busca evaluar, entre una serie de cri-
terios, la transparencia de las ISPs y si publican informes de transparencia que contienen informacion
sobre cuantas veces los gobiernos han solicitado datos de la persona usuaria y la frecuencia con que la
empresa proporciona esos datos al gobierno (46).

En ese sentido, Claro no publica informes sobre la colaboracion con las autoridades gubernamentales,
pero si publica un Informe de Sustentabilidad que evidencia que las subsidiarias de América Mévil han
recibido 311.282 requerimientos de informacién sobre las personas usuarias en América del Sur (Argen-
tina, Brasil, Paraguay y Uruguay) (46). Por su parte, TIGO publica informes sobre la colaboracién con
las autoridades gubernamentales, a través de los informes globales de Millicom. En el documento se
describe la informacion detallada de las solicitudes de interceptacién de las comunicaciones, acceso
a metadatos y a datos de servicios de pago por movil (MFS) (46). En ambos informes no se encuentra
informacién de manera desagregada por pais. Asi mismo, no existe ningtin tipo de referencia en dichos
informes sobre colaboraciones o solicitudes en teméticas de apagones de internet.
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5.4. Monitoreo de la red con OONI y repositorio IODA
5.4.1. OONI
Cobertura de medicion de OONI en Paraguay

A lo largo de los afios, los usuarios de OONI Probe en Paraguay han contribuido con mas de 256.000
mediciones de pruebas realizadas en 33 redes locales (47). El siguiente grafico muestra el volumen de
cobertura de mediciones OONI de Paraguay entre el 26 de marzo de 2023y el 24 de abril de 2023.

GRAFICO 2. Cobertura de medicién OONI en Paraguay entre el 26 de marzo de 2023y el 24 de abril de 2023

Fuente: OONI Explorer.

Las mediciones representadas en el grafico anterior se agrupan en funcién de las categorias de expe-
rimentos de OONI Probe (48), con la mayoria de las mediciones relativas al testeo de sitios web (49)
(la linea negra del grafico representa el nimero de redes verificadas). Mientras que el volumen global
de mediciones es relativamente bajo durante este periodo (en comparacién con otros paises). Cabe
sefialar que se puede observar un pico de mediciones a partir del 3 de abril de 2023. Sin embargo, la
cobertura relativamente escasa

Prueba de OONI Probe en sitios web

El experimento de Conectividad Web de OONI esta disefiado para medir el bloqueo de sitios web. De
forma predeterminada, los usuarios de las Sondas OONI que ejecutan esta prueba miden los sitios web
incluidos en las listas de pruebas de Citizen Lab (50). Esta prueba mide la accesibilidad de los sitios web
intentando realizar una bldsqueda DNS, una conexién TCP/IP y una peticién HTTP Get (51) desde dos
puntos de control: (1) el punto de control local del usuario y (2) una red de control (red no censurada).
Los resultados de ambas redes se comparan automaticamente v, si coinciden, la URL verificada se cla-
sifica como “accesible” (si la prueba se realiza correctamente desde el punto de control). Si los resulta-
dos difieren, la URL comprobada se registra como “anémala”, lo que puede indicar un posible bloqueo.

Sin embargo, se pueden producir falsos positivos, por lo que OONI examina las mediciones anémalas
en conjunto para determinar si una URL probada presenta de forma consistente un gran volumen de
mediciones andémalas (en comparacion con las mediciones correctas) en una red verificada. Si una
URL testeada presenta un gran volumen de anomalias, puede proporcionar una sefial mas fuerte de un
posible bloqueo. Si los tipos de anomalias son consistentes (por ejemplo, siempre presenta anomalias
DNS en una red probada), ofrecen una sefial alin mas fuerte de potencial censura (ya que sugieren el
uso de una técnica de censura especifica, como el secuestro de DNS (51).
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A partir de la heuristica actual de OONI, la plataforma confirma automaticamente el bloqueo de sitios
web cuando se muestra una pagina bloqueada y la huella digital de esa pagina bloqueada se ha afiadi-
do a la base de datos de OONI. OONI también confirma automaticamente el bloqueo de sitios web ba-
sandose en respuestas DNS que contengan direcciones IP que son conocidas por estar asociadas a la
implementacion de la censura en Internet. En el caso de otras formas de censura, se analizan los datos
de OONI para agregar mediciones anémalas e identificar por qué y cdmo se producen esas anomalias,
lo que permite conocer otros casos de posibles bloqueos.

Entre el 28 de marzo de 2023y el 27 de abril de 2023, las vistas acumuladas de los datos de conectividad
web de OONI no presentaron un volumen significativo de anomalias, por lo que no proporcionaron
indicios firmes de bloqueos de sitios web. La gran mayoria de las mediciones se realizaron correcta-
mente, demostrando que los sitios web analizados (de las listas Global y Paraguay del Citizen Lab) eran
accesibles en las redes que fueron probadas.

A lo largo del periodo de analisis, no se confirmé el bloqueo automatico de ningln sitio web en Pa-
raguay. Los datos de OONI presentan el mayor volumen de anomalias para la categoria de sitios web
incluidos en el siguiente grafico.

GRAFICO 3. Categorias de sitios web que presentaron el mayor volumen de anomalias a través de las pruebas de
OONI Probe en Paraguay entre el 28 de marzo de 2023 al 27 de abril de 2023.

Fuente: OONI MAT (52).

Sin embargo, la mayoria de las anomalias no parecen ser indicativas de censura. Muchas de las medi-
ciones anémalas muestran que los usuarios de OONI Probe utilizaban OpenDNS con una configuracién
para filtrar sitios web, y por lo tanto la interferencia registrada en esas mediciones no se debe a la
censura en el nivel del ISP, sino al bloqueo aplicado por su configuracion especifica de solucionadores
DNS. Concretamente, muchas de esas medidas fueron aportadas por usuarios de OONI Probe en Tele-
cel (AS23201) que al parecer utilizaban OpenDNS con filtros de sitios web. Por ejemplo, esto se puede
ver a través de una medicion en la prueba de www.ipvanish.com en Telecel (AS23201) en Paraguay el 3
de abril de 2023.
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GRAFICO 4. Medicién de www.ipvanish.com en Telecel (3 de abril de 2023).

En particular, la prueba del sitio web de derechos reproductivos Women on Waves presentd un error
de reinicio de conexion® en Nicleo (AS27895) cuando se sometid a prueba el 24 de abril de 2023, lo
que podria ser indicio de una censura llevada a cabo por el ISP. Sin embargo, el sitio sélo fue probado
3veces en esa red en el Ultimo mes, y esa Unica medicion que presenté el error de reinicio de conexion
podria ser potencialmente un falso positivo. Se requieren mas pruebas del sitio para investigar su po-
sible bloqueo.

En términos generales, la gran mayoria de las mediciones de las pruebas de sitios web en varias redes
en Paraguay (entre el 28 de marzo de 2023y el 27 de abril de 2024) fueron exitosas, mientras que muy
pocas mediciones presentaron anomalias (la mayoria de las cuales parecen ser indicativas de bloqueo
implementado por la configuracion de OpenDNS del usuario, en lugar de censura a nivel de ISP). Por lo
tanto, los datos de OONI no presentan indicios claros de bloqueo de sitios web en Paraguay.

Prueba de OONI Probe en aplicaciones de mensajeria instantdnea

Ademas de las pruebas de sitios web, OONI Probe también incluye pruebas disefiadas para medir el
bloqueo de las siguientes aplicaciones de mensajeria instantanea:

WhatsApp;

Facebook Messenger;
Telegram;

Signal.

Las mediciones de OONI que se recopilaron de estas pruebas muestran que estas aplicaciones fueron
accesibles en su mayoria en Paraguay entre el 28 de marzo de 2023y el 27 de abril de 2023. Esto se re-
fleja en el siguiente grafico, que recopila la cobertura de las mediciones de OONI durante este periodo
procedentes de las pruebas de Facebook Messenger, Telegram, WhatsApp y Signal en 6 redes locales
de Paraguay.

Mas informacidn en https://explorer.ooni.org/m/20230424173309.235266_PY_webconnectivity_213dd98649dal1219
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GRAFICO 5. Pruebas de OONI Probe de las apps Facebook Messenger, Signal, Telegram y WhatsApp en Paraguay
entre el 28 de marzo de 2023y el 27 de abril de 2023.

Fuente: OONI Explorer (47).

Si bien el gréfico anterior indica la existencia de algunas mediciones anémalas, al parecer se trata de
falsos positivos. El hecho de que la mayoria de las mediciones a lo largo del periodo de prueba fueran
correctas (como se indica en verde para “ok”) sugiere que las aplicaciones WhatsApp, Facebook Mess-
enger, Telegram y Signal eran accesibles en las redes testeadas en Paraguay.

Prueba de OONI Probe en herramientas para eludir la censura

OONI Probe también incluye pruebas disefiadas para medir el alcance de las herramientas para eludir
la censura Psiphon®®, Tor*® y Tor Snowflake®'.

Entre el 28 de Marzo de 2023 y el 27 de Abril de 2023, las pruebas OONI Probe de Psiphon, Tor y Tor
Snowflake muestran que estas herramientas fueron en su mayoria accesibles en las redes testeadas en

Paraguay, como se ilustra a continuacion.

GRAFICO 6. Pruebas de OONI Probe de Psiphon, Tory Tor Snowflake en Paraguay entre el 28 de marzo de 2023y
el 27 de abril de 2023

Fuente: OONI Explorer (47).

Mas informacion en https://ooni.org/nettest/psiphon/
Mas informacién en https://ooni.org/nettest/tor/

Mas informacidn en https://ooni.org/nettest/tor-snowflake
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La mayoria de las mediciones recogidas en el periodo de pruebas revelaron que fue posible usar Psi-
phon y obtener una pagina web, lo que sugiere que la herramienta para eludir la censura funcionaba
en las redes testeadas. Del mismo modo, la mayoria de las mediciones de Tor y Tor Snowflake fueron
exitosas, lo que sugiere que fue posible utilizar estas herramientas para eludir la censura en Paraguay
(al menos en las redes testeadas) durante el periodo de anélisis. Esto lo sugiere ademas Tor Metrics,
que no muestra una caida en los usuarios de Tor en Paraguay en los Ultimos meses (mientras que una
caida significativa podria haber sido indicio de censura).

En resumen, los datos del OONI no muestran sefiales claras de censura en Internet en Paraguay entre
el 28 de marzo de 2023 y el 27 de abril de 2023.

La mayoria de las mediciones fueron satisfactorias, lo que indica que los sitios web y las aplicaciones
testeadas fueron accesibles en las redes testeadas en Paraguay (53). Si bien un volumen relativamente
pequefio de mediciones presentd anomalias, muchas de esas anomalias no parecen ser implementa-
das por los ISP en Paraguay (54). En cambio, esas anomalias indican un filtrado implementado por la
configuracion de OpenDNS de esos usuarios de OONI Probe. Vale la pena destacar que la prueba del
sitio web de derechos reproductivos Women on Waves presentd una sefial de posible bloqueo cuando
se probo6 en Nuicleo (AS27895) el 24 de abril de 2023 (55), pero se requieren mas pruebas para confirmar
el bloqueo y descartar la posibilidad de falsos positivos.

5.4.2.10DA

Lamentablemente no se encontraron datos para la zona y para el periodo abarcado en el informe de la
Codehupy. No existen datos sobre Paraguay previos al 2022 en IODAy esto es un importante obstaculo
en el marco de la investigacion.

Respecto a los datos obtenidos para las fechas de octubre de 2022,y que derivaron en la muerte de uno
de los cabecillas del EPP en el departamento del Amambay, si existen cuestiones a reflexionar, pero
que por si mismas no son concluyentes. Se reportan tres caidas en concreto

«Fechay hora del bloqueo Fechay hora del bloqueo Fechay hora del bloqueo
Desde: 2022/10/23 20:30 (UTC) Desde: 2021/10/22 16:00 (UTC) Desde: 2022/10/25 5:00 (UTC)
Hasta: 2022/10/24 01:30 (UTC) Hasta: 2021/10/22 20:00 (UTC) Hasta: 2022/10/25 9:00 (UTC)
Ubicacién Ubicacién Ubicacién
Region: Canindey No se puede determinar la Region: Amambay

q ubicacion -
Pais: Paraguay Pais: Paraguay
ISPs 15 ISPs: no se identifican ASNs

AS27768 Compafiia Paraguaya de

No se identifican ASNs o
Comunicaciones

Los datos recolectados para todos los casos fueron durante el periodo de tiempo del 20/10/2022 al
30/10/2022, a modo de visualizar el comportamiento de la red en los dias previos y posteriores a la
fecha de intervencién de la FTC en la zona.
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GRAFICO 7. Visualizacién de datos desde la pagina de IODA para el departamento de Amambay.

En lineas generales, estas interrupciones muestran caidas de las rutas, lo cual puede significar una cai-
datotal de internet para una parte de la poblacion. Sin embargo, se debe investigar mas y cruzar datos
técnicos con testimonios para hacer una evaluacion del impacto de estas caidas.

Es importante sefialar también que la muestra de datos no es muy alta y las ubicaciones geograficas
pueden ser difusas para una direccién IP. Sin embargo, ante la falta total datos en la zona, se considera
relevante documentar cualquier informacion que aluda a la region.
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6.1

REFLEXIONES FINALES

El Estado Paraguayo, con las FTC, sostiene hace casi 10 afios en la Zona Norte, especificamente en los
departamentos de Concepcion, San Pedro y Amambay, una politica de seguridad inconstitucional y
que viola la propia normativa por la que fue creada.

Durante este periodo no se ha logrado detener el accionar ilegal de los grupos criminales como el EPP,
ni se ha abordado con efectividad el problema del crimen organizado en la region y la seguridad.

La situacidn de la pobreza, la precariedad en la atencién a la salud asi como la precaridad econdmica
generalizada no ha sido encarada con la profundidad que requiere en el periodo mencionado.

El presente reporte adopta un foco distinto a los estudios tradicionales de la zonay se concentra espe-
cificamente en las experiencias relacionadas a temas de conectividad por parte de diversas comunida-
des en la Zona Norte. Las principales reflexiones se agruparan en dos grandes grupos:

Apagones de internet

La recoleccion de datos desde diversas fuentes permitié generar una serie de reflexiones y recomen-
daciones, y por sobre todas las cosas, cotejar diversas fuentes de informacién que pudieran dar algin
indicio sobre apagones de internet.

Un primer tema a reflexionar es que la propia FTC no reconoce este tipo de acciones en la zona. De
alguna manera, esto se conecta con la respuesta de Tigo y Claro que niegan cualquier tipo de actua-
cién conjunta con la FTC. No fue posible conseguir algln tipo de respuesta por parte de las empresas
Personaly Vox.

Sin embargo, es posible argumentar que actores plausibles de ser acusados de una accién contraria a
los derechos humanos no reconozcan un determinado hecho en cuestién. Para esto, los testimonios
de la zona otorgan reflexiones que deben ser tomadas en cuenta por parte de las autoridades com-
petentes, y realizar investigaciones de fondo para esclarecer los hechos y otorgar las explicaciones
correspondientes.

Primeramente, y efectivamente, ciertos testimonios recolectados en la zona alegan una cierta correla-
cién entre intervenciones de la FTCy caidas en la sefial. Sin embargo, es dificil aseverar con una certeza
total una relacién directa ya que los mismos sefialan también una conectividad precaria en la zona.

Lo anterior se conecta con una especie de normalizacidn de las constantes fallas y caidas de la sefial
en lazona por mas de una proveedora. Esto hace que las comunidades entrevistadas tomen como algo
anecddtico cualquier tipo de caida en la sefial. Numerosos testimonios apuntan a que cuando ocurre
tal situacion, solamente se deja el celular de lado y se avanza en otros temas. Todavia mas, un posible
control de las propias comunidades sobre las actuaciones de la FTC es cada vez mas dificil debido al
cambio de tacticas de dicho cuerpo militar, que hace que sea casi virtualmente imposible una concien-
cia o conocimiento colectiva sobre un operativo en curso.

La migracién del conflicto armado y de la FTC hacia el departamento de Amambay es también un
factor a tener en cuenta. Los testimonios mencionan que las situaciones de intervencionesy posibles
apagones son de hace varios afios. Conectado a esto, la falta de documentacién por parte de las comu-
nidades entrevistadas no ayudd a los ejercicios de memoria inicialmente previstos, y son una realidad
que puede contribuir a la pérdida de memoria histdrica sobre cortes de sefial en la zona durante los
Gltimos cinco afios y en el marco de un operativo de seguridad.
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6.2

Por otra parte, es importante sefialar que esta falta de documentacién o atencién sobre las caidas
tiene un efecto directo en la falta de denuncias o reclamos de situaciones de pérdida de la sefial. Tal
como fue sefialado més arriba, existe una presuncién por parte de las proveedoras de internet de que
los reclamos sobre pérdida de la sefial llegan inminentemente. La evidencia recolectada sugiere que
este no es el caso. Las proveedoras deben asumir un mayor liderazgo para mapear este tipo de situa-
cionesy denuncias a través de mecanismos de recoleccién de datos que ya existen, como el clipping de
noticias para mapear situaciones o discursos que aluden a cuestiones relacionadas a estas empresas y
los servicios que proveen, para identificar posibles reclamos o situaciones que aludan a su infraestruc-
turay potenciales violaciones de derechos humanos. Tal liderazgo debe traducirse también en generar
posicionamientos publicos que condenen los apagones de internet o cualquier intento de silenciar a
una comunidad, asi como incluir en sus informes de transparencia cualquier pedido que pueda ser
calificado como apagén de internet.

Por otra parte, no es posible generar reflexiones concluyentes con base en los datos recolectados a
través de la aplicacion OONI y luego de la donacién de dos dispositivos moviles a las comunidades
entrevistadas. Los hallazgos preliminares con OONI no sugieren bloqueos de aplicaciones y sitios es-
pecificos. Sin embargo, es cuanto menos llamativa la alerta sobre la prueba del sitio web de derechos
reproductivos Women on Waves, que presentd una sefial de posible blogueo cuando se probd en Nu-
cleo S.A. Sin embargo, no es posible afirmar con certeza el bloqueo por el breve periodo de tiempo de
la recoleccion de datos. Se seguird monitoreando el comportamiento de la sefial por lo menos hasta el
final de este afio, a modo de generar mas datos concluyentes sobre la tematica.

Por otra parte, y desde el punto de vista legal, es importante recalcar la inexistencia de una base legal
que ampare posibles cortes generalizados de internet. Si bien existen limitaciones en la ley de comer-
cio electrénico, ellas no validan cortes genéricos a comunidades histéricamente vulneradas que ya de
por si cuentan con un deficiente acceso a internet. Al contrario, el marco legal existente justamente
promueve el acceso y uso de las TICs.

Al respecto del monitoreo en IODA, si bien se reconoce el obstaculo de la falta de datos previo al 2022,
los datos disponibles en 2022 si dan cuenta de un cierto grado de caida que, si bien por si mismos no
son suficientes para afirmar la existencia de un apagén de internet, deben ser analizados por la CONA-
TEL para determinar posibles caidas intencionales y en el marco de un evento de la FTC.

Por Ultimo, el alto grado de militarizacién, asi como la presencia activa del EPP en la zona, hicieron que
acceder a testimonios en la zona resulte particularmente dificil.

Normalizacion del abuso y la vigilancia de las comunicaciones

El presente informe evidencia una importante conciencia por parte de las comunidades entrevistadas,
y al respecto de situaciones de abuso que se conectan con un contexto de militarizacion. Sin embargo,
tras varios afios de presencia de la FTC en la zona, tal conciencia viene también acompafiada de una
cierta normalizacion de la situacion y del abuso.

En ese sentido, diversos testimonios apuntan a ejemplos concretos de vigilancia de las comunicacio-
nes a través de pinchazos de teléfonos y conversaciones en las cuéles se escuchan a terceros en la linea
e incluso limites en la cantidad de minutos que una persona puede hablar sin caer en una especie de
control automatico por parte de la FTC. Es evidente que no hay una percepcidon de una posibilidad de
reclamar este tipo de situaciones, o lo que es todavia mas grave, una falta total de confianza sobre las
instituciones publicas garantes de resguardar los derechos de las personas a la inviolabilidad de sus
comunicaciones, segln establece la Constitucion Nacional.
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6.3.

Tal normalizacion también se observa con testimonios que apuntaban a la ley de seguridad como la
herramienta juridica que avala este tipo de abusos. Esto es erréneo debido a que la ley en cuestidn
no habilita a una vigilancia masiva de las comunicaciones en una comunidad y sin seguir el debido
proceso ya descrito en el marco legal. Estas denuncias deben llegar al Ministerio Publico y al Poder
Judicial para activar los protocolos correspondientes que individualicen posibles abusos sobre el tema
por parte de la FTC.

Por sobre todas las cosas, es importante destacar que, mas alla de las percepciones de las personas,
los datos recolectados en el marco de la investigacién y la posibilidad real o no de afirmar que existie-
ron apagones de internet o vigilancia de las comunicaciones, es preocupante que existan comunidades
que, en un contexto de precariedad y abuso absoluto, tengan que lidiar también con el sentimientoy la
percepcion de sufrir censura a través de apagones de internet. Estos son sintomas de graves problemas
de legitimidad y confianza institucional que terminan excluyendo todavia mas a comunidades histéri-
camente vulneradas.

Por Ultimo, es crucial que la inversion del Estado en la zona vaya mas alla de dotar de presupuesto
a la FTC. Los programas y proyectos sociales de inversién deben incorporar de manera urgente una
perspectiva de derechos humanos que asegure un desarrollo en la zona. Para esto, las inversiones en
los planes de conectividad son cruciales, a modo de dotar a dichas comunidades de todas las herra-
mientas existentes para el desarrollo de sus comunidades, y para un ejercicio efectivo de sus derechos
en el &mbito fisico y virtual.

Limitaciones de lainvestigacion

Desde la publicacion del informe de la Zona Norte de la CODEHUPY, la naturaleza del conflicto ha mi-
grado de departamento, por lo cual posibles escenarios de abuso por parte de la FTC, y similares a los
descritos en este reporte, pueden estar en curso. Destaca particularmente el caso de los datos obte-
nidos por el repositorio IODA en 2022, y que merecen un mayor grado de contraste con testimonios
locales que vivieron la intervencién de la FTC.

En ese sentido, se requieren mas investigaciones especificas a las intervenciones en curso de la FTC,
y hasta que efectivamente la Zona Norte quede libre de la intervencion de este cuerpo de seguridad.
En ese sentido, se requieren mas investigaciones especificas a las intervenciones en curso de la FTC,
y hasta que efectivamente la Zona Norte quede libre de la intervencion de este cuerpo de seguridad.
Ademads, y basédndose en las conclusiones de la investigacidn, hay numerosos testimonios que apun-
tan a una vigilancia de las comunicaciones potencialmente ilegal que requiere mayor atencién en un
informe tematico.
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