DERECHOS DIGITALES

Deudas y desafios para un
pleno disfrute de los derechos
humanos en el entorno digital
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La tecnologia permea cada dia mas en la vida de las personas. Sin embargo,
tal permeacién no esta acompafada de un enfoque de derechos humanos
que garantice el uso de tecnologias digitales e internet de manera segura. Ce-
rramos un afo con desafios del Estado paraguayo para garantizar un disfrute
de los derechos humanos en el entorno en linea. La falta de estudios de im-
pacto de derechos humanos, de una ley de proteccién de datos personales y
de una proteccién efectiva a victimas de violencia de género en linea son solo
algunos de los grandes problemas a mitigar.
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El articulo plantea una mirada panordmica sobre el disfrute de los derechos
humanos en el entorno digital. Concretamente, apunta a visibilizar inicia-
tivas publicas y privadas que tienen un impacto negativo en el ejercicio de
los derechos humanos en el dmbito fisico y virtual. Asi también, visibiliza
cuestiones preocupantes no mapeadas en versiones anteriores de este infor-
me, como la posible existencia de apagones de internet en el interior del pais
y la casi nula existencia de estindares laborales en la naciente economia de
plataformas del pais.

La incorporacién de tecnologias que dependen del uso intensivo de datos
biométricos para el control de las personas en fronteras y el espacio publico,
la reintroduccién de viejas iniciativas legislativas que buscan utilizar inter-
net para ejercer mayor control sobre la ciudadania y un evidente esfuerzo
del Estado por digitalizar sus procesos son solo algunos de los ejemplos des-
critos en detalle.

Por otro lado, el articulo visibiliza nuevamente deudas histdricas del Estado
paraguayo en materia regulatoria, como la ley integral de proteccién de
datos personales y la falta de criterios de accesibilidad que repercuten
directamente en los derechos de acceso a la informacién publica de personas
con discapacidad.

SITUACION DEL DERECHO EN 2023

EL DERECHO A LA INTIMIDAD
EN INTERNET (PRIVACIDAD)

Con el propésito de lograr una organizacién efectiva de los diversos desa-
fios en materia de derechos humanos relacionados principalmente con la
privacidad, resulta pertinente utilizar una clasificacién que identifique las
distintas actividades humanas asociadas a la privacidad. Dentro de cada
una de estas categorias se ilustran los conflictos que en el afio 2023 se mani-
fiestan como més apremiantes —aunque no son los inicos— y que también
impactan en nuestra nacién. Ademas, hoy en dia se observa que, gracias a
las nuevas tecnologias, estas categorias se entremezclan, lo que permite que
una misma herramienta pueda estar relacionada con multiples aspectos de
la privacidad de las personas.
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Privacidad de la informacidn o «proteccion de datos personales»

La influencia de las tecnologias digitales, como internet, se hace patente en
el ambito de la proteccién de datos personales. En la actualidad, numerosos
servicios, tanto de empresas privadas como de entidades gubernamentales,
se basan en la recoleccién y el procesamiento de esta informacién, lo que
conlleva a la creacién de perfiles de personas usuarias en los que se organi-
za esta informacién y, en ocasiones, se comparte con terceros. El Paraguay
sigue sin ley integral de proteccién de datos personales. Esto constituye un
vacio legal significativo. Desde el 2018, bajo el liderazgo de TEDIC!, y junto
con miembros de la Coalicién de Proteccién de Datos Personales de Para-
guay?, se ha iniciado la discusién en el Congreso Nacional sobre la propuesta
legislativa. Durante el 2023, se han llevado a cabo actividades con miembros
de las comisiones legislativas, asi como con los nuevos legisladores del nue-
vo periodo parlamentario y funcionarios del Poder Ejecutivo’. Sin ley, toda la
informacién de caracter personal y su tratamiento indiscriminado presenta
severos riesgos, pues podria permitir conocer o deducir caracteristicas de la
vida de una persona que ella misma preferiria mantener en reserva o lejos
del escrutinio publico, como también hacer inferencias erréneas que pue-
den perjudicarla.

Ley Pyrawebs. Conservacion de datos de trafico

En octubre del 2022 se volvi6 a presentar en el Congreso Nacional la pro-
puesta legislativa de conservacion de datos de trafico?, conocida coloquial-
mente como Pyrawebs®. Esta normativa obliga a las proveedores de internet
a almacenar durante 6 meses los metadatos de navegacién de todas las per-
sonas para la persecucién de los hechos punibles como pornografia infantil
y otros delitos informaticos.

La provisién de servicios de telecomunicaciones es uno de los &mbitos don-
de se producen mas datos y, gradualmente, mas gobiernos obligan a estos
proveedores a retenerlos y entregarlos para diversos propdsitos. El interés
gubernamental radica, principalmente, en que las personas usuarias tienen
una relacién de dependencia con las empresas de telecomunicaciones y, asi,

1 TEDIC—-organizacién de defensay promocion de los derechos humanos en Internety la tecnologfa, https://www.tedic.org/
2 Coalicién de Proteccion de Datos Personales de Paraguay, https://www.datospersonales.org.py/

3 «Incidencia en el Congreso de la Nacion: Nuestro trabajo por una ley integral de datos personales en Paraguay, TEDIC,
28 dejulio de 2023, acceso el 10 de octubre de 2023, https://www.tedic.org/incidencia-datospersonales/

4 Proyecto de ley «Que dispone la obligatoriedad de la conservacion de datos de trafico para combatir la pornografia
infantily hechos punibles conexos», «Ficha Técnica del Expediente», SilPy - Sistema de Informacion Legislativa, acceso el 10
de octubre de 2023, http://silpy.congreso.gov.py/expediente/126831

5 «Aunafo sin #Pyrawebs, esto recién empieza», TEDIC, 3 de junio de 2016, acceso el 10 de octubre de 2023, https://www.
tedic.org/a-un-ano-sin-pyrawebs-esto-recien-empieza/
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establecen el tipo de datos a conservar por los operadores, el tiempo de re-
tencidn y las condiciones, asi como los facultados para el acceso a esos datos®.

Es fundamental reconocer que la retencién de datos constituye una medida
que limita y repercute en los derechos a la privacidad y a la libertad de expre-
sién. La retencién de datos de trafico es una medida que involucra la reco-
leccién y almacenamiento de informacién, tales como nimeros de teléfono,
duracién de llamadas, ubicaciones y direcciones IP. A pesar de su uso en la
lucha contra el crimen, esta prictica plantea preocupaciones significativas
en cuanto a la invasién de la privacidad y la restriccién de la libertad de ex-
presion. El ex Relator especial de las Naciones Unidas sobre la Libertad de
Expresién, Frank La Rue, ha advertido” sobre la intrusividad y los riesgos
de las leyes de retencién de datos, que pueden dar lugar a un exceso de vi-
gilancia y violaciones de derechos humanos. Ademais, el Tribunal de Justicia
de la Unién Europea consider6 que una directiva de retencién de datos era
una seria intrusién en los derechos fundamentales, incluyendo el respeto
a la vida privada y la proteccién de datos personales®. En este contexto, es
fundamental que el Congreso Nacional analice minuciosamente cualquier
propuesta de regulacién de la retencién de datos, asegurando que cumple
con los estindares de legalidad, finalidad imperativa, necesidad, idoneidad,
proporcionalidad de la medida en relacién con el fin perseguido, autoriza-
cién judicial y debido proceso.

Ley de registro tinico de espectadores

La propuesta legislativa de registro nacional de espectadores® estard a car-
go del Ministerio del Interior, quien registrard a las personas que ingresen
a actividades con mds de 2.500 asistentes. El registro incluird estos datos:
nombre y apellido del espectador, documento de identidad, datos de na-
cimiento, domicilio y fotografia digital. El fin principal es la prevencién y
erradicacion de la violencia dentro de los estadios de fitbol y cualquier otro
tipo de deporte. Sin embargo, esta iniciativa pone de relieve la urgente ne-
cesidad de contar con una sélida ley de protecciéon de datos personales que
regule cémo se recopilan, almacenan y utilizan estos datos. La ausencia de
dicha legislacién podria exponer a los espectadores a riesgos de privacidad,
especialmente si esta informacidn cayera en manos equivocadas o se utili-
zara de manera indebida. Por lo tanto, urge la promulgacién de una ley que

6 Juan Diego Castafieda, «Cuando el Estado “Hackea”. Andlisis de la legitimidad del uso de herramientas de hacking en
Colombia» (Bogota: Fundacién Karisma, 2015), https://web.karisma.org.co/wp-content/uploads/2015/12/CUANDO-EL-
ESTADO-HACKEA-D.pdf

7 Consejo de Derechos Humanos, Informe del Relator Especial sobre la promocion y proteccion del derecho a la libertad de opinin
yexpresion, Frank La Rue. 2013, https://daccess-ods.un.org/access.nsf/Cet?OpenAgent&DS=A/HRC/23/40&Lang=S

8 Tribunal de]Justicia de la Unién Europea, El Tribunal de Justicia declara invélida la Directiva sobre la conservacion de datos, 8
de abril de 2014, https://curia.europa.eufjcms/upload/docs/application/pdf/2014-04/cp140054es.pdf

9  Proyecto de ley «De prevencidn, control y erradicacion de la violencia en el deporte». «Ficha Técnica del Expediente»,
SilPy - Sistema de Informacion Legislativa, acceso el 10 de octubre de 2023, http://silpy.congreso.gov.py/expediente/128240
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equilibre la necesidad de seguridad con la proteccién de la privacidad de los
ciudadanos y ciudadanas en este contexto.

Registro Unico del Estudiante (RUE)

Con el objetivo de poner fin a la comercializacién de titulos universitarios,
el Ministerio de Educacién y Ciencias —encargado de establecer el Regis-
tro Unico del Estudiante (RUE), que abarca tanto a los alumnos de colegios
y escuelas desde el 2016— ampliard a los estudiantes universitarios®. Esta
iniciativa tiene como propdsito principal rastrear la formacién académica
de las personas, incluyendo datos de caricter pablico, como la institucién
en la que estudiaron, las asignaturas cursadas, asi como informacién de ca-
rcter privado, como calificaciones y registros académicos, entre otros as-
pectos. No obstante, en ausencia de una sélida legislacién de proteccién de
datos personales, este legitimo esfuerzo plantea riesgos significativos en lo
que respecta a la privacidad de los estudiantes. Es imperativo abordar estos
riesgos mediante una normativa adecuada que salvaguarde los derechos de
privacidad de las personas mientras se persigue la erradicacién de practicas
académicas fraudulentas.

De la validez digital de los documentos de portacion obligatoria

El proyecto de ley se encuentra en la etapa final constitucional de aprobacién
o veto del Poder Ejecutivo™ La propuesta obliga a que toda persona porte su
identidad digital en sus dispositivos para que las fuerzas policiales puedan
acceder facilmente a la identificacién de las personas.

De acuerdo con la Policia Nacional, la Ley N.° 222/1993, que regula la estruc-
tura organizativa de la institucidn, le otorga la facultad de «requerir la pre-
sentacién de documentos de identificacién personal cuando la situacién lo

amerite» (articulo 7). No obstante, segtin su punto de vista, el Dr. Jorge Vas-
consellos piensa que la ciudadania no tiene la obligacién de portar su cédula,
ya que las leyes no conceden a los agentes policiales la autoridad para exigir-
la, sino Gnicamente para solicitarla*. Ademas, sostiene que la identificacién

se considera un derecho en lugar de una obligacién. En otras palabras, la Po-
licia debe desempefiar una funcién piblica y solo puede llevar a cabo aquello

que esté expresamente permitido por la normativa, sin actuar de manera

discrecional. Debe justificar cualquier interferencia en la vida privada de las

personas basindose en circunstancias concretas y respaldadas por una or-
den de trabajo.

10 «Registro Unico del Estudiante abarcara a universitarios lo que dara trazabilidad a su formacién» [X], Monumental AM
1080 [@AM_1080], 15 de septiembre de 2023, https://twitter.com/AM_1080/status/1702695043394416937

11 Proyecto de ley «De validez digital de los documentos de portacién obligatoria». «Ficha Técnica del Expediente», acceso
el14 de septiembre de 2023, SilPy - Sistema de Informacion Legislativa, http://silpy.congreso.gov.py/expediente/117579

12 Jorge Rubén Vasconcellos, «<El derecho a la identidad y la “obligacion” de portar Cédula». http://www.vasconsellos.com/
Opinion/El%20derecho%20a%z20la%z20identidad.htm



LIBERTADES PUBLICAS Y GARANTIAS JUDICIALES DDHH-PY2023

Es importante destacar también que esta iniciativa pareciera ser parte de
un interés del Estado de digitalizar la identidad y en diversos niveles. Con-
cretamente, en marzo de este afio, el Departamento de Identificaciones de
la Policia Nacional anuncié los detalles finales para la implementacién del
nuevo sistema de documentos electrénicos para la emisién de cédulas de
identidad y pasaportes con chip que contendrin identificacién biométrica
de las personas (fotos + huellas digitales)®. En las diversas fuentes ptblicas
consultadas no se identifica la existencia de estudios de impacto de dere-
chos humanos que avalen o justifiquen la adopcién de este tipo de identifi-
caci6n. Todavia mds, preocupa que el despliegue de este tipo de sistema esté
asociado a licitaciones con consorcios extranjeros que involucran a multina-
cionales extranjeras con enormes intereses econémicos para el despliegue
de estos sistemas. En el caso paraguayo, la multinacional involucrada en el
despliegue del servicio es la empresa francesa Thales*.

Privacidad corporal: hiometria y reconocimiento facial

La biometria se refiere a las caracteristicas tanto fisicas como de comporta-
miento de las personas, como las huellas dactilares, la voz, el rostro, los pa-
trones de retina e iris, la geometria de la mano, la forma de caminar o inclu-
so los perfiles de ADN. De hecho, cualquier caracteristica, ya sea biolégica o
relacionada con el comportamiento, puede funcionar como un identificador
biométrico, siempre y cuando cumpla con cuatro requisitos fundamentales:
la posibilidad de ser recolectada (coleccionabilidad), la presencia en todas
las personas (universalidad), la singularidad para cada individuo (unicidad)
y la constancia a lo largo del tiempo.

Desde el 2019, TEDIC lidera un litigio estratégico ante el Poder Judicial. Du-
rante este 2023, se realizaron reuniones con miembros de la nueva confi-
guracién de la Corte Suprema para solicitar la accidén de inconstituciona-
lidad por la denegacién de acceso a la informacién sobre las adquisiciones,
su ubicacidn, control y transparencia en el uso de esta tecnologia. Ademas,
durante este afio fueron identificadas mas adquisiciones de cimaras de re-
conocimiento facial en los municipios del interior del pais®.

La ausencia de un marco regulatorio para el tratamiento de datos personales
impide que se pueda exigir al Estado la creacién de protocolos internos que
garanticen el uso, control y transparencia adecuados de dichos datos. Esta

13 «Asiseran las nuevas cédulas y pasaportes en Paraguay», Ultima Hora, 9 de marzo de 2023, acceso el 10 de octubre de
2023, https://www.ultimahora.com/asi-seran-las-nuevas-cedulas-y-los-pasaportes-paraguay-n3052148

14 Sobre Thales Group, ver su sitio web: https://www.thalesgroup.com/en

15 «Solicitud #73821. Informacién sobre cdmaras de vigilancia - Senadores», Portal Unificado de Informacién Piblica, acceso el
17 de agosto de 2023, https://informacionpublica.paraguay.gov.py/portal/#!/ciudadano/solicitud/73821
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ausencia expone a un riesgo potencial de fuga de informacién, similar al
incidente ocurrido con la base de datos de la Policfa Nacional®.

Sistema Migratorio Automatizado de
Reconocimiento Facial (SMARF)

El SMARF es una reciente tecnologia de control migratorio implementada
por el gobierno paraguayo desde el 2020. Consiste en un mecanismo auto-
matizado de registro de personas que se desplazan a través de las fronteras
basado en el reconocimiento facial. Inicialmente se desplegé en la zona de la
Triple Frontera, del lado paraguayo, y luego se trasladé al Aeropuerto Inter-
nacional Silvio Pettirossi”.

Los datos biométricos se constituyen en datos personales de caricter sen-
sible. Por este motivo, cualquier tratamiento de este tipo de datos requiere
de un alto estindar de proteccién. Una investigacion realizada por TEDIC
—que buscé comprender el disefio y funcionamiento a la fecha del SMARF—
arroj6 una serie de resultados. Entre los principales hallazgos destaca la falta
de evaluaciones de impacto de derechos humanos previo al despliegue de
dicho sistema, para identificar de forma temprana posibles riesgos para los
derechos humanos en su implementacién y prevenirlos de manera acorde.
Asi también, el SMARF no cuenta con una politica de privacidad que clari-
fique expresamente sobre cdmo se recolectan y tratan datos biométricos fa-
ciales de las personas que utilizan este sistema’®.

Tobilleras electrénicas

El Decreto N.° 466/2023, que reglamenta la Ley N.° 5863/17 «Que establece la
implementacién de los dispositivos electrénicos de control» —mas conocida
como «Ley de tobilleras electrénicas»—, plantea una serie de desafios y
preocupaciones en lo que respecta a la privacidad y proteccién de los datos
personales de las personas que deberdn utilizarlas.

Sibien se destaca el esfuerzo de las autoridades por abordar la problematica
de la violencia de género, es importante partir de un debate informado que
guie laimplementacién de politicas ptblicas con base en la evidencia. En ese
sentido, entre los principales temas a resaltar se observa que la regulacién

16 «Lafiltracién de datos policiales en Paraguay y una imperante urgencia de respuestas», TEDIC, 4 de octubre de 2023,
acceso el 10 de octubre de 2023, https://www.tedic.org/la-filtracion-de-datos-policiales-en-paraguay-y-una-imperante-
urgencia-de-respuestas/

17 «Migraciones implementa nueva tecnologia biométrica con reconocimiento facial para el control del transito vecinal
fronterizo en el Puente de la Amistads, Direccién Nacional de Migraciones, 22 de diciembre de 2020, acceso el 10 de
octubre de 2023, https://www.migraciones.gov.py/index.php/noticias/migraciones-implementa-nueva-tecnologia-
biometrica-con-reconocimiento-facial-para-el-control-del-transito-vecinal-fronterizo

18 «Lanzamiento de investigacién Tecnologia y derechos humanos en zonas de frontera», TEDIC, 30 de enero de 2023, acceso el
10 de octubre de 2023, https://www.tedic.org/tecnologiaenfronteras/
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no establece un mecanismo claro para informar a las personas usuarias ni en
el momento de la instalacién de las tobilleras ni durante su uso, acerca de la
recopilacién de datos personales y su finalidad. TEDIC ha advertido en nume-
rosas ocasiones sobre los riesgos que este tipo de omisiones implican, pudien-
do infringir incluso en principios constitucionales fundamentales, como la
presuncién de inocencia, el debido proceso y el derecho a la privacidad®. Esto
se agrava todavia mds en un contexto en el cual las propias victimas de vio-
lencia seran posibles sujetos de uso de este tipo de tecnologia, habilitando asi
posibles escenarios de revictimizacién ante un manejo incorrecto de sus datos.

En ese sentido, es preocupante que el decreto cite incorrectamente a la Ley
N.° 1682/2001 como el marco rector en materia de tratamiento de datos per-
sonales, puesto que dicha ley ya fue derogada por la Ley N.° 6534/2020 de
«Proteccidén de datos crediticios» y, por ende, no existe.

ACCESO A LA INFORMACION PUBLICA
Falta de informacidn publica en formato accesible

Es preocupante que dar garantia al derecho a la comunicacién y el acceso a
la informacién de las personas con discapacidad siga siendo muy poco aten-
dida y priorizada por el Estado paraguayo.

Como un ejemplo importante de esta deuda, en la pagina web de la Secretaria
Nacional por los Derechos de las Personas con Discapacidad (Senadis) se ob-
serva el Plan de Accién Nacional por los Derechos de las Personas con Disca-
pacidad 2015-2030%. Sin embargo, al momento de la elaboracién del presente
articulo, se continuaban esperando respuestas a la consulta hecha al Portal
de Acceso a la Informacién Publica sobre la situacién de cumplimiento de los
indicadores: 4.3 Estindares de accesibilidad a los servicios de comunicacidn,
4.7 Informacién publica en formatos accesibles y 4.8 Implementacién de la
Ley N.° 4251/10, que oficializa la lengua de sefias paraguaya?.

Muy a pesar de la existencia de la Observacién General N.° 2 del 2014 so-
bre la accesibilidad (articulo 9)?, es preocupante la carencia de medidas que

19 «Tobilleras Electrénicas: ;mas seguridad o una herramienta para la vigilancia?» TEDIC, 18 de octubre de 2023, acceso
el 19 de octubre de 2023, https://www.tedic.org/tobilleras-electronicas-mas-seguridad-o-una-herramienta-para-la-
vigilancia/#sdfootnoteisym

20 Senadis, Plan de Accion Nacional por los Derechos de las Personas con Discapacidad 2015-2030, acceso el 14 de septiembre de
2023, https://senadis.gov.py/application/files/3615/7175/1383/planpcd2016.pdf

21 «Solicitud #74821. Cumplimiento de indicadores del Plan de Accidén Nacional por los derechos de las personas con
discapacidad 2015-2030», Portal Unificado de Informacion Piiblica, https://informacionpublica.paraguay.gov.py/portal/#!/
ciudadano/solicitud/74821

22 Observacion General N.° 2 (2014) Articulo 9: «Accesibilidad» , acceso el 14 de septiembre de 2023, https://www.mre.gov.
py/simoreplus/Adjuntos/Informes/CRPD%20N%C2%BA%202.pdf
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permitan asegurar que toda la informacién publica —desde las vinculadas
al acceso a servicios de salud y emergencias, pasando por las de la Policia
Nacional hasta las de atencién a la violencia— se encuentre disponible en los
modos y formatos accesibles, y mucho mas alarmante resulta en los casos de
las personas ciegas, sordociegas o con discapacidad intelectual.

La lengua de sefias paraguaya tiene un reconocimiento legal a través de la
Ley N.° 4336 del 3 de junio del 2011%. Sin embargo, esto no es suficiente para
garantizar que en los noticieros informativos existan intérpretes de lengua
de sefias, dejando a las personas sordas incomunicadas y excluidas de sus
sistemas de comunicacién, incluso persistiendo una importante resistencia
por parte de los medios privados de comunicacién y sin ningdn tipo de san-
cién efectiva por parte del Estado.

Si bien el Estado paraguayo cuenta con el servicio del Centro de Relevo*
como un mecanismo que permite dar garantia al derecho, este servicio es
deficiente y presenta debilidades importantes vinculadas a la brecha digital
entre la capital y las zonas rurales, principalmente por baja conectividad y
deficiente acceso a internet. Esta situacién limita la calidad del servicio y ge-
nera baja cobertura o deficiente calidad. Igualmente, persiste la escasez de
recursos humanos con competencias y capacidades para ofrecer un Sistema
de Interpretacién en Linea (SIEL) pertinente, asequible y acorde a las nece-
sidades de las personas con discapacidad auditiva en todo el pais.

LIBERTAD DE EXPRESION EN INTERNET
Desinformacion en elecciones

Durante las elecciones de este 2023 se observé una importante produccién y
difusién de informacién falsa con el fin de manipular al electorado. TEDIC
realiz6 un estudio de este fenémeno en lo digital para colaborar en el
abordaje de mitigacidén que busca el Tribunal Superior de Justicia Electoral
(TSJE)*.

La investigacién pone bajo el foco el derecho a la libertad de expresién, un
derecho fundamental que fomenta la pluralidad de opiniones y un debate
publico abierto, que protege todo tipo de informacién e ideas, independien-
temente de la veracidad o falsedad de su contenido, y que presenta desafios
cuando se emplea para propagar desinformacién y noticias falsas duran-

23 «Ficha Técnica de la Ley M.° 4336, SilPy - Sistema de Informacién Legislativa, acceso el 14 de septiembre de 2023, http://
silpy.congreso.gov.py/ley/134488

24 Funciones del Centro de Relevo, acceso el 14 de septiembre de 2023, https://centroderelevo.gov.py/

25 Maricarmen Sequera, Desinformacion. Desafios en el contexto electoral paraguayo (Asuncién: TEDIC, 2023), https://www.
tedic.org/wp-content/uploads/2023/06/La-Desinformacion.pdf
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te procesos electorales. Esto puede minar la confianza en la democracia y
distorsionar el curso de las elecciones. Por tanto, surge la cuestion de cémo
equilibrar la libertad de expresién con la necesidad de proteccién de la ciu-
dadania contra la desinformacién perjudicial. La libertad de expresién solo
podra restringirse cuando asi lo disponga la ley y sea estrictamente necesa-
rio y proporcionado para el fin legitimo de respetar los derechos y la reputa-
ci6én de los demdsy proteger la seguridad nacional, el orden ptblico o bien la
salud o la moral publicas.

En este contexto, es crucial identificar los factores mas relevantes que crean
un terreno propicio para la desinformacién. Estos incluyen aspectos como
la neutralidad en internet, los sesgos de confirmacién, la violencia digital
de género, las cimaras de eco, la regulacién insuficiente de la proteccién de
datos personales, los derechos de propiedad intelectual, la ciberseguridad, la
presencia de bots y la moderacién de contenidos, entre otros.

No es tarea de los legisladores ni de las entidades privadas —como las plata-
formas de contenido— determinar lo que es considerado como «verdadero»
o «falso». El reto consiste en implementar medidas preventivas que se cen-
tren en el fomento del pensamiento critico en las personas, lo que les permi-
tird analizar y tomar decisiones en un entorno saturado de informacién en
linea. En otras palabras, es esencial la educacién sobre cémo construimos
nuestros pensamientos y en funcién de qué evidencia. Esto, para combatir
la desinformacién y ejercer plenamente nuestros derechos, como es el caso
de lalibertad de expresién en el entorno digital.

Apagones de internet en la zona norte del pais

En 2021, la Coordinadora de Derechos Humanos del Paraguay (Codehupy)
llevé a cabo una misién de observacién en la zona norte del pais®. Entre los
numerosos hallazgos de violaciones de derechos humanos por parte de la
Fuerza de Tarea Conjunta (FTC), la Codehupy document6 posibles cortes de
internet?” a través de testimonios de personas en dicha zona.

Con base en dicho mapeo, TEDIC inicié un estudio especifico para compren-
der en detalle las experiencias en la zona. Mediante visitas in situ, para entre-
vistar a habitantes de la zona y monitorear la red a través de las plataformas

del Open Observatory on Network Interference (OONI)* y el Internet Outa-

26 Coordinadora de Derechos Humanos del Paraguay, Misién de observacion sobre la situacion de los derechos humanos en la
zona norte (22 al 26 de febrero de 2021). Informe final (Asuncidn: Codehupy, 2021), https://www.codehupy.org.py/mision-
de-observacion-sobre-la-situacion-de-los-derechos-humanos-en-la-zona-norte/

27 Segln la campafia #KeepltOn de la organizacién Access Now, un corte de internet es una interrupcion intencionada
de internet o de las comunicaciones electrénicas, haciéndolas inaccesibles o efectivamente inutilizables para
una poblacién especifica o dentro de un lugar, a menudo para ejercer control sobre el flujo de informacién. Mas
informacion en https://www.accessnow.org/campaign/keepiton/

28 Open Observatory of Network Interference, https://ooni.org/
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ge Detection and Analysis (IODA)?, se lanz6 un reporte a mitad de este afio
que documenta una serie de hallazgos que reflejan una enorme precariedad
en diversos grados en esta zona del pais, que puede contribuir positivamen-
te a la invisibilizacién de la existencia de apagones de internet.

Entre los principales hallazgos se puede afirmar que existe un altisimo gra-
do de precariedad en acceso a infraestructura bdasica, incluido el acceso a
internet. Las entrevistas en la zona apuntan a que tal grado de precariedad
normaliza la falta de acceso ainternet e incide directamente en la conciencia
colectiva sobre la importancia de documentar y denunciar cualquier tipo de
corte de senal®.

Con respecto de los apagones durante el periodo abarcado por el informe
de la Codehupy, no es posible afirmar ni negar un apagén de internet en la
zona con base en los datos recolectados. La falta de datos en repositorios in-
ternacionales antes del 2022 dificulta un monitoreo técnico sobre lo que ocu-
rrid en la zona en los tltimos cinco afios. Esto se contrasta con testimonios
distintos en la zona, algunos afirmando cierto grado de correlacién entre
caida de sefial e intervenciones de la FTC, y otros sefialando la complejidad
de siquiera saber cuindo existe una operacién en curso®.

Violencia digital de género

En el 4mbito digital, este fenémeno ha incrementado la identificacién de
casos de violencia digital y en gran medida estd relacionado a que hay mais
personas en la red reproduciendo y replicando la violencia estructural e his-
térica de los espacios fisicos. Es especialmente notable que, durante las elec-
ciones presidenciales de 2023, las candidatas mujeres hayan sido objeto de
violencia digital a través de redes sociales y servicios de mensajeria, debido a
su perfil pablico. Esta problemdtica ha sido documentada tanto en el infor-
me de la Unién Europea® como en el medio digital El Surtidor®.

Ademis, a lo largo de 2023 se ha observado un aumento de la violencia diri-
gida hacia mujeres periodistas. Esta violencia, arraigada en una historia de
discriminacién de género, estructural y machista, se manifiesta de manera
especifica hacia diferentes grupos, adoptando diversas formas de agresién

29 Internet Outage Detection and Analysis (IODA), https://www.caida.org/projects/ioda/

30 Eduardo Carrillo et al. «;Apagones de internet en Paraguay? Un estudio exploratorio en la Zona Norte», TEDIC,18 de
julio de 2023, acceso el 18 de octubre de 2023, https://www.tedic.org/apagones-de-internet-en-paraguay/

31 Ibidem.

32 MOEEU, Informe de la Misi6n de Observacién Electoral de la Uni6n Europea, https://www.eeas.europa.eu/eom-
paraguay-2023_es?s=410304

33 Juliana Quintana, «La trama de la desinformacion de géneroy el discurso de odio en las elecciones», en Ruido: El régimen
de desinformacion en las elecciones 2023 de Paraguay, primer libro de |a serie Infocracia, Jazmin Acufia (ed.). (Asuncién: La
Precisa, 2023), 177, https://elsurti.com/wp-content/uploads/2023/08/RUIDO-LaPrecisa-Infocracia-1.pdf
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en funcién de variables como la edad, clase social, tipo de trabajo, entre
otros®.

TEDIC present6 el primer estudio sobre la violencia digital dirigida a muje-
res periodistas en Paraguay®. Esta investigacién posee un amplio alcance de
datos recopilados, que incluyen una encuesta realizada a 107 periodistas, la
realizacién de 5 grupos de enfoque con representantes de Asuncién, Ciudad
del Este, Encarnacién, Villarrica, Coronel Oviedo, con la participacién de 64
periodistas mujeres, asi como la conduccién de 5 entrevistas en profundidad.

Este estudio exploratorio investigd a los distintos agresores que afectan a
este grupo de profesionales, identificando a actores como el Estado, grupos al
margen de la ley y entidades no estatales en un total de 20 tipos de agresores.
Entre los mis recurrentes se incluyen fuentes periodisticas, grupos antidere-
chos, agresores an6énimos, y, en menor medida, pero igualmente significati-
va, la censura impuesta por las plataformas de contenidos digitales.

En cuanto a los tipos de violencia digital, se han identificado 12 categorias
especificas de 21 tipos registrados. Estas categorias abarcan amenazas a la
integridad fisica, discurso de odio y deshonra, extorsién, difamacién en li-
nea, vigilancia y ciberpatrullaje, doxing, acoso, mobbing, ataques coordinados,
difusién de imagenes intimas no consensuadas y la recepcién de materiales
sexuales no solicitados.

Entre los casos que se destacan se encuentra el de Mercedes Barriocanal,
una periodista que ha sido victima de violencia digital desde el 2018. En
diciembre de 2022 sufrié un ataque coordinado por grupos antiderechos a
través de la plataforma de mensajerfa WhatsApp, recibiendo mensajes de
odio y amenazas a su integridad fisica. Esta accién fue liderada por Juan
Vera quien, a través de una forma de violencia digital conocida como doxing,
facilité su nimero de teléfono a grupos de personas para llevar a cabo las
amenazas. La periodista emprendié acciones legales contra Juan Vera, y la
resolucién resultd a su favor, haciendo prevalecer la justicia y la proteccién
de la privacidad de la periodista. No obstante, la desinformacién difundi-
da en su contra desde el 2018 impacté directamente en su labor voluntaria
con organizaciones nacionales e internacionales de derechos humanos. Las
consecuencias de la desinformacién suelen ser sutiles y han sido poco estu-
diadas. Este caso ha puesto de manifiesto la complejidad de este problemay
cémo afecta a las mujeres.*

34 Maricarmen Sequera (Coord.), La violencia digital de género a periodistas en Paraguay (Asuncién: TEDIC, 2023), https://
www.tedic.org/wp-content/uploads/2023/10/Violencia-Genero-Periodistas-TEDIC-2023-web-2.pdf

35 Ibidem.

36 Araceli Ramirez, «Desinformaci6n y violencia digital: caso Menchi Barriocanal», TEDIC, 4 de octubre de 2023, acceso el
10 de octubre de 2023, https://www.tedic.org/desinformacion-y-violencia-digital-el-caso-de-menchi-barriocanal/
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Siguiendo esta linea, la Relatora Especial de Libertad de Expresién de las
Naciones Unidas expresa en su @ltimo informe tematico que, aunque la des-
informacién de género afecta negativamente a muchos derechos humanos,
los derechos mas importantes son los relativos a la expresidn, la igualdad de
género y la proteccién frente a la violencia®.

DERECHOS ECONOMICOS, SOCIALES,
CULTURALES Y AMBIENTALES (DESCA)

Bajos estandares laborales en la economia de plataformas

La Organizacién Internacional del Trabajo (OIT) define a la economia de
plataformas como aquellas actividades econémicas intermediadas por una
plataformay a través de la cual las personas trabajadoras o vendedores inde-
pendientes pueden vender un servicio o un bien a los clientes®®.

Tal economia ya es una realidad indiscutible en el Paraguay. TEDIC, en
alianza con la red internacional Fairwork®, aplicé la metodologia de dicha
red al nivel local y realizé una investigacién para comprender los estindares
laborales vigentes en plataformas digitales de trabajo.

Concretamente, fueron evaluadas seis plataformas de servicios de trans-
porte de pasajeros y de delivery en Paraguay: Bolt, Uber, inDriver, MUV, Pe-
didosYa y Monchis. Las puntuaciones generales fueron muy bajas y ponen
de manifiesto que atin queda mucho por hacer para garantizar estindares
laborales basicos de las personas trabajadoras de plataformas en Paraguay.
De las seis plataformas estudiadas, solo dos —MUV y PedidosYa— pudieron
obtener puntos. Estas dos plataformas lideran el primer ranking de Fairwork
en Paraguay con una puntuacién de dos y un punto, respectivamente.*

Entre los principales hallazgos destacan que ninguna plataforma provee
seguridad social a sus personas trabajadoras y que la mayoria no cuenta
con una politica de discriminacién que proteja a mujeres y grupos de la

37 Oficina del Alto Comisionado de las Naciones Unidas para los Derechos Humanos, «A/78/288: La desinformacidn
de géneroy sus consecuencias para el derecho a la libertad de expresion», 7 de agosto de 2023, Informe del Relator
Especial sobre la promocién y proteccion del derecho a la libertad de opinidn y de expresidn, https://www.ohchr.org/es/
documents/thematic-reports/a78288-gendered-disinformation-and-its-implications-right-freedom

38 Dionisio Borda et al., Desafios para el trabajo decente: El trabajo en plataformas digitales en Paraguay (Santiago; OIT, 2021),
http://www.ilo.org/santiago/publicaciones/informes-tecnicos/WCMS_831344/lang--es/index.html

39 Fairwork es un proyecto de investigacién-accion internacional que evalda las condiciones de trabajo en la economia
de plataforma en mas de 30 paises. Las plataformas laborales digitales se evaltian en funcién de cinco principios de
trabajo justo: pago justo, condiciones justas, contratos justos, gestion justa y representacion justa. Para cada principio,
las plataformas pueden obtener hasta dos puntos si hay pruebas suficientes de que las mismas cumplen todos los
criterios pertinentes.

40 Eduardo Carrillo et al., Estdndares laborales en la economia de plataformas. Paraguay Puntuaciones 2022 (Fairwork, 2022),
https://fairwork/en/fw/publications/fairwork-paraguay-ratings-2022-labour-standards-in-the-platform-economy/
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diversidad sexual de situaciones de abuso en la interaccién diaria con
personas a través de las plataformas*.

Cabe sefnalar que, posterior al lanzamiento del reporte Fairwork en Paraguay,
ha sido presentado en el Congreso el proyecto de ley «Que regula el trabajo
en empresas de plataformas digitales de movilidad y reparto a domicilio»*.
Esta ley sigue la tendencia regional de abordar especificamente el sector
de economia de plataformas de transporte de pasajeros y delivery. Entre las
principales cuestiones a resaltar, la ley busca el reconocimiento del vinculo
de dependencia entre las plataformas digitales de trabajo y sus personas tra-
bajadoras. Sin embargo, es necesario generar procesos de articulacién con
las diversas partes interesadas para llegar a la mejor regulacién posible.

Retos y desafios para el uso de tecnologia
en el proceso electoral

Tras una histdrica jornada electoral con altas tasas de participacién ciuda-
dana, el ambiente tuvo un giro abrupto por denuncias de fraude electoral.
Los argumentos abarcaban cuestiones como la falta de transparencia en la
implementacién de las maquinas de votacién electrdnica e incluso ejemplos
especificos de manipulacién y la imposibilidad de votar por ciertos candida-
tos debido a la inexistencia de dicha candidatura en la interfaz digital de las
mdquinas de votacién electrénica.®

Tales cuestionamientos escalaron ripidamente en protestas sin precedentes
y denunciando fraude a gran escala. Ya desde 2018 TEDIC viene alertando
sobre el riesgo que las miquinas planteaban para garantizar un escrutinio
publicoy fiscalizado, y el alto grado de desconfianza que esto podria generar
en un resultado electoral polarizado.*

La desconfianza en los resultados electorales de abril dltimo tiene una direc-
ta correlacién con la falta de auditorias independientes a las miquinas de
votacién electrénica y la inclusién de mas actores en el proceso de sociali-
zacion de las especificidades técnicas de las maquinas, posibilidad ofrecida
por el TSJE solamente a los apoderados técnicos de los partidos politicos.

Por tltimo, lo anterior se conecta con una serie de irregularidades electora-
les documentadas en la plataforma de denuncia ciudadana El Avizor, desple-

41 Ibidem.

42 «Ficha Técnica del Expediente», SilPy - Sistema de Informacion Legislativa, acceso el 18 de octubre de 2023, http://silpy.
congreso.gov.py/expediente/128565

43 «Ante denuncias de fraude electoral: Mas transparencia y participacion ciudadana», TEDIC, 3 de mayo de 2023,
acceso el 18 de octubre de 2023, https://www.tedic.org/ante-denuncias-de-fraude-electoral-mas-transparencia-y-
participacion-ciudadana/

44 «Voto electrénico, solucionismo electronico», TEDIC, 25 de abril de 2018, acceso el 18 de octubre de 2023, https://www.
tedic.org/voto-electronico-solucionismo-electronico/
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gada entre TEDIC y la organizacién Alma Civica. De los mas de 130 reportes
recolectados en esa plataforma, se evidencié nuevamente la presencia de
actores partidarios cercanos a los locales de votacién, fuerte presencia del
voto asistido por motivos de la utilizacién de las mdquinas de votacién elec-
trénica y situaciones de propaganda electoral extemporanea.*

CONCLUSIONES

Nuevamente cerramos un afio con deudas histéricas por parte del Estado
paraguayo para garantizar un pleno disfrute de los derechos humanos en
el entorno digital. Los esfuerzos de digitalizacién de politicas piiblicas no
vienen acompafiados de estudios de impacto de derechos humanos que ga-
ranticen una correcta mitigacién de riesgos e incluso ayuden a hacedores de
politicas publicas a tomar decisiones basadas en la evidencia para incorpo-
rar tecnologia en la prestacion de servicios ptblicos.

Por otra parte, a medida que la tecnologia avanza, se vuelven mds frecuentes
las amenazas a la privacidad de los individuos. Asi, la necesidad de una regu-
lacién efectiva se vuelve ain mds apremiante. La inexistencia de un marco
legal s6lido en materia de proteccién de datos personales deja a las personas
vulnerables a la recopilacién y el uso indebido de sus datos personales, sin
mecanismos claros de proteccién o recurso. Es esencial que se promulgue
una ley de proteccién de datos que establezca pautas claras y garantice los
derechos fundamentales de privacidad en esta era digital en constante evo-
lucién.

Asi también, la permeabilidad de la tecnologia en todos los aspectos de la
vida humana ha venido a complejizar todavia mas un escenario electoral que
ya cuenta con falencias estructurales. Desinformacién y desconfianza en la
implementacién de miquinas de votacién electrénica son solo algunos de
los temas que requieren una atencién del Estado para asegurar, por sobre
todas las cosas, una perspectiva de derechos humanos en cualquier intento
de intervencién regulatoria y que incluso debe incluir la evaluacién de esce-
narios en los cuales se revierta el uso de tecnologia en determinadas fases
del proceso electoral, como lo es la emisién del voto. Es crucial evitar esce-
narios de acusacion de fraude y similares a los ocurridos en las elecciones de
este afio. El TSJE debe permitir auditorias independientes a las maquinas
de votacién electrdnica y por parte de la academia, la comunidad técnica
académica y la sociedad civil, a modo de generar mayor confianza sobre el
sistema electoral actual.

45 «El Avizor: registramos mas de 130 incidentes y altos niveles de impunidad electoral», TEDIC, 29 de mayo de 2023,
acceso el 18 de octubre de 2023, https://www.tedicorg/informe-final-el-avizor2023/
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También se ha visto un aumento de la violencia digital dirigida hacia mujeres
que desempefian un papel fundamental en la esfera pablica, como periodistas,
candidatas a cargos publicos y aquellas que ejercen su voz en representacion
de otras. El Estado debe tomar las medidas efectivas fomentar un ambiente
seguro y equitativo que proteja los derechos de estas mujeres.

Y, entre los temas a ser atendidos estdn el derecho de las personas con dis-
capacidad al acceso de informacién publica relevante y la economia de pla-
taformas. En el primer caso, la oferta estatal es insuficiente, no hay sancién
a quienes no cumplen y falta mayor inversién en la garantia de este derecho.
En el segundo caso, falta un abordaje con perspectiva de derechos y un con-
trol de las condiciones laborales.

En definitiva, se anticipa un préximo afio complejo. Como personas defen-
soras de derechos humanos, debemos estar atentas a iniciativas que pueden
buscar incorporar tecnologia en detrimento de los derechos humanos de las
personas o, de manera igualmente preocupante, debemos prepararnos para
escenarios en los cuales se planteen esfuerzos regulatorios que, si bien pue-
den tener legitimidad en el problema que buscan solucionar, pueden tener
efectos adversos en derechos, como el acceso a la informacidn, privacidad y
libertad de expresion, que deben ser resguardados en un contexto de franco
deterioro institucional y crecimiento de la influencia de grupos conservado-
res a escala nacional y regional.

RECOMENDACIONES

> Crear y aprobar de manera urgente una ley de proteccién integral de da-
tos personales en Paraguay.

> Fortalecer las instituciones del Estado para la prevencién de violencia di-
gital de género a través de formacidn, capacitacién y marcos regulatorios
robustos, incluyendo el estudio de este fenémeno en el observatorio na-
cional de violencia del Ministerio de la Mujer.

> Implementar mayor transparencia en la auditoria de las maquinas de vo-
tacion electrénica.

> Investigar de manera urgente las sospechas de apagones de internet en
la zona norte del pais, incluyendo el actuar de la FTC en los tltimos afios
para determinar si efectivamente existen o no este tipo de pricticas con-
denables que silencian a toda una comunidad.
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> Impulsar un proceso participativo para una correcta regulacién de la
creciente economia de plataformas, facilitando mesas de trabajo que
incluyan a todas las partes interesadas y que promuevan un enfoque de
fomento de la innovacién local y, al mismo tiempo que garanticen el cum-
plimiento de las normas laborales fundamentales.

> Garantizar la accesibilidad de toda la informacién publica, incluyendo en
servicios de salud y emergencias, para las personas con diferentes tipos
de discapacidad, otorgando fondos suficientes para el desarrollo, la pro-
mocién y el uso de formatos de comunicacién accesibles, como el braille,
la interpretacién para personas sordociegas, la lengua de sefias, los for-
matos de lectura ficil, el lenguaje sencillo, la audiodescripcién, la trans-
cripcién en video, el subtitulado y los medios de comunicacién tictiles,
alternativos y aumentativos.

> Garantizar que las piginas web cumplan con criterios de accesibilidad.
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