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Articulo 1. Objeto de La Ley

La presente ley tiene por objeto la proteccién integral de los datos personales de las personas fisicas a
fin de garantizar el ejercicio pleno de sus derechos, y el libre flujo de la informacién, de conformidad
a lo establecido en la Constitucién Nacional, los tratados internacionales, acuerdos y convenios de los
cuales la Republica del Paraguay es parte.

Articulo 2. Ambito de Aplicacién

La presente ley aplica a cualquier tratamiento de datos personales, total o parcialmente automatizado
asi como al tratamiento no automatizado, por personas fisicas o juridicas, independientemente del
medio, pais de su sede o el pais donde se encuentren los datos, efectuado:

1. Por un responsable o encargado establecido en territorio nacional, aunsi el
tratamiento de datos tuviese lugar fuera de dicho territorio;

2. Por un responsable o encargado no establecido en territorio nacional, en los siguientes
€asos:

a. cuando realice tratamiento de datos  de personas fisicas situadas en territorio
paraguayo, salvo en casos de fines de transito;

b. cuando las actividades del tratamiento de datos estén relacionadas con la oferta de
bienes o servicios dirigidos a los residentes de la Reptiblica del Paraguay;

c. cuando las actividades de tratamiento de datos estén relacionadas con el control
del comportamiento de personas fisicas, en la medida en que éste tenga lugar en el
territorio de la Republica del Paraguay.

d. cuando resulte aplicable la legislacion nacional derivada de la celebracion de un
contrato o en virtud del derecho internacional ptiblico.

El tratamiento no automatizado estara sujeto a lo dispuesto en la ley, cuando se trate de datos
personales que forman parte de un archivo, o estén destinados a serlo.

Articulo 3. Excepciones a la ley

Se considera exento de aplicacion de la presente ley, el tratamiento de datos cuando los datos
personales estén destinados a actividades exclusivamente en el marco de la vida familiar o doméstica
de una persona fisica, esto es, la utilizacion de datos personales en un entorno de amistad, parentesco o
grupo personal cercano y que no tengan como proposito una divulgacién o utilizacién comercial.

La aplicacion de la presente Ley no podra afectar el secreto de las fuentes de informacién periodistica.




La presente ley no se aplicaal  tratamiento de datos personales por parte de las autoridades
competentes con fines de prevencién, investigacion, deteccion o enjuiciamiento de infracciones
penales o de ejecucion de sanciones penales, incluidas la proteccion y la prevencion de amenazas para
la seguridad publica.

Articulo 4. Limitaciones al derecho de la proteccion de datos

Cualquier limitacion del ejercicio de los derechos y libertades reconocidos por la Constitucion
Nacional y reglamentados por la presente ley, debera ser establecida por la ley y respetar el contenido
esencial de dichos derechos y libertades. Dentro del respeto de los principios de razonabilidad y
minimizacién, so6lo podran introducirse limitaciones cuando sean necesarias y respondan
efectivamente a objetivos de interés general reconocidos por el Estado o a la necesidad de proteccién
de los derechos y libertades de los demas.

Articulo 5. Definiciones
A los efectos de la presente ley, se consideran las siguientes definiciones:

1. Anonimizacidnaplicacion de medidas  de cualquier naturaleza dirigidas a impedir la
identificacion o re-identificacion de una persona fisica.

2. Bloqueo de datas:identificacion y reserva de datos  personales, adoptando medidas
técnicas y organizativas, para impedir su tratamiento, incluyendo su visualizacion, excepto
para la puesta a disposicion de los datos a los jueces y tribunales, fiscalia y demas autoridades
publicas competentes, en la forma y condiciones establecidas en las normas vigentes.

3. Consentimiendé&x:manifestacion de voluntad libre, previa,expresa, especifica, informada e
inequivoca por la que una persona fisica acepta y autoriza, ya sea mediante una declaracion o
una clara accién afirmativa realizada por  escrito o por medios electrénicos, asi como por
cualquier forma equivalente que la tecnologia permita, el tratamiento de los datos personales
que le conciernen.

4. Datos Biométribass personales obtenidos a partir de un tratamiento técnico especifico,
relativos a las caracteristicas fisicas, fisioldgicas o conductuales de una persona fisica que
permitan o confirmen la identificacion tinica de dicha persona, tales como imagenes faciales o
datos dactiloscépicos.

5. DatosGenéticdsaios personales relativos alas caracteristicas genéticas heredadas o
adquiridas de una persona fisica que proporcionen una informacién tinica sobre la fisiologia o
la salud de esa persona, obtenidos en particular del andlisis de una muestra bioldgica de tal
persona.

6. Datos Personailésrmacion de cualquier tipo referida a personas fisicas determinadas o
determinables. Se entendera por determinable la persona que pueda ser identificada mediante
algin identificador o por uno o varios elementos caracteristicos de la identidad fisica,
fisiolégica, genética, psiquica, econdmica, cultural o social de dicha persona. Los datos
personales de las personas fisicas constituyen informacion de caracter reservado.

7. Datos Personales Sensihi@®s que se refieran a la esfera intima de su titular, o cuya
utilizacion indebida puedan dar origen a discriminacién o conlleve un riesgo grave para éste.
De manera enunciativa y no limitativa, = se consideran sensibles los datos personales que
puedan revelar aspectos como origen racial o étnico; creencias o convicciones religiosas,
filosoficas y morales; afiliacion sindical opolitica; datos relativos a la salud, a la preferencia u
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orientacion sexual, datos genéticos o datos biométricos dirigidos a identificar de manera
univoca a una persona fisica.

Elaboracionle Perfilesida forma de tratamiento automatizado y parcialmente
automatizado de datos personales consistente en utilizar datos personales para evaluar
determinados aspectos de una persona fisica, en particular para analizar o predecir cuestiones
relativas al rendimiento profesional, situacion econémica, salud, preferencias personales,
intereses, fiabilidad, comportamiento, ubicacién, etnia, raza, sexo o movimientos de dicha
persona fisica.

Encargad®el Tratamienta: persona fisica o juridica, autoridad publica, u otro
organismo que trate datos  personales en representacion o mandato del responsable del
tratamiento

Evaluacion de Impacto Réldiavaroteccion De DateHsis de caracter previo de
acuerdo a las disposiciones de la ley y para los casos que ésta disponga, para aquellos
tratamientos de datos que puedan suponer  un riesgo para los derechos y libertades de las
personas.

Incidente de seguridad de datos perso#alesrasiona la destruccion, pérdida o
alteracion accidental o ilicita de datos personales transmitidos, conservados o tratado de otra
forma, o la comunicaciéon o acceso no autorizados a dichos datos.

Mecanismos de autorregulacion vincpdimte de proteccién de datos personales
asumidas por un responsable o encargado del tratamiento para transferencias de datos
personales conforme a los principios legalmente establecidos, a un responsable o encargado en
uno o mas paises terceros, dentro de un grupo empresarial o asociaciones u organismos
representativos de categorias de responsables o encargados.

Representantesona fisica o juridica establecida en la Republica del Paraguay que,
habiendo sido designada por  escrito por el responsable o el encargado del tratamiento,
represente a aquel en lo que respecta a sus respectivas obligaciones en virtud de la presente
ley.

Responsabdiel Tratamienta: persona fisica o juridica, autoridad piblica u otro
organismo que, solo o junto con otros, determine los fines y medios del tratamiento de los
datos personales, sujeto a los deberes y obligaciones que la ley establece.
Seudonimizaci@mmiento de datos personales de manera tal que ya no pueda atribuirse a
un titular sin utilizar informacién adicional, siempre que dicha informacién adicional se
conserve por separado y esté sujeta a medidas técnicas y organizativas destinadas a garantizar
la proteccién de la identidad del titular.

Tercerd®=rsona fisica o juridica, nacional o extranjera, publica o privada, distinta del titular
de los datos, del responsable, del encargado y de las personas que, bajo la autoridad directa del
responsable del tratamiento o del encargado del tratamiento, estén autorizadas a tratar datos
personales.

Titular de Datesona fisica sobre la cual se realiza el tratamiento de sus datos personales.
Tratamientodlquier operacién o conjunto de operaciones efectuadas mediante
procedimientos manuales, automatizados o parcialmente automatizados, realizadas sobre datos
personales, relacionadas de manera enunciativa mas no limitativa, con la obtencién, acceso,
recoleccion, registro, organizacién, estructuracion, adaptacién, indexacion, modificacion,
extraccion, consulta, almacenamiento, conservacién, bloqueo, elaboracién, transferencia,
cesion, difusion, posesion, aprovechamiento y en general cualquier uso o disposicién de datos
personales.




Articulo 6. Principio de exactitud de los datos

Los datos personales seran veraces, exactos, completos y actualizados. Los responsables y encargados
del tratamiento deben adoptar todas las medidas razonables para corregir errores, modificar los datos
que resulten ser falsos, inexactos, desactualizados o incompletos y garantizar la certeza y veracidad de
la informacion objeto de tratamiento.

En los casos en que los datos son proporcionados por su titular, se presume su exactitud.

Articulo 7. Principio de licitud del tratamiento

Para que el tratamiento sea licito, los datos personales deben ser tratados conforme a las bases
juridicas previstas en la presente ley en el  articulo 24, asi como el conjunto de principios y demas
disposiciones de la ley y sus reglamentaciones

Articulo 8. Principio de finalidad

Los datos personales deben ser recogidos y procesados con fines determinados, explicitos, legitimos y
de duracion limitada, y no seran tratados, posteriormente, de manera incompatible o distinta con
dichos fines.

El tratamiento ulterior de los datos personales con fines de archivo e interés publico, fines de
investigacion cientifica e historica o fines estadisticos no se considerara incompatible con los fines
iniciales, siempre que se encuentren anonimizados o se respete la proteccion establecida en la ley.

Articulo 9. Principio de minimizacidn

El responsable y el encargado trataran unicamente los datos personales que resulten adecuados,
pertinentes y limitados al minimo necesario con relacion a las finalidades que justifican su
tratamiento.
Asimismo, los datos deberan someterse a revision periodica para determinar si contindan cumpliendo
la finalidad.

Articulo 10. Principio de lealtad

No podran recabarse datos personales por  medios o métodos fraudulentos, engafiosos, desleales o
ilicitos, lo que implica que:
a. No se recaben datos personales con dolo, mala fe o negligencia.
b. No se vulnere la confianza del titular con relacién a que sus datos personales seran tratados
conforme a lo acordado.
c. Se informen todas las finalidades del tratamiento.

Articulo 11. Principio de transparencia




El responsable informara al titular sobre la existencia y caracteristicas principales del tratamiento al
que seran sometidos sus datos personales, a fin de que pueda tomar decisiones informadas al respecto.
Esta informacion sera facilmente accesible, en lenguaje claro y sencillo.

Articulo 12. Principio de conservacion de datos personales

No podran conservarse o mantenerse los datos durante mas tiempo del ~ necesario para los fines del
tratamiento. El Responsable del tratamiento debera establecer los plazos para la supresion y/o revision
periddica.

Cuando los datos personales hubieren dejado de ser necesarios para el camplimiento de las finalidades
que motivaron su tratamiento, el responsable los suprimira o eliminara de sus archivos,  registros,
bases de datos, expedientes o sistemas de informacion, o en su caso, los sometera a un procedimiento
de anonimizacion. En la supresion de los datos personales, el responsable implementara métodos y
técnicas orientadas a la eliminacion definitiva y segura de éstos.

Articulo 13. Principio de responsabilidad proactiva

El responsable y encargado del  tratamiento debe adoptar las medidas técnicas y organizativas
apropiadas a fin de garantizar un tratamiento adecuado de los datos personales y el cumplimiento de
las obligaciones dispuestas por la presente Ley, y que le permitan demostrar a la Autoridad de Control
su efectiva implementacion.

Articulo 14. Principio de seguridad

Enel tratamiento de datos personales se deberan adoptar medidas técnicas y organizativas que
garanticen la seguridad de los  datos y que tendran como finalidad evitar ~ la alteracién, pérdida,
tratamiento o acceso no autorizado. En el caso de datos definidos por esta ley como datos sensibles, se
adoptaran medidas adicionales para garantizar la seguridad de estos ante los riesgos especificos
relacionados al tratamiento de dichos datos.

El responsable y el encargado del tratamiento llevaran a cabo una serie de acciones que garanticen el
establecimiento, implementacion, operacién, monitoreo, revisién, mantenimiento y mejora continua de
las medidas de seguridad aplicables al tratamiento de los datos personales, de manera periodica.

La Autoridad de Control reglamentara las condiciones técnicas de seguridad e integridad minimas que
deberan ser aplicadas por los responsables y encargados del tratamiento.

Articulo 15. Principio de confidencialidad

Los responsables y encargados del tratamiento de datos de caracter personal, asi como toda persona
que intervenga en cualquier fase de este estaran sujetas al deber de confidencialidad, obligacion que

subsistira aun después de finalizar sus relaciones con el titular. Los mismos podran ser relevados del
deber de confidencialidad por resolucion judicial u obligacion legal.

Articulo 16. Disposiciones Generales Sobre El Ejercicio De Los Derechos

El titular de datos o su representante podran, en cualquier momento, solicitar al responsable, el acceso,
rectificacion, supresion, oposicion y portabilidad de los datos personales que le conciernen.




El ejercicio de cualquiera de los derechos mencionados no es requisito previo ni impide el ejercicio de
otro.

El responsable debera establecer medios y procedimientos sencillos, expeditos, accesibles y gratuitos
que permitan al titular de datos ejercer sus derechos.

El responsable tendra un plazo de 10 (diez)  dias habiles computados desde la presentacién de la
solicitud para dar respuesta a la solicitud del Titular.

Vencido el plazo sin que se satisfaga el  pedido, o si para el titular de los datos la respuesta fuera
insuficiente, se podra recurrir ante la Autoridad de Control o, si correspondiere, podra interponer la
accion de habeas data. En caso de optar por la accién de habeas data, o de haberla iniciado con
anterioridad, no podra iniciar el trdmite ante la Autoridad de Control.

El ejercicio de los derechos previstos en el presente capitulo es irrenunciable. En el caso de titulares de
los datos de personas fallecidas, les corresponde a sus sucesores universales.

Articulo 17. Derecho a la Informacion

El titular de datos debe recibir la informacién sobre como se lleva a cabo el tratamiento de sus datos
personales, ya sea que lo haya proporcionado directamente a un responsable de tratamiento o que el
responsable lo haya obtenido de otra fuente.

El responsable proporcionara al titular, al momento de la obtencion de los  datos, al menos, la
informacion siguiente:

a. Las categorias de datos personales que seran objeto del tratamiento;

b.Su identidad y datos de contacto que son el domicilio legal, nimero de teléfono y correo electronico.
b. Base legal y finalidades del tratamiento a que seran sometidos sus datos personales.

c. Las comunicaciones o transferencias internacionales de datos personales que pretenda realizar,
incluyendo los destinatarios y las finalidades que motivan la realizacion de estas.

d. La existencia, formay mecanismos o procedimientos a través de los cuales podra ejercer los
derechos de acceso, rectificacién, oposicién, supresién y portabilidad.

e. Tiempo de conservacion de los datos personales, o en su defecto, el criterio utilizado para
determinar el periodo de tiempo.

f. La existencia de decisiones automatizadas, incluida la elaboracién de perfiles a que se refiere el
articulo 23 y, al menos en tales casos, informacion significativa sobre la l6gica aplicada, sin que ello
afecte derechos intelectuales del responsable del tratamiento.

g. Ensucaso, el origendelos datos personales cuando el responsable no los hubiere obtenido
directamente del titular.

h. El derecho a recurrir ante la Autoridad de Control.

La informacién proporcionada al titular tendra que ser suficiente y facilmente accesible, asi como
redactarse y estructurarse en un lenguaje claro, sencillo y de facil comprensién para los titulares a
quienes va dirigida, especialmente si se trata de nifias, nifios y adolescentes.




Todo responsable contara con politicas transparentes de los tratamientos de datos personales que
realice.

La informacion facilitada, asi como la comunicacién y cualquier actuacion realizada debe ser a titulo
gratuito. Salvo cuando las solicitudes sean manifiestamente infundadas o excesivas,  especialmente
debido a su caracter repetitivo, el responsable del tratamiento podra: a) cobrar un canon razonable en
funcion de los costos administrativos afrontados para facilitar la informacion o la comunicacién o
realizar la actuacién solicitada, o b) negarse a actuar respecto de la solicitud.

El responsable del tratamiento soportara la carga de demostrar el caracter manifiestamente infundado
o0 excesivo de la solicitud.

Si el responsable del tratamiento tiene dudas razonables en relacion con la identidad de la persona
fisica que realiza la solicitud, = podra requerir informacién adicional necesaria para confirmar la
identidad del interesado.

Articulo 18. Derecho De Acceso

El titular de datos tendra el derecho a solicitar y obtener sus datos personales que obren en posesion
del responsable y/o una copia de los mismos.  Previa acreditacion de su identidad, la informacién
deberd ser suministrada en forma clara, inteligible y exenta de codificaciones y, €n su caso,
acompafiada de una explicacién de los términos que se utilicen, en lenguaje accesible al conocimiento
medio de la poblacién.

En ningun caso el informe puede revelar datos pertenecientes a terceros, aun cuando se vinculen con
el titular de los datos. La informacion, a opcién del titular de los datos, puede suministrarse por
escrito, por medios electronicos, de imagen u otro idéneo a tal fin.

Articulo 19. Derecho De Rectificacion

El titular de datos tendra el derecho a obtener del responsable la rectificacion de sus datos personales,
cuando éstos resulten ser inexactos, falsos, erréneos, incompletos o no se encuentren actualizados.

Enel supuesto de cesion o transferencia internacional de datos erréneos o desactualizados, el
responsable del tratamiento debe notificar la rectificacién al cesionario dentro del quinto (5°) dia habil
de haber tomado conocimiento efectivo del error o la desactualizacion.

Durante el proceso de verificacion y rectificacién del error o falsedad de la informacién que se trate, el
responsable del tratamiento debe bloquear el dato, o bien consignar, al proveer informacion relativa a
éste, la circunstancia de que se encuentra sometido a revision.

Articulo 20. Derecho De Oposicion

El titular del dato tendra derecho a oponerse en cualquier momento, por motivos relacionados con su
situacion particular, al tratamiento de los datos personales que le conciernen, incluida la elaboracion
de perfiles basados en dichas disposiciones. El responsable del tratamiento dejara de tratar los datos




personales objeto de oposicién, a menos que demuestre motivos legitimos para el procesamiento que
prevalezcan sobre los intereses, derechos y libertades del titular del dato o para el reconocimiento,
ejercicio o defensa de reclamaciones legales.

Cuando el titular de datos se oponga al tratamiento de sus datos personales, estos dejaran de ser
tratados en un plazo de 10 (diez) dias habiles desde el envio de la solicitud de oposicion.

Cuando el titular de datos se oponga al tratamiento con fines de mercadotecnia directa, sus datos
personales dejaran de ser tratados para dichos fines en un plazo de 10 (diez) dias habiles desde el
envio de la solicitud de oposicion.

Articulo 21. Derecho De Supresion

El titular de datos tendra derecho a solicitar la eliminacion de sus datos personales de los archivos,
registros, bases de datos y sistemas del responsable, a fin de que los mismos dejen de ser tratados por
este ultimo.

Podra requerirse en los siguientes casos:

Los datos personales hayan sido tratados ilicitamente;

Los datos personales hayan cumplido con la finalidad para la cual fueron recogidos o tratados;

Haya vencido el plazo de conservacién de los datos personales;

El titular de datos haya revocado o no haya otorgado el consentimiento para uno o varios fines

especificos, sin necesidad de que medie justificacién alguna o éste no se ampare en otro

fundamento juridico;

5. El titular de los datos haya ejercido su derecho de oposicion conforme al ~ articulo 20, y no
prevalezcan otros motivos legitimos para el tratamiento de sus datos;

6. Los datos personales que deban suprimirse para el cumplimiento de una obligacion legal.

AL

La supresion no procedera cuando pudiese causar perjuicios a derechos o intereses legitimos de
terceros, prevalezcan razones de interés publico para el tratamiento de datos cuestionado, o los datos
personales deban ser conservados durante los plazos previstos en las disposiciones aplicables o, en su
caso, en las contractuales entre el responsable o encargado del tratamiento y el titular de los datos.
La supresion tampoco procede cuando el tratamiento de datos sea necesario para ejercer el derecho a
la libertad de expresion e informacién.

Articulo 22. Derecho a la Portabilidad

Cuando se traten datos personales por via electronica o medios automatizados, el titular de datos podra
solicitar que sus datos personales se transfieran directamente de responsable a responsable conforme a
la reglamentacion técnica.

No resultara procedente cuando se trate de informacion inferida, derivada, creada, generada u obtenida
a partir del andlisis o tratamiento efectuado por el responsable con base en los datos personales
proporcionados por el titular de datos.

Este derecho no procedera cuando:




1. Su ejercicio imponga una carga financiera o técnica excesiva o irrazonable debidamente
demostrada sobre el responsable o encargado del tratamiento;

2. Vulnere la privacidad de otro titular de datos;

3. Vulnere las obligaciones legales del responsable o encargado del tratamiento,

4. Impida que el responsable y/o encargado del tratamiento proteja sus derechos, su seguridad o
sus bienes, o los del titular de datos o tercero,

5. Se trate de datos que ya hayan sido anonimizados por el responsable del tratamiento.

Articulo 23. Derechos ante decisiones automatizadas o semiautomatizads

El titular de datos tiene derecho a solicitar  la revision por una persona humana de las decisiones
tomadas sobre la base del tratamiento automatizado o semiautomatizado que afecten a sus intereses,
incluidas las decisiones encaminadas a definir sus aspectos personales, profesionales, de consumo, de
crédito, de su personalidad u otros. Asimismo, derecho a expresar su punto de vista y a impugnar la
decision.

El Responsable de tratamiento debe proporcionar,  siempre que se le solicite,  informacion clara,
completa y adecuada sobre los criterios y procedimientos utilizados para la decisién automatizada o
semiautomatizada, con observancia de secretos comerciales e industriales. Debe adoptar las medidas
adecuadas para salvaguardar los derechos del Titular de los datos.

Este derecho no suprime ni sustituye el ejercicio de otros derechos que puedan tener lugar.

Articulo 24. Bases legales para el tratamiento de datos personales

El tratamiento de datos personales s6lo podra realizarse si se cuample al menos una de las siguientes
condiciones:

1. el titular de los datos otorgue su consentimiento, conforme lo dispuesto en el articulo 25;

2. el cumplimiento de una obligacion legal o reglamentaria por parte del responsable del
tratamiento;

3. el tratamiento y uso compartido de los datos necesarios y proporcionales, por parte de  la de
los poderes del Estado, para el ejercicio de sus funciones propias, la ejecucion de las politicas
publicas previstas en leyes y reglamentos o sustentadas en convenios interinstitucionales,
sujeto a lo dispuesto en el Titulo V, Capitulo I de esta Ley;

4. el tratamiento de datos se realice sobre datos que figuren en fuentes de acceso publico;

5. cuando sea necesario para la ejecucién de un contrato o tramites preliminares relacionados con
un contrato del que el titular sea parte, a solicitud de este;

6. para el ejercicio regular de derechos en procedimientos judiciales, administrativos o arbitrales,

7. cuando sea necesario para atender los intereses legitimos del responsable o de un tercero,
siempre que sobre dichos intereses no prevalezcan los derechos y libertades fundamentales del
titular que requiera la proteccion de datos personales, en particular cuando el titular sea nifio,
nifia o adolescente. Este numeral no resultara aplicable a los tratamientos de datos personales

realizados por la administracion publica.

S.



Articulo 25. Condiciones para el consentimiento

Si la base legal para tratamiento de datos es el consentimiento, este deber ser previo, libre, especifico,
informado e inequivoco, para una o varias finalidades determinadas, ya sea mediante una declaracion o una
clara accién afirmativa, asi como cumplir con el derecho a la informacién.

Siempre que haya cambios en la finalidad del tratamiento de datos personales, el responsable debera
volver a solicitar al titular su consentimiento.

Siempre que sea requerido el consentimiento para el tratamiento de los datos personales, el titular
podra revocar en cualquier momento, para lo cual el responsable establecera mecanismos sencillos,
agiles, eficaces y gratuitos. Dicha revocacién no tendra efectos retroactivos.

Para el tratamiento de datos sensibles se requiere el consentimiento salvo las excepciones establecidas
por ley.

En todos los casos, el responsable del tratamiento tiene la carga de demostrar que el titular de los datos
consintio el uso de sus datos personales.

Articulo 26. Consentimiento de nifos, nifas y adolescentes

En el tratamiento de datos personales de una nifia, nifio o adolescente, se debe privilegiar la proteccién
del interés superior de éstos, conforme ala Convencion Sobre Los Derechos Del  Nifio y demas
instrumentos internacionales firmados y ratificados por la Reptiblica del Paraguay ylas leyes
nacionales

El tratamiento de los datos personales de los adolescentes podra fundarse en su consentimiento a partir
de los catorce afios. Se exceptian los supuestos en que la ley exija la asistencia de los titulares de la
patria potestad, guarda o tutela, para la celebracion del acto o negocio juridico en cuyo contexto se
recaba el consentimiento para el tratamiento. El tratamiento de los datos de los nifios y nifias de hasta
trece afios, fundado en el consentimiento, s6lo sera licito si consta el del titular de la patria potestad,
guarda o tutela, con el alcance que determinen los titulares de la patria potestad, guarda o tutela.

El responsable y encargado deberan realizar esfuerzos razonables para verificar que el consentimiento
fue otorgado por el titular de la patria potestad, guarda o tutela, o bien, por el adolescente directamente
atendiendo a su edad de acuerdo con la legislacién vigente, teniendo en cuenta la tecnologia
disponible.

Se prohibe realizar el tratamiento de datos personales de nifios, nifias y adolescentes en los juegos,
aplicaciones, desarrollos e innovaciones tecnolédgicas, u otras actividades afines que involucren
informacion personal, mas alla de lo estrictamente necesario para la realizacién de la actividad.

La informacién sobre el consentimiento y tratamiento de datos a que se refiere este articulo debe ser
brindada de forma simple, clara y accesible, considerando las caracteristicas fisico-motoras,




perceptivas, sensoriales, intelectuales y mentales del usuario, con el uso de recursos audiovisuales
cuando corresponda.

Es tarea del Estado y de las entidades educativas proveer informacién y capacitar a nifias,  nifios y
adolescentes sobre los eventuales riesgos a los que se enfrentan respecto del tratamiento indebido de
sus datos personales, sobre el uso responsable y seguro de sus datos personales, sobre su derecho a la
privacidad y a la autodeterminacién informativa, y sobre el respeto de los derechos de los demas.

Articulo 27. Interés legitimo

El interés legitimo del responsable o del tercero al que se comunique los datos, constituye una base
juridica para el tratamiento de datos personales, siempre que no prevalezcan los derechos y libertades
fundamentales del titular del dato.

Para fundamentar la existencia de un interés legitimo que justifique la necesidad del tratamiento de
datos personales, el Responsable de tratamiento debe realizar un analisis detallado, previoy
documentado, que incluya el contexto y las circunstancias en las que se llevara a cabo el tratamiento y
el nivel de riesgo que implica. En este caso debera reforzarse el respeto del principio de minimizacion
de datos y su tratamiento debera acotarse sobre la base de criterios expresos de proporcionalidad y
razonabilidad.

El tratamiento fundado en el interés legitimo debera darse siempre en el  marco de una relacion
pertinente y apropiada entre el titular de datos y el responsable, y ser conforme a las expectativas
razonables del titular.

Se considera que existe interés legitimo en los siguientes casos:
A. Para prevenir el fraude.
B. Garantizar la seguridad de la red y de la informacién del Responsable o Encargado, asi como
de los servicios proporcionados a través de esos sistemas o redes de informacion.
C. Compartir datos personales en el marco de las operaciones normales de negocio dentro de un
mismo grupo empresarial o entre entidades afiliadas a un mismo organismo central.

D. Actividades de promocién del responsable del tratamiento.

El responsable del tratamiento debera tratar los datos estrictamente necesarios y adoptar medidas para
garantizar la transparencia de dicho tratamiento, informando al titular cudl es el interés legitimo que
persigue.

En el marco de los procesos de control del cumplimiento de las disposiciones de la presente Ley, la
Autoridad de Control podra requerir al Responsable de tratamiento, el andlisis previo que fundamenta
el tratamiento de los datos personales para la satisfaccion de un interés legitimo, y el Responsable de
tratamiento debera ser capaz de demostrar la existencia del interés legitimo, la necesidad de recolectar
o tratar los datos en cada caso, y los criterios de razonabilidad y proporcionalidad considerados para
acotar dicho tratamiento, teniendo para si la carga de la prueba, observando secretos comerciales e
industriales.




El titular tendra derecho a oponerse en cualquier =~ momento al tratamiento de sus datos personales
basado en el interés legitimo del responsable.

Articulo 28. Tratamiento de datos sensibles
A fin de evitar el tratamiento con fines discriminatorios, ilicitos o abusivos queda prohibido el
tratamiento de datos personales sensibles salvo que:

1. El titular haya dado su consentimiento para el tratamiento de dichos datos personales,

El tratamiento se refiera a datos personales que el interesado haya hecho manifiestamente
publicos;

3. El tratamiento sea necesario para el cumplimiento de obligaciones y el ejercicio de derechos
especificos del responsable del tratamiento o del titular en el &mbito del Derecho laboral y de
la seguridad social;

4. El tratamiento sea necesario para proteger intereses vitales del titular o, en el supuesto de que
el titular no esté capacitado, fisica o juridicamente, para dar su consentimiento y sus
representantes legales no lo puedan realizar en tiempo oportuno;

5. EIl tratamiento sea efectuado, en el ambito de sus actividades legitimas y con las debidas
garantias, por una fundacién, una asociacién o cualquier otro organismo sin animo de lucro,
cuya finalidad sea politica, filosofica, religiosa o sindical, siempre que el tratamiento se refiera
exclusivamente a los miembros actuales o antiguos de tales organismos o a personas que
mantengan contactos regulares con ellos en relacion con sus fines y siempre que los datos
personales no se comuniquen fuera de ellos sin el consentimiento de los titulares;

6. El tratamiento sea necesario para la formulacion, el ejercicio o la defensa de reclamaciones o
cuando los tribunales actiien en ejercicio de su funcion judicial, o en procesos administrativos
o arbitrales; asi como los érganos de investigacion de justicia;

7. El tratamiento sea necesario por razones de interés publico en el ambito de la salud publica,
como la proteccién frente a amenazas transfronterizas graves para la salud, o para garantizar
elevados niveles de calidad y de seguridad de la asistencia sanitaria y de los medicamentos o
productos sanitarios;

8. Se realice en el marco de asistencia humanitaria en casos de desastres naturales;

9. El tratamiento sea necesario con fines de archivo en interés ptiblico,  fines de investigacién
cientifica o histérica o fines estadisticos, que debe ser proporcional al objetivo perseguido,
respetar en lo esencial el derecho a la proteccion de datos y establecer medidas adecuadas y
especificas para proteger los intereses y derechos fundamentales del titular. Los datos deberan
estar anonimizados, en la medida de lo posible;

10. El tratamiento y uso compartido de los datos necesarios y proporcionales,  por parte de los
poderes del Estado, para el ejercicio de sus funciones propias, la ejecucion de las politicas
publicas previstas en leyes, sujeto a lo dispuesto en el Titulo V, Capitulo I de esta Ley.

Se prohibe la comunicacién o uso compartido entre responsables del tratamiento de datos personales
sensibles relacionados con la salud con el fin de obtener una ventaja econémica.

Se prohibe a los operadores de planes de salud privados el tratamiento de datos de salud para la
practica de seleccion de riesgos al ~ contratar cualquier modalidad, asi como al contratar y excluir
beneficiarios.




En todos los casos, el tratamiento debera realizarse respetando los principios del secreto profesional, la
normativa especifica y los principios y disposiciones establecidas en la presente ley.

Articulo 29. Tratamiento de datos de informacion crediticia

La proteccién de datos crediticios, la regulacion de la actividad de recoleccion y el acceso a datos de
informacién crediticia, asi como la constitucion, organizacién, funcionamiento, derechos, obligaciones
y extincion de las personas juridicas que se dediquen a la obtencion y provision de informacion
crediticia se regiran por la ley especifica vigente al respecto.

Salvo las funciones y atribuciones expresamente asignadas al Banco Central del Paraguay, las demas
requeridas para la implementacion de la ley que regula los datos crediticios, seran ejercidas por la
Autoridad de Control y supervision de la presente ley.

La presente ley sera de aplicacion supletoria para las cuestiones no previstas en la ley que regula los
datos crediticios.

Articulo 30. Tratamiento de datos con fines de publicidad

Cuando los datos personales sean utilizados para perfiles determinados con fines promocionales,
comerciales o publicitarios; o permitan establecer habitos de consumo, asi como quienes realicen estas
actividades con el fin de comercializar sus propios productos o servicios o los de terceros, s6lo podran
utilizar nombres y direcciones u otros datos de caracter personal cuando los mismos se encuentren en
fuentes de acceso ptiblico, hayan sido obtenidos con el consentimiento de los propios titulares o
corresponda a un interés legitimo del responsable conforme a lo establecido en la presente ley.

En toda comunicacién con fines  de publicidad que se realice por  correo postal, teléfono, correo
electréonico, Internet u otro medio de comunicacion que permita la tecnologia en el futuro, el
responsable o encargado del tratamiento debe implementar medidas razonables que informen al titular
de los datos la posibilidad de ejercer los derechos previstos en la presente Ley.

El titular podra en cualquier momento solicitar la supresion o bloqueo de sus datos de las bases de
datos a los que se refiere el presente articulo. Cuando un afectado manifieste a un responsable su
deseo de que sus  datos no sean tratados para la remision de comunicaciones comerciales, el
responsable cumplira con lo establecido en el articulo 20 del derecho de oposicion.

Quienes pretendan realizar comunicaciones de mercadotecnia directa, deberan previamente consultar
los sistemas de exclusién publicitaria que pudieran afectar a su actuacion, excluyendo del tratamiento
los datos de los afectados que hubieran manifestado su oposicién al mismo.

Articulo 31. Tratamientos con fines de videovigilancia

Las personas fisicas o juridicas, publicas o privadas, podran llevar a cabo el tratamiento de imagenes a
través de sistemas de camaras o videocamaras con la finalidad de preservar la seguridad de las
personas y bienes, asi como de sus instalaciones.

Solo podran captarse imagenes de la via publica en la medida en que resulte imprescindible para la
finalidad mencionada en el apartado anterior.




No obstante, sera posible la captacion de la via publica en una extension superior cuando fuese
necesario para garantizar la seguridad de bienes o instalaciones estratégicas o de infraestructuras
vinculadas al transporte u otro tipo de infraestructura critica, sin que en ningtin caso pueda suponer la
captacion de imagenes del interior de un domicilio privado.

Los datos seran suprimidos en un plazo maximo de 6 meses desde su captacion, salvo cuando
hubieran de ser conservados para acreditar la comision de actos que atenten contra la integridad de
personas, bienes o instalaciones.

Las imagenes deberan ser puestas a disposiciéon de la autoridad competente en un plazo maximo de 72
horas (setenta y dos) desde que se tuviera conocimiento de la existencia de la grabacién de estos
hechos, sin perjuicio de las facultades de investigacién de las autoridades competentes en el marco de
una investigacion abierta.

Se considera excluido de su ambito de aplicacion el tratamiento por una persona fisica de imagenes
que solamente capten el interior de su propio domicilio.

Esta exclusion no abarca el tratamiento realizado por una entidad de seguridad privada que hubiera
sido contratada para la vigilancia de un domicilio y tuviese acceso a las imagenes.

Articulo 32. Tratamiento de datos personales por el Estado
El tratamiento de los datos personales podra llevarse a cabo por los organismos y entidades del Estado
con el objetivo de cumplir con atribuciones legales, siempre que:

1. Enejercicio de sus competencias, realicen el tratamiento de datos personales, aportando
informacion clara y actualizada sobre la disposicién legal, finalidad, procedimientos y
practicas utilizadas para realizar estas actividades;

2. Designe un Oficial de Proteccion de Datos de conformidad con el art. 51, numeral 1 de esta
Ley;

Los servicios notariales que se realicen por delegacion del Poder del Estado tendranel mismo
tratamiento que las personas juridicas de derecho publico, en los términos de este Capitulo.

Las empresas publicas y las sociedades de capital =~ mixto, cuando se encuentren operando politicas
publicas y en el ambito de su implementacidn, tendran el mismo tratamiento que se le da a los 6rganos
y entidades de la Administracion Publica, en los términos de este Capitulo.

La Autoridad de Control  podra solicitar, en cualquier momento, a los 6rganos y entidades de la
Administracién Publica para la realizacion de operaciones de tratamiento de datos  personales,
informacion especifica sobre el alcance y naturaleza de los datos,  garantias y demas detalles del
tratamiento realizado.

La Autoridad de Control podrd establecer reglas complementarias para las actividades de
comunicacion y uso compartido de datos personales.

Articulo 33. Cesion de datos personales entre instituciones publicas




Seré licita la comunicacion de datos personales entre instituciones publicas, en la medida en que:

1. La institucion publica responsable de la base de datos haya obtenido los datos en ejercicio de
sus funciones y competencias legalmente atribuidas;

2. El tratamiento por parte de la institucién puiblica que recibe la base de datos sea necesario para
el cumplimiento de sus funciones legales y la finalidad de dicho tratamiento de datos se
encuentre dentro del marco de sus competencias,

3. Los datos involucrados sean adecuados, proporcionales y no excedan el limite de lo necesario
con relacién a esta dltima finalidad.

4. El titular de los datos sensibles haya dado su consentimiento o se apliquen las excepciones
establecidas en el articulo 28.

El uso compartido de datos personales por parte de la Administracion Publica debe servir para fines
especificos, para la ejecucién de politicas  publicas y atribucién legal por parte de organismos y
entidades publicas, respetando los principios de proteccion de datos personales enumerados en el
Titulo IT de esta Ley.

Los datos deben mantenerse en un formato interoperable y estructurado de uso compartido, con miras
a la implementacion de politicas publicas, la prestacion de servicios publicos, la descentralizacion de
la actividad publica y la difusién y acceso de la informacion al publico en general.

Articulo 34. Cesidon de datos personales a entidades privadas
Se prohibe a la Administracién Publica transferir a entidades privadas datos personales contenidos en
bases de datos de las que sea responsable o tenga acceso, salvo que
1. Enlos casos necesarios de ejecucion descentralizada de una funciéon publica legalmente
atribuida que requiera la comunicacion o cesion, o para la satisfaccion de un interés publico
directamente comprometido, debiéndose garantizar en estos casos que el acceso se restrinja a
lo estrictamente necesario para la finalidad y sea proporcional a la misma;
2. Cuando exista una disposicion de rango legal que disponga la comunicacién o cesion

En todos los casos, se deberan respetar los principios de proteccién de datos personales enumerados en
el Titulo II de esta Ley.

La Autoridad de Control  reglamentara en coordinacién con el ~ Organismo publico competente en la
materia, las condiciones en que procede esta comunicacién y sus limitaciones. En todos los casos, la
comunicacion se respaldara en convenios aprobados previamente por la Autoridad de Control.

Articulo 35. Tratamiento de datos en el ambito de la funcidn estadistica p
El tratamiento de datos personales llevado a cabo por los organismos que tengan atribuidas las
competencias relacionadas con el ejercicio de la funcion estadistica ptblica se sometera a lo dispuesto

en su legislacién especifica, asi como en la presente ley.

Se dispondran de medidas  técnicas y organizativas, para garantizar el respeto del principio de

minimizacion de los datos personales.

ublica



Articulo 36. Tratamiento de datos con fines de archivo en interés Publico |por part
Administraciones Publicas

Serd licito el tratamiento por las Administraciones Ptblicas de datos con fines de archivo en interés
publico, que se sometera a lo dispuesto en la presente ley y a las leyes especificas que salvaguarden
los derechos de los titulares.

Articulo 37. Tratamiento de datos de naturaleza penal, infracciones y sanciones a

El tratamiento de datos personales relativos a hechos punibles, asi como a procedimientos y medidas
cautelares y de seguridad conexas, se regiran por la ley respectiva.

El tratamiento de datos relativos a infracciones y sanciones administrativas, se regira por su ley
respectiva.

Se dispondran de medidas  técnicas y organizativas, para garantizar el respeto del principio de
minimizacion y demas principios y disposiciones de proteccion de datos personales.

Fuera de los supuestos sefialados en los apartados anteriores,  los tratamientos de datos referidos a
condenas e infracciones penales, asi como a procedimientos y medidas cautelares y de seguridad
conexas solo seran posibles cuando sean llevados a cabo por abogados y procuradores y tengan por
objeto recoger la informacién facilitada por sus clientes para el ejercicio de sus funciones.

Articulo 38. Del tratamiento de datos personales con fines de defensa nac¢ional o !
publica

El tratamiento de datos personales con fines de defensa nacional,  represion de delitos o seguridad
publica por parte de las fuerzas armadas, organismos policiales e inteligencia, y el Ministerio Publico,
queda limitado a aquellos  casos enlos que resulten necesarios y proporcionales para el  estricto
cumplimiento de las competencias legalmente asignadas a aquéllos.

En todo caso debera darse cumplimiento a los estandares internacionales en la materia de derechos
humanos y a los principios de esta ley, y como minimo a los criterios de legalidad, proporcionalidad y
necesidad.

Articulo39. Del principio déransparencia gubernametidgroteccion deatos
personales.

La obligacion de publicidad de actos de organismos y entidades del estado deberd tener en cuenta los
principios de proteccion de datos personales establecidos en la presente ley y, en particular, el principio de
minimizacion. Procederd la publicacién y difusion de datos personales cuya inclusién sea necesaria y
proporcional a la finalidad de transparencia perseguida por medio de la publicidad en el caso concreto. Los
datos personales que excedan de dicha finalidad, o cuya publicacion no fuere necesaria,  deberan ser




excluidos o tachados de los actos o documentos a ser publicados. Esta prohibida la publicacion de datos
sensibles.

El derecho de acceso a la informacién obrante en fuentes publicas podra ser denegado o limitado, cuando
tal medida resultase necesaria para evitar un perjuicio concreto a la proteccién de uno de los intereses
privados inherentes a: (a) la proteccion de los datos personales, de conformidad con lo establecido en la
presente ley y de acuerdo con el tramite previsto en el presente articulo; (b) la libertad y el secreto de la
correspondencia; (c) los intereses econémicos y comerciales de una persona fisica o juridica, incluidos la
propiedad intelectual, los derechos de autor y los secretos comerciales.

Articulo 40. Medidas para el cumplimiento de la responsabilidad activa

Los responsables determinaran las medidas técnicas y organizativas, adoptadas de forma proactiva
para el cumplimiento de las disposiciones de la presente ley.

Las medidas adoptadas deben ser ttiles, proporcionales alas modalidades y finalidades del
tratamiento de datos, su naturaleza, el ambito, el contexto, el tipo y categoria de datos tratados, y el
riesgo que el referido tratamiento pueda acarrear sobre los derechos de su titular.

Deben contemplar, como minimo:

1. La implementacion de procedimientos para atender el ejercicio de los derechos por parte de
los titulares de los datos;

2. Larevision periddica de las politicas y programas de seguridad de datos personales para
determinar las modificaciones que se requieran.

3. La implementacion de sistemas de administracion de riesgos asociados al tratamiento de datos
personales.

4. La realizacién de supervisiones o auditorias, internas o externas, para controlar el
cumplimiento de las medidas adoptadas.

Las medidas deben ser aplicadas de modo que permitan su demostracion ante el requerimiento de la
Autoridad de Control. En caso de denuncias, la carga de la prueba quedara a cargo del responsable del
tratamiento.

Se debe adoptar una politica de proteccion de datos o adherirse a mecanismos de autorregulacion
vinculantes, que seran valorados por la Autoridad de Control  para verificar el cumplimiento de las
obligaciones por parte del responsable del tratamiento.

El responsable debera valorar si procede la realizacion de la evaluacion de impacto en la proteccién de
datos y de la consulta previa a que se refiere la presente ley.

Articulo 41. Proteccion de datos desde el diseino y por defecto

El responsable del tratamiento debe aplicar, desde el disefio parael desarrollo de productos y
servicios, medidas técnicas y organizativas apropiadas tanto con anterioridad como durante el
tratamiento de datos a fin de cumplir los principios y los derechos de los titulares de los datos




establecidos en la presente Ley. Las medidas deben ser adoptadas teniendo en cuenta el estado de la
tecnologia, los costos de la implementacion y la naturaleza, &mbito, contexto y fines del tratamiento de
datos, asi como los riesgos que entrafia el tratamiento para el derecho a la proteccion de los datos de
sus titulares.

El responsable del tratamiento debe aplicar las medidas técnicas y organizativas apropiadas con miras
a garantizar que, por defecto, sélo sean objeto de tratamiento de datos aquellos datos personales que
sean necesarios para cada uno de los fines del tratamiento. Esta obligacién se aplica a la cantidad y
calidad de datos personales recogidos, a la extension de su tratamiento, a su plazo de conservacion y a
su accesibilidad. Tales medidas deben garantizar en particular que, por defecto, los datos personales no
sean accesibles, sin la intervencion del titular de los datos, a un nimero indeterminado de personas
fisicas.

Articulo 42. Mecanismos de autorregulacion vinculantes

La Autoridad de Control promovera y ponderara de manera positiva la elaboracién de mecanismos de
autorregulacién vinculantes, que tengan por objeto contribuir a la correcta aplicacion de la presente
ley, teniendo en cuenta las caracteristicas especificas del tratamiento de datos que se realice, asi como
el efectivo ejercicio y respeto de los derechos del titular de los datos.

Los mecanismos de autorregulacion vinculantes podran consistir en codigos de conducta, de buenas
practicas, normas corporativas vinculantes, sellos de confianza, certificaciones u otros mecanismos
que coadyuven a contribuir a los objetivos sefialados. Los codigos de conducta pueden dotarse de
mecanismos de resolucion extrajudicial de conflictos.

Los Responsables o Encargados de tratamiento pueden adherirse a ello de manera voluntaria.

Las asociaciones u otras entidades representativas de categorias de responsables o encargados del
tratamiento podran adoptar mecanismos de autorregulacion vinculantes que resulten obligatorios para
todos sus miembros.

Los mecanismos de autorregulacién vinculantes seran presentados para su homologacion ante la
Autoridad de Control, la cual determinara si estos se adecuan a las disposiciones de la presente ley y,
en su caso, los aprobara o indicara las correcciones que estime necesarias para su aprobacion.

Los mecanismos de autorregulacion vinculantes que resulten aprobados seran registrados y dados a
publicidad por la Autoridad de Control.

Articulo 43. Seguridad del tratamiento

Teniendo en cuenta el estado de la técnica, los costos de aplicaciéon, la naturaleza, el alcance, el
contexto y los fines del tratamiento, asi como riesgos de probabilidad y gravedad variables para los
derechos y libertades de las personas fisicas, el responsable y el encargado del tratamiento aplicaran




medidas técnicas y organizativas apropiadas para garantizar un nivel de seguridad adecuado al riesgo,
que en su caso incluya, entre otros:

1. la seudonimizacion y el cifrado de datos personales;

2. la capacidad de garantizar la confidencialidad, integridad, disponibilidad y resiliencia
permanentes de los sistemas y servicios de tratamiento;

3. la capacidad de restaurar la disponibilidad y el acceso a los datos personales de forma rapida
en caso de incidente fisico o técnico;

4. un proceso de verificacién, evaluacion y valoracion regulares de la eficacia de las medidas
técnicas y organizativas para garantizar la seguridad del tratamiento.

Al evaluar la adecuacion del nivel de seguridad se tendran particularmente en cuenta los riesgos que
presente el tratamiento de datos, en particular como consecuencia de la destruccién, pérdida o
alteracion accidental o ilicita de datos personales transmitidos, conservados o tratados de otra forma, o
la comunicacién o acceso no autorizados a dichos datos.

El Responsable y el Encargado de tratamiento de datos personales deben evidenciar que las medidas
adoptadas e implementadas evitan la materializacion de los riesgos identificados.

La adhesion a un codigo de conducta o a un mecanismo de certificacion aprobado por la Autoridad de
Control podra servir de elemento para demostrar el cuamplimiento de los requisitos establecidos en el
presente articulo.

El responsable y el encargado del tratamiento tomaran medidas para garantizar que cualquier persona
que acttie bajo la autoridad del responsable o del encargado y tenga acceso a datos personales sélo
pueda tratar dichos datos siguiendo instrucciones del responsable.

Articulo 44. Notificacidon de un incidente de seguridad del tratamiento de
la Autoridad de Control

En caso de que ocurra un incidente de seguridad de los datos personales, el responsable del
tratamiento la notificara a la Autoridad de Control  sin dilacion indebida dentro de las 72 horas
(setenta y dos) después de que haya tenido conocimiento de aquel. Si la notificacion a la autoridad de
control no tiene lugar en el plazo de 72 horas (setenta y dos), debera ir acompafiada de indicacion de
los motivos de la dilacion, justificando de manera objetiva y fundada

El encargado del tratamiento notificara dentro del plazo legal al responsable del tratamiento el
incidente de seguridad de los datos personales del que tenga conocimiento.

La notificacién debera, como minimo:

1. Describir la naturaleza del incidente de seguridad delos datos personales, el numero
aproximado de titulares de datos afectados, y las categorias de datos afectados;

2. Comunicar el nombre y los datos de contacto del ~ Oficial de proteccion de datos o de otro
punto de contacto en el que pueda obtenerse mas informacion;

3. Describir las posibles consecuencias de la violacion de la seguridad de los datos personales;
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4. Describir las medidas adoptadas y a adoptar por el ~ responsable del tratamiento para poner
remedio a la violacion de la seguridad de los datos personales, incluyendo, si procede, las
medidas adoptadas para mitigar los posibles efectos negativos.

Si no fuera posible facilitar la informacién simultaneamente, y en la medida en que no lo sea, 1la
informacién se facilitard de manera gradual sin dilacién indebida. Asimismo, se podra solicitar un
plazo adicional a consideracion de la Autoridad de Control, en caso de que existan razones fundadas
para ello.

El responsable del tratamiento documentara cada incidente de seguridad de riesgo que afecte a los
derechos de los titulares de datos personales, incluidos los hechos relacionados con ella, sus efectos y
las medidas correctivas adoptadas. Dicha documentacién permitira a la Autoridad de Control verificar
el cumplimiento de lo dispuesto en el presente articulo.

No sera necesaria la notificacién de los incidentes de seguridad en los casos en que sea improbable
que constituya un riesgo para los derechos y libertades de los titulares de datos. En la reglamentacién
se estableceran parametros que permitan considerar este tipo de incidentes.

Articulo 45. Comunicacion de un incidente de seguridad de los datos pers

Cuando sea probable que la violacién de la seguridad de los datos personales entrafie riesgo para los
derechos y libertades de las personas fisicas conforme a la reglamentacién de la ley, el responsable del
tratamiento la comunicara al titular sin dilacion indebida.

La comunicacién al titular contemplada en el presente articulo describira en un lenguaje claro y
sencillo la naturaleza de la violacion de la seguridad de los datos personales y contendra como minimo
la informacion y las medidas a que se refiere el articulo 47, numeral 2, 3 y 4.

La comunicacién al Titular a que se refiere el presente articulo no sera necesaria si se cumple alguna
de las condiciones siguientes:

1. el responsable del tratamiento ha adoptado medidas de proteccion técnicas y organizativas
apropiadas y estas medidas se han aplicado a los datos personales afectados por la violacion de
la seguridad de los datos personales, en particular aquellas que hagan ininteligibles los datos
personales para cualquier persona que no esté autorizada a acceder a ellos, como el cifrado;

2. el responsable del tratamiento ha tomado medidas ulteriores que garanticen que ya no exista la
probabilidad de que se concretice el riesgo para los derechos y libertades del titular del dato a
que se refiere el presente articulo;

3. suponga un esfuerzo desproporcionado. Eneste caso, se optard ensulugar por una
comunicacion publica o una medida similar ~ por la que se informe de manera igualmente
efectiva a los titulares.

Cuando el responsable todavia no haya comunicado al titular el incidente de seguridad de los datos
personales, la Autoridad de Control, una vez considerada la probabilidad de que tal violacién entrafie
un riesgo, podra exigirle que lo haga o podra decidir ~ que dicha comunicacion no es necesaria si
cumple alguna de las condiciones mencionadas en el tercer parrafo de este articulo.
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Cuando el responsable del tratamiento prevea realizar algtin tipo de tratamiento de datos que, por su
naturaleza, alcance, contexto o finalidades, sea probable que entrafie un riesgo de afectacién a los
derechos de los titulares de los datos amparados en la presente Ley, debera realizar, de manera previa a
la implementacién del tratamiento, una evaluacién del impacto relativa a la proteccién de los datos
personales.

La evaluacién de impacto relativa a la proteccion de los datos es obligatoria en los siguientes casos,
sin perjuicio de otros que establezca la Autoridad de Control:

a- Evaluacién sistematica y exhaustiva de aspectos personales de personas fisicas que se base en un
tratamiento de datos automatizado, como la elaboracién de perfiles, y sobre cuya base se tomen
decisiones que produzcan efectos juridicos para las personas fisicas o que les afecten
significativamente de modo similar;

b- Tratamiento de datos sensibles a gran escala;

c- Observacién sistematica a gran escala de una zona de acceso publico.

La Autoridad de Control establecera y publicara una lista de los tipos de operaciones de tratamiento
que requieran una evaluacion de impacto relativa a la proteccién de datos.

La evaluacién de impacto debe incluir, como minimo:

1. Una descripcién sistematica de las operaciones de tratamiento de datos previstas y de los fines
del tratamiento, inclusive, cuando proceda, el interés legitimo perseguido por el responsable
del tratamiento;

2. Una evaluacion de la necesidad y la proporcionalidad de las operaciones de tratamiento de
datos con respecto a su finalidad;

3. Una evaluacion de los riesgos para la proteccion de los datos personales de los titulares de los
datos a que se refiere el numeral 1.

4. Las medidas previstas para afrontar los riesgos, incluidas garantias, medidas de seguridad y
mecanismos que garanticen la proteccién de los datos personales, y para demostrar la
conformidad con la presente Ley, teniendo en cuenta los derechos e intereses legitimos de los
titulares de los datos y de otras personas que pudieran verse potencialmente afectadas.

La Autoridad de Control podra solicitar a las Instituciones Publicas que elaboren y publiquen informes
sobre el impacto de la proteccién de datos personales y sugerir la adopcién de normas y buenas
practicas para el tratamiento de datos personales.

Articulo 47. Consulta Previa

Cuando una evaluacion de impacto evidencie que el tratamiento entrafia un alto riesgo, el Responsable
de tratamiento debe informar de esta circunstancia a la Autoridad de Control.

El informe debe incluir, como minimo:

1. Las responsabilidades respectivas del responsable del tratamiento y los encargados del
tratamiento, en particular en caso de tratamiento de datos dentro de un mismo grupo
economico;




2. Los fines y medios del tratamiento previsto;

3. Las medidas y garantias establecidas para minimizar los riesgos identificados y proteger los
datos personales de sus titulares de conformidad con la presente Ley;

4. En su caso, los datos de contacto del Oficial de proteccion de datos;

La evaluacion de impacto relativa a la proteccion de datos.

6. Cualquier otra informacién que solicite la Autoridad de Control.

o

El Responsable de tratamiento no podra iniciar el tratamiento de datos hasta tanto la Autoridad de
Control se pronuncie sobre el informe.

La Autoridad de Control deberd, en un plazo de 30 (treinta) dias habiles desde la consulta, asesorar
por escrito al responsable o encargado, de conformidad con las funciones establecidas en el articulo 66
de la presente ley. Estos plazos podran suspenderse hasta que la Autoridad de Control haya obtenido la
informacion solicitada a los fines de la consulta.

Articulo 48. Oficial de Proteccion de Datos

Los responsables y encargados del tratamiento deben designar un Oficial de Proteccién de Datos en
cualquiera de los siguientes supuestos:
1. Cuando revistan el caracter de autoridades u organismos publicos;
2. Se realice tratamiento a gran escala de datos sensibles o de datos personales como parte de la
actividad principal del responsable o encargado del tratamiento;
3. las actividades principales del responsable o del encargado que consistan en operaciones de
tratamiento que, debido a su naturaleza, alcance y/o fines, requieran una observacion habitual
y sistematica de los titulares de datos a gran escala.

El Oficial de Proteccion de Datos sera designado atendiendo a sus cualidades profesionales vy, en
particular, a sus conocimientos especializados del Derecho y la practica en materia de proteccion de
datos y a su capacidad para desempefiar las funciones atribuidas en la presente ley.

Cuando los responsables y encargados del tratamiento no se encuentren obligados a la designacion de
un Oficial de Proteccién de Datos de acuerdo con lo previsto en este articulo, pero decidan designarlo
de manera voluntaria o por orden expresa de la autoridad de control, el Oficial de Proteccién de Datos
designado tendra las funciones previstas en la presente ley.

El responsable y el encargado del tratamiento publicaran los datos de contacto del Oficial de
proteccion de datos y los comunicaran a la Autoridad de Control.

La reglamentacion establecera otros aspectos relativos al oficial de proteccién de datos

Articulo 49. Posicion del Oficial de proteccion de datos.




El responsable y el encargado del tratamiento garantizaran que el Oficial de proteccion de datos
participe de forma adecuada y en tiempo oportuno en todas las cuestiones relativas a la proteccion de
datos personales.

El responsable y el encargado del tratamiento respaldaran al Oficial de proteccién de datos en el
desempefio de las funciones mencionadas en el articulo 53, facilitando los recursos necesarios para
dichas funciones yel accesoal tratamiento, y para el mantenimiento de sus conocimientos
especializados.

El responsable y el encargado del tratamiento garantizaran que el Oficial de proteccion de datos no
reciba ninguna instruccién en lo que respecta al ~desempefio de sus funciones. No sera destituido ni
sancionado por el responsable o el encargado por desempefiar sus funciones. El Oficial de proteccién
de datos rendira cuentas directamente al mas alto nivel jerarquico del responsable o encargado.

Los titulares de datos podran ponerse en contacto con el ~ Oficial de proteccién de datos por lo que
respecta a todas las cuestiones relativas al tratamiento de sus datos personales y al  ejercicio de sus
derechos al amparo de la presente Ley.

El Oficial de proteccién de datos estara obligado a mantener el secreto o la confidencialidad en lo que
respecta al desempefio de sus funciones, de conformidad con la legislacion nacional.

El Oficial de proteccién de datos podra desempefiar otras funciones dentro o fuera de la empresa,
institucion u organizacion en la que cumpla este rol, siempre que ello no genere conflictos de intereses
de ningun tipo, debiendo establecer e implementar mecanismos para detectar y prevenir los conflictos
de intereses.

Articulo 50. Funciones del Oficial de Proteccion de Datos

El Oficial de Proteccion de Datos tiene las siguientes funciones,  sin perjuicio de otras que se le
asignen especialmente:

1. Actuar como interlocutor del responsable o encargado del tratamiento ante la Autoridad de
Control.

2. Informar y asesorar a los responsables y encargados del tratamiento, asi como a sus
empleados, de las obligaciones que tienen, derivadas de la normativa de proteccion de datos;

3. Promover y participar en el disefio y aplicacién de una politica de proteccién de datos que
contemple los tratamientos de datos que realice el responsable o encargado del tratamiento;

4. Supervisar el cumplimiento de la presente Ley y de la politica de proteccién de datos de un
organismo publico o empresa privada;

5. Asignar responsabilidades, concientizar y formar al personal, y realizar las auditorias
correspondientes;

6. Brindar el asesoramiento que se le solicite para hacer una evaluaciéon de impacto relativa a la
proteccion de datos, cuando entrafie un riesgo de afectacion para los derechos de los titulares
de los datos, y supervisar luego su aplicacion;

7. Cooperar y actuar como referente ante la Autoridad de Control para cualquier consulta sobre
el tratamiento de datos efectuado por el responsable o encargado del tratamiento.




8. Recibir las comunicaciones y los reclamos de los titulares, y tramitarlos conforme a la ley.
9. Ejecutar las demaés atribuciones determinadas por el responsable o encargado o establecidas en
normas complementarias.

El Oficial de Proteccion de Datos desempefiara sus funciones prestando la debida atencién a los
riesgos asociados a las operaciones de tratamiento, teniendo en cuenta la naturaleza, el alcance, el
contexto y fines del tratamiento.

Articulo 51. Deberes del Responsable del Tratamiento

Los Responsables de tratamiento deben cumplir  los siguientes deberes, sin perjuicio de las demas
disposiciones previstas en la presente Ley, las normas reglamentarias y otras que rijan su actividad:

a) Implementar medidas apropiadas, utiles, oportunas, pertinentes y eficaces para garantizar y poder
demostrar el adecuado cumplimiento de la presente Ley y las normas reglamentarias,;

b) Garantizar a la persona Titular de los datos, en todo tiempo, el pleno y efectivo ejercicio del
derecho de proteccion de datos,

¢) Cumplir conel deber de informar a la persona Titular de los datos sobre la finalidad de la
recoleccion y sus derechos;

d) Tratar los datos personales bajo condiciones de seguridad apropiadas para impedir su adulteracién,
pérdida, consulta, uso o acceso no autorizado o fraudulento;

e) Implementar medidas para garantizar que los datos personales sean veraces, actualizados,
completos y exactos;

f) Tramitar las solicitudes presentadas por la persona Titular de los datos, y responderlas de manera
completa y oportuna;

g) Notificar en el plazo de ley a la Autoridad de Control y a las personas Titulares de los datos los
incidentes de seguridad ocurridos, de acuerdo al articulo 48 de la presente Ley;

i) Formalizar mediante la suscripcion de un acuerdo, contrato o cualquier otro instrumento juridico la
prestacion de servicios entre el Responsable y el Encargado de tratamiento;

j) Verificar que los Encargados de tratamiento, o quienes estos subcontraten, ofrezcan garantias
suficientes para realizar el tratamiento de datos personales conforme a los requisitos de la presente
Ley y garanticen la proteccion de los derechos de la persona Titular de los datos; dicha verificacién
debe realizarse con anterioridad a la contratacion o realizacién de otro acto juridico que lo vincule con
el Encargado de tratamiento;

k) En caso de que corresponda, designar un Oficial de Proteccién de Datos.

1) Cumplir las érdenes o requerimientos que imparta la Autoridad de Control.




1) Si el tratamiento de datos consiste en una cesion, el Responsable de tratamiento a quien se ceden los
datos personales queda sujeto a las mismas obligaciones legales y reglamentarias que el cedente.
Ambos responden por la observancia de aquellas ante la Autoridad de Control y la persona Titular de
los datos de que se trate. En cualquier caso, pueden ser eximidos total o parcialmente de
responsabilidad si demuestran que no se les puede imputar el hecho que ha producido el dafio.

Articulo 52. Deberes del Encargado del Tratamiento

El encargado del tratamiento se encuentra limitado a llevar a cabo sélo aquellos tratamientos de datos
encomendados por el responsable del tratamiento. Los datos personales objeto de tratamiento no
pueden aplicarse o utilizarse con un fin distinto al ~ que figure en el contrato ni ser cedidos a otras
personas, ni aiin para su conservacion, salvo autorizacion expresa del responsable del tratamiento.

El tratamiento por el encargado se regird por un contrato u otro acto juridico con arreglo a la
legislacion nacional, que vincule al encargado respecto del responsable y establezca el objeto, la
duracion, la naturaleza y la finalidad del  tratamiento, el tipo de datos personales y categorias de
titulares de datos, y las obligaciones y derechos del responsable y encargado.

El encargado asumira las mismas funciones establecidas en la ley para el Responsable, que le resulten
aplicables.

Articulo 53. Sub Encargado de Tratamiento

El encargado puede suscribir un contrato para subcontratar servicios que impliquen el tratamiento de
datos solamente cuando exista una autorizacion expresa del ~ responsable del tratamiento. En estos
casos el subcontratado asume el caracter de responsable en los términos y condiciones previstos en
esta Ley.

En los casos en los que el subcontratado incumpla sus obligaciones y responsabilidades respecto al
tratamiento de datos que lleve a cabo conforme a lo estipulado en el contrato, se le reputara la calidad
de responsable del tratamiento en los términos y condiciones previstos en la presente Ley.

Los contratos previstos en este articulo deberan estipular minimamente el objeto, alcance, contenido,
duracion, naturaleza y finalidad del tratamiento de datos, el tipo de datos personales, las categorias de
titulares de los datos ylas obligaciones y responsabilidades del responsable y encargado del
tratamiento.

Una vez cumplida la prestacion contractual, los datos personales tratados deben ser destruidos, salvo
disposiciones expresas al respecto en la ley.

Articulo 54. Representantes de responsables o encargados del tratamient
Paraguay

Cuando sea de aplicacion el articulo 2, inciso b), c) y d) el responsable o el encargado del tratamiento
designara por escrito un representante en la Reptiblica del Paraguay.

La obligacion del presente articulo no sera aplicable cuando:
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1. el tratamiento sea ocasional, que no incluyan el manejo a gran escala de datos sensibles y que
sea improbable que entrafie un riesgo para los derechos y libertades de las personas fisicas,
teniendo en cuenta la naturaleza, contexto, alcance y objetivos del tratamiento, o

2. el tratamiento sea realizado por organismos publicos extranjeros.

El responsable o encargado comunicara a la Autoridad de Control los datos de contacto de su
representante. Las notificaciones o intimaciones seran realizadas en el domicilio del representante y
seran validas como si fueran hechas al responsable o al encargado.

El Representante podra responder a la solicitud hecha por el Titular del dato asi como ala de la
Autoridad de Control.

La designacién de un representante por el responsable o el encargado del tratamiento se entendera sin
perjuicio de las acciones que pudieran emprenderse contra el propio responsable o encargado.

Articulo 55. Reglas generales para las transferencias internacionales de ¢

Las transferencias de datos personales fuera del territorio nacional, incluidas las transferencias
ulteriores desde el tercer pais u organizacién internacional a otro tercer pais u otra organizaciéon
internacional, se podra realizar en cualquiera de los siguientes supuestos:

1. El pais u organizacion internacional o supranacional destinatario de los datos personales
hubiere sido reconocido con un nivel adecuado de proteccién de datos personales;

2. El exportador ofrezca garantias apropiadas al tratamiento de los datos personales, en
cumplimiento de las condiciones minimas y suficientes establecidas en esta ley.

3. Excepciones previstas en la ley.

Articulo 56. Caracter adecuado del pais u organismo receptor

El nivel de proteccién de datos del pais extranjero o de la organizacién internacional o supranacional a
que se refiere el numeral 1 del art. 57 de esta Ley, sera evaluado por la Autoridad de Control, a pedido
de parte interesada o de oficio, teniendo en cuenta:

a) las normas generales y sectoriales de la legislacion vigente en el pais de destino o en la
organizacion internacional; incluyendo las limitaciones y garantias para el acceso de las
autoridades publicas a los datos personales;

b) observancia de los principios generales de proteccion de datos personales y derechos de
los titulares previstos en esta Ley;

c) la existencia de garantias judiciales e institucionales para el respeto de los derechos de
proteccion de datos personales;

d) la existencia y el funcionamiento efectivo de una o varias autoridades de control
independientes en el tercer pais o a las cuales estan sujeta una organizacion internacional;
ys

e) otras circunstancias especificas relacionadas con la transferencia.

La Autoridad de Control publicara en su sitio web la lista de paises y organizaciones internacionales
que garanticen niveles adecuados de proteccion de datos personales.

Articulo 57. Transferencias mediante garantias apropiadas
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Las garantias apropiadas de conformidad al numeral 2 del articulo 57 podran ser aportadas, por:

a. un instrumento juridicamente vinculante y exigible entre las autoridades o instituciones
publicas de Paraguay y otro pais  que contengan los principios, derechos y obligaciones
establecidos en esta ley;

b. Acuerdos o convenios que reconozcan los principios, derechos y obligaciones establecidos en
esta ley, que pueden adoptar alguna de las siguientes formas:

a. Cldausulas tipo de proteccion de datos aprobadas por la Autoridad de Control;

b. Normas corporativas vinculantes que hayan sido aprobadas por la Autoridad de
aplicacion y que se apliquen a todos los miembros de un grupo econémico en los
términos que establece esta ley;

c. Cddigo de conducta aprobado, junto con compromisos vinculantes y exigibles del
responsable o el encargado del tratamiento en el tercer pais de aplicar garantias
adecuadas, incluidas la relativas a los derechos de los titulares de datos, o;

d. Un mecanismo de certificacion aprobado por la Autoridad de Control, junto con
compromisos vinculantes y exigibles del responsable o el encargado del
tratamiento en el tercer pais de aplicar garantias adecuadas, incluidas las relativas a
los derechos de los titulares de datos.

El receptor de los datos personales asume las mismas obligaciones que corresponden al responsable
del tratamiento que transfirio los datos personales.

Articulo 58. Excepciones

En ausencia de una decision de adecuacion o de garantias apropiadas establecidos en el numeral 2 del
articulo precedente, la transferencia se podra realizar con las debidas salvaguardas adicionales si se
cumple una de las condiciones siguientes:

1.

La transferencia sea necesaria para la cooperacion juridica internacional entre 6rganos
de inteligencia publica, investigacién y enjuiciamiento, de conformidad con los
instrumentos del derecho internacional;

La transferencia se encuentre prevista en esta ley u otras leyes, convenios o tratados
internacionales en los que Paraguay sea parte siempre y cuando no sean contrarias a
las disposiciones de esta ley;

La transferencia sea necesaria, para la prevencionoel diagnéstico médico, la
prestacién de asistencia sanitaria, tratamiento médico o la gestién de servicios
sanitarios, siempre y cuando dichos fines sean acreditados;

La transferencia sea necesaria para proteger la vida o la seguridad fisica del titular o de
un tercero;

El titular del dato haya dado su consentimiento expreso, con informacién previa sobre
el caracter internacional de la operacion, distinguiéndose claramente de otros fines.




Articulo59. Pruebadel cumplimiento é&s obligacionea materia déransferendias
internacionales

A efectos de demostrar que la transferencia internacional se ha realizado conforme a lo que establece
la presente Ley, la carga de la prueba recae, en todos los casos, en el responsable del tratamiento que
transfiere.

Articulo 60. Autoridad de control y supervision. Naturaleza juridica.

Créase la Agencia de Proteccion de Datos Personales como una unidad dentro de la estructura
organica del Ministerio de Tecnologias de la Informacién y Comunicaciéon (MITIC), con el rango de
Direccion General, que se constituye en la Autoridad de control y supervision de las disposiciones de
la presente ley.

La Agencia sera titular de las competencias atribuidas en la ley, con imputacién funcional de forma
permanente, exclusiva y regular, constituyendo una unidad desconcentrada en el Ministerio de
Tecnologias de la Informacién y Comunicacion (MITIC),  con facultades de decisién, accion,
supervision, control y demas atribuidas enlaley, actuando conforme alos principios en ella
establecidos.

El Director General tendra dedicacion exclusiva en su funcion, y ejercera sus funciones legalmente
atribuidas con plena independencia y no estara sujeto a instrucciones respecto de estas.

Compete a la Agencia de Proteccion de Datos Personales el ejercicio de acciones ante las autoridades
nacionales e internacionales y organismos privados o personas vinculadas a la proteccion de los datos.
Le corresponde asi  también la asistencia técnica a cualquier institucion que lo solicite para la
proteccion de datos personales.

La Autoridad de Control debera contar con los recursos humanos y materiales necesarios para el
cumplimiento de sus funciones.

Transcurrido el periodo inicial de la entrada en funciones de la Agencia de Proteccion de Datos
Personales y atendiendo al grado de alcance desplegado en su ejecucién, la misma debera ordenarse
hacia la adopcion de una naturaleza juridica correspondiente a un ente descentralizado, con personeria
juridica propia y plena autonomia.

La creacion de la Agencia de Proteccion de Datos Personales dentro de la estructura organica del
MITIC, no exime a éste de los deberes y obligaciones establecidos en la ley y su reglamentacion. La
Autoridad de Control tendra sobre el MITIC iguales atribuciones y competencias que con las demas
instituciones del sector publico.

Articulo 61. Nombramiento del Titular de la Agencia de Datos Personales

La Agencia de Proteccion de Datos Personales estara bajo la titularidad de un Director General que
sera nombrado por Decreto del Poder Ejecutivo, a propuesta del Ministro de Tecnologias de la
Informacion y Comunicaciéon (MITIC), previo concurso de méritos.




Los requisitos para ser nombrado Director General de la Agencia de Proteccién de Datos Personales
son:
1. Ser de nacionalidad paraguaya, de 30 (treinta) afios de edad como minimo;
2. Poseer titulo universitario de grado;
3. Contar con condiciones probadas de idoneidad, capacidad y experiencia en la materia de
proteccion de datos personales, que aseguren independencia de criterio, eficiencia, objetividad
e imparcialidad en el desempefio de su cargo.
4. No podra ser nombrado Director General quien sea accionista, miembro de la junta directiva,
gerente o representante legal de una empresa dedicada a la recoleccion, almacenamiento y/o
procesamiento de datos personales.

Articulo 62. Duracion del mandato y remocion.

El Director General de la Agencia de Proteccion de Datos Personales durara 5 (cinco) afios en su
cargo, pudiendo ser designado nuevamente para periodos posteriores.

Ejercera sus funciones con exclusividad, independencia y objetividad, quedando limitado el poder
jerarquico de la maxima autoridad del MITIC para aquellos asuntos que no guarden relaciéon con las
funciones de competencia de la Autoridad de Control, excepto en caso de sumario administrativo.

El Director General cesara igualmente en el cargo por remocion en los casos de mal desempefio de sus
funciones o la comision de delitos. El sumario administrativo para comprobar las causales de
remocion sera tramitado conforme a lo establecido en la Ley que rige la Funcion Publica, ante el
MITIC. Bajo ningtin punto de vista podra ser considerado un cargo de confianza a libre disposicion de
la administracién.

El Director General respondera personalmente por las consecuencias de su gestion técnica,
administrativa y financiera; y de toda decisiéon adoptada en contravencion a las disposiciones legales y
reglamentarias.

Articulo 63. Funciones y atribuciones de la Autoridad de Control

La Agencia de Proteccion de Datos Personales se constituye en Autoridad de Control y Supervision de
la presente ley, y cuenta con suficientes poderes de investigacién, supervision, resolucion, promocion,
sancion y otros que resulten necesarios para garantizar su efectivo cumplimiento, asi como el ejercicio
y respeto efectivo del derecho a la proteccién de datos personales.

La Autoridad de Control tendré las siguientes funciones y atribuciones:

La Autoridad de Control tendra las siguientes funciones y atribuciones:

1. Ejercer la supervisién, control y evaluacién de las actividades efectuadas por el
responsable y encargado del tratamiento de datos personales;




10.

11.

12.

13.

14.

15.

16.

17.
18.
19.

20.

Asistir y asesorar a las personas que lo requieran acerca de los alcances de la presente
Ley y de los medios legales de que disponen para la defensa de sus derechos;

Dictar las normas y criterios orientadores que se deben observar en el desarrollo de las
actividades comprendidas por esta Ley; especificamente, dictar normas administrativas
y de procedimiento relativas a las funciones a su cargo, y las normas y procedimientos
técnicos relativos al tratamiento de datos;

Tramitar los reclamos y/o denuncias interpuestos en relacién con el ~ tratamiento de
datos en los términos de la presente Ley;

Iniciar, de oficio o a peticion del titular, actuaciones previas con el fin de conocer las
circunstancias del caso concreto o la conveniencia o no de iniciar el ~ procedimiento
sumario, conforme a lo dispuesto en la presente ley;

Realizar auditorias técnicas al tratamiento de datos personales, de conformidad con la
presente Ley y la reglamentacion;

Solicitar informacion a las instituciones publicas y privadas, las que deberan dar
respuesta en el plazo que para el efecto se establezca. Las instituciones requeridas
deberan proporcionar, entre otras, informacién sobre el alcance y naturaleza de los
datos, garantias y demdas detalles del tratamiento realizado, los antecedentes,
documentos, programas u otros elementos relativos al tratamiento de datos que se le
requieran. La Autoridad debera garantizar, cuando corresponda, la seguridady
confidencialidad de la informacion y elementos suministrados;

Imponer las sanciones administrativas que, en su caso, correspondan por violacion a
las normas de la presente Ley y de las reglamentaciones que se dicten en su
consecuencia;

Homologar los mecanismos de autorregulacién vinculantes o codigos de conductas y
supervisar su cumplimiento;

Dictar las clausulas estandar de proteccion de datos, asi como verificar el contenido de
las clausulas o garantias adicionales o especificas;

Elaborar y mantener una lista relativa al requisito de la evaluacién de impacto relativa
a la proteccién de datos;

Crear mecanismos de certificacion en materia de proteccion de datos, a fin de aportar
las garantias establecidas;

Evaluar el caracter adecuado del pais u organismo receptor en la transferencia
internacional de datos;

Solicitar informacién a los Oficiales de Proteccion de Datos,  en los términos de lo
previsto en la presente Ley;

Promover acciones de cooperacion con autoridades de proteccién de datos personales
de otros paises, pudiendo suscribir acuerdos internacionales administrativos y no
normativos en la materia, independiente o conjuntamente con el Ministro de MITIC;
Emitir dictamen técnico no vinculante cuando en sede administrativa o judicial deba
ponderarse el derecho de acceso a la informacién publica y el derecho a la proteccién
de datos personales, cuando existan dudas sobre su aplicacion;

Publicar guias de la normativa relativa a la proteccion de datos personales;

Preparar informes anuales de gestion sobre sus actividades;

Asesorar enla consideracion de los proyectos normativos que refieran total o
parcialmente a la proteccion de datos personales;

Colaborar con la Autoridad de Aplicacion del tratamiento de datos crediticios;




21. Colaborar conel Ministerio de Tecnologias de la Informacion y Comunicacion
(MITIC) en las politicas ptblicas, investigacion y en la gestion de seguridad de la
informacién y ciberseguridad sobre las infraestructuras de bases de datos que
contengan datos personales para la adecuada proteccién de estos;

22. Colaborar con la Secretaria de Defensa del Consumidor (SEDECO) para la educacién
del consumidor en materia de datos personales;

23. Convocar instancias de multiples partes para la colaboracién, analisis, discusion y
propuestas de temas de su competencia, instauracion de mecanismos de gobernanza y
de obtencion de informacion por parte de sectores interesados;

24. Emitir opinion técnica o dictamen con respecto de los proyectos de normas que se
refieran total o parcialmente a los datos personales;

25. Aplicar las sanciones administrativas que, en su caso, correspondan por violacién a las
normas de la presente Ley y de las reglamentaciones que se dicten en su consecuencia;

26. Las demas funciones que le asigne esta ley o su Decreto Reglamentario, asi como
aquellas que resulten necesarias para garantizar la efectiva implementacion y
cumplimiento de la presente ley.

Articulo 6&xe las funciones del Director o de la Directora General:
Le corresponde al Director o la Directora General de la Agencia de Proteccion de Datos Personales:
1. Representar a la Agencia de Proteccién de Datos en todos los actos en que ella intervenga,

2. Dirigir las actividades de la Agencia de conformidad a lo establecido en esta Ley y su
reglamentacion.

3. Controlar y hacer aplicar la presente ley.

4. Promover la concienciacién del publico en general y su comprensién de los riesgos, normas,
garantias y derechos en relacion con el ~ tratamiento de sus datos personales; y asesorar al
Gobierno y a otras instituciones y organismos sobre las medidas legislativas y administrativas
relativas a la proteccion de los derechos y libertades de las personas fisicas con respecto al
tratamiento.

5. Brindar informacion y tratar las reclamaciones de cualquier titular en relaciéon con el ejercicio
de sus derechos en virtud de la presente ley.

6. Desempefiar cualquier otra funcién relacionada con la proteccién de los datos personales.

Articulo 65. De los recursos de la Agencia de Proteccion de Datos Personales

Los recursos financieros de la Agencia de Proteccién de Datos Personales estaran constituidos por:




1. Los recursos que anualmente le sean destinados en el Presupuesto General de la Nacién para el
mantenimiento e incremento de sus funciones, dentro del Presupuesto del MITIC.

2. Los ingresos provenientes de las multas aplicadas en ejercicio de sus potestades sancionadoras
establecidas en esta Ley.

3. Los fondos provenientes de convenios y/o acuerdos, créditos otorgados, préstamos,
financiamientos, aportes, donaciones, legados, o de cualquier otro concepto, de origen
nacional o internacional, siempre que no implique conflicto de interés.

Los ingresos enumerados en el inciso 2, seran depositados en una cuenta especial que se abrira a la
orden de Agencia de Proteccion de Datos Personales y los mismos seran destinados en forma
exclusiva al cumplimiento de la presente Ley.

En ningun caso, se dispondra de los mencionados recursos para otro objeto distinto a lo establecido en
la presente Ley y sus reglamentaciones. El funcionario de la Agencia de Proteccion de Datos
Personales o del Ministerio de Tecnologias de la Informaciéon y Comunicaciéon que quebrante esta
disposicion, sera personal y solidariamente responsable.

La Agencia de Proteccién de Datos Personales podra conformar su propia Sub Unidad de
Administracién y Finanzas responsable de la administracion y uso de los recursos asignados.

Articulo 66. Estandares de Interoperabilidad

La Autoridad de Control podra disponer sobre estandares de interoperabilidad para fines de
portabilidad, libre acceso a los datos y seguridad, asi como sobre el tiempo de conservacion de los
datos, teniendo en cuenta especialmente la necesidad y la transparencia. Estos estandares deberan
establecerse en coordinacion con las areas competentes del MITIC.

Articulo 67. Tutela administrativa y judicial.

El titular de los datos o su representante legal puede formular reclamos o denuncias ante la Autoridad
de Control para hacer efectivos sus derechos a la proteccion de datos personales, en la forma y
condiciones previstas en la presente ley y en su reglamentacion.

La Autoridad de Control ~ podra asimismo iniciar procedimientos alos efectos de constatar el
cumplimiento de las disposiciones de la presente Ley:

1. A instancia de la persona Titular de los datos;
A instancia de un tercero, asociaciones u organizaciones, siempre que exista un interés
legitimo;

3. De oficio.




Enlos procedimientos, se aplicard lo dispuestoenla  presente ley, sureglamentaciony las
disposiciones de la Ley N° 6715/2021 de “Procedimientos Administrativos” o equivalente,  en todo
cuanto resulte aplicable.

Sin perjuicio de la tutela administrativa, el titular podré recurrir a la tutela judicial  para ser
indemnizado cuando hubiere sufrido dafios y perjuicios, como consecuencia de una violacion de sus
derechos a la proteccién de datos personales, conforme a la presente ley.

Articulo 68. Procedimiento para el reclamo ante la Autoridad de Control

El Titular de los datos o su representante legal ~ pueden realizar un reclamo o denuncia, en forma
gratuita, mediante cualquier medio habilitado para dicho efecto por la Autoridad de Control,
expresando con claridad el contenido de su requerimiento y los preceptos de esta Ley que considere
vulnerados, y acreditando haber efectuado la intimacion prevista en la Ley.

La presentacién debe realizarse dentro de los quince (15) dias hébiles siguientes a la fecha en que se
comunique la respuesta a la intimacion, por parte del Responsable o Encargado de tratamiento, o en
cualquier momento si el plazo establecido para el efecto hubiere vencido sin respuesta de parte del
Responsable o Encargado de tratamiento. La respuesta, de haberse producido, debera acompafiar la
presentacion del reclamo.

Articulo 69. Procedimiento para la comprobacion de faltas y aplicacion de¢

Las faltas a las disposiciones de la presente ley y sus reglamentaciones, que sean objeto de reclamo
por parte del Titular de los datos, o por parte de un tercero, asociaciones u organizaciones, que
acrediten un interés legitimo, o de oficio por la Autoridad de Control,  deben probarse en sumario
administrativo.

La instruccion del sumario sera dispuesta por resolucion del Director General de la Autoridad de
Control, que contendra una relacién completa de los hechos, actos u omisiones que se le imputen al
presunto infractor, asi como la designacién del Juez Instructor, que sera designado, de entre quienes
presten servicios en la Autoridad de Control.

La reglamentacion determinara el procedimiento y plazos a seguir, incluyendo aquel con que cuenta el
Juez Instructor para la presentacion de su dictamen final ante el Director General y el dispuesto para la
emision de la Resolucion correspondiente. Todos los demas aspectos del procedimiento, se regiran por
lo establecido en la Ley N° 6715/2021 de “Procedimientos Administrativos o equivalente.

El procedimiento sumario, hasta su resolucién, no tendra una duracion mayor a 90 (noventa) dias
corridos.

La Autoridad de Control podra requerir informaciones a instituciones publicas, privadas y a
particulares, que deberan responder dentro del plazo establecido en la reglamentacion de esta ley.

sancion



Articulo 70. Medidas cautelares

Una vez iniciado el procedimiento sancionador, se podra disponer, mediante resolucién motivada, la
adopcion de medidas de caracter provisional que aseguren la eficacia de la resolucion final ~ que
pudiera recaer en el referido procedimiento.

Articulo 7Resolucion de la Autoridad de Control
La Autoridad de Control podra, mediante resolucién fundada:

1. Desestimar el reclamo o denuncia presentada;
En caso de considerar  que asiste derecho a la persona Titular de los datos, requerir al
Responsable o Encargado de tratamiento que haga efectivo el ejercicio de los derechos objeto
de proteccion, debiendo dar cuenta por escrito de dicho cumplimiento a la Autoridad de
Control dentro de los quince (15) dias habiles de efectuado;

3. En caso de verificarse la comision de una falta, aplicar las sanciones previstas en la presente
ley.

Articulo 72. Conductas que constituyen faltas

Se considera falta toda accion u omision que implique incumplimiento de disposiciones establecidas
en la Ley y en sus disposiciones reglamentarias, incluyendo a aquellas dictadas por la Autoridad de
Control.

Las faltas se clasifican en leves y graves.

La actuacion administrativa motivada en las conductas mencionadas, sera independiente de las
actuaciones que se lleven a cabo en instancia judicial en los casos de conductas tipificadas en el
Cddigo Penal, como también lo seran las sanciones o penas que en cada caso se apliquen.

Articulo 73: Criterios para las sanciones administrativas

Luego de ser probadas las faltas en sumario administrativo, respetando el debido proceso y las
circunstancias del caso especifico, las sanciones administrativas deben ser determinadas considerando
los siguientes parametros y criterios:

1. La gravedad y naturaleza de las infracciones y el dafio o peligro a los intereses juridicos
tutelados en la presente Ley;

2. Labuena fe del infractor o el reconocimiento o aceptacion expresa que haga el investigado
sobre la comision de la infraccion antes de la imposicion de la sancién a que hubiere lugar;

3. El grado de responsabilidad del infractor, asi como la intencién o negligencia en el caracter de
la infraccién;

4. La ventaja o beneficio econémico obtenido o pretendido por el infractor en virtud de la
comision de la infraccion;

5. El tamafio de la persona juridica en términos de posiciéon de mercado, posicion econémica u
otros criterios considerados en la reglamentacion;

6. La situacion econémica del infractor;




La reincidencia en la conducta;

El grado de dafio;

La cooperacién del infractor en la accién investigadora de la Autoridad de Control;

10. La adopcion reiterada y demostrada de mecanismos y procedimientos internos capaces de
minimizar el dafio, encaminados al tratamiento seguro y adecuado de los datos;

11. La adopcién de una politica de buenas practicas o codigo de conductas;

12. La pronta adopcion de medidas correctivas;

13. La proporcionalidad entre la gravedad de la falta y la intensidad de la sancion;

14. Otros que pueda considerar la Autoridad de Control, segun la naturaleza del caso..

o o~

La aplicacién de los distintos tipos de sanciones podra ser indistinta o acumulativamente.

Articulo 74. Sanciones administrativas

Las sanciones a ser aplicadas por la Autoridad de Control por las faltas comprobadas a la presente ley,
podran consistir en:

1. Apercibimiento, indicando el plazo para la adopcién de medidas correctivas, en su caso;
Multas: desde 50 (cincuenta) hasta 50.000 (cincuenta mil) jornales minimos para actividades
diversas no especificadas en la Reptiblica del Paraguay). Tratandose de infracciones cometidas
en el tratamiento de datos sensibles, los montos de las sanciones podran duplicarse;

3. Suspension de las actividades relacionadas con el tratamiento de datos personales;

La aplicacion de los distintos tipos de sanciones podra ser indistinta o acumulativa.
La Autoridad de Control debe dar publicidad a la resolucién de aplicacion de sancién en su sitio web.

La Autoridad de Aplicacion se encuentra facultada para dictar las normas complementarias y/o
aclaratorias al presente articulo.

Articulo 75. Medidas correctivas

En caso de incumplimiento de las disposiciones previstas en la presente Ley, sin perjuicio de la
sancion administrativa que se imponga, la Autoridad de Control podra dictar medidas correctivas con
el objeto de eliminar, evitar o detener los efectos de las faltas, asi como también disuadir reincidencias.

Las medidas correctivas podran consistir, entre otras, en:

1) El cese o suspensién del tratamiento, bajo determinadas condiciones o plazos;

2) La eliminacién de los datos; y

3) La imposicién de medidas técnicas, juridicas, organizativas, educativas o administrativas que
considere pertinentes para garantizar un tratamiento adecuado de datos personales.

Articulo 76. Pago de multas

El monto de las multas debera ser pagado dentro del plazo establecido en la reglamentacion de esta
ley, asi como lo referente a la falta de pago, los intereses que conlleva la falta de pago y la prescripcion
de la accion.




Articulo 77. Prescripcion de sanciones

El plazo de prescripcion de las sanciones sera el previsto en la Ley N° 6715/2021 de Procedimientos
Administrativos” o su equivalente.

Articulo 78. Infraccidon del tratamiento de los datos personales por parte ¢
publicas

Las sanciones pecuniarias indicadas en este capitulo sélo se aplican a las personas fisicas y juridicas
de derecho privado.

En caso de que la Autoridad de Control advierta un presunto incumplimiento de las disposiciones de la
presente ley por parte de instituciones publicas, apercibira y dictara una resolucion estableciendo
medidas correctivas que deberan ser adoptadas para que cesen o se corrijan los efectos de la
infraccién.

La resolucién por la cual se disponga la implementacién de medidas sera notificada a la maxima
autoridad de la institucién publica en la cual haya ocurrido la falta y al titular de datos afectado, si los
hay.

Sin perjuicio de lo establecido en los parrafos anteriores, la Institucién publica, previo analisis de los
hechos en cuestion, tomara las medidas que correspondan con respecto a los presuntos responsables,
incluyendo, aunque sin limitarse a ello, la instrucciéon de sumario administrativo para la imposicién de
sanciones disciplinarias conforme al procedimiento establecido para el efecto.

Quien o quienes resulten responsables del incumplimiento de las medidas correctivas dispuestas por la
Autoridad de Control de la presente Ley incurriran en falta grave en el desempefio de sus funciones

Articulo 79. Recurso de reconsideracion

Contra toda resolucion o acto administrativo de caracter no reglamentario emitido por la Autoridad de
Control, procede el recurso de reconsideracion previsto en la Ley N° 6715/2021 de “Procedimientos

Administrativos”, que debe ser interpuesto ante el Director General de la Agencia de Proteccién de
Datos Personales.

La instancia administrativa se agota con las resoluciones del Director General de la Agencia de
Proteccion de Datos Personales. El Ministerio de Tecnologias de la Informacién y Comunicacion no
tendra competencia para el procesamiento de solicitudes y demas tramites vinculados a derechos de
proteccion de datos personales u otras competencias de esta Unidad.

Una vez agotada la instancia administrativa, se podra recurrir ante el Tribunal de Cuentas.

e las In

Articulo 80.Contenido y forma de presentacion




La reconsideracion se formulara por  escrito y contendra en forma clara y precisa los hechos y el
derecho en que se fundamenta. El plazo para su interposicion y demas aspectos son los establecidos en
la Ley N° 6715/2021 de “Procedimientos Administrativos” o equivalente.

Articulo 81. Accion contencioso-administrativo

La accion contencioso-administrativo debera interponerse ante el ~ 6rgano jurisdiccional competente,
dentro del plazo establecido por la Ley N° 6715/2021 de “Procedimientos =~ Administrativos”. El
recurso de reconsideracion y la accién contencioso-administrativo, tendran efecto suspensivo para la
aplicacién de las sanciones administrativas.

Articulo 82. Disposiciones finales

La presente Ley entrara en vigor luego de transcurridos 24 (veinticuatro) meses de su publicacion
oficial.

Articulo 83. Reglamentacidn

El Poder Ejecutivo reglamentara la presente Ley en un plazo maximo de 180 (ciento ochenta) dias
desde su publicacion oficial.

Articulo 84. Derogaciones

Quedan derogados el inciso a) y b) del articulo 3, el articulo 4, el inciso b) del articulo 20, el inciso x)
del articulo 21 de la Ley Nro. 6534/2020 De Proteccion de Datos Personales Crediticios.

Articulo 85. Comuniquese al Poder Ejecutivo
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