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UNA TECNOLOGIA TE DEJE
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BIOMETRIA Y
DATOS PERSONALES
EN EVENTOS
DEPORTIVOS

PRIMERO, &GUE ES BIOMETRIA?

Los datos biométricos son como nuestras huellas digitales: invisibles, Unicas
y personales. Estos datos nos distinguen de cualquier otra persona en el
mundo y forman parte de nuestros datos personales. Pueden ser tanto fisi-
cas como nuestros comportamientos. Los datos biométricos fisico incluyen:
nuestras huellas dactilares, la forma de nuestro rostro, la geometria de nues-
tras manos, los patrones de nuestra retina e iris, el perfil de nuestro ADN vy,
ihasta el mapa de nuestras venasl!.

Por otro lado, los datos biométricos que corresponden a nuestro comporta-
miento, o caracteristicas del comportamiento, abarcan: aspectos como nues-
tra voz, la forma en que firmamos, cémo caminamos o cémo tecleamos.

Dado que estos datos son extremadamente personales y sensibles, es cru-
cial manejarlos con mucho cuidado para proteger nuestra privacidad (Articulo
33 de la Constitucién Nacional) y nuestra seguridad. Imaginé que la base de
datos biométricos de la Policia Nacional se hackee y se filtre' —como ya pasé
en Paraguay en el 2023—. Cualquier persona podria tener acceso a nuestras
huellas y nuestro rostro, pudiendo realizar tramites y acciones sin nuestro
consentimiento.

1 TEDIC. 2023. La filtracion de datos policiales en Paraguay y una imperante urgencia
de respuestas. https://www.tedic.org/la-filtracion-de-datos-policiales-en-paraguay-
y-una-imperante-urgencia-de-respuestas/ Se filtraron més de 400 GB de datos
confidenciales de la Policia Nacional de Paraguay. Entre ellas mas de 126 GB de mas
de 4 millones de imdgenes de rostros y datos de cdmaras de reconocimiento facial y
vehiculos denunciados.
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Si me roban la tarjeta (de crédito), sé que la pueden mal utilizar.
Pero en el caso de mis datos puedo no saberlo, no enterarme. Ser
victima de una estafa y no saber por qué se produjo. (...) No existe
una verdadera comprension del valor de los datos, en especial
de estos datos biométricos porque no puedes cambiar tu rostro.”
- Gaspar Pisanu (ACCESS NOW)

¢Qué pasa si usan estos datos sin que te des cuenta?

Aungue denunciemos el uso fraudulento de nuestros datos biométricos, no
podemos simplemente reimprimir un nuevo rostro o huella dactilar como lo
hacemos con nuestra cédula de identidad o tarjeta de crédito. Estos datos
son permanentes y Unicos para cada persona, lo que los hace extremada-
mente valiosos y dificiles de proteger una vez que fueron comprometidos.

En nuestro fanzine “;Qué ocurre cuando tu selfie o tus huellas
se convierten en tu identidad digital?”? vas a encontrar mas
informacién sobre datos biométricos, los riesgos asociados a
los mismos y conocer mds acerca de nuestros derechos.

2 TEDIC. 2022. ;Qué ocurre cuando tu selfie o tus huellas se convierten en tu identidad

digital?. https://www.tedic.org/wp-content/uploads/2022/11/Fanzine-Biometria-web.
pdf
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La seguridad es un término y una finalidad que se menciona constantemente
en los anuncios de los clubes de futbol, las declaraciones de las autoridades y
las publicidades de empresas tecnoldgicas que promueven sistemas de reco-
nocimiento facial en los estadios de fltbol. Pero, ;qué tan efectiva es realmen-
te esta tecnologia en cumplir su promesa de mantenernos seguros y seguras?

¢LOCAL O VISITANTE? &COMO FUNCIONA EL RECONOCIMIENTO
FACIAL EN UN ESTADIO DE FUTBOL?

En los sistemas de reconocimiento facial, un software o programa especializa-
do identifica y guarda mas de 32 puntos Unicos de nuestra cara. Por ejemplo,
se fija y traza puntos en nuestros labios, entre nuestros ojos y entre nuestras
cejas. Este proceso se llama “vectorizaciéon” y convierte nuestra cara en una
especie de “cédigo Unico”, como numeros, para cada persona. Este cédigo
pasa a identificar tu cara, o sea, a vos mismo, y permite que un sistema rastree
dénde estuviste y cuantas veces entraste o saliste del estadio.

El reconocimiento facial puede, ademds, cruzar datos para obtener mas in-
formacién sobre una persona, como coémo realizé la compra de sus entradas,
si esta compra fue a través de Internet o con una terminal punto de venta
(POS). Esto permitiria saber no solo quién es la persona que compré esa en-
trada, sino también dénde se supone que se va a sentar, incrementando asi
el nivel de control y vigilancia sobre nuestro comportamiento en el estadio.



Mas argel® que offside del VAR: ;Si soy inocente, por qué me vigilan?

;Qué hay detrds de tanta tecnologia de vigilancia? Ya tenemos la cédula
de identidad que nos provee el Estado paraguayo para identificarnos. ;No
son suficientes los controles en las entradas para revisar nuestros bolsillos
y mochilas, evitando que alglin objeto sospechoso ingrese a la cancha? Es
hora de pensar en sistemas de control menos intrusivos y cambiar el foco
de la discusion sobre la seguridad. Las cdmaras, por si solas, no resuelven
ningln problema.

“En lo personal a mi no me gusta ser vigilado, yo creo que a na-

die le gusta ser vigilado. Sobre todo cuando alguien puede tener
grabada esa informacion y no sabemos para qué fines (...) yo creo
que si se debe tomar en cuenta al publico, al aficionado. Se me
hace una situacion arbitraria, como tantas que toma la Federacion
Mexicana de Futbol que sabemos de qué pie cojean este tipo
de instituciones, sabemos a veces lo corruptos que pueden ser
y no sabemos qué utilidad le den a este tipo de informacion”
- Hincha de futbol del Club Toluca, México (VICE- TEDIC 2021)

El primer riesgo con los sistemas de reconocimiento facial en los estadios
es que los patrones o datos biométricos de nuestra cara se confundan con
los de otra persona. Imaginate no poder disfrutar del partido de tu equipo de
futbol favorito porque te niegan la entrada y, luego, tener que pasar horas de
interrogatorios para aclarar tu identidad. jQué bajon!

Es el Estado quien debe formular y robustecer politicas de privacidad de
nuestros datos. No se trata solo de vigilar, sino de proteger nuestros dere-
chos y nuestra privacidad mientras disfrutamos de los eventos deportivos.
iQue la promesa de seguridad no signifique sacrificar nuestra libertad!

3 En Paraguay, argel significa “tedioso”.



TARJETA ROJA: ERRORES Y CASOS PROBLEMATICOS

Durante la Copa América 2019, se dieron casos de personas equivocada-
mente identificadas como parte de una lista negra en los alrededores del
estadio Maracanéa en Rio de Janeiro. Estos incidentes, conocidos como “fal-
sos positivos”, revelaron fallos significativos en el sistema de reconocimiento
facial. Un error particularmente grave fue cuando una persona fue identifica-
da como alguien que ya estaba en prision, poniendo en duda la precisiéon y
fiabilidad de estas tecnologias en eventos masivos.

La punteria de esta tecnologia mandé la
pelota completamente fuera del arco.

El uso de tecnologia de reconocimiento facial en los estadios no solo come-
te este tipo de errores, sino que también plantea grandes riesgos. Una base
de datos de patrones faciales puede ser una herramienta de discriminacién
racial o afectar a grupos vulnerables como adolescentes y la personas de la
comunidad LGTBIQ+.

Imaginad qué pasaria si la base de datos con nuestras caras, recolectada en
los estadios, se vende a empresas privadas. Estas compafifas no solo ob-
tendrian datos sobre nuestra identidad, como nuestras caras, sino también
metadatos sobre nuestros gustos y habitos. ;El resultado? Una avalancha de
publicidad dirigida y una invasién adn mayor a nuestra privacidad. jOtro gol
en contra para nuestra libertad!

Quizés es que por todas estas amenazas la discusion en Europa, donde
comenzd la implementacién del reconocimiento facial en los estadios, ahora
avanza bajo consignas como la escrita por el italiano Guido Scorza, miembro
del Garante para la Proteccion de Datos Personales, quien dijo que “la iden-
tidad personal vale mds que una tarde sin cola en el estadio”.

Paremos un rato la pelota: Si no se manejan adecuadamente,
estos datos pueden ser usados de manera abusiva,
ampliando la vigilancia y poniendo en peligro la privacidad

y los derechos de las personas. jEs hora de cuestionar estos
sistemas y exigir proteccion para todas las personas!



&Y LA ALBIRROJA COMO ANDA? EN PARAGUAY APARECIERON
PRIMERD LAS CAMARAS DE RECONOCIMIENTO FACIAL EN
LOS ESTADIOS Y, MESES DESPUES, VINO LA LEY

Desde el 2024, Paraguay cuenta con la ley 7269/24 de prevencién, con-
trol y erradicacién de la violencia en el deporte®. En su articulo 3 se crea el
registro nacional de eventos deportivos (RENAED), institucién que estara a
cargo del Ministerio del Interior. El empadronamiento en este registro es obli-
gatorio para todas las personas, incluyendo nifios y nifias, que quiera asistir
a cualquier tipo de evento (ya sea un partido de fatbol o un concierto) que se
realice en estas canchas y estadios.

En su articulo 4 y 5, la RENAED insta a contar con una base de datos de
identidad biométrica que se cruzard con los datos de la policia nacional. Este
sistema se utilizard para identificar a los responsables de infracciones a la ley
en estos eventos.

jArbitro, mano en el &rea!

Un dato curioso: Esta ley se sancioné en tan solo 1 afio de “discusion” en
el Congreso Nacional, mientras que la ley integral de protecciéon de datos
personales no tuve avances ni discusiones significativas desde su ingreso al
congreso en el 2021° (Hace 3 afios).

Otro dato curioso: En enero del 2024, antes que la ley sea sancionada, la
Asociacion Paraguaya de Futbol (APF) y el Ministerio del Interior firmaron un
convenio para la implementaciéon de tecnologia de reconocimiento facial®,
instalando de antemano los sistemas en los estadios. La empresa ITTI, del
Grupo Vazquez®, es la empresa proveedora de todos los sistemas de reco-
nocimiento facial para los estadios de la APF desde entonces®.

4 Ley 7269/24. de prevencién, control y erradicacién de la violencia en el deporte
https://silpy.congreso.gov.py/web/expediente/128240

5 Proteccion de Datos Personales en Paraguay. Ingreso: 05/05/2021
https://silpy.congreso.gov.py/web/expediente/123459

6 Markdata. (2024) Pagos digitales en los estadios y reconocimiento facial anti
vandalismo en busca de méas seguridad en el deporte. https://marketdata.com.py/
noticias/nacionales/pagos-digitales-en-los-estadios-y-reconocimiento-facial-anti-
vandalismo-sectores-publico-y-privado-buscan-mas-seguridad-en-el-deporte-127768/

7 ITTI. Biometria y seguridad. https://wwuw.itti.digital/biometria-y-seguridad/. Accionistas
de la entidad ITTI SAECA. 2023 https://www.itti.digital/wp-content/uploads/2023/06/
Informe-Accionario_itti-web-mayo-2023.pdf

8 Grupo Vazquez https://www.grupovazquez.com/

9 APF. (2024) Un trabajo conjunto que apunta a proteger al hincha en los escenarios
deportivos https://www.apf.org.py/espanol/un-trabajo-conjunto-que-apunta-a-
proteger-al-hincha-en-los-escenarios-deportivos-4?nid=18167
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Esta sera la empresa a cargo de tratar con nuestros datos biométricos (nues-
tras caras) pero...

;Con qué garantias?

¢Coémo ase
guramos que no van a vender nuestros datos?

= ‘ tos datos no se filtren?
3 datos’.
;Por cuanto tiempo guardaran nuestros
(2

¢Cuando los eliminaran?

¢Quiénes podran acceder a esta base de datos,
ademas del Ministerio del Interior?

¢Cualquier funcionario del Ministerio?

.Cu <
lgio n?ié ‘t‘-‘rsic%'spcric;ceso lfara eliminar mis datos
esa base de d ;
estar : °>¢ de datos si ya no quij
en el registro ni asistir a estos eyspacig;:ero



MINUTOS DE DESCANSO EN EL ENTRETIEMPO: &GUE PODEMOS HACER?

Sabiendo que no existen garantias legales ante abusos, fugas, ventas y dis-
criminaciones, ;como podemos sentirnos seguros y seguras siendo hinchas
de futbol?

No contar con una ley integral de datos personales que nos proteja
nos deja expuestos, posibilitando que nuestras caras y nuestros datos
sean usados en nuestra contra. Es lo més parecido a jugar un partido
sin reglas ni arbitro.

Preguntd a la justicia si esto es constitucional y legal: Unite a otros
hinchas de futbol y representantes de tu club para llevar a cabo litigios
estratégicos que busquen una respuesta a esta desproporcionada e in-
necesaria vigilancia, la cual expone a todas las personas inocentes que
asistamos a los estadios. Utilizd argumentos sélidos™ para demostrar
cémo las cdmaras de reconocimiento facial atentan contra los derechos
de las personas.

Utilizd mdscaras en los estadios de futbol, asi evitas que almacenen tus
movimientos en este espacio. Esta vigilancia es una intromisioén ilegitima
y abusiva ya que viola principios internacionales del derecho penal™
los principios de necesidad y proporcionalidad para la vigilancia.

10 Descarga los argumentos legales para tus acciones aca: https://www.accessnow.

org/wp-content/uploads/2021/06/BanBS-Spanish.pdf Estos argumentos fueron
redactados por Access Now, Amnistia Internacional, European Digital Rights (EDRI),
Human Rights Watch, Internet Freedom Foundation (IFF) y el Instituto Brasileiro de
Defesa do Consumidor (IDEC)

Principios internacionales de derecho penal: 13 principios internacionales sobre la
aplicacion de los derechos humanos a la vigilancia de las comunicaciones. Conocidos
como los “Principios necesarios y proporcionales”. https://necessaryandproportionate.
org/es/13-principles/
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JUGADA
DE PELOTA
PARADA:

GUIA PARA ACTUAR SI TE
CONFUNDEN POR RECONOCIMIENTO
FACIAL EN UN ESTADIO DE FUTBOL

PASO 1 UBICA LA PELOTA

Identificate: Preguntd el motivo de tu detencidn. Si te estdn confundien-
do, explica verbalmente y mostra tu documento de identidad. Mantené la
calma y evita movimientos bruscos.

Conocé tus derechos: Las autoridades no pueden retener tu documento
de identificacién. Silo hacen, pedi su devolucién. Tené siempre una copia
digital de tu documento como respaldo.

Protegé tu privacidad: No estds obligado a desbloquear tu celular. Es
mejor negar la solicitud sin arriesgarte a abusos.

Sin resistencia fisica: No opongas resistencia fisica mientras te detienen.
Las autoridades podrian escalar la situaciéon creyendo que actlian acorde

alaley.

PASO 2:MIRA LA BARRERA

Graba y protegé tus derechos: Si te detienen

jRecordd que podés por error, pedile a alguien que tengas cerca
grabar intervenciones que grabe la situaciéon o intentd hacerlo vos
policiales ya que son (toda vez que esto no te ponga en mayor ries-
funcionarios publicos go). Esto alerta a las autoridades de que sus
Y sus acciones deben acciones serdn registradas y evita que se ex-

ser transparentes! cedan en el uso de la fuerza.



Antes de patear la pelota, recordd que grabar es tu derecho y

una forma de ejercer la libre expresién, respaldada por tratados
internacionales de derechos humanos. En Paraguay no existe
ninguna ley que prohiba expresamente grabar a la policia (Articulo
26 de la Constituciéon Nacional), siempre y cuando no entorpezca
el procedimiento. (Articulo 12 Cédigo penal paraguayo).

PASO 3:

Notificd a un tercero: Tenés derecho a informar a un ser querido o a tu
abogado sobre tu detencion. Esto muestra a las autoridades que conocés
tus derechos y asegura apoyo externo.

Menciona el error: En la llamada, aclard que te estan confundiendo con
otra persona. Si sabes el nombre de esa persona, mencionala. Tu ingreso
a un centro de detencién probablemente estard bajo ese nombre. Si no
conocés el nombre de la persona con la que te confunden, relatd otros
detalles clave para que puedan dar contigo en el centro de detencién. Si
no, proporcionadetalles clave como el lugar y la hora de la detencidn, a
dénde te llevan y cémo vas vestido.

"



JUGADA
DE PELOTA
PARADA:

AYUDA A ALGUIEN GUE
DETUVIERON PORGUE LE
CONFUNDIERON CON OTRA PERSONA

PASO 1: UBICATE EN LA BARRERA

Presentate en la delegacion o comisaria: Lleva documentos que validen
la identidad del detenido: certificado de nacimiento, pasaporte, licencia de
conducir. Hacé fotocopias de todos los documentos. Exhibi los originales
pero no permitas que los retengan, entrega siempre solo las fotocopias.

Realizéd preguntas claves a las autoridades: ;Cuél es la causa de la de-
tencién de “tal persona”? ;Qué métodos usaron para identificarla y dete-
nerla? ;Cudnto tiempo lleva detenida? ;Notificaron a la autoridad judicial
competente?

En caso de tratarse de menores de edad: Si el detenido es menor de
edad, el tutor responsable debe presentarse con documentacién que
acredite el vinculo. Esto deberia llevar a la liberacién inmediata del menor,
demostrando el error de identificacion.



PASO 2:

Presentd un Habeas Corpus: El habeas corpus es una herramienta juri-
dica que obliga a las autoridades a presentar a la persona detenida ante
un juez en un plazo corto. Limita el tiempo de detencién y ayuda a iden-
tificar la causa de la detencién. Muestra a las autoridades que la persona
detenida no esta sola. (Articulo 133 de la CN) Cualquier persona puede
presentar un habeas corpus®™. No necesitds ser mayor de edad ni familiar
de la persona detenida. Segun el Cédigo Procesal Penal de Paraguay, la
persona detenida debe ser presentada ante un juez o liberada dentro
de las 24 horas de la detencidn. (Articulo 239 y 240 del Cédigo procesal
penal)

Presenta un Habeas data: Dado que tu detencién o la de tu conocido
fue un error, es importante que esta no quede registrada en tu hoja de
antecedentes policiales, antecedentes penales o expediente personal,
para evitar problemas en el futuro. En caso de que haya quedado regis-
trada, presentd un habeas data (Articulo 135 de la CN) ante el juzgado mas
cercano para que las autoridades realicen la correccién de la informacién.
Descarga un modelo de habeas data aqui.”

PASO 3:

Hacé que tu caso se conozca y sea publico: Hacé visible el error de las
autoridades y las empresas que tratan nuestros datos para proveer este
servicio de reconocimiento facial. Denuncia en los medios, elegi medios
no afines al Estado para evitar tergiversaciones y riesgos.

Solicitd el consentimiento de la victima de la identificacién errénea an-
tes de proceder con la denuncia en medios. Idealmente, también consulta
la estrategia con su representante legal.

Redes Sociales: Si publicds en redes sociales el nombre de la persona
errdneamente detenida (siempre que tengas su consentimiento), no inclu-
yas su fotografia, ya que la podrias exponer a riesgos innecesarios una
vez que sea liberada.

Consultd con un abogado o abogada: Habla con un representante legal.

Descargé el modelo de Habeas corpus disefiado por CORREPI, Argentina: https://
www.tedic.org/wp-content/uploads/2024/07/HABEAS-CORPUS-modelo-compartido-
por-Correpi.docx.odt

Descargd el modelo de Habeas data disefiado por AccessNow para América Latina:
https://www.tedic.org/wp-content/uploads/2024/07/PROMUEVE-DEMANDA-DE-
HABEAS-DATA.odt
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Esta fanzine fue realizada por la ONG TEDIC de Paraguay, con el
apoyo de INDELA, en el marco de la campafia #ConMiCaraNo,
una subcampafia de #MisDatosMisDerechos.

TEDIC es una organizacién sin fines de lucro que defiende y promueve
los derechos humanos en Internet, con foco en desigualdades de género
y sus intersecciones en Paraguay y la regiéon de América Latina.
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