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“;Quién defiende tus datos?” tiene como
objetivo promover la transparenciay las
mejores practicas en los dmbitos de la
privacidad y la proteccién de datos por parte
de las empresas que proporcionan acceso
a Internet en Paraguay. Se lleva a cabo
anualmente y cada nueva evaluacion va
precedida de un examen de la metodologia,
de modo que los resultados puedan reflejar
con mayor precision el marco juridico
existente, considerar las cuestiones que
vayan surgiendo y abarcar las buenas
practicas en las esferas de la privacidad
y la proteccion de los datos personales.
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Tecnologia

“TEDICes una organizacion sin fines de
lucro que defiende y promueve los derechos
humanos en entornos digitales al tiempo

que avanza la tecnologia con foco en
desigualdades de géneroy sus intersecciones.

Electronic Frontier Foundation (EFF) es una
organizacién internacional sin fines de lucro
lider en la defensa de los derechos digitales.
Trabaja con tecndlogos, activistas y abogados
para defender la libertad de expresion en
linea, combatir la vigilancia ilegal y abogar
por las personas usuarias y la innovacion.
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INTRODUCCION

El proyecto “Quién defiende tus datos” estd inspirado en la iniciativa “Who has your back” de la Electro-
nic Frontier Foundation (EFF)', aunque la metodologia aplicada para este estudio difiere de la utilizada
en los Estados Unidos, ya que larealidad legal de Paraguay es notablemente distinta a la estadounidense.

En su cuarta edicion, el proyecto evalué a las mismas empresas de telefonia y servicios de Internet que
se habian evaluado en las ediciones anteriores. Especificamente, se consideraron las empresas con un
mercado superior a 15,000 clientes a nivel nacional, incluyendo a: COPACO?, VOX3, PERSONAL*, TIGO® y
CLARQE

La investigacion en el marco de este proyecto se centra en responder a las siguientes preguntas: ;Cémo
protegen nuestra privacidad las Proveedoras de Servicios de Internet (con su sigla en inglés ISP)? ;De
qué manera resguardan nuestros datos personales? ;Existen procedimientos claros al respecto? ;Parti-
cipan activamente en la defensa de nuestros derechos en las mesas de debate publico?

Diversos informes y resoluciones de las Naciones Unidas han enfatizado la importancia del acceso a
Internet como instrumento indispensable para el ejercicio pleno de los derechos humanos, al mismo
tiempo que contribuye a lograr mayores niveles de beneficios sociales e inclusion®. En este contexto, la
evaluacién recurrente de la tecnologia y las telecomunicaciones desde una perspectiva de derechos se
vuelve esencial, ya que estas son fundamentales en nuestra actual forma de interacciéon y comunicacién,
desempefiando un papel crucial en garantizar el acceso equitativo a la informacién, la participacion
social y la conectividad global.

Desde la edicion pasada, se realizé un pequefio ajuste que permite la comparacion de criterios a nivel
regional, modificacion que se mantiene en esta investigacion. Se ha incorporado una tabla de resulta-
dos para comparar el rendimiento de las empresas en las distintas categorias y criterios de evaluacién
de las cuatro ediciones de esta investigacion (2017'°, 2020", 20222 y 2024). Los cuales se basan en su

1 Web oficial de EFF: https://www.eff.org
2 COPACO https://www.copaco.com.py

Hola Paraguay - VOX https://www.vox.com.py . Comentarios de las autoras: Es importante destacar que, en 2020, VOX fue adquirida
por COPACO. A lo largo de la investigacidn, se percibe que ambas empresas estatales manejan informacion similary presentan un
bajo nivel de cumplimiento con los criterios evaluados.

PERSONAL - NUCLEO https://www.personal.com.py
TIGO - TELECEL https://www.tigo.com.py
CLARO- AMX Paraguay. https://www.claro.com.py

~N o o &

No existen datos pUblicos de suscripcién del ISP starlink hasta la fecha. Mas informacion sobre esta ISP en: https://www.tedic.org/
starlink-en-paraguay-existen-riesgos-o-preocupaciones-sobre-esta-tecnologia/

8 Naciones Unidas. Consejo de Derechos Humanos. Resolucién sobre Promocién y proteccion de derechos humanos en Internet. UN
Doc. A/HRC/32/L.20. 27 de junio de 2016. Disponible para consulta en: http://www.ohchr.org/EN/HRBodies/HRC/Pages/Documents.
aspx; Naciones Unidas. Asamblea General. Resolucién 70/125. Documento final de la reunién de alto nivel de la Asamblea General
sobre el examen general de la aplicacion de los resultados de la Cumbre Mundial sobre la Sociedad de la Informacion. UN Doc. A/
RES/70/125. 1 de febrero de 2016. Parr. 9. Disponible para consulta en: http://unctad.org/es/PublicationsLibrary/ares70d125_es.pdf.

9 Naciones Unidas (2011). Principios rectores sobre las empresas y los de derechos humanos. https://www.ohchr.org/sites/default/
files/documents/publications/guidingprinciplesbusinesshr_sp.pdf

10 ;Quién defiende tus datos? Edicion 2017: https://qdtd.tedic.org/imagenes/pdfs/QDTD-2017.pdf
11 ;Quién defiende tus datos? Edicidn 2020: https://qdtd.tedic.org/imagenes/pdfs/QDTD-2020.pdf
12 ;Quién defiende tus datos? Edicidn 2022: https://qdtd.tedic.org/imagenes/pdfs/QDTD-2022_v2.pdf
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compromiso publico con el cumplimiento de la ley, la adopcion de buenas practicas favorables a las
personas usuarias de servicio de Internet, la transparencia en sus practicas y politicas, la accesibilidad
en sus plataformas web, entre otros aspectos.

Cada empresa fue evaluada en base a las 7 categorias sefialadas y justificadas en el apartado de criterios
de evaluacion, cuya elaboracion tuvo en cuenta los requisitos del marco normativo vigente en Paraguay
y las buenas practicas internacionales en materia de proteccion de la privacidad y tratamiento de datos
personales. Para esta evaluacion, se analizaron los acuerdos de servicio, informes de sustentabilidad y
otros documentos que estuvieron disponibles en los sitios web de las empresas hasta enero de 2024.
También se evaluaron noticias de prensa y medios especializados en la materia.

Con los resultados preliminares en mano, TEDIC contactd con las empresas y solicitd revision y comen-
tarios sobre los mismos, con especial énfasis en las metodologias y resultados obtenidos hasta mayo
de 2024. Finalmente, estos comentarios y opiniones de las empresas fueron ajustados en la conclusion
y en los puntajes correspondientes.
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* El calculo de porcentajes se realizé considerando el nimero total de criterios cumplidos por cada ISP en
relacién con el nimero total de criterios existentes (22 criterios en total) y los valores fueron redondeados
al entero superior mas cercano.
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METODOLOGIA

Esta investigacidn se centrd en el anélisis de las principales empresas de telefonia y proveedoras de
Internet en Paraguay: Vox, Copaco, Personal, Tigo y Claro. Estas firmas proveen a sus usuarios servicios
de Internet, telefonia, television y algunas de ellas también billeteras electrénicas, méas conocidas como
mobile financial services. Se eligié examinar especificamente a estas empresas entre un total de 2317
proveedoras de servicios de Internet en Paraguay, basandose en el criterio de que tengan un mercado
superior a 15.000 clientes a nivel nacional. La informacién sobre la cantidad de personas usuarias por
cada empresa fue obtenida del informe indicador de mercados publicado por la CONATEL en su pagina
web™, actualizado hasta el afio 2023.

Las entidades proveedoras de servicios de Internet recopilan datos de sus usuarios con fines comercia-
les y para cumplir con normativas legales, siendo responsables del tratamiento y uso de esta informa-
cion. Partiendo de este contexto, la investigacion se enfocé en analizar cualitativamente las politicas
de privacidad y otros documentos relevantes de las empresas mencionadas. Dicho analisis se realizd
dentro del marco de las siete categorias definidas en esta investigacion. Las politicas de privacidad ana-
lizadas actlian como marcos orientadores para el tratamiento de la informacion recopilada sobre las
personas usuarias. Estas politicas tienen como propésito informar a las personas usuarias sobre como
se gestionan sus datos personales. En particular, detallan qué datos se recopilan, cdmo se obtienen, su
finalidad, los limites del tratamiento, los derechos de las personas usuarias y cdmo pueden ejercerlos.
Ademas, especifican con quiénes se comparten los datos y describen el proceso de comparticion.

Los datos recolectados fueron extraidos de las politicas de privacidad enunciadas por cada empresa en
su pagina web. No obstante, también se analizaron informes de sustentabilidad publicados durante los
altimos 5 afios. Estos informes fueron divulgados por Millicom International Cellular S.A.** y por América
Movil'®, empresas matrices de Tigo y Claro, respectivamente.

Asimismo, se analizaron noticias de prensa y se recolectaron datos de organismos sectoriales o multi-
sectoriales que promuevan el respeto y la proteccion de los derechos humanos desde el &mbito empre-
sarial, tales como Global Network Initiative", la Telecommunications Industry Dialogue™ o GSMA™,

Después de analizar y contextualizar los datos recolectados, con la correspondiente justificacion a los
criterios expuestos, las empresas fueron puntuadas en cada una de las categorias que mas adelante se
enuncian.

CONATEL. Registro Nacional De Servicios De Telecomunicaciones. Listado de licenciatarios de Servicio De Internet Y Transmision
De Datos. Recuperado de https://www.conatel.gov.py/conatel/wp-content/uploads/2024/01/rnst_internet-tx-datos_5_ene-
ro_2024.pdf

CONATEL. Indicadores de mercado. Periodo 2023. Recuperado de: https://www.conatel.gov.py/conatel/indicadores/
Millicom. Annual Report 2023. Recuperado de: https://www.millicom.com/media/5769/ar-2023-w-mic-sa.pdf

América Movil. Informe de Sustentabilidad 2023. pags. 88-90. Recuperado de: https://sustentabilidad.americamovil.com/portal/
su/pdf/Informe-de-Sustentabilidad-2023.pdf

Global Network Initiative. Recuperado de https://globalnetworkinitiative.org
Telecommunications Industry Dialogue. Recuperado de www.telecomindustrydialogue.org

GSMA Membership. Recuperado de https://www.gsma.com/membership/membership-types/opera- tor-membership/
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CONTEXTO NACIONAL

ACCESO Y CONECTIVIDAD

Para abordar esta investigacion y aplicar la metodologia disefiada, asi como comprender su enfoque y
los resultados de este trabajo resulta fundamental contextualizarnos en la situacion nacional.

Segun el Instituto Nacional de Estadisticas (INE)* en el 2023, el 78,1% de la poblacion utiliza Internet, de
ese conjunto, el 76,9% (1.831.038) correspondia a hombres y 79,2% (1.985.009) a mujeres. Por su parte,
segln drea de residencia, 83,8% (2.593.093) de la poblacion urbana accedié a Internet en contraposi-
cion a 68,2% (1.222.954) de poblacién rural.

En cuanto a los avances en indices de conectividad, cabe referir que, segtin el Plan Nacional de Teleco-
municaciones Paraguay 2021-2025 (PNT 21-25)%, elaborado por la Comisién Nacional de Telecomunica-
ciones? (CONATEL) en octubre de 2021, se han registrado importantes progresos en los Gltimos afios. En
el 2023, la penetracidn de Internet de banda ancha fija alcanzé el 14% por cada 100 habitantes, lo que
representa un incremento del 4% respecto a 2022. Por otro lado, la penetracién de Internet de banda
ancha movil fue del 84,4% en 2023, significativamente superior al 64,5% registrado en 2022. Si bien no
se reporta un dato actualizado a la fecha del 2024, estos son de suma importancia para el contexto na-
cional, ya que reflejan la evolucion de la conectividad en el pais.

El PNT 21-25 también sefiala que las tecnologias de acceso predominantes en banda ancha fija por
cable son actualmente las conexiones HFC, seguidas por las conexiones FTTX y finalmente las conexio-
nes ADSL%. Andlisis que permite una comprension mas completa de la capacidad y eficiencia de la red
en el pais y podria contribuir a la formulacién de estrategias y politicas para mejorar la conectividad y
garantizar un acceso equitativo y eficiente a los servicios de telecomunicaciones en el &mbito nacional.

En las siguientes tablas se exponen los datos realizados por CONATEL?* sobre banda ancha fija, movil,
cantidad de personas que acceden a Internet mévil, asi como sus ingresos brutos.

Gobierno de Paraguay. (2024). Portal Unificado de Informacién Publica. Solicitud de informacién pablica nimero 85665.
https://informacionpublica.paraguay.gov.py/#!/ciudadano/solicitud/85665

Plan Nacional de Telecomunicaciones 2021-2025 (PNT 21-25). Recuperado de https://www.conatel.gov.py/conatel/wp-content/
uploads/2022/01/pnt21-25-1.pdf

Ente regulador de las telecomunicaciones en Paraguay.
PNT 21-25, p. 35.

Gobierno de Paraguay. (2024). Portal Unificado de Informacién Publica. Solicitud de informacion publica nimero 85730.
https://informacionpublica.paraguay.gov.py/#!/ciudadano/solicitud/85730
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TABLA 1. Banda ancha fijay banda ancha movil

PENETRACION DE INTERNET BANDA ANCHA FIJA*
2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020 2021 2022 2023
1,4% 1,8% 2,0% 23% 2,7% 3,1% 3,6% 40% 48% 53% 78% 99% 10% 14%
* Suscripciones a banda ancha fija / poblacién x 100
PENETRACION DE INTERNET BANDA ANCHA MOVIL**

2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020 2021 2022 2023
1,4% 18% 2,0% 23% 2,7% 3,1% 3,6% 4,0% 48% 53% 78% 99% 10% 14%

** Suscripciones a banda ancha mévil / poblacién x 100

Fuente: COPACO (2024).

TABLA 2. Personas usuarias de Internet movil

PRESTADORA DE TECNOLOGIA

SMARTPHONE - 3G 600.123 438.675 337.776 260.725 230.461 195.627
FEATURE PHONE - 3G 73.744 25.653 26.599 18.887
MODEM / DATACARD - 3G 14.195 2.199 1.437 828
MODEM / TABLET - 3G 2.962 2.054 1.118 764 930 785
SMARTPHONE - 4G 1.405.764 1.826.795 2.141.687 2.354.176 2.311.423 2.471.414
FEATURE PHONE - 4G 57.355 33 26 24
TELECELS.A. MODEM / DATACARD - 4G 4.211 4.922 4.533 5.199
MODEM /TABLET - 4G 1.268 2.656 3.635 3.871 4.676 4.922
FEATUREPHONES (GPRS) 111.463 108.029
TABLETAS 2G 387 413
SMARTPHONE - 2G 7.251 10.571
Otros (Dongles) 81.915 85.489
TOTAL TELECEL S.A. 2.159.622  2.302.987 2.516.811 2.644.474 2.748.506 2.877.250
SMARTPHONES 4G/LTE 1.091.384 1.163.490 1.263.514 1.272.778 1.289.574 1.323.861
SMARTPHONES 3G 157.471 89.052 51.014 32.496 25.622 20.910
TABLETS 4G 1.338 1.851 3.007 3.235 3.476 3.273
NUCLEO S.A TABLETS 3G 2.262 1.468 835 535 450 362
Featurephones (GPRS) 23.039
Otros (Dongles) 113.552
TOTAL NUCLEO S.A. 1.252.455 1.255.861 1.318.370 1.309.044 1.319.122 1.484.997
SMARTPHONES 4G/LTE 765.988 828.217 811.335 842.469 9.612 882.987
SMARTPHONES3G 75.128 45.026 22.412 11.784 839.153 6.856
AMX PARAGUAY S.A TABLETS 4G 505 2.178 2.809 2.798 243 2.910
TABLETS 3G 13 2.121 301 191 2.723 136
TOTALAMX PY S.A. 841.634 877.542 836.857 857.242 851.731 892.889
3G 42.994 = = = 16.580 16.524
HOLA PARAGUAY S.A. 4G 17.029 = = = 570 564
TOTAL HOLA PARAGUAY S.A.* 60.023 - - - 17.150 17.088

* Estimado en base a la evolucion del afio 2018

TOTAL GENERAL Smartphones+Tablets 4.313.734  4.436.390 4.672.038  4.810.760  4.936.509  5.272.224

Fuente: CONATEL (2024).
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TABLA 3. Ingresos brutos

CATEGORIA 2019 2020 2021 2022 2023

TELEFONIA FIJA (237.477.501.909 (184.099.712.051 (159.548.131.244 (107.846.752.601 (18.609.789.900

TELEFONIA MOVIL
(incluye Internet mévil 3G)

INTERNET MOVIL 4G/LTE 61.207.241.636.012 (1.118.258.524.407  (1.300.359.257.326 (1.500.443.071.163 6 1.645.006.517.200

(2.347.175.260.029 (2.077.073.263.425 (1.956.472.685.933 (1.902.909.356.836  (1.988.262.795.800

INTERNET FIJO (1.239.386.495.561  (1.297.025.979.759  (1.512.569.906.432  (1.612.103.123.142  (1.498.272.574.100

ABLE DISTRIBUCION
(CTV cable)s ucio (511.660.035.132 (:452.179.640.357 (:314.142.490.807 (:281.169.221.990 (:509.154.125.500
DATDH (TV Satelital) (:597.373.795.592 (584.569.359.761 (570.789.818.816 (:506.550.488.100
RADIO DISTRIBUCION (549.186.605.732

ODISTRIBUCIO (:60.776.659.113 (:13.194.487.406 (1.977.716.000

(TV UHF de pago)
Total Tv Paga 61.169.810.489.837 1.049.943.487.524 (;886.910.025.623  ( 830.355.827.722 61.015.704.613.600

Fuente: CONATEL (2024).

Cabe destacar que el Ministerio de Tecnologia de la Informacién y Comunicacién (MITIC) en el 2022 dise-
fié un Plan Nacional TIC 2022-2030 (PNTIC)* de Paraguay por el cual propone una transformacion digi-
tal ambiciosa para un acceso a Internet plena para toda la poblacién, asi como la elaboracién de marcos
regulatorios para otras tecnologias. Sin embargo su implementacién enfrenta aun ciertas limitaciones?.

En indicadores internacionales se destaca que Paraguay ocupa el nivel 3 (puntaje entre 55y 85) en el
indice Mundial de Ciberseguridad 2024 elaborado por la Unién Internacional de Telecomunicaciones
(ITU por sus siglas en inglés).”

Con relacién a los indicadores de brecha digital de género, las diferencias en el acceso y uso de dispo-
sitivos digitales, Internet y otras tecnologias son practicamente imperceptibles?. Segin los datos de la
tabla Ne1, tanto el indicador de uso de Internet (UIT) como el de acceso mévil combinado y la brecha de
género (GSMA) alcanzan un valor de 1, lo que refleja un alto nivel de igualdad entre hombres y mujeres
en el ambito tecnoldgico. Ademas, los demas indicadores también se ubican, en su mayoria, en niveles
sobresalientes.

25 MITIC (2022). Plan Nacional de Tecnologias de la Informacidn y la Comunicacién 2022-2030: Recuperado de: https://mitic.gov.py/
plan-nacional-de-tic-2022-2030/

26 EIPNTICincluye la necesidad de sanciones, mecanismos de reparacidn y evaluaciones basadas en estdndares de derechos
humanos, pero carece de detalles sobre cémo se llevardn a cabo estas medidas y quién serd responsable de supervisarlas. La falta
de acciones concretasy claridad en la ejecucién genera dudas sobre la capacidad del pais para abordar los desafios tecnoldgicos,
proteger los derechos de las personas y mantener su competitividad digital. Un enfoque mas coordinado y estructurado seria clave
para garantizar una adopcidn éticay efectiva de las TIC y reducir las desigualdades.

27 International Telecommunication Union (2024). *Global Cybersecurity index 2024. 5th Edicién*. ISBN 978-92-61-38751-8 (Electronic
version). https://www.itu.int/dms_pub/itu-d/opb/hdb/d-hdb-gci.01-2024-pdf-e.pdf

28 World Economic Forum. 2024. Global Gender Gap. https://www.weforum.org/publications/global-gender-gap-report-2024/ En el
afio 2024, Paraguay obtuvo una puntuacién de 0.707 en el indice Global de Brecha de Género. Este indice, que evalla la paridad en

146 paises, mide el progreso hacia la igualdad de género a través de diversas dimensiones: participacién econdémica y oportunida-
des, logros educativos, salud, y empoderamiento politico.
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TABLA 4. Brecha de género digital

Brecha de género - Internet - Online 0,984
Brecha de género - Internet - Offline 0,868
Brecha de género - Internet - Combinado 0,978
Brecha de género - Internet - UIT 1
Brecha de género - Mévil - Online 0,999
Brecha de género - Mévil - Offline 0,94
Brecha de género - Mévil - combinado 1
Brecha de género - GSMA 1

Fuente: World Economic Forum (2024).%

Como se puede observar CONATEL, MITIC y el INE tienen el desafio de realizar estudios actualizados de
conectividad para que las politicas de acceso y conectividad tengan coherencia con relacion a las nece-
sidades y los derechos de las personas usuarias. Estos estudios son esenciales para identificar brechas
reales de acceso y uso de las tecnologias digitales, asi como para comprender las demandas especificas
de los diversos sectores de la poblacion.

CONTEXTO NORMATIVO

Para este estudio, es fundamental realizar un analisis breve pero sustancial de las leyes relacionadas con la
privacidad y la proteccion de datos personales de las personas usuarias de servicios de Internet. Este ana-
lisis también debe incluir las regulaciones especificas sobre telecomunicaciones y otros instrumentos le-
gales pertinentes que influyen directamente en la gestion y tratamiento de la informacion de las personas
usuarias. Estos marcos normativos establecen las obligaciones de los proveedores de servicios y los dere-
chos de las personas usuarias, proporcionando el contexto legal en el que se desarrolla esta investigacion

Marco legal internacional

En el marco legal internacional vigente aprobado vy ratificado por el Paraguay, instrumentos como la
Declaracién Universal de los Derechos Humanos® y la Convencién Americana de Derechos Humanos?,
protegen el derecho a la privacidad y la inviolabilidad de las comunicaciones. La jurisprudencia de la
Corte Interamericana de Derechos Humanos (CIDH) ha reforzado estas protecciones, estableciendo
precedentes relevantes para los Estados parte, incluido Paraguay, en relacién con la proteccion de la
privacidad y la vigilancia estatal, como los citados a continuacion:

29 Digital Gender Gaps. (2024). Brecha de género en el acceso a Internet de la UIT y combinada. https://www.digitalgendergaps.org/

30 Naciones Unidas, Declaracion Universal de Derechos Humanos. Recuperado de https://paraguay.un.org/sites/default/fi-
les/2020-01/declaracion_universal_de_derechos_humanos_-_version_castellano.pdf

31 LeyNe1/1992, que apruebay ratifica La Convencién Americana Sobre Derechos Humanos O Pacto De San José De Costa Rica.
https://www.bacn.gov.py/leyes-paraguayas/2619/aprueba-y-ratifica-la-convencion-americana-sobre-derechos-humanos-o-pac-
to-de-san-jose-de-costa-rica
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Caso Escher vs Brasil (2009)

Este caso resuelto por la Corte Interamericana de los Derechos Humanos (CIDH) en 2009%, examind las
violaciones de derechos humanos cometidas durante interceptaciones telefénicas realizadas a miem-
bros de las organizaciones Coana y Adecon en Parana entre mayo y junio de 1999. Aunque las grabacio-
nes fueron autorizadas judicialmente, carecian de fundamentos adecuados, se extendieron mas alla del
plazo permitido y fueron filtradas a medios de comunicacion.

La Corte condend a Brasil por violar los derechos a la intimidad, la libertad de asociacién y las garantias
judiciales, ordenando indemnizaciones, investigacionesy la publicacién de la sentencia. El Estado pagd
22.000 ddlares a cada victima y cumplié parcialmente con las disposiciones, pero no responsabilizé a
nadie debido a la prescripcion de los hechos. Finalmente, la Corte archivé el caso, siendo este el Unico
de Brasil considerado cumplido.

En esa sentencia se destaca por primera vez que la Convencion Americana protege no sélo el contenido
de las comunicaciones, sino también cualquier informacidn relacionada, como el origen, la duraciény
la hora de la comunicacién. La Corte dejo claro en esta sentencia que tanto el contenido como los me-
tadatos estan protegidos por las leyes interamericanas de derechos humanos:

114. Como esta Corte ha sefialado anteriormente, aunque las conversaciones telefénicas no se
encuentran expresamente previstas en el articulo 11 de la Convencién, se trata de una forma de
comunicacién incluida dentro del ambito de proteccion de la vida privada. El articulo 11 protege
las conversaciones realizadas a través de las lineas telefénicas instaladas en las residencias parti-
culares o en las oficinas, sea su contenido relacionado con asuntos privados del interlocutor, sea
con el negocio o actividad profesional que desarrolla. De ese modo, el articulo 11 se aplica a las
conversaciones telefénicas independientemente de su contenido e incluso, puede comprender
tanto las operaciones técnicas dirigidas a registrar ese contenido, mediante su grabacion y es-
cucha, como cualquier otro elemento del proceso comunicativo mismo, por ejemplo, el destino
de las llamadas que salen o el origen de las que ingresan, la identidad de los interlocutores, la
frecuencia, horay duracién de las llamadas, aspectos que pueden ser constatados sin necesidad
de registrar el contenido de la llamada mediante la grabacién de las conversaciones. En definitiva,
la proteccién a la vida privada se concreta en el derecho a que sujetos distintos de los interlocuto-
res no conozcan ilicitamente el contenido de las conversaciones telefénicas o de otros aspectos,
como los ya mencionados, propios del proceso de comunicacion.

32 CIDH (2009) Sentencia 6 de julio de 2009. Caso Eschery otros contra Brasil. Version completa: https://corteidh.or.cr/docs/casos/

articulos/seriec_200_por.pdf
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Caso Restrepo (CAJAR) vs Colombia (2023)

La Corte emitié una sentencia histérica contra Colombia, declarando al Estado responsable de una cam-
pafia de vigilancia, acoso y persecucién de miembros del Colectivo de Abogados “José Alvear Restrepo”
(CAJAR) durante mas de dos décadas®3*. Estas acciones, que incluyeron amenazas y hostigamiento, vio-
laron derechos fundamentales como la vida, la integridad personal, la privacidad, la libertad de expre-
siony de asociacion, afectando especialmente a las defensoras y a quienes se vieron obligados a exiliarse.

La decisién marca un precedente al ser la primera en declarar a un Estado responsable por violar el
derecho a defender derechos humanos. Ademas, destacé la necesidad de supervisidn independiente
de los servicios de inteligencia, limites claros en sus facultades y estandares estrictos para el manejo y
proteccién de datos personales.

El tribunal subrayé que el marco juridico colombiano no impidié practicas abusivas de vigilancia contra
el CAJAR y otros defensores de derechos humanos, incluso tras reformas legales. La sentencia avanza
en la proteccién de la privacidad, la libertad de expresién y la autodeterminacion informativa bajo la
Convencién Americana sobre Derechos Humanos, sentando estandares clave para las actividades de
inteligencia en la region.

La Corte destacd que practicas como la vigilancia encubierta, la interceptacién de comunicaciones y
la recopilacion de datos personales constituyen una seria injerencia en los derechos humanos. Estas
acciones requieren normativas clarasy controles efectivos para prevenir abusos. Citando la jurispruden-
cia europea, subrayé que incluso la existencia de leyes que permitan vigilancia secreta representa una
amenaza para la libertad de comunicacion.

La Corte reafirmé que la vigilancia debe estar sujeta a autorizacién judicial previa, incluyendo limites
estrictos en alcance, tiempo y método. Esto aplica tanto a la recoleccion de informacion personal de
empresas privadas como al uso de técnicas para acceder a bases de datos no publicas, rastrear usuarios
en linea o localizar dispositivos electrdénicos. También abarca el acceso a metadatos sensibles, como
correos electrénicos, ubicaciones GPS, direcciones IP y datos de aplicaciones.

Sin embargo, la Corte no diferencié claramente entre vigilancia selectiva y masiva, perdiendo la opor-
tunidad de condenar explicitamente esta Ultima, lo que deja margen para interpretaciones ambiguas
sobre estas practicas.

La Corte reconocio la autodeterminacién informativa como un derecho humano auténomo, garantiza-
do por la Convencién Americana. Este derecho permite a las personas decidir cudndo y cémo revelar
aspectos de su vida privada, incluyendo el control sobre sus datos personales.

33 CIDH (2024) Resumen oficial emitido por la Corte Interamericana.
https://corteidh.or.cr/docs/casos/articulos/resumen_506_esp.pdf

34 CIDH (2024) Setencia 18 de octubre de 2023. Caso miembros de la corporatidn colectivo de abogados “José Alvear Restrepo” vs
Colombia. Version completa: https://www.corteidh.or.cr/docs/casos/articulos/seriec_506_esp.pdf
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El tribunal sefialé que la autodeterminacion informativa incluye varios componentes clave: el derecho
a conocer qué datos se recopilan, su origen, uso, tiempo de conservacion y posible transferencia; el
derecho a corregir, actualizar o eliminar datos inexactos; el derecho a oponerse a su tratamiento; y el de-
recho a la portabilidad de los datos. Ademaés, cualquier restriccion a este derecho debe estar justificada,
limitada en el tiempo y cumplir con principios de necesidad y proporcionalidad, excluyendo justificacio-
nes genéricas como la seguridad nacional.

El tribunal concluyd que Colombia viol este derecho al restringir arbitrariamente el acceso y control de
los miembros del CAJAR sobre sus datos personales en los archivos de inteligencia. Rechazé que la per-
tenencia de documentos a organismos de inteligencia sea suficiente para clasificarlos como reservados,
exigiendo que las restricciones se basen en su contenido especifico®.

Ambas sentencias subrayan la importancia de proteger los derechos humanos, asegurar la proteccion
de la privacidady limitar la vigilancia estatal para prevenir abusos. Paraguay?, al igual que muchas legis-
laciones de la regién de América Latina protegen menos los metadatos que el contenido. Sin embargo,
con estos casos, y bajo el principio de convencionalidad, el Estado paraguayo debe implementar medi-
das para evitar la vigilancia masiva y desproporcionada, garantizar la proteccion de datos personales,
ofrecer garantias judiciales para que las personas, en especial los defensores de derechos humanos
puedan desempefiar su labor sin temor a represalias o interferencias arbitrarias.

Marco legal nacional

Ademas del marco legal internacional vigente mencionado anteriormente, la Constitucion de la Repd-
blica del Paraguay establece disposiciones especificas para proteger la privacidad documental e intrin-
seca de las personas frente a terceros y frente a la autoridad, salvo cuando se vea comprometido el
orden publico. Entre estas disposiciones destacan el Derecho a la Intimidad (articulo 33) y el Derecho a
la Inviolabilidad del Patrimonio Documental y la Informacidn Privada (articulo 36). Este Gltimo adquiere
especial relevancia al analizarlo en el contexto del Criterio de Evaluacion Ne 2: Autorizacién Judicial.

La Constitucion Nacional también reconoce el Habeas Data (articulo 135) como garantia constitucio-
nal, asegurando a las personas el derecho a acceder, rectificar, solicitar la cancelacién u oponerse al
tratamiento de sus datos, entre otros, siendo estas disposiciones complementarias esenciales para la
proteccion de datos personales en el pais.

Es importante destacar que, segln el articulo 45 de la propia Constitucion, la falta de regulacion legal
no puede ser invocada para negar ni menoscabar derechos o garantias inherentes a la personalidad
humana que no estén expresamente enunciados. Esto cobra particular relevancia en Paraguay, donde
alin no se cuenta con una ley general de proteccién de datos personales. Si bien, en mayo de 2021, se
presentd un proyecto de ley en Paraguay conocido como la Ley de Proteccion de Datos Personales?,
que busca establecer un marco integral para la regulacién del manejo de datos y el mismo fue reciente-

35 EFF(2024). Envictoria histérica para los derechos humanos en Colombia, la Corte Interamericana declara que organismos estatales
violaron derechos humanos de abogados que defendian a activistas. https://www.eff.org/deeplinks/2024/04/historic-victory-hu-
man-rights-colombia-inter-american-court-finds-state-agencies?language=es

36 En Paraguay, el principio de convencionalidad tiene implicaciones significativas debido a que el pais es parte de la CADH des-
de 1989y ha aceptado la jurisdiccion de la Corte IDH. El pais ha sido condenado por la Corte IDH en varios casos, como el de la
Comunidad Indigena Yakye Axay otros relacionados con violaciones de derechos de comunidades indigenas y derechos laborales.
Estas sentencias han llevado a reformas legales y politicas piblicas para alinear el marco normativo paraguayo con los estandares
internacionales. Versién completa de la setencia: https://corteidh.or.cr/docs/casos/articulos/seriec_125_esp.pdf

37 Paramadsinformacidn, visitar la pagina de la Coalicion de Datos Personales: https://www.datospersonales.org.py, y el Sistema de
Informacion Legislativa del Paraguay: https://silpy.congreso.gov.py/web/expediente/123459
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mente aprobado en general por la Cdmara de Diputados, su estudio en detalle ha sido postergado hasta
2025, dejando al pais, por el momento, sin una legislacion especifica en esta materia.

La regulacion actual mas directa al respecto es la Ley N2 6.534/2020 de Proteccidn de Datos Personales
Crediticios. Esta ley, que deroga la anterior Ley N21.682/2001y sus modificaciones®, establece un nuevo
marco para la proteccién de datos e informacion personal en Paraguay, poniendo mas énfasis en tratar
los aspectos vinculados a la informacidn crediticia de toda persona, cualquiera sea su nacionalidad, re-
sidencia o domicilio, en entidades bancarias, financieras, burds de créditos. Si bien esta ley es sectorial,
prevé definiciones relevantes en la materia como la de datos personales y datos personales sensibles, y
complementa otras leyes y disposiciones dentro del marco normativo nacional.

En el contexto normativo mencionado, es importante destacar la Resolucion Ne 3/2023 del Banco Cen-
tral del Paraguay y la Resolucion N2 1502/2022 de la Secretaria de Defensa al Consumidor, que reglamen-
tany suman a la Ley de Proteccion de Datos Personales Crediticios, en caracter de autoridades de apli-
cacién. Estas normativas no solo definen los procedimientos aplicables a estos entes regulados por la
ley, sino también los mecanismos para garantizar los derechos de los titulares de datos. Su importancia
radica en que las ISP, al incluir la verificacidén de la capacidad crediticia en sus contratos de prestacién
de servicios de Internet, deben cumplir con los estandares establecidos por la legislacion vigente sobre
el tratamiento de la informacion y teniendo en cuenta la naturaleza de estos contratos.

Asimismo, en concordancia con las disposiciones constitucionales mencionadas, cabe citar a la
Ley 642/95 “De telecomunicaciones”, la cual también garantiza la inviolabilidad del secreto de la co-
rrespondencia y del patrimonio documental, salvo por orden judicial (Articulo 89). Esta disposicion es
aplicable tanto al personal de telecomunicaciones como a cualquier persona o usuario que tenga cono-
cimiento de la existencia o contenido de dichas comunicaciones. Ademas, la normativa precisa que la
inviolabilidad implica la prohibicién de abrir, sustraer, interferir, cambiar texto, desviar curso, publicar,
usar, tratar de conocer o facilitar a una persona ajena al destinatario tener conocimiento de la existencia
o contenido de las comunicaciones confiadas a prestadores de servicios, asi como dar ocasion para
cometer tales actos (Articulo 90).

En igual sentido, debemos considerar la Ley N2 4.868/2.013 de Comercio Electrénico; y sus disposiciones
complementarias, al igual que la Ley N2 6.822/2.021 De los Servicios de Confianza para las Transacciones
Electrdnicas, del Documento Electrénico y los Documentos Transmisibles Electrénicos y sus disposiciones
complementarias. Segln la Ley N2 6.738/2021 que regula el teletrabajo en relacion de dependencia, estas
normativas tienen un alcance limitado y no abordan de manera integral la proteccién de datos en el pais.

La Ley de Comercio Electrdnico, en su articulo 9, establece que las ISP deben cumplir ciertas obliga-
ciones adicionales, ademas de las normas vigentes sobre Servicios de Acceso a Internet y Transmision
de Datos establecidas por la Autoridad Competente. Estas obligaciones incluyen informar de manera
permanente, facil, directa y gratuita a sus clientes sobre diferentes herramientas técnicas que mejoren
la seguridad de la informacién, como proteccidn contra virus informaticos y programas espia, y la res-

38 Estaleyderogd alaLleyNe1682/2001y sus modificaciones (Ley N2 1969/2002 y Ley Ne 5543/2015) por el cual se ofrecia una regu-
lacién parcial sobre la informacién privada, aunque con limitaciones. Actualmente esta derogacién ha dejando un vacioen la
normativa actual.
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triccidén de correos electréonicos no solicitados. También deben informar sobre las herramientas dispo-
nibles para filtrary restringir el acceso a contenidos y servicios no deseados en Internet o perjudiciales
para la nifiez y la adolescencia. La ISP puede cumplir con esta obligacion de informacion si incluye la
informacion requerida en su pagina principal de Internet.

En la misma linea, el Decreto Reglamentario N21.165/14 de la Ley de Comercio Electrénico, en su articulo
11, establece el Deber de Informar y Proteccién de Datos, indicando que el proveedor de bienes y servi-
cios por via electrénica a distancia esta obligado a informar al consumidor o usuario sobre la finalidad y
tratamiento de sus datos personales, de acuerdo con la legislacion vigente en la materia. Ademas, debe
comunicar quién recibira los datos proporcionados y quién sera responsable de la custodia o almace-
namiento de la informacién suministrada. Asimismo, se le exige utilizar sistemas seguros para prevenir
la pérdida, alteracién y acceso no autorizado por parte de terceros a los datos proporcionados por el
consumidor o usuario.

En vista a que alin no existe una Ley Integral de Proteccién de Datos Personales, se identifican igual-
mente esfuerzos fragmentados para una proteccién proactiva en algunas instituciones del Estado. Por
ejemplo, la Resolucién MITIC Ne 733/2019 establece un modelo de gobernanza de seguridad de la infor-
macion para mejorar la ciberseguridad y la gestion de riesgos en el sector publico.

Adicionalmente, normativas como el Decreto Ne 8709/2018, que regula el Sistema de Intercambio de
Informacioén (Sll), incluyen principios clave como la limitaciéon de la finalidad, la minimizacién de datos
y los derechos ARCO (acceso, restriccion, cancelacién y oposicion). Este sistema maneja tanto datos
publicos como privados, diferenciandose de los datos abiertos, que solo abarcan informacién publica
gubernamental.

Porotro lado, el Decreto N2 4845/2021, que reglamenta la Ley N2 6562/2020 sobre la reduccién del uso de
papel en la administracion publica, establece disposiciones para garantizar la trazabilidad y proteccién
de datos personales, permitiendo su acceso Unicamente para tramites especificos y bajo la supervision
de funcionarios responsables. Aunque estas normativas ofrecen lineamientos Gtiles, no constituyen un
marco general para la proteccion integral de datos en el pais.

En relacion con el marco normativo penal, el Cédigo Procesal Penal establece en su articulo 200 que
la intervencion de comunicaciones requiere una resolucién fundada del juez, cualquiera sea el medio
técnico utilizado para conocerlas. El resultado de la intervencién debe ser entregada Unicamente al
Juez que la ordend, quien podra requerir la version escrita de la grabacion y ordenar la destruccion de
toda la grabacion o de aquellas partes que no guarden relacién con el procedimiento, previo acceso a
ellas del Ministerio Pdblico, del imputado y su defensor. El mismo cuerpo normativo, en su articulo 228,
otorga al juez y al Ministerio Publico la facultad de requerir informes a personas o entidades publicas o
privadas. Estos informes pueden solicitarse de forma verbal o escrita, detallando el procedimiento, el
nombre delimputado, el lugar de entrega del informe, el plazo para su presentacion y las consecuencias
por incumplimiento.
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Estas normas subrayan la excepcionalidad de la intervencién de comunicaciones y la proteccién de
éstas contra la divulgacion de su contenido, en consonancia con las disposiciones internacionales y
constitucionales que garantizan un enfoque garantista en la legislacién penal. Por su parte, aunque
no es vinculante, la jurisprudencia reciente también destaca la importancia de la orden judicial como
requisito para la legalidad de la intervencién, asegurando la salvaguarda de la garantia constitucional
de lainviolabilidad de la comunicacion privada®.

Igualmente, cabe mencionar que los contratos para la adquisicién de servicios de Internet se encuen-
tran en la categoria de contratos de consumo, por lo que estan amparados por la Ley N2 1.334/1998 De
Defensa del Consumidory Del Usuario, y sus modificaciones. Esta legislacion protege a los consumido-
res frente a clausulas establecidas unilateralmente por el proveedor, sin posibilidad de modificacién por
parte del consumidor. En este contexto, la misma resulta relevante al evaluar como las ISP protegen los
derechos de los usuarios y considerar aspectos como la transparencia en las practicas comerciales, la
resoluciéon de reclamos o disputas y los derechos de acceso a la informacién.

Por su parte se encuentra la Resolucion de CONATEL Ne 2583/2024%° que establece la obligatoriedad
para todos los licenciatarios del servicio de acceso a Internet y transmisién de datos de conservar los
registros de conexion. Esta resolucidn busca registrar los traficos de datos tales como la direccién de IP
(fechay hora de asignacion y liberacion de la direccidn), en caso de NAT (Network Address Translation)
la correspondiente entre las direcciones privadas y publica, asi como su almacenamiento obligatorio de
hasta 6 meses como periodo minimo, y habra sanciones graves aplicadas en el caso que la ISP no co-
labore. Sin embargo, la resolucién no especifica qué autoridades estan facultadas para solicitar y tratar
estos datos, ni los procedimientos legales necesarios, como la obtencién de una orden judicial, para ga-
rantizar el respeto al principio del debido proceso. Este vacio regulatorio plantea preocupaciones sobre
posibles vulneraciones a los derechos de privacidad y la proteccién de los datos personales.

La jurisprudencia nacional también ha abordado casos significativos en el &mbito de la proteccion de
datos personales, estableciendo valiosos precedentes. Un caso relevante es el litigio presentado ante
la Sala Civil de la Corte Suprema de Justicia®, donde una persona demandé a una entidad financiera
por la divulgacion no autorizada de sus datos financieros y crediticios. Este caso adquiere importancia
al examinar los contratos de servicios entre ISP y personas usuarias, ya que dichos contratos suelen ser
estandarizados, con clausulas similares a las del caso mencionado. La resolucién destaca la importan-
cia de la Ley de Defensa del Consumidor, que exige que las cldusulas en estos contratos sean explicitas
y detalladas, especialmente aquellas relacionadas con la cesidn de datos.

En relacién con el criterio de privacidad y proteccién de datos personales, especialmente en cuanto al
almacenamiento, ubicacién y eliminacion de los datos, destaca el pionero fallo del Tribunal de Apela-
ciones en lo Civily Comercial, Tercera Sala de la Capital*2. Este aborda el concepto del derecho al olvido
y distingue su alcance del derecho a la proteccién de datos personales. Subraya que este derecho no se
limita Gnicamente a proteger la privacidad, sino que aborda el riesgo real de la creacién y manipulacion

39 CSJ, Sala Penal, Acuerdo y Sentencia N2 777 del 30 de noviembre de 2022, opinién del ministro Manuel Ramirez Candia.

40 CONATEL (2024). Resoluciéon directorio N2 2583/2024. Recuperado de https://www.conatel.gov.py/conatel/resolucion-directo-
rio-n-2583-2024/

41 J.D.B.c.Banco Ital s/ Indemnizacion de Dafios y Perjuicios (Ac. y Sent. N2 89/2021)
42 R, L.G.yE.A.,N.G.c.ABC ColoryUltima Hora s/ Habeas Data (Ac.y Sent. N2 152) (PY/JUR/448/2021).
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de perfiles detallados, que podrian ser utilizados por terceros, especialmente organizaciones con diver-
sos intereses. Ademas, destaca la conexion entre la temporalidad de los datos y la autodeterminacién
informativa, definiéndose como variantes del derecho a la privacidad adaptadas a la sociedad de la in-
formacidn. En esencia, el derecho al olvido busca evitar la difusion indiscriminada de datos personales
e informacién en Internet cuando su publicacidn carece de relevancia o interés publico.

La adopcidn de estandares mas elevados por parte de las empresas analizadas, que van mas alla de los
requisitos de la normativa nacional y a menudo se alinean con las practicas de sus pares internaciona-
les, como la publicacién de informes de transparencia y politicas de privacidad, se destaca como una
buena practica que refleja su compromiso con la transparencia. En cuanto a su participacién en el de-
bate publico, cuatro de las cinco empresas ISP estudiadas (TELECEL S.A., NUCLEO S.A., AMX PARAGUAY
S.A.y COPACO S.A.) estuvieron involucradas en la aprobacién del reglamento de proteccién al usuario
de telecomunicaciones junto a la autoridad competente, CONATEL®. Sin embargo, hasta el momento,
no han emitido dictdmenes ni se han involucrado en iniciativas para fortalecer el marco normativo so-
bre proteccién de datos personales, indicando la necesidad de un mayor involucramiento en temas de
privacidad y proteccién de datos.

En suma, la legislacion, la participacién publica y las normativas especificas en Paraguay influyen en
como las empresas de telecomunicaciones gestionan entre otros aspectos, la privacidad y proteccion
de datos de sus usuarios y usuarias. Esta comprension contextual es importante para evaluar de manera
precisa su desempefio y contribuir a estrategias que fortalezcan la proteccién de los derechos de las
personas usuarias en el &mbito paraguayo.

43 CONATEL, Resolucién Ne871/2014. Recuperado de https://www.conatel.gov.py/conatel/wp-content/uploads/2019/10/
rd.530.2016-reglamento-proteccion-al-usuario.pdf
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CRITERIOS DE EVALUACION

En la presente investigacidn, la evaluacion consta de siete criterios, cada uno con sus correspondientes
parametros que permiten analizar la medida en que las empresas cumplen o no con el mismo. Entre los
criterios se encuentran: politica de privacidad y proteccion de datos personales, autorizacion judicial,
notificacién a la persona usuaria, politicas de promocién y defensa de los derechos humanos, transpa-
rencia, guias para requerimiento de informacion personal y accesibilidad.

Los criterios sobre “politica de privacidad” y “requerimiento de autorizacién judicial” son los Unicos
que contemplan legislacion aplicable actualmente, para el resto de los criterios no existe un marco nor-
mativo que aborde todos los pardmetros evaluados. En tal sentido, los criterios examinaran la imple-
mentacion de buenas practicas que se han ido desarrollando a nivel internacional —principalmente a
partir de la iniciativa de la organizacion Electronic Frontier Foundation (EFF)—y que las empresas estan
dispuestas a incorporar a sus politicas.

Para esta evaluacidn se revisaron los contratos de prestacién de servicios, informes de sustentabilidad
y otros documentos que estaban disponibles en los sitios web de las empresas hasta el 05 de marzo de
2024. También se busco noticias que circularon en la prensa y los medios especializados y se revisaron
los informes de Quién Defiende Tus Datos de afios anteriores* para verificar actualizaciones y avances
cualitativos y realizar una comparacion final.

En una primera etapa se llevo a cabo una evaluacion preliminar con el fin de obtener un primer puntaje
para cada una de las empresas analizadas en este estudio vy, asi, comprender en qué pardmetros de
cada criterio podrian mejorar para alcanzar una mayor puntuacion. Este proceso durd 3 mesesy abarcd
hasta el 30 de abril del 2024.

Luego de la evaluacién preliminar TEDIC se puso en contacto con las empresas para solicitarles una reu-
nién con el propdsito de explicar en qué consiste el estudio y presentar los resultados preliminares obte-
nidos del anélisis del 2024 y su comparativo en el tiempo con las ediciones anteriores. En esta reunién se
buscé que las empresas pudieran brindar informacién precisa sobre su trabajo por el resguardo de la pri-
vacidad de las personas usuarias, asi como también complementar la informacién que se encuentra dis-
ponible publicamente o, incluso, aclarar cualquier ambigliedad que pudiera surgir a partir de la misma.

Todas las empresas fueron contactadas via email. Este primer paso es considerado fundamental para
conocer la perspectiva de la empresa y dar la oportunidad para esclarecer cualquier tipo de dudas res-
pecto a sus politicas de privacidad.

44  Disponible en: https://qdtd.tedic.org/#investigacion

¢OUIEN DEFIENDE TUS DATOS? Paraguay 2024 21


https://qdtd.tedic.org/#investigacion

A continuacion, se desarrollan cada uno de los siete de los criterios de evaluacién de las empresas:

POLITICAS DE PRIVACIDAD Y PROTECCION DE DATOS PERSONALES

La ISP cuenta con una politica de privacidad y de proteccién de datos personales, utilizando un len-
guaje claro y libre de tecnicismos. Informa a las personas sobre la recoleccion, uso, almacenamien-
to, procesamiento de sus datos personales. En particular, este instrumento debe servisto como una

oportunidad para informar de manera clara a las personas usuarias respecto de sus derechos y no

deberia servisto como un mero formalismo legal. La ISP también cuenta con politicas de privacidad

frente a las autoridades gubernamentales. La misma describe cual es el procedimiento legal para

entregar a la justicia los datos de sus usuarios y usuarias en el caso que haya una investigacion cri-
minal bajo solicitud del juez competente.

Al respecto, tanto la Constitucién de la RepUblica en su articulo 33 —sobre la intimidad de las perso-
nas— como los tratados internacionales protegen el derecho a la intimidad como uno de los pilares de
las democracias modernas. Asimismo, organismos internacionales de proteccién de Derechos Huma-
nos han sefialado que las empresas deben establecer e implementar condiciones de servicio que sean
transparentes, claras, accesibles, asi como apegarse a las normas y principios internacionales de Dere-
chos Humanos; incluyendo las condiciones en las que pueden generarse interferencias con el derecho
ala privacidad de las personas usuarias®. Es indispensable que la ISP cuente con politicas que cumplan
estos protocolos a la hora de entregar informacién y datos personales a las autoridades.

Por otra parte, los metadatos forman parte de la comunicacién y tienen el caracter de inviolabilidad tal
como se desprende del articulo 36 de la Constitucion Nacional:

No podran ser examinados, reproducidos, interceptados o secuestrados sino por orden judicial
para casos especificamente previstos en la ley.

Lasempresas deben almacenarlos metadatos de las personas usuarias porun minimo de 6 meses segiin
el articulo 10 de la ley de Comercio Electronico N2 4868/2013 y la Resolucién de CONATEL N2 2583/2024.
En este escenario, es imprescindible que los ISP describan y den a conocer qué informacién personal
esta siendo retenida, asi como las medidas para salvaguardar dichos datos ante posibles ataques o
riesgos que puedan afectar dicha informacion.

En un caso contencioso* en el que se condend al Brasil por el uso ilegal de escuchas telefénicas en un
proceso penal, la Corte Interamericana sefialé que el derecho a la privacidad protege tanto al contenido
de la comunicacion electrénica como a otros datos propios del proceso técnico de la comunicacion,
como ser los metadatos o datos de tréafico.

45 CIDH. Relatoria Especial para la Libertad de Expresidn. Libertad de Expresidn e Internet. 31 de diciembre de 2013. OEA/ Ser.L/V/II,
parr. 112.

46 Cortel.D.H. Caso Eschery otros vs. Brasil. Sentencia de 6 de julio de 2009 (Excepciones Preliminares, Fondo, Reparacionesy Costas),
parr. 114.
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En el caso CAJAR contra Colombia®, la sentencia de la Corte IDH concluyd que Colombia habia violado
los derechos fundamentales del colectivo de abogados como la privacidad, libertad de expresién y el
derecho a defender los derechos humanos. También reconocié la autonomia informativa como derecho
humano auténomo, enfatizando que las personas tienen control sobre quién accede y usa sus datos
personales. También subrayé que la vigilancia masiva y el acceso a metadatos sensibles, como ubicacion,
direcciones IP y comunicaciones privadas, requieren estricta autorizacién judicial para prevenir abusosy
garantizar la proporcionalidad de estas medidas. El tribunal condend las técnicas de espionaje expansivo
utilizadas por Colombia, que incluyen la recopilacién indiscriminada de informacidn personal y el acceso
a bases de datos no publicas. Ademas, destacé la importancia de estandares claros en la recoleccion y
tratamiento de metadatos, estableciendo que estos contienen informacién sensible que puede revelar
habitos, relaciones y movimientos de las personas. Al igual que el caso Escher, esta jurisprudencia nacio-
nal sitlia a estos datos en una instancia de proteccion constitucional y de derechos humanos.

La institucion garantey responsable del cumplimiento de la ley de Comercio Electrénico es el Ministerio
de Industria y Comercio, que tiene como atribucion la coordinacién de inspecciones y controles a las
distintas ISP. Inclusive debe aplicar sanciones por las faltas no previstas especificamente en la ley de
defensa del consumidory establecidas en la ley de Comercio Electrénico.

Ademas de analizar cdmo se presenta la informacion en los contratos u otros documentos, esta investi-
gacion también busca evaluar la publicacion de protocolos especificos que regulen la entrega de datos
personales a agentes del Estado. Estos protocolos deben definir claramente las formas y condiciones de
acceso a los datos personales en el marco de investigaciones o actuaciones similares. La existencia de
protocolos clarosy publicos, como los que adoptan varias empresas tecnolégicas, es un indicador clave
del compromiso de la empresa con la privacidad y la proteccion de los datos de sus usuarios y usuarias.
Este aspecto serd abordado especificamente en el criterio 6 de esta investigacion.

En este primer criterio, por tanto, al tratarse de una cuestién de controversia juridica, la cuestion se
desarrolla en diferentes puntos, que buscan discriminar diferentes niveles de proteccion, claridad y
compromiso en cuanto al acceso a los datos para las investigaciones. Los criterios tratan de reflejar el
compromiso de transparencia de la empresa con respecto a las autoridades consideradas competentes,
las disputas normativas actuales y las limitaciones establecidas en la legislacion (en particularen lo que
respecta a cuya investigacion estaria exenta de la necesidad de una orden judicial de acceso a los datos
del registro) acceso a los datos del registro, ademas del compromiso expresado en sus directivas sobre
datos de localizacién, conexidn registros de conexion y la publicaciéon de protocolos para la entrega de
datos en las investigaciones judiciales.

Por ultimo, en esta edicion, en el marco de este criterio, también se considera si las compafiias cumplen
con las disposiciones establecidas en cuanto a la notificacion de riesgo o fugas de datos personales®. Se
evaluara si tienen acciones de mitigacion implementadas y protocolos de notificacion a las autoridades
en caso de fallas de seguridad que comprometan la informacién personal de los usuarios de servicios.

47 Cortel.D.H. Caso miembros de la corporacién colectiva de abogados “José Alvear Restrepo” vs Colombia. Sentencia 18 de octubre
de 2023. Version completa: https://www.corteidh.or.cr/docs/casos/articulos/seriec_506_esp.pdf

48 La Politica Online. (2024) Tigo es victima de una hackeo de su base de datos y se reaviva el debate sobre regulacion en cibersegu-
ridad. https://www.lapoliticaonline.com/paraguay/economia-py/tigo-es-victima-de-un-hackeo-de-su-base-de-datos-y-se-reavi-
va-el-debate-sobre-regulacion-en-ciberseguridad/
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2. AUTORIZACION JUDICIAL

La vigilancia sin consentimiento del afectado conlleva riesgos de abusos por las autoridades, por
ello resulta imprescindible la autorizacion de un juez competente. Para solicitar informacién per-
sonal debe haber una autorizacion del juez competente tal como lo expresan las normas penalesy
la Constitucion de la Republica del Paraguay. La interceptacion de la comunicacion privada de las
personas tiene caracter excepcional con pena de nulidad en el juicio. Este criterio implica verificar si
la ISP cuenta con politicas que cumplan los protocolos para entregar la informacién a la autoridad
judicial. Es decir, detalles del expediente penal, nimero de causa, datos de la persona, el tipo base
penal que incurre el investigado, argumentacion legal y firma del juez de la causa.

El poderjudicial, tanto en los litigios individuales como en los colectivos, es un espacio importante para
la defensa y consolidacion de los derechos de las personas usuarias frente a los abusos e ilegalidades.
Teniendo esto en cuenta, hemos tratado de evaluar la posicion de las empresas en los juicios sobre pri-
vacidad y proteccion de datos.

La Constitucion Nacional en su articulo 36 sobre la inviolabilidad de las comunicaciones obliga a las
autoridades del Estado a solicitar informacién a los ISP sélo a través de una orden judicial debidamente
justificada.

La vigilancia sin consentimiento conlleva riesgos de abusos por las autoridades, por ello resulta impres-
cindible la autorizacién de un juez competente. Para solicitar informacién personal debe haber una autori-
zacion del juez competente tal como lo expresan las normas penales y la Constitucion de la Republica del
Paraguay. En el siguiente cuadro se explica cual el procedimiento para el acceso cumpliendo con los es-
tandares del principio del debido proceso, asi como las aplicaciones del codigo procesal penal paraguayo:

2Como debe ser |a gl le=lg«=]s] 1a[e])]

de la comunicacion si se realiza

Uakl investigacion criminal?

1 2 3 4 5

e |nvestigacion o Fiscalia ¢ Juzgado de e Policia e Juzgado de
Fiscal solicita Garantias Nacional Garantias
e Investigacion  interceptacion ordena Secretaria y Fiscalia
Policial interceptacién Nacional controlan la
e Denuncia Antidroga interceptacion
(SENAD)
realizan
interceptacién

El debido proceso para una interceptacion de informacion o acceso a datos personales (incluyendo metadatos).
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NOTIFICACION A LA PERSONA USUARIA

La ISP debera contar con una politica de notificacion a las personas usuarias afectadas por medidas
de vigilancia estatal, en el primer momento permitido por la ley. Debera demostrar que han litiga-
do los impedimentos legales o regulatorios para llevar a cabo la notificacion y publicar de forma
accesible que ha promovido mecanismos de notificacion a la persona usuaria al congreso o a otros
entes regulatorios. Cuando se notifica a las personas usuarias que sus datos personales o registros
de conexién a Internet han sido solicitados por las autoridades administrativas o judiciales se pro-
porcionan condiciones de amplia defensa contra los abusos e irregularidades.

A la luz del principio constitucional del debido proceso, muchas leyes establecen el deber de notificar
a los afectados las medidas que afectan a sus derechos. Por su parte el Cédigo Procesal Penal en su
articulo 303 dispone, en concordancia con los articulos 75y 151 del mismo cuerpo legal, la obligacion
de notificar a la persona, cuando el Ministerio Publico le ha imputado por un supuesto hecho punible.

En el contexto de las solicitudes de datos, las ISP desempefian un rol crucial en la protecciéon de las
garantias procesales de las personas usuarias afectadas. Esto se debe a que, al notificarles sobre dichas
solicitudes, las empresas permiten que las personas usuarias puedan, en primera instancia, impugnar
solicitudes ilegales. Estas incluyen tanto 6rdenes judiciales infundadas como requerimientos de autori-
dades administrativas que carecen de competencia o fundamento suficiente.

Sin notificacion, la persona usuaria depende de que las propias empresas impugnen contra las solicitu-
des que consideran abusivas. Si son notificadas por las empresas, las personas usuarias tienen la posibi-
lidad de defenderse de posibles violaciones de su intimidad. Este derecho de notificacidn a las personas

afectadas por medidas de vigilancia ha sido reconocido por especialistas en Derechos Humanos en

Internet y fue plasmado en un documento llamado “Necesario y proporcionados” y dice lo siguiente:

Es imposible que una persona impugne efectivamente la interferencia de un gobierno en su vida
privada si no sabe si ha sido victima. En lineas generales, la falta de transparencia respecto a la
aplicacién de las leyes que rigen la vigilancia encubierta puede impedir el control democratico
significativo de esas leyes.*

Por otro lado, la Relatoria Especial sobre Derechos Humanos de la Organizacién de las Naciones Unidas
expresd su opinidn al respecto:

Los individuos deben contar con el derecho a ser notificados que han sido sujetos de medidas
de vigilancia de sus comunicaciones o que sus comunicaciones han sido accedidas por el Estado.
Reconociendo que la notificacién previa o concurrente puede poner en riesgo la efectividad de la
vigilancia, los individuos deben ser notificados, en cualquier caso, una vez que la vigilancia ha sido
completada y se cuenta con la posibilidad de buscar la reparacién que proceda respecto del uso
de medidas de vigilancia de las comunicaciones.*®

49 “Necesarioy proporcionado”. Principios internacionales sobre la aplicacién de los derechos humanos a la vigilancia de las comuni-
caciones. Versién mayo 2014. p 36

50 Informe del Relator Especial sobre el derecho a la libertad de opinidny expresion de la Organizacion de las Naciones Unidas. 17 de
abrilde 2013. A/HRC/23/40
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La Relatoria Especial sobre Derechos Humanos de la ONU ha enfatizado que la notificacién podria no lle-
varse a cabo de inmediato en tanto se podria frustrar el éxito de una investigacion, pero deberia al menos
efectuarse cuando no esté en riesgo una investigacion, no exista riesgo de fuga, de destruccién de eviden-
cia 0 el conocimiento no genere un riesgo inminente de peligro a la vida o integridad de alguna persona.
No obstante, en Paraguay, la ya referida normativa vigente establece que, ante la noticia de un hecho
presuntamente delictivo y en casos excepcionales, se podra solicitar autorizacién judicial para intervenir
las comunicaciones®; empero, no hay obligacién de notificar a la persona investigada durante esta etapa
inicial, salvo cuando se formaliza una imputacién y se identifica a la presunta persona responsable.

Atendiendo a las recomendaciones internacionales en materia de derechos humanos, las ISP tienen la
responsabilidad de actuar con buena fe para salvaguardar la privacidad de las personas usuarias. Esto
incluye notificarles sobre eventuales intervenciones en sus comunicaciones, en la medida en que dicha
notificacién no comprometa los objetivos de la investigacion penal. Esta practica, ademas, facilita que
las personas puedan ejercer su derecho a buscar reparacion en caso de que sus derechos hayan sido
indebidamente afectados. En casos adversos a la implementacion de la politica de notificacién de la
empresa, la ISP debera combatir judicialmente los impedimentos legales para notificar a las personas
usuarias afectadas, al menos, luego de que haya transcurrido un tiempo razonable para que no se frus-
tre el objeto de la medida de vigilancia. Otra medida, seria llevar a cabo acciones de incidencia legislati-
va o regulatoria para la implementacion de mecanismos legales de notificacion.

En el contexto de las solicitudes de datos personales, las proveedoras de Internet adquieren un papel
esencial en la proteccion de las garantias procesales de las personas usuarias afectadas. Es decir, la
notificacion por la empresa permite a la persona usuaria desafiar las solicitudes ilegales: tanto érde-
nes judiciales sin fundamento, como solicitudes de las autoridades administrativas sin competencia ni
justificacion. En la situacion actual, la persona usuaria depende de los retos realizados por las propias
empresas contra las peticiones que consideran abusivas. Si la persona usuaria es notificada, obtiene a
la mayor brevedad, la capacidad de defenderse de posibles violaciones de su privacidad.

Con esto en mente, es importante fomentar la practica de la notificacidn a la persona usuaria a través
del proyecto “;Quién defiende tus datos?” (QDTD). En los casos en que las solicitudes de datos no van
acompafiadas de la obligacién de confidencialidad, la notificacién es permitida por la ley paraguaya
(dada la ausencia de prescripcion legal en contrario). La posibilidad de notificacion de la persona usua-
ria puede ser necesaria, no sélo en los casos de solicitudes de datos en procesos civiles, sino también en
relacién con las solicitudes hechas por otras agencias gubernamentales, tales como el Ministerio de Ha-
cienda o CONATEL. La notificacién a la persona usuaria fortalece su capacidad de impugnar legalmente
lainclusién de pruebas que sean irrelevantes o no estén relacionadas con los hechos del caso.

En esta edicion, se vuelve a poner a esta categoria como una “prima”, porque la notificacién no es ni una
obligacion legal impuesta a las empresas ni una practica generalizada en Paraguay. Es una medida vista
como innovadora y en cierta medida costosa, debido a que requiere personal dedicado a las notifica-
ciones. Por estas razones, su adopcidn revelaria un compromiso especial con el avance de la proteccién
de los derechos de las personas usuarias. La notificacion a la persona usuaria a la primera oportunidad
legalmente posible, y preferiblemente antes de la divulgacién de los datos, colabora con los principios
de defensa legal y fomenta una cultura de proteccion de la privacidad.

51 Codigo Procesal Penal (1998), Art. 200.
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POLITICAS DE PROMOCION Y DEFENSA DE LOS DERECHOS HUMANOS

Es determinante para el respeto y proteccion de los derechos humanos de las personas usuarias y
para generar confianza en torno al ecosistema de Internet el compromiso publico y posicionamien-
tos sobre politicas publicas, legislaciones nacionales que afecten la tecnologia con perspectiva de
Derechos Humanos.

En este parametro se analiza si la ISP tiene un posicionamiento institucional pdblico en el que hayan
reconocido sus responsabilidades de respeto y proteccion de derechos humanos, incluyendo el de-
recho a la privacidad. Para este efecto, se analiza si existe algiin posicionamiento que cumpla con las
caracteristicas sefialadas por el Principio 16 de los Principios Rectores sobre las Empresasy los Derechos
Humanos aprobados por el Consejo de Derechos Humanos de la Organizacion de las Naciones Unidas®
através de la resolucion 17/4, del 16 de junio de 2011 a saber:

Compromiso Politico 16. Para asumir su responsabilidad de respetar los derechos humanos, las
empresas deben expresar su compromiso con esta responsabilidad mediante una declaracion
politica que:

Sea aprobada al mas alto nivel directivo de la empresa;
Se base en un asesoramiento especializado interno y/o externo;

Establezca lo que la empresa espera, en relacidén con los derechos humanos, de su personal, sus
socios y otras partes directamente vinculadas con sus operaciones, productos o servicios;

Se haga pUblica y se difunda interna y externamente a todo el personal, los socios y otras partes
interesadas;

Quede reflejada en las politicas y los procedimientos operacionales necesarios para inculcar el
compromiso asumido a nivel de toda la empresa.

Para ser considerado, el posicionamiento politico debe ser piblico y reflejar claramente el compromiso
de la empresa de respetar los derechos humanos en el marco de sus actividades empresariales.

En este criterio se evalla si la ISP ha participado, ya sea de forma individual o colectiva, en procesos
publicos de incidencia legislativa o ante organismos reguladores, con el objetivo de defender el derecho
a la privacidad. También se analiza si ha llevado a cabo acciones judiciales en defensa de la privacidad
de sus usuarios y usuarias.

También se evalla si la misma participa en algiin mecanismo sectorial o multisectorial para la promo-
cion, respeto y proteccion de derechos humanos en el &mbito de sus responsabilidades empresariales
como pueden ser la Global Network Initiative® o Telecommunications Industry Dialogue®.

52 Naciones Unidas. (2011) Principios Rectores sobre las Empresas y los Derechos Humanos: https://www.ohchr.org/sites/default/
files/documents/publications/guidingprinciplesbusinesshr_sp.pdf

53 Global Network Initiative https://globalnetworkinitiative.org

54 Telecommunications Industry Dialogue www.telecomindustrydialogue.org
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Por otro lado, también se considera que la ISP cuente con politicas de participacion en las discusiones
locales e Internacionales sobre el ecosistema de Internet; los Foros de Gobernanza de Internet (IGF),
donde se discuten de forma abierta los principios compartidos, normas, reglas, procesos de toma de
decisién y programas, que modelan la evolucion y el uso de Internet.

TRANSPARENCIA

El Principio 21 de los Principios Rectores sobre las Empresas y los Derechos Humanos de Naciones Uni-
das, exige buenas practicas a las empresas sobre transparencia desde la perspectiva de los Derechos
Humanos.

Los informes de transparencia del sector de las TIC en relacién con el impacto en la privacidad de las
personas usuarias han sido mas frecuentes en los Gltimos afios®. La publicacion de un informe de trans-
parencia sobre las solicitudes de acceso a datos por parte de autoridades de seguridad y justicia debe
proveer suficiente informacién para evaluar el contenido y el alcance de las medidas de vigilancia por
parte de las autoridades.

Losinformes de transparencia son declaraciones emitidas por empresas que contienen una variedad de

estadisticas relacionadas con las solicitudes de datos. Las empresas de Internet de todo el mundo han

adoptado la practica de publicarinformes de transparencia para informar cémo y cudndo cooperan con

el gobierno, en general, porque lo exige la ley mediante la divulgacién de informacidn que puede ser uti-
lizada como prueba en los casos civiles y penales. En si misma esta ya es una buena practica establecida

entre empresas de contenidos como Google, Facebook, X (antes Twitter) y Microsoft y los proveedores

como Vodafone, Verizon y Telefénica.

Este criterio evalla la publicacion de estadisticas respecto a cuantas solicitudes de informacién han
sido recibidas y cumplidas, asi como la inclusion de detalles sobre el tipo de solicitudes, instituciones
solicitantes y la motivacién y fundamentacion de las autoridades.

GUIAS DE REQUERIMIENTO DE INFORMACION PERSONAL

La ISP cuenta con lineamientos, guias o protocolos orientados a las fuerzas de seguridad y otros
organismos gubernamentales que expliquen cémo deben solicitar la informacion personal de los
clientes, cudles son las condiciones para la entrega de dicha informacién personal.

Este parametro se distingue de la publicacién de informes de transparencia, ya que estos Ultimos se
centran en presentar datos estadisticos sobre las solicitudes de informacion recibidas y cumplidas. En
cambio, los lineamientos analizados buscan evaluar como cada empresa define los procedimientos que
las fuerzas policiales o de investigacion deben seguir para solicitar informacién y qué especificaciones
deben cumplir en dicho proceso. Asimismo, se examina si la empresa, al establecer sus reglas para las
autoridades locales, considera el contexto nacional o si adopta lineamientos predefinidos de origen
extranjero. En este Ultimo caso, se verifica si dichos procedimientos son mas estrictos y protegen mejor

55 La Guia de Implementacion de los Principios Rectores para el Sector TIC (Tecnologias de la Informaciéon y la Comunicacién) elabo-
rada por la Comisién Europea; la Guia de Implementacién de la Iniciativa de Internet Global (Global Network Initiative); el reporte
“Who has your back?” elaborado por la Electronic Frontier Foundation
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la privacidad de sus usuarios y usuarias. Algunos buenos ejemplos son la de Telefonica®, Entel®, VTR
y Comcast® que cuentan con una lista de requerimientos y procedimientos internos globales ante soli-
citudes de las autoridades locales.

ACCESIBILIDAD

La accesibilidad de la informacién disponible en la web, independientemente de la discapacidad o di-
versidad funcional de las personas usuarias, es esencial para fortalecer el compromiso con la trans-
parencia y garantizar el respeto a los derechos humanos. La Convencién de los Derechos de Personas
con Discapacidad®, a través de su articulo 9, reconoce al acceso a las tecnologias de la informacion y
comunicacién, incluyendo la web, como un derecho humano basico.

La accesibilidad de la web consiste en facilitar el contenido a través de un disefio e infraestructura que
funcione para todas las personas usuarias, sin importar el hardware, software, idioma, ubicacién, ha-
bilidad cognitiva o sensorial. Esto remueve las barreras a la comunicacion e interacciéon que muchas
personas enfrentan de manera cotidiana y contribuye a que los espacios digitales también sean mas
inclusivos para el uso de un rango diverso de las personas usuarias.

Que las ISP en Paraguay cuenten con datos que sean accesibles es parte de ampliar el compromiso con
la transparencia y respetar los derechos humanos. El disefio de sitios y herramientas web que sean ac-
cesibles es crucial para empresas proveedoras de Internet, ya que habilita a que mas personas puedan
usar e informarse sobre sus productos y servicios de manera habil y satisfactoria. Las empresas también
deben promover la participacion de las personas con discapacidad en la oferta de servicios TIC, asegu-
rando su derecho a la plena participacién ciudadana y social.

Para este criterio se evallan los sitios web oficiales de las proveedoras de Internet utilizando la guia
de principios de Accesibilidad® de la Web Accessibility Initiative (WAI), parte del W3C (World Wide Web
Consortium).

56 Telefonica “define el procedimiento interno global ante requerimientos de las autoridades de acuerdo con cada legislacién nacio-
nal. Los Principios que rigen el proceso son: Confidencialidad, Exhaustividad, Fundamentacién, Proporcionalidad, Neutralidad
Politica, Respuesta Diligente y Seguridad”: https://www.telefonica.com/wp-content/uploads/sites/7/2021/11/resumen-reglamen-
to-peticiones-autoridades-competentes-19.pdf

57 Entel,2022: https://www.entel.cl/legales/centro-privacidad/public/pdf/guia%20solicitud%20judiciales.pdf?v=1592022.183832
58 VTR, 2022: https://lla-cms-prod.directus.app/assets/683541ba-08f6-485f-8ae7-7fb0bdfag81e7.pdf

59 Segln su Informe de Transparencia 2023, Comcast advierte estar legalmente obligada a responder a solicitudes de informacién
realizadas por agencias gubernamentales, siempre que sean legitimas. Sin embargo, la empresa se compromete a proteger la
privacidad y los derechos de sus clientes, revisando cuidadosamente cada solicitud. Antes de proporcionar cualquier informacién,
Comcast dice verificar que la solicitud tenga una base legal valida y esté debidamente delimitada. En caso de que una solicitud sea
legalmente cuestionable, poco clara, inapropiada o excesivamente amplia, Comcast solicitaré aclaraciones o la rechazaré. Ademas,
cuando un cliente solicita informacion sobre este tipo de requerimientos gubernamentales, Comcast, en general, intenta compartir
dicha informacién, salvo que existan prohibiciones legales, riesgos para investigaciones en curso, personas, o la seguridad y el
bienestar de menores. Ver: Comcast. (2023). Transparency report. Recuperado de https://assets.xfinity.com/assets/dotcom/pro-
jects/cix-2605_irr-re-platform/2H2023%20Transparency%?20Report.pdf; y, Comcast. (2022). Guide for Law Enforcement. Recu-
perado de https://assets.xfinity.com/assets/dotcom/projects/cix-4479_legal_documentation_sitecore_migration/Comcast%?20
Guide%20for%20Law%20Enforcement%20-%20August%202022.pdf

60 Naciones Unidas, Convencién de los derechos de personas con discapacidad
https://www.un.org/esa/socdev/enable/documents/tccconvs.pdf

61 Guiade principios de Accesibilidad de la Web Accessibility Initiative (WAI), parte del W3C (World Wide Web Consortium)
https://www.w3.org/WAl/fundamentals/accessibility-principles/es
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REPORTE POR CADA ISP

CRITERIO 1. Politica de privacidad y proteccion de datos personales

(Proporciona la ISP evaluada informacién clara y completa sobre la recopilacion, uso, almacenamiento,
procesamiento y proteccion de datos personales de la persona usuaria? ;Se establece de manera pre-
cisa qué informacién de la persona usuaria y de sus comunicaciones son obtenidas, almacenadas, asi
como la temporalidad con la que dichos datos son almacenados?

En esta categoria, se evaltan las politicas y avisos de proteccion de datos y privacidad de la ISP que se
encuentren disponibles publicamente. Asi también, se evalla el tratamiento de los datos personales
que la ISP obtiene al prestar a la persona usuaria el servicio de telecomunicaciones, sin que por ello se
limite a los datos que la persona otorga voluntariamente al contratar el servicio.

Criterios de evaluacion

La ISP proporciona informacion y referencias legales claras sobre la recopilacion de datos personales,
incluyendo los datos personales que se recogen y en qué situaciones se produce la recogida;

La ISP proporciona informacion y referencias legales claras sobre el uso y/o procesamiento de datos
personales, incluyendo los fines para los que se utilizan y cémo se produce este;

La ISP proporciona informacién y referencias legales claras en el almacenamiento de datos personales,
incluyendo cuanto tiempo se almacenan los datos, asi como donde se almacenany cuando se eliminan,
si es que se eliminan;

La ISP proporciona informacion y referencias legales claras sobre proteccién de datos personales, in-
cluyendo las practicas de seguridad que se observan en los procedimientos de retencién de datos, si
existe politica de anonimizacién de datos y quiénes tendrian acceso a las bases de datos;

La ISP proporciona informacién y referencias legales claras en el uso de los datos personales por parte
de terceros, incluyendo informacién sobre las circunstancias en que pasaria, y/o la necesidad de auto-
rizacion del cliente para hacerlo;

Esfacil acceder a esta informacion en el sitio web de la ISP.

Estandar de desempefio:

Estrella llena La ISP cumple 5 a 6 criterios

Media estrella La ISP cumple 3 a 4 criterios
Un cuarto de estrella La ISP cumple 1 a 2 criterios

Estrella vacia La ISP no cumple ninguno de los criterios

L PLPRPEP
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REPORTE POR EMPRESA SOBRE LA POLITICA
DE PRIVACIDAD Y DATOS PERSONALES

CLARO - AMX PARAGUAY S.A

Politica de privacidad y datos personales
Si  No
La ISP tiene una politica de privacidad .

La politica de privacidad establece de manera precisa qué informacion de la persona
usuaria y sus comunicaciones es obtenida y almacenada

La politica de privacidad establece la temporalidad con la que los datos de la persona
usuaria son almacenados

La politica de privacidad establece las causas y procedimientos a través de los cuales
los datos de las personas usuarias son transmitidos a terceros y a autoridades

La ISP proporciona informacion y referencias legales claras en el uso de los datos
personales por parte de terceros, incluyendo informacién sobre las circunstancias y/o °
la necesidad de autorizacion del cliente para hacerlo

La politica de privacidad utiliza un lenguaje sencillo, sin tecnicismos y comprensible
para la persona usuaria. La politica esta disponible en la web de la empresa.

Claro dispone de una politica de privacidad accesible desde su pagina web institucional mediante un
proceso sencillo de tres clics.®? En ediciones anteriores de QDTD se ha evidenciado un progreso signifi-
cativo. Por ejemplo, en 2017 no contaban con una politica de privacidad, limitdndose Gnicamente a una
politica de cookies. Sin embargo, a partir de 2020 se incorpord una politica de privacidad en su sitio
web. Cabe destacar que para el informe de 2022 no se registraron cambios ni actualizaciones en este
aspecto. A diferencia de la edicién de 2022, anteriormente era posible consultar la fecha de la dltima
modificacién de la politica de privacidad. No obstante, en la revision actual dicha informacién ya no
esta disponible, a pesar de que la politica vigente indica expresamente que se proporcionara la fecha
de la dltima versién.

62 Claro. Politicas de privacidad: https://www.claro.com.py/personas/legal-y-regulatorio/politicas-de-privacidad
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La politica ofrece detalles sobre los tipos de datos recabados y garantiza la no manipulacién de datos
sensibles. Entre los datos recabados y almacenados se incluyen informacion personal de identificacion,
contacto, referencias, profesionales y/o patrimoniales. Ahora bien, la politica no especifica la tempo-
ralidad del almacenamiento de dicha informacién. Este vacio puede generar incertidumbre entre los
usuarios, quienes podrian beneficiarse de una aclaracién sobre el periodo durante el cual sus datos
seran retenidos por la empresa.

En relacién con las finalidades del uso de datos, la politica establece tanto finalidades primarias como
secundarias. Respecto a estas Ultimas, se identifican tres razones para su cumplimiento: el marketing
dirigido a los usuarios, estudios sobre el consumo y actividades destinadas a mejorar los servicios ofre-
cidos. La politica también subraya que las personas usuarias tienen la opcién de descartar estas finali-
dades secundarias, brindandoles la oportunidad de ponerse en contacto con la entidad para solicitar
su eliminacion.

La ISP menciona explicitamente que compartira los datos almacenados con terceros por tres razones
especificas: el consentimiento del usuario, el procesamiento externo de datos y motivos legales. Ade-
mas, sefiala que la informacion puede compartirse con empresas externas a Claro cuando sea necesario
cumplir con las leyes o garantizar el cumplimiento de obligaciones. La ISP establece la obligacién de
notificar a sus usuarios y usuarias antes de transferir informacién personal, aunque esta notificacion
solo se realizaré en el contexto de fusiones, adquisiciones o venta de activos de Claro.

Un aspecto destacado es la inclusion de opciones para limitar la divulgacidén de datos personales, asi
como la posibilidad de cancelar o revocar el consentimiento para el tratamiento de estos. Sin embargo,
no queda claro si estas opciones solo se aplican a la recepcion de promociones de la compafiia o abar-
can otros aspectos relacionados con el tratamiento de datos de las personas usuarias.

Finalmente, la politica de privacidad menciona que se ajusta al cumplimiento exhaustivo de las le-
yes relacionadas con la proteccidén de datos personales en el pais, aunque no especifica cuéles leyes

concretamente.

Conforme al estandar de desempefio establecido, Claro cumple con 5 de los 6 criterios por lo que cali-
fica con una estrella.

w
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COPACO S.A.

COPACO S.A. - COMPANIA PARAGUAYA DE COMUNICACIONES S.A.

Politica de privacidad y datos personales

Si  No

La ISP tiene una politica de privacidad

La politica de privacidad establece de manera precisa qué informacion de la persona
usuaria y sus comunicaciones es obtenida y almacenada

La politica de privacidad establece la temporalidad con la que los datos de la persona
usuaria son almacenados

La politica de privacidad establece las causas y procedimientos a través de los cuales
los datos de las personas usuarias son transmitidos a terceros y a autoridades

La ISP proporciona informacion y referencias legales claras en el uso de los datos
personales por parte de terceros, incluyendo informacion sobre las circunstancias y/o °
la necesidad de autorizacion del cliente para hacerlo

La politica de privacidad utiliza un lenguaje sencillo, sin tecnicismos y comprensible
para la persona usuaria. La politica esta disponible en la web de la empresa. ¢

COPACO presenta en su sitio web una politica de privacidad limitada exclusivamente al uso de sus apli-
caciones moviles®. Esta observacién se ha sefialado desde las ediciones anteriores, a partir de 2020, y
hasta la fecha no se han realizado ajustes ni actualizaciones significativas para mejorar la proteccién de
la privacidad de las personas usuarias. Ademas, en comparacion con la edicidén anterior, no se identifi-
can cambios evidentes en la politica de privacidad previamente analizada, ni se especifica la fecha de
su Ultima actualizacion. Por lo tanto, estas condiciones generales de uso no pueden considerarse una
politica de privacidad integral que cumpla con los estandares aplicables a una ISP.

63 Condiciones Generales de Uso - APPs Oficiales: https://www.copaco.com.py/index.php/condiciones-apps.html
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En cuanto al segundo criterio referido en el cuadro, notamos que la mentada politica de privacidad de
esta ISP no aborda detalladamente cudles seran los datos recabados por las aplicaciones oficiales ni la
temporalidad del almacenamiento de dicha informacién. Este vacio es consistente con el contrato de
prestacion de servicios disponible en la pagina web de la ISP®. Aunque se menciona en el punto 6.4. el
manejo confidencial y privado de los datos personales de los usuarios y usuarias no se ofrece detalles
adicionales sobre el tratamiento de estos datos.

En relacidon con la transmisién de datos COPACO prohibe expresamente la cesidn de datos a terceros,
salvo por requerimiento judicial. Dicha clausula establece: “Esta compafiia no vendera, cedera ni distri-
buira la informacién personal que es recopilada sin su consentimiento, salvo que sea requerido por un
juez con una orden judicial”. Sin embargo, esta restriccion esta limitada al uso de aplicaciones oficiales
como se especifica al inicio del documento: “La presente Politica de Privacidad establece los términos
en que Copaco S.A. usa y protege la informacion que es proporcionada por sus usuarios, usuarias y/o
clientes al momento de utilizar sus APPs oficiales”. Aunque la enunciacién “Esta compafiia no venderd”
podria interpretarse como una prohibicion general de transmision de datos en toda la empresa, el al-
cance de la politica esta explicitamente restringido a las aplicaciones oficiales, excluyendo informacién
que podria ser obtenida a través de otros servicios como telefonia, servicios de Internet y television.

En este contexto, el enfoque limitado no permite evaluar los demas criterios de privacidad establecidos
en los estandares de desempefio por lo que se otorga una estrella vacia debido a que la ISP no cumple
con ninguno de los criterios evaluados en este punto.

i

64 COPACO. Personasy Hogares. Internet: https://www.copaco.com.py/index.php/personas-y-hogares/internet/internet-adsl.html
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Pevsonad

PERSONAL - NUCLEO S.A.

Politica de privacidad y datos personales

Si  No

La ISP tiene una politica de privacidad o

La politica de privacidad establece de manera precisa qué informacion de la persona
usuaria y sus comunicaciones es obtenida y almacenada

La politica de privacidad establece la temporalidad con la que los datos de la persona
usuaria son almacenados

La politica de privacidad establece las causas y procedimientos a través de los cuales
los datos de las personas usuarias son transmitidos a terceros y a autoridades

La ISP proporciona informacion y referencias legales claras en el uso de los datos
personales por parte de terceros, incluyendo informacion sobre las circunstancias y/o °
la necesidad de autorizacion del cliente para hacerlo

La politica de privacidad utiliza un lenguaje sencillo, sin tecnicismos y comprensible
para la persona usuaria. La politica esta disponible en la web de la empresa.

La empresa no contaba con politicas de privacidad seguin los informes de 2017 y 2020. Esto cambi6 en
2022, aunque inicialmente la politica no estaba disponible en su sitio web. Sin embargo, en la edicion
mas reciente de QDTD, se destaca que Personal ahora facilita el acceso a su politica de privacidad con
tan solo un clic, ubicado en la parte inferior de su pagina web institucional®. La empresa menciona que
esta nueva version ha sido desarrollada de acuerdo con sus politicas globales de proteccién de datos de
Personal y en estricto cumplimiento con las leyes y normativas aplicables en Paraguay.

En cuanto a la recopilacién y almacenamiento de datos, la ISP detalla los tipos de datos que se recolec-
taran, subrayando que no procesan informacion de personas menores de 18 afios. Ademas, proporcio-
nainformacién sobre los medios a través de los cuales se obtienen los datos personales de sus usuarios
y usuarias mencionando canales de contacto disponibles, el uso de fuentes piblicasy otras tecnologias
como las “cookies”. Un aspecto por destacar es la referencia a la consulta de informacion crediticia en
sociedades o buréds, con la otorgacién de un mandato irrevocable para este propésito.

65 Personal. Privacidad de Datos: https://www.personal.com.py/institucional/privacidad-de-datos.html
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Por otro lado, en la seccion de términos y condiciones aplicables a las aplicaciones de la ISP, como
Personal ID, Personal APP, Tienda Personal APP, MiPersonal WEB, Mi Personal Empresa Web, Tienda
Personal - Ecommerce y Billetera Personal, se detallan de manera mas especifica los datos personales
que seran recopilados®. Esto incluye, ademas de los ya mencionados, datos biométricos como huellas
dactilares, voz, imagen facial u otros de naturaleza similar. En este apartado, la ISP aclara que la recopi-
lacién de estos datos sensibles se realiza exclusivamente para validar la identidad en procesos especi-
ficos, como ventas, postventa o concesién de créditos, con el objetivo de prevenir actividades ilicitas y
permitir la autenticacion electrdnica, siempre y cuando la persona usuaria lo decida en determinados
productosy servicios ofrecidos por Personal. Asimismo, la ISP reconoce explicitamente los derechos de
sus personas usuarias tales como el acceso, la actualizacion, la rectificacion, la supresién, la oposicién y
la portabilidad de sus datos, entre otros. Se informa detalladamente sobre cémo ejercer estos derechos,
de acuerdo con el Aviso de Privacidad y la legislacién vigente.

En relacidn con el tercer criterio, se observa la ausencia de informacion acerca de la temporalidad de
la retencion de datos. A pesar de abordar las finalidades del tratamiento de datos, que incluyen la pres-
tacidn de servicios, objetivos comerciales, cumplimiento de requisitos legales, mejora de los servicios,
determinacién de perfiles de riesgo del cliente, cumplimiento normativo, prevencion de fraude y ries-
gos, revision de calidad, y mejora de la funcionalidad de las aplicaciones, no se especifica el tiempo de
retencién de dichos datos.

En el cuarto criterio, la ISP admite la posibilidad de delegar la custodia y almacenamiento de datos a ter-
ceros asi como de compartir informacion personal de las personas usuarias con entidades de su grupo
empresarial y terceros que presten servicios a la misma, especialmente en casos de fusion, adquisicién,
venta de activos o transicion del servicio. Ademas, la ISP menciona que puede compartir datos con ju-
risdicciones que tengan leyes de proteccién de datos diferentes a las de Paraguay, por orden judicial o
cuando lo permita la ley. La ISP también aclara la facultad de proporcionar informacion sobre deudas a
sociedades de informacion crediticia. Por Gltimo, destaca que todas las comunicaciones y usos de datos
personales se protegen contra alteraciones, destrucciones o accesos no autorizados.

Respecto al quinto criterio, la ISP hace referencia a la Ley 6534/2020 de “Proteccién de Datos Personales
Crediticios”, norma vigente en materia de proteccion de datos personales en Paraguay. La ISP utiliza
esta ley para respaldar los derechos de las personas usuarias como consultar, acceder y rectificar sus
datos personales, oponerse al uso con fines publicitarios y otros derechos autorizados por la legislacion.
La ISP indica que, en caso de conflictos, seran aplicables otras leyes vigentes en el pais para la interpre-
tacion, uso, alcance y terminacién del aviso de privacidad. Igualmente, menciona a la Secretaria de De-
fensa del Consumidory el Usuario como autoridad de aplicacion, en consonancia con las disposiciones
de la Ley 6534/2020.

Cabe resaltar el esfuerzo de esta ISP en proporcionar un aviso de privacidad accesible a diferencia de la
edicion anterior de esta investigacion. Por ello, conforme al estandar de desempefio establecido, Perso-
nal cumple con 5 de los 6 criterios por lo que califica con una estrella.

w

66 Personal. Términosy Condiciones de Aplicaciones de Personal: https://www.personal.com.py/institucional/terminos-y-condicio-
nes-apps.html
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67
68

TIGO - TELEFONICA CELULAR DEL PARAGUAY S.A. (TELECEL S.A.)

Politica de privacidad y datos personales
Si  No

La ISP tiene una politica de privacidad o

La politica de privacidad establece de manera precisa qué informacion de la persona
usuaria y sus comunicaciones es obtenida y almacenada

La politica de privacidad establece la temporalidad con la que los datos de la persona
usuaria son almacenados

La politica de privacidad establece las causas y procedimientos a través de los cuales
los datos de las personas usuarias son transmitidos a terceros y a autoridades

La ISP proporciona informacion y referencias legales claras en el uso de los datos
personales por parte de terceros, incluyendo informacion sobre las circunstancias y/o °
la necesidad de autorizacion del cliente para hacerlo

La politica de privacidad utiliza un lenguaje sencillo, sin tecnicismos y comprensible
para la persona usuaria. La politica esta disponible en la web de la empresa.

La politica de privacidad de Tigo se encuentra facilmente accesible desde la portada de su sitio web,
ubicada en el pie de paginay a tan solo un clic®. Es destacable que esta ISP provee informacién sobre
las fechas de las actualizaciones de su politica, siendo la Ultima actualizacién de este documento el 26
de mayo de 2023.

Este cambio resulta relevante porque, segtn los informes de 2017, TIGO no disponia de una politica de
privacidad visible en su sitio web. Lo que si estaba disponible se encontraba en los “Términosy condicio-
nes de uso del sitio web”, los cuales aplicaban exclusivamente a las personas usuarias que navegaban
por su portal. En contraste, para la edicién de 2020, se observé que TIGO ya contaba con una politica de
privacidad claramente accesible, disponible incluso con un solo clic. En la edicién de 2022 se constato
que dicha politica seguia vigente y correspondia a la versién publicada el 8 de septiembre de 2020.

En cuanto al segundo criterio, en el aviso de privacidad también se sefialan de manera detallada los
datos a ser recolectados, aclarando que no procesan informacion de personas menores de 18 afios. En
este punto es importante destacar que Tigo ofrece la previsualizacién de su contrato de prestacion de
servicios en su pagina web®, actualizado al 25 de mayo de 2023. En este documento se aborda la tema-

Tigo. Aviso de Privacidad. Recuperado de https://www.tigo.com.py/legales#terminos-y-condiciones-aviso-de-privacidad

Tigo. Contrato de suscripcion de servicios de telecomunicaciones. Punto 9. Recuperado de https://assets.tigocloud.net/jlbxoz-
gharz5/3e69JpNDplHW6aQGGFNb2H/155811241e933df7960971d67e061f44/Contrato_De_Suscripci__n_De_Servicios_De_Teleco-
municaciones.pdf?_ga=2.186110569.1774162512.1708956346-1194848194.1708361641&_gac=1.17007563.1708361669.CjwKCAIAl-
cyuBhBnEiwAOGZ2S8dv7pN2eQxjDb_7JnR2gXTMLfm_zEXJLR2kpqVL-JyZQDs8Nye-QBoCKUwWQAVD_BwE
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tica de los datos personales recopilados de forma aln mas detallada, incluyendo referencias a datos
biométricos como huellas dactilares, voz y reconocimiento facial, pero apelando en partes a términos
poco claros.

Es relevante recordar que, al ser un contrato estandarizado, las condiciones son establecidas de manera
unilateral por la ISP, sin dar margen a la persona usuaria para oponerse en caso de que desee utilizar el
servicio sin facilitar datos sensibles para su tratamiento. Por lo que se advierte la importancia de que el
aviso de privacidad sea coherente con la politica de tratamiento de datos personales que se expone en
el contrato. Aunque la ISP establece que el aviso prevalecera sobre otros términos y politicas, incluso al
contrato, en caso de conflicto.

La politica de privacidad estudiada detalla de manera especifica los medios por los cuales recolectan in-
formacidn sobre sus usuariosy usuarias, abarcando diversos canales de contacto, asi como lamencién a
la posibilidad de adquirir datos de manera automatica mediante el uso de “cookies” u otras tecnologias.
Sin embargo, no establece explicitamente la duracién exacta por la cual los datos personales recolecta-
dos seran almacenados. Aunque la ISP menciona que guarda los datos “por el periodo de tiempo que
sea necesario para cumplir con la finalidad por la cual se recopilaron, y conforme a lo requerido por la
regulacion local vigente”, no proporciona una especificacion clara respecto al lapso temporal especifico.

En los informes de 2017, 2020 y 2022, se destacd que la recoleccion de informacion por parte de la em-
presa no era clara, y tampoco se especificaba el tiempo de almacenamiento de los datos. Aunque esta
practica cumplia parcialmente con la Ley de Comercio Electrénico al almacenar la informacién segln lo
exigido, infringia la normativa al compartirla para fines no contemplados, como persecuciones penales.
Esto evidencia una falta de avances significativos en la implementacion de medidas proactivas para
proteger la informacién y los derechos de las personas usuarias.

En relacion al cuarto criterio, Tigo refiere que comparte datos personales con terceros para servicios
internosy externos, como almacenamiento, cobranzay atencién al cliente. Ademas, la compafiia puede
compartir datos con otras entidades de Tigo o en situaciones como fusiones, adquisiciones o venta de
activos. Igualmente, menciona que puede transferir informacién a jurisdicciones con leyes de protec-
cion diferentes a Paraguay, bajo autorizacion judicial o conforme a la ley.

Sobre el quinto criterio, la ISP no menciona en el aviso de privacidad la necesidad de autorizacién del
cliente para compartir datos con terceros, sin embargo, contempla la posibilidad de revocar dicha au-
torizacién. Ahora bien, es necesario mencionar aqui que se observa una discrepancia con el contrato
de suscripcién de servicios de telecomunicaciones. Este Ultimo documento, en el punto 9.3. literal d),
establece expresamente que la persona usuaria debe autorizar el suministro de sus datos personales a
terceros proveedores de servicios o productos, socios comerciales, entidades afiliadas y subsidiarias de
ISP, 0 empresas del mismo grupo empresarial, tanto dentro como fuera de Paraguay. A este respecto, la
ISP podria facilitar una comprensién mas transparente de los términos relacionados con la autorizacion
de datos a terceros.
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En las ediciones de 2017 y 2020, los items de los criterios no eran tan desagregados ni comparables
como en las ediciones de 2022 y la actual. Sin embargo, se observé que desde el 2022 no se mencio-
naba la necesidad de autorizacion explicita del cliente para compartir datos con terceros, aunque si se
contemplaba la posibilidad de revocar dicha autorizacion. Estos puntos expuestos tampoco observan
cambios sustanciales con relacion al informe actual.

Por ultimo, aunque en el aviso de privacidad se mencionan referencias legales, dicha mencion es ge-
nérica. Se establece la aplicabilidad de las leyes paraguayas al uso e interpretacion de esta, pero no se
especifica qué leyes en particular. Esta misma falta de precisién ya se habia identificado en el informe
de 2022, donde las referencias legales también eran generales y se limitaban a indicar la aplicacién de
las leyes paraguayas, sin ofrecer mayores detalles.

Segln el andlisis realizado para esta edicién, Tigo cumple con 5 de los 6 criterios evaluados, lo que le
otorga una calificacion de una estrella. Aunque se reconoce que ha habido ciertos avances en algunos
aspectos, los desafios pendientes siguen siendo significativos. La empresa debe emprender cambios
sustanciales para garantizar una mayor proteccion a la privacidad y alinearse plenamente con las mejo-
res practicas en la proteccién de derechos de sus usuarios y usuarias.

w
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€S COPACO

VOX - HOLA PARAGUAY S.A.

Politica de privacidad y datos personales

Si  No

La ISP tiene una politica de privacidad

La politica de privacidad establece de manera precisa qué informacion de la persona
usuaria y sus comunicaciones es obtenida y almacenada

La politica de privacidad establece la temporalidad con la que los datos de la persona
usuaria son almacenados

La politica de privacidad establece las causas y procedimientos a través de los cuales
los datos de las personas usuarias son transmitidos a terceros y a autoridades

La ISP proporciona informacion y referencias legales claras en el uso de los datos
personales por parte de terceros, incluyendo informacion sobre las circunstancias y/o °
la necesidad de autorizacion del cliente para hacerlo

La politica de privacidad utiliza un lenguaje sencillo, sin tecnicismos y comprensible
para la persona usuaria. La politica esta disponible en la web de la empresa.

Aligual que en todas las ediciones anteriores de esta investigacion, esta ISP carece de una politica de
privacidad, la cual no esta disponible ni en su pagina web ni pudo ser localizada mediante motores de
busqueda en Internet. Aunque dispone de una seccion denominada “Mis Datos, Mi Seguridad”®, esta se
limita a proporcionar recomendaciones basicas sobre seguridad digital.

En consecuencia, la ISP no puede ser evaluada en los restantes criterios dada la ausencia de informa-
cion relevante en este aspecto, por lo que califica con cero estrellas.

i

69 Vox.Chembae. Recuperado de https://www.vox.com.py/empresa/chembae
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CRITERIO 2. Autorizacion judicial

iSe compromete la ISP a divulgar informacién del cliente, metadatos y contenidos de las comunicacio-
nes Unicamente en presencia de una orden judicial?

En esta categoria se evalla si la ISP exige a las autoridades la presentacion de autorizacion judicial de
manera previa a la entrega de datos sobre el contenido de las comunicaciones o sus metadatos. Si la
empresa en su contrato o cualquier documento oficial a disposicion del publico deja claro a las perso-
nas usuarias las circunstancias en que las autoridades judiciales o administrativas pueden tener acceso
a sus datos.

Criterios de evaluacion

La ISP se compromete a entregar datos sobre el contenido de las comunicaciones de una persona
usuaria a las autoridades de justicia, siempre que medie la existencia de una orden judicial previa;

Si diferencia la entrega de los datos con respecto a los metadatos y se compromete a hacerlo siempre
gue medie la existencia de una orden judicial previa.

Estandar de desempefio:

Estrella llena ﬁ La ISP cumple con todos los criterios
Media estrella i} La ISP cumple con uno de los criterios
Estrella vacia i} La ISP no cumple ninguno de los criterios
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REPORTE - AUTORIZACION JUDICIAL

CLARO - AMX PARAGUAY S.A.

Autorizacion judicial

La ISP se compromete a entregar datos sobre el contenido de las comunicaciones de
una persona usuaria a las autoridades de justicia siempre que medie la existencia de °
una orden judicial previa.

Si diferencia la entrega de los datos con respecto a los metadatos y se compromete a
hacerlo siempre que medie la existencia de una orden judicial previa.

Aunque Claro Paraguay menciona que compartira datos personales por motivos legales, no especifica
claramente si esto se limita a 6rdenes judiciales. Para obtener detalles adicionales sobre el servicio
proporcionado por esta ISP y evaluar este criterio, revisamos el informe de sustentabilidad del 2023
proporcionado por América Mévil™, empresa matriz de Claro Paraguay, que destaca su compromiso
de respetar la privacidad y seguridad de las comunicaciones de los usuarios, evitando intervenciones,
escuchas o monitoreos.

De hecho, en este informe de sustentabilidad 2023, el grupo afirma que antes de compartirinformacion
con autoridades, verifican que las solicitudes cumplan con los requisitos legales. Asimismo, informa
que recibid 810.956 solicitudes, el 97.26% se proporcioné tras verificar su cumplimiento con la legisla-
cion, y el 2.74% restante no se procesoé debido a incumplimientos de regulaciones u otros supuestos no
especificados. Cabe sefialar, ademas, que, en el mentado informe, se proporciona un enlace al Infor-
me de Transparencia en Comunicaciones™, donde se detalla la legislacion especifica en la que se basa
América Movil para la entrega de datos. En el caso de Paraguay se especifica, entre otras cuestiones,
que las autoridades competentes para la entrega de datos, bloqueo de lineas telefonicas, localizacion
geografica e intervencion en comunicaciones son los jueces y el Ministerio Publico indistintamente. Sin
embargo, este Ultimo 6rgano carece de competencia para dictar érdenes judiciales.

70 América Movil. Informe de Sustentabilidad 2023. pags. 88-90. Recuperado de: https://sustentabilidad.americamovil.com/portal/su/
pdf/Informe-de-Sustentabilidad-2023.pdf

71 América Movil. Informe de Transparencia en las Comunicaciones 2023. Recuperado de: https://sustentabilidad.americamovil.com/
portal/su/pdf/2023-Informe-de-Transparencia-en-las-Comunicaciones.pdf
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En lo que respecta al primer y segundo criterio, los informes previos de 2017, 2020 y 2022 ya eviden-
ciaban practicas similares a las observadas en este periodo 2024, lo que refleja una falta de progreso
significativo en estas areas criticas. Continla existiendo una preocupante ausencia de claridad en los
procedimientos relacionados con la entrega de informacién bajo orden judicial, particularmente en lo
que concierne al manejo de metadatos.

Actualmente, estos datos se proporcionan incluso a solicitud del Ministerio Publico, sin una supervision
judicial adecuada ni un proceso transparente que garantice el cumplimiento de los principios del de-
bido proceso establecidos en la Constitucion. De hecho, en el mencionado Informe de Transparencia,
se puede observar que la ISP report6 4794 requerimientos totales por autoridad, de los cuales 4494
corresponden a requerimientos de las fiscalias y solo 300 al Poder Judicial. Asimismo, refieren haber
considerado validos todos y cada uno de estos requerimientos™. Este enfoque no solo incumple los
estandares nacionales, sino que también vulnera las disposiciones contenidas en sentencias de la Corte
Interamericana de Derechos Humanos, que son de caracter vinculante para nuestra jurisdiccion y exi-
gen que cualquier limitacién al derecho a la privacidad esté debidamente fundamentada y supervisada
por la autoridad judicial competente.

La falta de alineacién con estos estandares no solo pone en riesgo los derechos fundamentales de las
personas, sino que también subraya la necesidad urgente de implementar cambios estructurales en
los protocolos de manejo de informacion. Es imperativo garantizar que los procesos sean claros, trans-
parentes y acordes con los principios internacionales de derechos humanos y las obligaciones legales
vigentes en el pais.

Conforme al estandar de desempefio establecido, Claro no cumple con ninguno de los criterios estable-
cidos al igual que en la edicion anterior, por lo que no lleva ninguna estrella.

i

72 Idem. pag.21
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COPACO S.A.

COPACO - LA COMPANIA PARAGUAYA DE COMUNICACIONES S.A.

Autorizacion judicial

’

Si No

La ISP se compromete a entregar datos sobre el contenido de las comunicaciones de
una persona usuaria a las autoridades de justicia siempre que medie la existencia de °
una orden judicial previa.

Si diferencia la entrega de los datos con respecto a los metadatos y se compromete a
hacerlo siempre que medie la existencia de una orden judicial previa.

Si bien la ISP establece un compromiso explicito de entregar datos sobre el contenido de las comunica-
ciones de una persona usuaria a las autoridades de justicia Unicamente cuando exista una orden judi-
cial previa, este compromiso se encuentra expresado exclusivamente en la politica de privacidad que
regula los datos recabados y procesados a través de sus aplicaciones oficiales. Sin embargo, la politica
de privacidad divulgada por COPACO no menciona de manera especifica los servicios de telecomuni-
caciones que también proporciona, como telefonia e Internet. Esto no implica necesariamente que la
misma proteccion no se aplique al contenido de las comunicaciones a través de estos servicios, pero la
falta de una referencia explicita en la politica disponible en linea deja esta cuestion sin aclarar.

En cuanto al segundo criterio, en las condiciones evaluadas, la ISP no hace distincion entre el contenido
de las comunicaciones y los metadatos, por lo que igualmente amerita una calificacién negativa.

Los informes de 2017, 2020 y 2022 ya sefialaban practicas similares a las observadas en 2024, reflejando
una falta de avances. Persiste la falta de claridad en la entrega de informacion bajo orden judicial, es-
pecialmente en el manejo de metadatos, los cuales se entregan Gnicamente a solicitud del Ministerio
Publico, sin supervisién judicial adecuada. Esto incumple el debido proceso constitucional y las senten-
ciasde la Corte Interamericana de Derechos Humanos, que exigen transparencia y control judicial. Urge
implementar protocolos claros y alineados con estandares internacionales para proteger los derechos
fundamentales.

De acuerdo con el estandar de desempefio establecido, COPACO no cumple con ninguno de los criterios
evaluados, lo que se traduce en una calificacidn sin estrella.

i
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Pevsonad

PERSONAL - NUCLEO S.A.

Autorizacion judicial

Si  No

La ISP se compromete a entregar datos sobre el contenido de las comunicaciones de
una persona usuaria a las autoridades de justicia siempre que medie la existencia de °
una orden judicial previa.

Si diferencia la entrega de los datos con respecto a los metadatos y se compromete a
hacerlo siempre que medie la existencia de una orden judicial previa.

La ISP informa que podra compartir datos de una persona usuaria por orden escrita de autoridad judi-
cial competente o cuando asi sea permitido en cumplimiento con la ley. No obstante, menciona otras
circunstancias que indican que la orden judicial no es un requisito excluyente para la divulgacion de
datos.

En relacién con el segundo criterio, la empresa no realiza distinciones entre el contenido de las comuni-
caciones y los metadatos, es decir, no queda claro que tipo de datos o contenidos de las comunicacio-
nes se comparte, lo que resulta en la inobservancia de ambos criterios.

Los informes de 2017, 2020 y 2022 ya advertian sobre las mismas practicas identificadas en 2024, lo que
evidencia una falta de progreso. La entrega de metadatos se realiza Unicamente a pedido del Ministerio
Publico, sin la supervision judicial requerida, incumpliendo el debido proceso constitucional y las sen-
tencias vinculantes de la Corte Interamericana de Derechos Humanos. Es necesario adoptar medidas
claras y transparentes que respeten los estandares internacionales y garanticen la proteccién de los
derechos fundamentales.

Por otro lado, se identific que en el informe del 2017, el Ministerio Publico confirmé que una periodista
del periédico ABC fue objeto de vigilancia y se encontraron evidencias de que la empresa Personal facili-
t6 sus datos sin el debido proceso legal™. Aunque este caso se relaciona especificamente con el servicio
de telefonia y no con el servicio de Internet de la empresa, es fundamental destacar que la manipula-
cion indebida de metadatos en servicios de telecomunicaciones vulnera nuestros derechos humanos
y podria ser considerada inconstitucional. Ante la gravedad de este hecho, resulta indispensable que
Personal emita publicamente un posicionamiento claro al respecto.

Conforme al estandar de desempefio establecido, Personal no cumple con ninguno de los criterios es-
tablecidos, por lo que no lleva estrella.

i

73 Abc Color (2016). Gobierno usé su sistema de inteligencia para espiar periodista. https://www.abc.com.py/edicion-impresa/notas/
gobierno-uso-su-sistema-de-inteligencia-para-espiar-periodista-1511976.html
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TIGO - TELEFONICA CELULAR DEL PARAGUAY S.A. (TELECEL S.A.)

Autorizacion judicial

Si No

La ISP se compromete a entregar datos sobre el contenido de las comunicaciones de
una persona usuaria a las autoridades de justicia siempre que medie la existencia de °
una orden judicial previa.

Si diferencia la entrega de los datos con respecto a los metadatos y se compromete a
hacerlo siempre que medie la existencia de una orden judicial previa.

La ISP se compromete a entregar datos sobre el contenido de las comunicaciones de una persona usua-
ria a las autoridades de justicia bajo diversas circunstancias, no restringiéndose Gnicamente a una or-
den judicial. Esta disposicion se refleja en el aviso de privacidad, donde Tigo refiere que puede compar-
tir datos personales, presentando varias opciones de manera disyuntiva y sin que la orden judicial sea
un requisito excluyente para la entrega de datos en respuesta a requerimientos estatales.

Sin embargo, Millicom International Cellular SA, la empresa matriz de Tigo Paraguay, destaca en su in-
forme anual sobre divulgacién a las autoridades judiciales (LED) que las subsidiarias, incluida Tigo Pa-
raguay, solo entregan datos sobre el contenido de las comunicaciones bajo orden judicial en Paraguay™.
Cabe sefialar como una dificultad el acceso a este documento, ya que no se encuentra disponible en el
sitio web de Tigo Paraguay, sino Unicamente en la pagina web de Millicom.

En la pagina 7 del informe LED arriba citado, Millicom sefiala que, en Paraguay, las autoridades exigen
acceso directo a la red moévil. Los procedimientos establecidos permiten a la empresa verificar la orden
judicial necesaria para iniciar la interceptacion y estar al tanto de cudndo ocurre. Sefiala que, en caso
de discrepancias legales, la empresa puede presentar una queja ante la Corte Suprema de Justicia. No
obstante, segln este informe, dependiendo del tipo de acceso directo, es posible que Tigo no sea no-
tificada en todos los casos de interceptacidn de la comunicacion del cliente. Asimismo, menciona que
la solicitud escrita real recibida cuenta como una solicitud en las tablas de datos y una solicitud puede
abarcar informacion sobre varias personas o dispositivos. Finalmente, la empresa afirma que evalla la
legalidad de estas solicitudes antes de proporcionar la informacion solicitada a las autoridades.

En dicho documento, se distinguen tres tipos de requerimientos por autoridad: intercepcién a las co-
municaciones, Mobile Financial Services (servicios financieros ofrecidos por la ISP, datos sobre transac-
cionesy actividad de cuentas) y metadatos (direcciones IP, trafico de mensajes, correo electrénico, na-
vegacion en internet, informacién de ubicacién). Es valorable que la empresa matriz de Tigo Paraguay
incluya en su informe informacion sobre la politica de acceso a las comunicaciones y establezca que la
entrega del contenido de las mismas se realiza exclusivamente mediante orden judicial. Sin embargo,

74 Millicom International Cellular SA. 2023 Millicom Group Law Enforcement Disclosure (LED). Recuperado de: https://www.millicom.
com/media/5828/2023-led-report-20240402-2-2.pdf
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resulta imperativo que dicha informacidn esté disponible en espafiol y de forma accesible a través del
sitio web oficial de la ISP en Paraguay, considerando que este es el principal canal de interaccién con los
usuarios en el territorio nacional.

La transparencia en este aspecto es fundamental, ya que involucra un derecho humano esencial: la pro-
teccion frente al acceso indebido a las comunicaciones privadas por parte de las autoridades. Por esta
razén, no es posible otorgar una evaluacion positiva en este criterio mientras la politica de privacidad de
Tigo Paraguay no incluya una declaracién explicita y accesible que garantice que el acceso al contenido
de las comunicaciones Unicamente se realiza bajo la debida autorizacién judicial. Este nivel de claridad
y especificidad es indispensable para cumplir con los estandares internacionales en derechos humanos
y garantizar la confianza de los usuarios en el manejo de sus datos por parte de la empresa.

En respuesta al segundo criterio, la informacion proporcionada por Millicom indica que en Paraguay
existen procesos claros y requisitos especificos para la supervision judicial sobre interceptacién y soli-
citudes de metadatos de los clientes. Sin embargo, en el informe, no queda claro a quién se le otorga
acceso a esta informacidn, ya que, aunque se menciona quiénes pueden solicitar e impartir rdenes de
interceptacién, la distincion no es clara.

En lo que respecta al primer y segundo criterio, ya en la ediciones anteriores del 2017, 2020 y 2022, se
observan las mismas practicas identificadas en este periodo 2024. Persiste la falta de claridad en la
entrega de informacion bajo orden judicial, particularmente en lo referente a metadatos, los cuales son
proporcionados Unicamente a solicitud del Ministerio Publico. Esta practica contraviene los estandares
del debido proceso constitucional y las sentencias de la Corte Interamericana de Derechos Humanos,
que son vinculantes para nuestra jurisdiccion. Por otro lado, la empresa sostiene que la mayoria de las
solicitudes se refieren a la categoria de metadatos del cliente, principalmente para confirmar la iden-
tidad detras de nimeros de teléfono especificos. No obstante, resulta ambiguo si dichas solicitudes
refieren a requerimientos fiscales u 6rdenes judiciales.

En suma, segln el estandar de desempefio establecido, Tigo no cumple con los criterios establecidos,
por lo que no obtiene ninguna estrella.

i
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VOX

€S COPACO

VOX - HOLA PARAGUAY S.A.

Autorizacion judicial

Si No

La ISP se compromete a entregar datos sobre el contenido de las comunicaciones de
una persona usuaria a las autoridades de justicia siempre que medie la existencia de °
una orden judicial previa.

Si diferencia la entrega de los datos con respecto a los metadatos y se compromete a
hacerlo siempre que medie la existencia de una orden judicial previa.

No se dispone de informacién accesible para determinar si la ISP entrega datos, ya sea mediante orden
judicial u otro método. Bajo el estandar de desempefio establecido, Vox no satisface ninguno de los
criterios, lo que resulta en una calificacion sin estrella.

Como se puede observar, el resultado del cumplimiento de este criterio por parte de estas empresas es
preocupante. Aunque el articulo 228 del Cédigo Procesal Penal otorga al Ministerio Publico la facultad
de solicitar informes a entidades privadas, incluidas las ISP, es importante subrayar la primacia de las
normativas especificas sobre las disposiciones generales en este analisis. En particular, los articulos 198,
199 y 200 del mismo cédigo establecen la necesidad de una orden judicial para cualquier intervencién
en las comunicaciones. Asimismo, es esencial recordar la excepcionalidad de dichas intervenciones,
conforme a las disposiciones constitucionales que buscan salvaguardar la intimidad de las personas.
Ademas, la Ley de Telecomunicaciones y las sentencias de la Corte Interamericana de Derechos Huma-
nos (CIDH), que son de aplicacién obligatoria gracias al principio de Convencionalidad, garantizan la
proteccion tanto del contenido como de la existencia de las comunicaciones, incluyendo los metadatos.

Se reitera la preocupacion sobre este punto, expresada ya en ediciones anteriores. Las contradiccio-
nes y practicas jurisdiccionales cuestionables en este ambito necesitan mejoras y no deben ser excu-
sa para que las ISP eviten un escrutinio riguroso respecto a las solicitudes de interceptaciones de las
comunicaciones.

i
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CRITERIO 3. Notificacion a la persona usuaria

Para obtener una estrella en esta categoria, las empresas deben cumplir con al menos una de las si-
guientes acciones: Tener una politica que garantice la notificacion a las personas usuarias afectadas
por medidas de vigilancia estatal tan pronto como la ley lo permita. Demostrar que han emprendido
acciones legales para eliminar los impedimentos legales o regulatorios que dificultan dichas notifica-
ciones. Probar que han promovido mecanismos de notificacién ante el Congreso o ante otros entes
regulatorios.

Criterio de evaluacion
La empresa se compromete a notificar a las personas usuarias antes de cumplir con las solicitudes de
datos de informacion de cuentas y registros de conexién en los casos no prohibidos por la confidencia-

lidad legal, o para emitir una notificacion tan pronto como sea legalmente posible.

Estdndar de desempefio:

Estrella llena i} La ISP cumple el criterio

Estrella vacia i} La ISP no cumple con el criterio

¢OUIEN DEFIENDE TUS DATOS? Paraguay 2024 49



REPORTE - NOTIFICACION A LA PERSONA USUARIA

CLARO - AMX PARAGUAY S.A.

Notificacion a la persona usuaria
Si  No

¢ Notifica a la persona usuaria sobre la entrega a terceros de datos personales?

La empresa se compromete a notificar a las personas usuarias antes de cumplir con

las solicitudes de datos de informacién de cuentas y registros de conexion en los o
casos no prohibidos por la confidencialidad legal, o para emitir una notificacién tan

pronto como sea legalmente posible.

En la politica de privacidad de Claro no se observa que la empresa se comprometa a notificar a las
personas usuarias antes de cumplir con las solicitudes de datos de informacion de cuentas y registros
de conexidn, excepto en el caso de una fusidn, adquisicion o venta de activos. Ante este Gltimo caso, la
ISP sostiene que asegurara la confidencialidad y notificara a las personas usuarias afectadas antes de la
transferencia de informacién o la aplicacion de una nueva politica de privacidad.

Como mencionamos en la edicidén anterior, el compromiso de notificar sobre la transferencia de in-
formacién personal no es suficiente, ya que la politica de privacidad permite transferencias a terceros,
tanto nacionales como extranjeros, en diversas circunstancias que van mas alla de las funciones esen-
ciales de la empresa. Esto incluye transferencias con fines de procesamiento externo, promocion de
productos o servicios, y cumplimiento legal, sin detallar mecanismos claros de notificacion previa a las
personas usuarias.

La falta de compromiso para notificar a las personas usuarias sobre el uso, solicitud o comparticién de
sus datos personales ha sido una constante en todas las ediciones anteriores de este informe. Esta omi-
sién refleja una brecha en la transparencia y el respeto a los derechos de las personas usuarias, eviden-
ciando la necesidad de implementar mecanismos claros de notificacién que fortalezcan la confianzay
cumplan con estandares internacionales.

Conforme al estdndar de desempefio establecido, Claro no cumple con el criterio por lo que no obtiene
estrellas.

i
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COPACO S.A.

COPACO - LA COMPANIA PARAGUAYA DE COMUNICACIONES S.A

Notificacion a la persona usuaria

¢ Notifica a la persona usuaria sobre la entrega a terceros de datos personales?

La empresa se compromete a notificar a las personas usuarias antes de cumplir con

las solicitudes de datos de informacién de cuentas y registros de conexion en los o
casos no prohibidos por la confidencialidad legal, o para emitir una notificacién tan

pronto como sea legalmente posible.

La ISP en cuestidén no hace referencia a notificaciones a la persona usuaria y recordemos que las con-
diciones de privacidad disponible en su pagina web se refiere Gnicamente al uso de aplicaciones de la
compafiia.

Desde las primeras evaluaciones, se ha sefialado que no existen politicas transparentes ni procedimien-
tos establecidos para informar a sus usuarios cuando su informacion es solicitada, utilizada o comparti-

da, ya sea por requerimientos legales o por otras razones.

De acuerdo con el estandar de desempefio establecido, COPACO tampoco cumple con el criterio y, por
lo tanto, no obtiene estrella.

i
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PERSONAL - NUCLEO S.A.

Notificacion a la persona usuaria

¢ Notifica a la persona usuaria sobre la entrega a terceros de datos personales?

La empresa se compromete a notificar a las personas usuarias antes de cumplir con

las solicitudes de datos de informacién de cuentas y registros de conexion en los o
casos no prohibidos por la confidencialidad legal, o para emitir una notificacién tan

pronto como sea legalmente posible.

Personal no cumple con el criterio de notificar a la persona usuaria sobre la entrega a terceros de sus da-
tos personales. Aunque han actualizado su politica de privacidad con respecto a la edicién anterior de
esta investigacién, alin no se observa que refiera la notificacion a las personas usuarias antes de cumplir
con las solicitudes de datos de informacion de cuentas y registros de conexion asi como establece el
estandar de desempefio.

En todas las ediciones anteriores de este informe se ha sefialado la ausencia de un compromiso por
parte de la empresa para informar a las personas usuarias cuando sus datos personales son solicitados,
utilizados o compartidos. Esta carencia evidencia una falta de transparencia que afecta la confianza de
las personas usuarias y subraya la necesidad de establecer mecanismos claros de notificacién alineados
con los estandares internacionales.

Conforme al estdndar de desempefio establecido, esta ISP no obtiene estrella en este criterio.

i
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TIGO - TELEFONICA CELULAR DEL PARAGUAY S.A. (TELECEL S.A.)

Notificacion a la persona usuaria

¢ Notifica a la persona usuaria sobre la entrega a terceros de datos personales?

La empresa se compromete a notificar a las personas usuarias antes de cumplir con

las solicitudes de datos de informacién de cuentas y registros de conexion en los o
casos no prohibidos por la confidencialidad legal, o para emitir una notificacién tan

pronto como sea legalmente posible.

Aligual que lo observado en nuestra edicion anterior, Tigo sigue sin abordar en su aviso de privacidad
la cuestion de la notificacion a la persona usuaria antes y/o después de la entrega de datos personales
a terceros.

Todas las ediciones anteriores de este informe han destacado la ausencia de medidas claras para no-
tificar a las personas usuarias sobre el manejo de sus datos personales. Esta falta de transparencia re-
presenta una oportunidad clave para la empresa, que podria fortalecer la confianza de las personas
usuarias al implementar procesos de notificacién alineados con buenas practicas internacionales.

Conforme al estandar de desempefio establecido, Tigo no cumple con el criterio por lo que no obtiene
estrella.

i
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VOX

€S COPACO

VOX - HOLA PARAGUAY S.A.

Notificacion a la persona usuaria

¢ Notifica a la persona usuaria sobre la entrega a terceros de datos personales?

La empresa se compromete a notificar a las personas usuarias antes de cumplir con

las solicitudes de datos de informacién de cuentas y registros de conexion en los o
casos no prohibidos por la confidencialidad legal, o para emitir una notificacién tan

pronto como sea legalmente posible.

Es importante subrayar nuevamente que esta ISP no dispone de politicas de privacidad de datos, al
menos no de manera publica. Asimismo, no se identifica ninguna otra mencion o referencia acerca de
notificaciones a la persona usuaria antes de cumplir con las solicitudes de datos de informacién de
cuentas y registros de conexién en los casos no prohibidos por la confidencialidad legal.

En ediciones previas de este informe se ha resaltado la falta de compromiso de la empresa para notificar
a las personas usuarias sobre el uso o la solicitud de sus datos personales. Esta omision evidencia la
necesidad de adoptar politicas mas transparentes que refuercen la confianza de los usuarios y cumplan
con estandares internacionales.

De acuerdo con el estandar de desempefio establecido, Vox no satisface el criterio, porlo que no obtiene
ninguna estrella.

i
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CRITERIO 4. Politicas de promocion y defensa de los derechos humanos

(Ha iniciado la ISP un posicionamiento publico sobre el respeto y la promocién de los derechos huma-
nos en Internet, en especial contra la vigilancia masiva o vigilancia sin control de las comunicaciones?

En este criterio se analiza si la empresa cuenta con una politica institucional que reconozca su respon-
sabilidad en la proteccidn y respeto de los derechos humanos, incluyendo el derecho a la privacidad, y
si participa en foros 0 mecanismos orientados a promover estos derechos en el ambito de sus respon-
sabilidades empresariales.

También se considera si la empresa ha intervenido, de manera individual o colectiva, en procesos publi-
cos de incidencia legislativa o ante entidades reguladoras para defender el derecho a la privacidad, asi
como si ha tomado medidas legales para proteger la privacidad de sus usuarios y usuarias.

Asimismo, se evalla si la empresa lleva a cabo actividades como campafias de sensibilizacién, jornadas
informativas o acciones publicitarias destinadas a concientizar sobre la importancia de la privacidad y
los derechos digitales. Este criterio busca medir el compromiso integral de la empresa con la privacidad
desde distintas perspectivas.

Criterios de evaluacion

Si la ISP promueve iniciativas politicas o legales para proteger la privacidad de sus usuarios, usuarias
en el Congreso, por ejemplo, a través de proyectos legislativos o participacién en audiencias, o en los
Tribunales;

Si la ISP lleva a cabo actividades, jornadas, publicidades o pUblica informes con el fin de generar con-
ciencia en la sociedad sobre el derecho a la privacidad y/o la proteccién de los datos personales;

Si la empresa resiste a través de la via judicial las solicitudes de informacion que sean excesivas y no
cumplan con los requisitos legales;

Participa en alglin mecanismo sectorial o multisectorial para la promocion, respeto y proteccion de
derechos humanos en el ambito de sus responsabilidades empresariales. (Ejemplos: Global Network
Initiative, Telecommunications Industry Dialogue, Pacto Global).

Estandar de desempefio:

Estrella llena La ISP cumple con tres o todos los criterios

Media estrella La ISP cumple con dos criterios
Un cuarto de estrella La ISP cumple con un criterio

Estrella vacia La ISP no cumple ninguno de los criterios

P LPRPEp
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REPORTE - POLITICAS DE PROMOCION Y
DEFENSA DE LOS DERECHOS HUMANOS

CLARO - AMX PARAGUAY S.A.

Politicas de promocion y defensa de los derechos humanos

Si la ISP promueve iniciativas politicas o legales para proteger la privacidad de sus
usuarios, usuarias en el Congreso, por ejemplo, a través de proyectos legislativos o °
participacion en audiencias, o en los Tribunales.

Sila ISP lleva a cabo actividades, jornadas, publicidades o publica informes con
el fin de generar conciencia en la sociedad sobre el derecho a la privacidad y/o la °
proteccion de los datos personales.

Si la empresa resiste a través de la via judicial las solicitudes de informacion que sean
excesivas y no cumplan con los requisitos legales.

Participa en algiin mecanismo sectorial o multisectorial para la promocién,
respeto y proteccion de derechos humanos en el ambito de sus responsabilidades
empresariales. (Ejemplos: Global Network Initiative, Telecommunications Industry
Dialogue, Pacto Global).

Sobre el primer criterio a considerar, la ISP participé en la aprobacion del reglamento de proteccion al
usuario de telecomunicaciones con CONATEL aprobado en el 2016. Més alla de esta iniciativa, no se han
identificado otras acciones politicas o legales publicas que busquen proteger la privacidad de las per-
sonas usuarias en el ambito legislativo. Tampoco hay indicios de que la empresa haya impugnado judi-
cialmente solicitudes de informacién que pudieran ser excesivas o no ajustarse a los requisitos legales.

Aunque la compafiia ha participado en consultas y audiencias publicas relacionadas con datos perso-

nales, contenidos nocivos eninternety ciberseguridad, no se ha observado un posicionamiento publico
definido sobre su incidencia en la elaboracidn de estas normativas.
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La ISP, en su pagina web, no presenta referencias a actividades o contenidos que aborden especifica-
mente la proteccion de datos personales. Sin embargo, en el codigo de ética de América Movil, al cual la
empresa se adhiere como subsidiaria y pone disponible desde su pagina web™, se compromete a pro-
tegery respetar los derechos humanos, incluyendo campafias de concientizacion sobre estos principios.

Aungue no se identificaron menciones directas en la web de la empresa, el informe de sustentabilidad,™
indica también que América Mévil proporciona certificaciones y capacitaciones a sus empleados en te-
mas relacionados con el manejo de datos personales y seguridad digital. Adicionalmente, la subsidiaria
en Paraguay ha lanzado una campafia de “Seguridad digital” en su perfil de Instagram™, presentando
una Guia de Seguridad Digital para usuarios, aunque la visibilidad de esta informacién puede ser limita-
da debido a su disposicidn en la red social. En ese sentido, consideraremos como cumplido el segundo
criterio, aunque recomendaremos mas adelante mejorar ciertos aspectos puntuales.

En cuanto al Gltimo criterio, la ISP colabora con otros miembros del sector por lo que puntla positiva-
mente. En el marco de iniciativas de la GSMA (Groupe Speciale Mobile Association), por ejemplo, insta a
los participantes del sector de las telecomunicaciones a informar sobre emisiones y establecer objetivos
ambiciosos de reduccion. Ademas, como parte de su estrategia de sustentabilidad, la empresa traba-
ja con asociaciones y organizaciones para alcanzar metas alineadas con iniciativas globales como los
Objetivos de Desarrollo Sostenible (ODS), los Diez Principios del Pacto Mundial y la campafia Ambicién
Empresarial de las Naciones Unidas para 1.5 °C. En Paraguay, colabora con diversas entidades, incluyen-
do la Cadmara de Operadores Moviles del Paraguay (COMPy) y la Red Paraguaya de Empresas Inclusivas
(RPEI).

Conforme a lo expresado, Claro cumple con dos de los cuatro criterios establecidos, por lo que califica
con media estrella.

ke

75 Claro. Cédigo de Etica: https://landing.claro.com.ar/p/pdf/claro-codigo-etica.pdf

76 América Movil. Informe de Sustentabilidad 2023. Recuperado de https://sustentabilidad.americamovil.com/portal/su/pdf/Infor-
me-de-Sustentabilidad-2023.pdf

77 Claro Paraguay. Recuperado de https://www.instagram.com/claropy?igsh=MW0wcHM5a3RydXA4Nw==
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COPACO S.A.

COPACO - LA COMPANIA PARAGUAYA DE COMUNICACIONES S.A.

Politicas de promocion y defensa de los derechos humanos

Si  No

Si la ISP promueve iniciativas politicas o legales para proteger la privacidad de sus
usuarios, usuarias en el Congreso, por ejemplo, a través de proyectos legislativos o °
participacion en audiencias, o en los Tribunales.

Sila ISP lleva a cabo actividades, jornadas, publicidades o publica informes con
el fin de generar conciencia en la sociedad sobre el derecho a la privacidad y/o la °
proteccion de los datos personales.

Si la empresa resiste a través de la via judicial las solicitudes de informacion que sean
excesivas y no cumplan con los requisitos legales.

Participa en alglin mecanismo sectorial o multisectorial para la promocion,
respeto y proteccion de derechos humanos en el ambito de sus responsabilidades
empresariales. (Ejemplos: Global Network Initiative, Telecommunications Industry
Dialogue, Pacto Global).

COPACO cuenta con iniciativas promovidas sobre temas de seguridad digital en su pagina web y redes
sociales bajo “Che mba’e: mis datos, mi seguridad”, proporcionando contenido educativo dirigido a sus
usuarios y usuarias. En ese contexto, consideraremos cumplido el criterio 2.

Sin embargo, no se observa informacién que cumpla con los demas criterios considerados. En las edi-
ciones de 2017 y 2020 se observé que COPACO participd activamente en los Foros de Gobernanza de
Internet en su capitulo paraguayo. Sin embargo, esta participacion cesé y no se identificaron otras ac-
ciones relacionadas con la gobernanza ni con la defensa de los derechos de las personas usuarias. En
consecuencia, al contar con 1 de 4 criterios, se la califica con un cuarto de estrella.

77
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Pevsonad

PERSONAL - NUCLEO S.A.

Politicas de promocion y defensa de los derechos humanos

Si la ISP promueve iniciativas politicas o legales para proteger la privacidad de sus
usuarios, usuarias en el Congreso, por ejemplo, a través de proyectos legislativos o °
participacion en audiencias, o en los Tribunales.

Sila ISP lleva a cabo actividades, jornadas, publicidades o publica informes con
el fin de generar conciencia en la sociedad sobre el derecho a la privacidad y/o la °
proteccion de los datos personales.

Si la empresa resiste a través de la via judicial las solicitudes de informacion que sean
excesivas y no cumplan con los requisitos legales.

Participa en alglin mecanismo sectorial o multisectorial para la promocion,
respeto y proteccion de derechos humanos en el ambito de sus responsabilidades
empresariales. (Ejemplos: Global Network Initiative, Telecommunications Industry
Dialogue, Pacto Global).

En la pagina web de la empresa no se observa que tome publicamente un compromiso con la promo-
ciony proteccién de derechos humanos, compromiso que si se observa por ejemplo al revisar la pagina
de su parinternacional™,.

Por otro lado, la ISP también colaboré en el proceso de aprobacion del reglamento de proteccién al
usuario de telecomunicaciones con CONATEL en 2016. Méas alla de dicha iniciativa, no se encontraron
otras iniciativas politicas o legales pUblicas que busquen proteger la privacidad de las personas usuarias
ante el Poder Legislativo. Tampoco se observa que la ISP refiera haber resistido via judicial a solicitudes
de informacidn excesivas o que no cumplan con los requisitos legales. Aunque ha participado de consul-
tas y audiencias publicas sobre normativas relacionados con datos personales, contenidos nocivos en
internet y politicas de ciberseguridad, no se han encontrado posicionamientos publicos claros a favor o
en contra de estas regulaciones. Esta falta de posicionamiento pUblico podria interpretarse como una
falta de compromiso activo en la defensa de la privacidad y los derechos digitales de sus usuarios.

Asimismo, se evidencian esfuerzos orientados a educary capacitar a la sociedad en temas relacionados
con la proteccion de datos personales y seguridad digital™. Ademas, la empresa es miembro participan-
te de la iniciativa GSMA®. De esta manera, al igual que en la edicion anterior, cumple con los criterios
segundo y cuarto, por lo que puntta con media estrella.

ke

78 TELECOM Argentina. Recuperado de https://institucional.telecom.com.ar/sustentabilidad

79 Personal. Blog. Recuperado de https://blog.personal.com.py

80 GSMA. Memberships. Recuperado de https://www.gsma.com/get-involved/gsma-membership/our-members/
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TIGO - TELEFONICA CELULAR DEL PARAGUAY S.A. (TELECEL S.A.)

Politicas de promocion y defensa de los derechos humanos

Si la ISP promueve iniciativas politicas o legales para proteger la privacidad de sus
usuarios, usuarias en el Congreso, por ejemplo, a través de proyectos legislativos o °
participacion en audiencias, o en los Tribunales.

Sila ISP lleva a cabo actividades, jornadas, publicidades o publica informes con
el fin de generar conciencia en la sociedad sobre el derecho a la privacidad y/o la °
proteccion de los datos personales.

Si la empresa resiste a través de la via judicial las solicitudes de informacion que sean
excesivas y no cumplan con los requisitos legales.

Participa en alglin mecanismo sectorial o multisectorial para la promocion,
respeto y proteccion de derechos humanos en el ambito de sus responsabilidades
empresariales. (Ejemplos: Global Network Initiative, Telecommunications Industry
Dialogue, Pacto Global).

Se destaca que la empresa Tigo ha tenido participacion pUblica en diversas iniciativas legislativas rela-
cionadas con la tecnologia. Segln los informes de 2017 y 2020, Tigo formé parte de grupos de anélisis
legislativo enfocados en la ley de “Proteccidn de nifios y adolescentes contra contenido dafiino en In-
ternet”. Asimismo, la empresa colaboré en grupos de trabajo para la elaboracién del Plan Nacional de
Ciberseguridad. Ademas, Tigo figura como una de las ISP que participaron activamente en el proceso de
aprobacion del reglamento de proteccion al usuario de telecomunicaciones en conjunto con CONATEL
en 2016. Asimismo, la ISP informa que, en el marco de sus compromisos sociales, colabora con CONATEL
y el Gobierno Nacional para expandir la conectividad a todos los puntos del pais®. No obstante, no se
identificaron iniciativas politicas o legales dirigidas a proteger la privacidad de sus usuarios y usuarias
ante el Poder Legislativo en lo que respecta al 2023y 2024.

Si bien Millicom® destacé su prioridad para el afio 2024 de aumentar su involucramiento con las auto-
ridades de los distintos paises en los que opera para contribuir a la definicion de, por ejemplo, leyes de
vigilancia claras, transparentes y efectivas con garantias adecuadas, queda pendiente evaluar si esta
prioridad se reflej6 también en la subsidiaria Tigo Paraguay.

81 Tigo. Compromisos Sociales: https://www.tigo.com.py/conocenos/compromisos-sociales
82 Millicom. Reporte LED Millicom 2023. pag 15.
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Con relacién al segundo criterio, en el reporte anual 2023%Millicom alega que tanto el grupo como sus
subsidiarias, siguiendo los principios de las Naciones Unidas y otros estandares internacionales, pro-
mueven activamente los derechos humanos, incluida la privacidad y la libertad de expresién. Esto tam-
bién se evidencia en la pagina web de Tigo Paraguay, en el apartado de responsabilidad corporativa®.
Se observa también en los informes del 2020 y 2022 que participa del Pacto Global de la ONU, asi como
del Telecommunications Industry Dialogue. Ademas, tiene iniciativas especificas, como “Conectadas” y
“Maestros conectados” dirigidas a capacitar a mujeres emprendedoras, a maestros y maestras del pais
en herramientas digitales.

Respecto al tercer criterio, cabe mencionar que en el ya citado informe de sustentabilidad 2023, Millicom
informa que implementa medidas para evaluar la legalidad de las solicitudes de informacion antes de
proporcionara las autoridadesy cuenta con mecanismos para presentar quejas ante la Corte Suprema de
Justicia en caso de considerar que las érdenes o interceptaciones no cumplen con los requisitos legales.

En cuanto al cuarto criterio, la ISP estd también involucrada en la GSMA®, organizacién global que impulsa
la innovacién en el ecosistema movil para favorecer entornos empresariales positivos y cambios sociales.

En el informe 2022, se destacé la presencia de Millicom como miembro de Global Network Iniciative
(GNI), sin embargo desde el 2023, esta empresa decidié retirarse y solo concentrarse en la GSMA.

En suma, se observa que ésta ISP cumple con tres de los cuatro criterios establecidos en el estandar de
desempefio, por lo que amerita calificarla con una estrella.

w

83 Millicom. Annual Report 2023. Recuperado de: https://www.millicom.com/media/5769/ar-2023-w-mic-sa.pdf
84 Tigo. Responsabilidad Corporativa. Recuperado de https://www.tigo.com.py/conocenos/responsabilidad-corporativa

85 GSMA. Memberships. Recuperado de https://www.gsma.com/get-involved/gsma-membership/our-members/
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VOX

€S COPACO

VOX - HOLA PARAGUAY S.A.

Politicas de promocion y defensa de los derechos humanos

Si  No

Si la ISP promueve iniciativas politicas o legales para proteger la privacidad de sus
usuarios, usuarias en el Congreso, por ejemplo, a través de proyectos legislativos o °
participacion en audiencias, o en los Tribunales.

Sila ISP lleva a cabo actividades, jornadas, publicidades o publica informes con
el fin de generar conciencia en la sociedad sobre el derecho a la privacidad y/o la °
proteccion de los datos personales.

Si la empresa resiste a través de la via judicial las solicitudes de informacion que sean
excesivas y no cumplan con los requisitos legales.

Participa en alglin mecanismo sectorial o multisectorial para la promocion,
respeto y proteccion de derechos humanos en el ambito de sus responsabilidades
empresariales. (Ejemplos: Global Network Initiative, Telecommunications Industry
Dialogue, Pacto Global).

Vox solo cumple con el Gltimo de los tres criterios observados dado que participa en la iniciativa GSMA®S,
cumpliendo con un criterio de los cuatro establecidos. También se analizaron las ediciones anteriores
de esta investigacion y no se evidenci la participacion ni la realizacién de acciones publicas en defensa
de los derechos de las personas usuarias. En consecuencia, califica con un cuarto de estrella.

i

86 GSMA. Memberships. Recuperado de https://www.gsma.com/get-involved/gsma-membership/our-members/
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CRITERIO 5. Transparencia

(Publica la ISP informes de transparencia que contienen informacién sobre cuantas veces los gobiernos
han solicitado datos de sus usuarios y usuarias y, la frecuencia con que la empresa proporcioné esos
datos a los gobiernos?

El informe de transparencia notifica el origen de las solicitudes para el bloqueo o retiro de contenidos
de Internet —incluyendo pornografia infantil, infraccién al derecho de autor, cumplimiento de sus pro-
pias politicas, etc. Si bien las ISP en Paraguay no estan bajo ninguna obligacién de producirinformes de
transparencia activa, esto podria ser una ventana de oportunidad para mostrar que estan preocupadas
por la construccion de confianza en sus relaciones con los clientes, basadas en la transparencia.

Criterios de evaluacion

La ISP publica informes de transparencia para que la persona usuaria pueda enterarse de la colabora-
cién con las autoridades gubernamentales sobre los datos proveidos;

La ISP publica informes de transparencia informando acerca de la colaboracion con las autoridades
gubernamentales, indicando:

la cantidad de solicitudes y divulgaciones clasificadas por tipo de datos -si se trata de informacién
de cuenta o de conexion de registros;

la cantidad de solicitudes y divulgaciones clasificadas por el cual la autoridad gubernamental hizo
la solicitud;

la cantidad de solicitudes y divulgaciones clasificados por la motivacién alegada por la autoridad
gubernamental -presentacion de pruebas en materia civil, penal, o los casos administrativos, etc.

Estandar de desempefio:

Estrella llena i\:(‘ La ISP cumple con ambos criterios
Media estrella i? La ISP cumple con uno de los criterios
Estrella vacia ﬁ La ISP no cumple ninguno de los criterios
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REPORTE - TRANSPARENCIA

CLARO - AMX PARAGUAY S.A.

Transparencia

Si No

La ISP publica informes de transparencia para informar de la colaboracién con las
autoridades gubernamentales.

La ISP publica informes de transparencia informando acerca de la colaboracién

con las autoridades gubernamentales, indicando: (a) la cantidad de solicitudesy

divulgaciones clasificados por tipo de datos -si se trata de informacion de cuenta o de

conexién de registros; (b) la cantidad de solicitudes y divulgaciones clasificadas por .

el cual la autoridad gubernamental hizo la solicitud; (c) la cantidad de solicitudesy

divulgaciones clasificados por la motivacion alegada por la autoridad gubernamental
—presentacion de pruebas en materia civil, penal, o los casos administrativos, etc.

Aligual que lo observado en la edicion anterior, Claro Paraguay persiste en la falta de informes especifi-
cos sobre su colaboracién con autoridades gubernamentales. Por otro lado, cabe sefialar que se eviden-
cia un convenio en 2018 con la Corte Suprema de Justicia®, estableciendo mecanismos tecnolégicos
para el acceso a la informacién generada por AMX Paraguay, esta informacion no estd en la pagina web
de la ISP, y se carece de detalles sobre la vigencia del convenio.

La principal dificultad radica en que la informacion relevante solo puede obtenerse a través del Informe
de Sustentabilidad disponible en el sitio web de América Mévil, lo que obliga a consultar la pagina de la
empresa matriz, ya que no esta accesible en la de la subsidiaria. A pesar de esta limitacion, dicho infor-
me constituye la Unica fuente de informacién disponible para evaluar a la ISP en este criterio, por lo que
tomaremos en cuenta lo alli presentado.

87 Poder Judicial. Noticias. 12 de marzo de 2018. https://www.pj.gov.py/notas/15105-convenio-entre-amx-paraguay-y-la-corte-supre-
ma-de-justicia
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En su Informe de Transparencia en las Comunicaciones 2023%, citado mas arriba, América Movil informa

que su subsidiaria en Paraguay se encuentra obligada a colaborar con las autoridades de seguridad na-
cionaly procuracién de justicia en virtud de normas constitucionales y otras leyes y normas reglamenta-
rias. Asimismo, a diferencia de afios anteriores, la empresa matriz indicé que las subsidiarias recibieron

810.956 solicitudes en sus filiales, incluyendo un desglose de la informacién por paises. En ese sentido,
se considera cumplido el primer criterio.

Un avance significativo de esta empresa se evidencia al comparar las primeras ediciones de QDTD con
las mas recientes. En la primera y segunda edicién no se incluia informacién relevante ni en la casa
matriz. Sin embargo, a partir de los informes de 2022, América Mévil comenzé a publicar reportes de
transparencia sobre sus subsidiarias en América Latina. Estas publicaciones se presentan en bloques
regionales, y a partir del 2023, se discriminan también la cantidad de solicitudes por paises.

Con relacion al segundo criterio, la empresa tampoco satisface éste, ya que el Gnico informe localizado
no detalla la colaboracién con el gobierno. Considerando este desempefio, corresponde calificar a esta
ISP con media estrella, ya que cumple con uno de los criterios evaluados.

ke

88 América Movil. Informe de Transparencia en las Comunicaciones 2023. Recuperado de https://sustentabilidad.americamovil.com/
portal/su/pdf/2023-Informe-de-Transparencia-en-las-Comunicaciones.pdf
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COPACO S.A.

COPACO - LA COMPANIA PARAGUAYA DE COMUNICACIONES S.A.

Si  No

La ISP publica informes de transparencia para informar de la colaboracion con las
autoridades gubernamentales.

La ISP publica informes de transparencia informando acerca de la colaboracion

con las autoridades gubernamentales, indicando: (a) la cantidad de solicitudesy

divulgaciones clasificados por tipo de datos -si se trata de informacion de cuenta o de

conexién de registros; (b) la cantidad de solicitudes y divulgaciones clasificadas por .

el cual la autoridad gubernamental hizo la solicitud; (c) la cantidad de solicitudesy

divulgaciones clasificados por la motivacion alegada por la autoridad gubernamental
-presentacion de pruebas en materia civil, penal, o los casos administrativos, etc.

La ISP no cumple con ninguno de los criterios establecidos. No publica informes de transparencia que
detallen la colaboracién con autoridades gubernamentales, la clasificacion por tipo de datos, la autori-
dad solicitante y la motivacion alegada.

COPACO facilita en su pagina web una lista de entes gubernamentales con las que celebré convenios
hasta el 2022%, entre los que se incluyen a la Corte Suprema de Justicia, el Poder Judicial y el Ministerio
Publico. Sin embargo, no es posible acceder a mayores detalles sobre el alcance de estos convenios, im-
posibilitando considerar esta informacion para evaluar el criterio nimero uno. Asimismo, en la seccién
de noticias de su sitio web y mediante blsquedas en Google se halla informacién reciente acerca de
acuerdos con entidades gubernamentales como la Administracion Nacional de Electricidad (ANDE)® y la
Direccion Nacional de Migraciones?, pero estos parecen centrarse mas en la mejora de la conectividad
que en el intercambio de informacién o datos personales de sus usuarios y usuarias. Tampoco se obser-
van en las ediciones anteriores de QDTD que esta empresa haya cumplido alguna vez con este criterio.

En conclusién, COPACO no cumple con ninguno de los criterios establecidos, por lo que no recibe nin-
guna estrella en cuanto al criterio de transparencia.

i

89 COPACO. Institucional. Transparencia. Ley 5282/14. Recuperado de https://www.copaco.com.py/index.php/institucional/transpa-
rencia/ley-5282-14.html

90 COPACO. Noticias. Recuperado de https://www.copaco.com.py/index.php/cooperacion-interinstitucional.html

91 Direccién Nacional de Migraciones. Noticias. Recuperado de https://www.migraciones.gov.py/index.php/noticias/migracio-
nes-y-copaco-dan-continuidad-al-acuerdo-para-provision-de-servicios-de-comunicacion-de-datos
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Pevsonad

PERSONAL - NUCLEO S.A.

Transparencia

Si  No

La ISP publica informes de transparencia para informar de la colaboracion con las
autoridades gubernamentales.

La ISP publica informes de transparencia informando acerca de la colaboracion

con las autoridades gubernamentales, indicando: (a) la cantidad de solicitudesy

divulgaciones clasificados por tipo de datos -si se trata de informacion de cuenta o de

conexién de registros; (b) la cantidad de solicitudes y divulgaciones clasificadas por .
el cual la autoridad gubernamental hizo la solicitud; (c) la cantidad de solicitudesy

divulgaciones clasificados por la motivacion alegada por la autoridad gubernamental
-presentacion de pruebas en materia civil, penal, o los casos administrativos, etc.

Personal no cuenta con informes sobre su colaboracién con el gobierno en su pagina web y tampoco se
identifica ninglin informe relevante en las herramientas de blsqueda en Internet. Esta ausencia de do-
cumentacién se identific en ediciones anteriores de QDTD correspondientes al 2017, 2020 y 2022, difi-
cultando la evaluacién de su desempefio en términos de proteccidn de la privacidad y colaboracién con
autoridades gubernamentales, lo que justifica la conclusion de que la ISP no cumple con los criterios esta-
blecidos en el estandar de desempefio. A este respecto, Personal no califica en el criterio de transparencia.

i
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TIGO - TELEFONICA CELULAR DEL PARAGUAY S.A. (TELECEL S.A.)

Transparencia

Si  No

La ISP publica informes de transparencia para informar de la colaboracion con las
autoridades gubernamentales.

La ISP publica informes de transparencia informando acerca de la colaboracion

con las autoridades gubernamentales, indicando: (a) la cantidad de solicitudesy

divulgaciones clasificados por tipo de datos -si se trata de informacion de cuenta o de

conexién de registros; (b) la cantidad de solicitudes y divulgaciones clasificadas por .

el cual la autoridad gubernamental hizo la solicitud; (c) la cantidad de solicitudesy

divulgaciones clasificados por la motivacion alegada por la autoridad gubernamental
-presentacion de pruebas en materia civil, penal, o los casos administrativos, etc.

En relacién con el primer criterio, es relevante destacar que esta ISP nuevamente obtiene puntuacion
gracias a que su empresa matriz proporciona un informe sobre la colaboracién con las autoridades gu-
bernamentales en el Reporte LED Millicom 2023 ya mencionado mas arriba.

El mentado informe indica que América del Sur, incluyendo a Bolivia, Colombia y Paraguay, recibi6 414
ordenes de intervencidon en comunicaciones, 475 solicitudes de informacidn sobre datos de servicios de
pago movil (MFS) y 45.277 solicitudes de informe sobre metadatos de usuarios y usuarias en 2023%. Si
bien es destacable que la informacidn sobre las solicitudes de interceptacién de comunicaciones, acce-
so a metadatos y datos de MFS, el reto principal persiste en la falta de diferenciacion por pais. Por tanto,
no es posible saber con certeza los nimeros de solicitudes que corresponden a Paraguay.

Esta dificultad de acceso ya habia sido identificada en informes anteriores, aunque con algunas va-
riaciones. En 2017 el informe era publicado exclusivamente en inglés desde la matriz de la empresa
Millicom y contenia informacién limitada omitiendo datos clave como volimenes, origen, motivos y
alcance de las solicitudes. En los informes de 2020 y 2022 se introdujeron algunos datos adicionales,
sin embargo, estos no estaban desglosados por pais sino Unicamente por regién. Esta practica se ha
mantenido presentando datos agrupados de manera general lo cual resulta en una persistente carencia
de informacidn especifica y detallada por pais. Esto limita la transparencia y dificulta una comprensién
completa de las operaciones a nivel local. En relacién con el segundo criterio, a pesar de la informacién
proporcionada, no se puede considerar como cumplido, ya que no se presenta un desglose detallado
que satisfaga los requisitos especificos de este criterio.

Entonces, Tigo cumple con uno de los dos criterios observados, por lo que califica con media estrella.

ke

92 Millicom. Reporte LED Millicom 2023. pag 7.
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VOX

€S COPACO

VOX - HOLA PARAGUAY S.A.

Transparencia

Si  No

La ISP publica informes de transparencia para informar de la colaboracion con las
autoridades gubernamentales.

La ISP publica informes de transparencia informando acerca de la colaboracion

con las autoridades gubernamentales, indicando: (a) la cantidad de solicitudesy

divulgaciones clasificados por tipo de datos -si se trata de informacion de cuenta o de

conexién de registros; (b) la cantidad de solicitudes y divulgaciones clasificadas por .

el cual la autoridad gubernamental hizo la solicitud; (c) la cantidad de solicitudesy

divulgaciones clasificados por la motivacion alegada por la autoridad gubernamental
-presentacion de pruebas en materia civil, penal, o los casos administrativos, etc.

Al igual que en ediciones anteriores, se evidencia que Vox no presenta informes en su sitio web que
aborden su colaboracion con el gobierno. Tampoco existe informacion al respecto en los motores de
busqueda de Internet. weDebido a la ausencia de documentacién que cumpla con los criterios estable-
cidos en el estandar de desempefio, la ISP no satisface ninguno de los criterios evaluados.

i

;OUIEN DEFIENDE TUS DATOS? Paraguay 2024 69



CRITERIO 6. Guias para la solicitud de informacion personal

Proporciona la ISP informacién claray completa sobre los lineamientos, guias o protocolos orientados
a las fuerzas de seguridad y otros organismos gubernamentales que expliquen cémo deben solicitar la
informacion personal de sus clientes?, ;cuales son las condiciones para la entrega de dicha informacién
personal?

Se evaluard si la ISP cuenta con los lineamientos, guias y protocolos que buscan determinar cémo cada
empresa establece la forma en colaboracion con el Estado. Ya sea por entregar informacion al sistema
de persecucién penal u otro tipo de investigacidn y, en su caso, qué especificaciones deben cumplir a
dicho efecto. También se evalla si la empresa, al momento de establecer sus propias reglas para las
autoridades locales, tiene en cuenta el contexto nacional o si los lineamientos preestablecidos respon-
den a procedimientos foraneos, y en tal caso corroborar si los mismos son mas rigurosos a favor de la
privacidad de sus usuarios y usuarias.

Criterios de evaluacion

Si la ISP tiene lineamientos, guias o protocolos que determinen cémo recibiran las solicitudes de infor-
macidn de sus clientes;

Si los lineamientos, guias o protocolos se encuentran disponibles publicamente;

Si dichos lineamientos, guias o protocolos explican detalladamente los pasos a seguir ante el requeri-
miento y el procedimiento para brindar los datos a la autoridad requirente.

Estandar de desempefio:

Estrella llena La ISP cumple con todos los criterios

Media estrella La ISP cumple con dos de los criterios

Un cuarto de estrella La ISP cumple con uno de los criterios

P LPRPEp

Estrella vacia La ISP no cumple ninguno de los criterios
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REPORTE - GUIAS PARA LA SOLICITUD
DE INFORMACION PERSONAL

CLARO - AMX PARAGUAY S.A.

Guias para la solicitud de informacion personal

Si la ISP tiene lineamientos, guias o protocolos que determinen cémo recibiran las
solicitudes de informacién de sus clientes.

Si los lineamientos, guias o protocolos se encuentran disponibles publicamente. o

Si dichos lineamientos, guias o protocolos explican detalladamente los pasos a
seguir ante el requerimiento y el procedimiento para brindar los datos a la autoridad a
requirente.

Similar a la circunstancia mencionada en nuestra edicién anterior, Claro sigue sin facilitar informacion
relevante para evaluar este criterio en su pagina web. Los protocolos para gestionar solicitudes de datos
con los que cuenta se encuentran disponibles en la pagina de la empresa matriz, América Movil.

Estos protocolos, detallados en el Informe de Transparencia en las Comunicaciones®, abordan politicas
legales y obligaciones aplicables en los paises donde opera, incluido Paraguay. América Movil, ademas,
cuenta con una politica de privacidad que establece los derechos de los titulares y proporciona pautas
generales para los requerimientos gubernamentales. Se concluye que la ISP satisface los criterios relati-
vos a protocolos de manejo de datosy su disponibilidad publica a través de su matriz. No obstante, seria
deseable que esta informacidn estuviera accesible directamente desde la pagina web de Claro.

En suma, Claro cumple con los tres criterios aqui considerados, por lo que califica con una estrella.

w

93 América Movil. Informe de Transparencia en las Comunicaciones 2023. Recuperado de https://sustentabilidad.americamovil.com/
portal/su/pdf/2023-Informe-de-Transparencia-en-las-Comunicaciones.pdf

;OUIEN DEFIENDE TUS DATOS? Paraguay 2024 71


https://sustentabilidad.americamovil.com/portal/su/pdf/2023-Informe-de-Transparencia-en-las-Comunicaciones.pdf
https://sustentabilidad.americamovil.com/portal/su/pdf/2023-Informe-de-Transparencia-en-las-Comunicaciones.pdf

£
O

COPACO S.A.

COPACO - LA COMPANIA PARAGUAYA DE COMUNICACIONES S.A.

Guias para la solicitud de informacion personal

Si la ISP tiene lineamientos, guias o protocolos que determinen como recibiran las
solicitudes de informacién de sus clientes.

Si los lineamientos, guias o protocolos se encuentran disponibles publicamente.

Si dichos lineamientos, guias o protocolos explican detalladamente los pasos a
seguir ante el requerimiento y el procedimiento para brindar los datos a la autoridad
requirente.

La ISP no proporciona lineamientos, guias o protocolos que determinen cémo recibiran las solicitudes
de informacién de las personas. Aunque cuenta con un protocolo detallado para solicitar informacién
publica conforme a la Ley N2 5282/2014, de Libre Acceso Ciudadano a la Informacién Piblica y Trans-
parencia Gubernamental, este no estd orientado a guias especificas para fuerzas de seguridad u orga-
nismos gubernamentales. Dado que COPACO no satisface ninguno de los puntos aqui evaluados, no
califica para el criterio de solicitud de informacién personal.

i
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Pevsonad

PERSONAL - NUCLEO S.A.

Guias para la solicitud de informacion personal

Si la ISP tiene lineamientos, guias o protocolos que determinen como recibiran las
solicitudes de informacién de sus clientes.

Si los lineamientos, guias o protocolos se encuentran disponibles publicamente.

Si dichos lineamientos, guias o protocolos explican detalladamente los pasos a
seguir ante el requerimiento y el procedimiento para brindar los datos a la autoridad .
requirente.

La ISP no proporciona informacién claray completa sobre los lineamientos, guias o protocolos dirigidos
a las fuerzas de seguridad y otros organismos gubernamentales para solicitar informacién personal de
los clientes.

Sin embargo, cabe mencionar que a través de una bldsqueda en Google se encontré una noticia sobre
un convenio entre la Corte Suprema de Justicia (CSJ) y Nlcleo SA suscrito en el 2022 que tendra una
duracién de cinco afios®. Segln la informacién disponible, el convenio tiene como finalidad establecer
mecanismos tecnoldgicos para que la CSJ acceda a datos generados por la ISP. El acuerdo destaca la
utilizacion de oficios electrénicos en lugar de documentos escritos. Ademas, se establecen requisitos es-
pecificos para los oficios electrénicos enviados a la ISP, incluyendo la atencién a plazos reglamentarios
vigentes. También se subraya que la responsabilidad sobre la informacion entregada recae exclusiva-
mente en el funcionario solicitante eximiendo a la ISP de cualquier responsabilidad legal por el manejo
incorrecto de la informacién.

Dada la limitada informacién proporcionada y la falta de detalles especificos, especialmente la ausen-
cia de la documentacion del convenio y su no disponibilidad en la pagina de la ISP resulta dificil evaluar
completamente los puntos establecidos para este criterio. Conforme con el estandar de desempefio la
ISP califica sin puntuacién alguna.

i

94 Poder Judicial. Notas. 19 de diciembre de 2022. Recuperado de https://www.pj.gov.py/notas/23325-corte-suprema-y-nu-
cleo-sa-suscribieron-convenio-a-fin-de-fortalecer-el-oficio-electronico
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TIGO - TELEFONICA CELULAR DEL PARAGUAY S.A. (TELECEL S.A.)

Guias para la solicitud de informacion personal

Si la ISP tiene lineamientos, guias o protocolos que determinen como recibiran las
solicitudes de informacién de sus clientes.

Si los lineamientos, guias o protocolos se encuentran disponibles publicamente.

Si dichos lineamientos, guias o protocolos explican detalladamente los pasos a
seguir ante el requerimiento y el procedimiento para brindar los datos a la autoridad .
requirente.

Segln la informacién disponible en la pagina web de la ISP esta no presenta lineamientos especifi-
cos para el manejo de solicitudes de datos personales por parte de fuerzas de seguridad u organismos
gubernamentales.

Sin embargo, podemos observar informacion relevante en el Reporte LED Millicom 2023. En el docu-
mento se detallan lineamientos y protocolos generales sobre cémo gestionan requerimientos de infor-
macion por parte de autoridades, aunque dichos protocolos se encuentran Gnicamente disponibles en

la versidn en inglés®. Si bien la barrera del idioma podria dificultar la comprensién completa de los do-
cumentos, adoptaremos una posicion flexible al reconocer la existencia de este lo cual nos permite otor-
gar una calificacién positiva respecto al segundo y tercer criterio de evaluacion. Conforme al estandar de

desempefio establecido Tigo cumple con los tres criterios evaluados por lo que califica con una estrella.

w

95 Millicom. Compliance and Business Ethics. Policies and Guiding Principles. Law Enforcement and Major Events Guidelines. Recupe-
rado de https://www.millicom.com/media/3613/law-enforcement-assistance-and-major-events-guidelines.pdf
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VOX

€S COPACO

VOX - HOLA PARAGUAY S.A.

Guias para la solicitud de informacion personal

Si la ISP tiene lineamientos, guias o protocolos que determinen como recibiran las
solicitudes de informacién de sus clientes.

Si los lineamientos, guias o protocolos se encuentran disponibles publicamente.
Si dichos lineamientos, guias o protocolos explican detalladamente los pasos a

seguir ante el requerimiento y el procedimiento para brindar los datos a la autoridad .
requirente.

Vox tampoco cumple con este criterio, ya que no proporciona informacién clara y completa sobre los
lineamientos, guias o protocolos orientados a las fuerzas de seguridad y otros organismos gubernamen-
tales, ni detalla las condiciones para la entrega de informacion personal de los clientes.

Considerando el estdndar de puntuacion, la ISP no recibe calificacion alguna en este aspecto.

i
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CRITERIO 7. Accesibilidad

iPosee la ISP un sitio web con una interfaz con informacién perceptible y comprensible, navegacién
funcional y operable con relacién a politicas de privacidad, términos y condiciones de sus productos y
servicios?

Se evalla si la ISP cuenta con informacién perceptible y con alternativas equivalentes para mostrar
contenido, si tiene una interfaz navegable y funcional, con informacion comprensible y compatible con
herramientas de la persona usuaria en relacién con el contenido sobre politicas de privacidad y térmi-
nosy condiciones de sus productos y servicios.

Criterios de evaluacion

La ISP tiene una interfaz de sitio Web que cuenta con informacion perceptible y con alternativas equi-
valentes para mostrar contenido, propésito o funcién;

La ISP tiene un sitio Web con una interfaz navegable, funcional y que cuenta con soporte para teclado;
La ISP tiene un sitio Web con informacién comprensible, que aparece y opera de forma predecible;

El contenido en el sitio Web de la ISP es compatible con las herramientas actuales de la persona usua-
ria(diferentes navegadores, tecnologias de apoyo y otros agentes de la persona usuaria).

Estandar de desempefio:

Estrella llena La ISP cumple con tres o todos los criterios

Media estrella La ISP cumple con dos de los criterios
Un cuarto de estrella La ISP cumple con uno de los criterios

Estrella vacia La ISP no cumple ninguno de los criterios

L PLPRPEp
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REPORTE - ACCESIBILIDAD

CLARO - AMX PARAGUAY S.A.

Accesibilidad

Si  No

La compaiiia tiene un sitio web que cuenta con informacion perceptible y con
alternativas equivalentes para mostrar contenido, propésito o funcion.

La ISP tiene un sitio Web con una interfaz navegable, funcional y que cuenta con
soporte para teclado.

La ISP tiene un sitio Web con informacién comprensible, que aparece y opera de
forma predecible.

El contenido en el sitio Web de la compafiia esté disefiado contemplando una
diversidad de herramientas (diferentes navegadores, tecnologias de apoyo y otros °
agentes de usuario).

En cuanto a la accesibilidad, la ISP no logré mejorar su estandar de cumplimiento desde la Ultima eva-
luacién. Es cierto que Claro proporciona documentos de “Términos y Condiciones de Uso” y “Politicas
de Privacidad” para varios servicios, los cuales se encuentran disponibles a través de un enlace en la
parte inferior de la pagina principal®. Sin embargo, acceder a estos documentos requiere navegar a
través de varias paginas o utilizar filtros lo que puede resultar complicado sobre todo para personas
usuarias de lectores de pantalla. Al intentar acceder a los documentos se observa una tabulacién muy
extensay la navegacion con teclado resulta dificil.

Aunque al acceder a cada documento se observa buen contraste y redimensionamiento de texto, lo que
se ajusta al primer criterio de accesibilidad, la navegacion en general carece de previsibilidad y accesibi-
lidad completa, lo que incumple los criterios dos y tres.

96 Claro. Legaly Regulatorio. Recuperado de https://www.claro.com.py/personas/legal-y-regulatorio
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Aunque se destaca nuevamente la opcidén que ofrece Claro de facilitar facturas en braille a las personas
usuarias que asi lo requieran?, la accesibilidad general del sitio es limitada y se debe paginar seis veces
para acceder a la informacién que refiere el procedimiento de solicitud de este tipo de facturas. Igual-
mente, cabe recordar que mucha informacion relevante para esta investigacion no esta directamente
disponible en la pagina de la ISP, habiendo tenido que recurrir a la pagina de la empresa matriz.

La evaluacion de la pagina web utilizando herramientas como WAVE® y TAW® revelan varios otros pro-
blemas de accesibilidad. Por citar algunos, si bien la estructura de pestafias sigue un orden logico, se
identificaron preocupaciones como la falta de etiquetas en formularios que puede complicar la com-
prension y navegacion para usuarios de lectores de pantalla. La presencia de botones vacios afecta
la informacién proporcionada a aquellos que utilizan tecnologias de apoyo. En general, también se
encuentran problemas de contraste que podrian afectar la legibilidad del texto, especialmente para
usuarios con baja visién.

Se identificd también la presencia de texto subrayado que puede causar confusién, ya que comdnmen-
te se asocia con enlaces. Ademas, se detect6 texto redundante en ciertos atributos lo cual podria afectar
la claridad y comprension del contenido. La falta de atributos “aria-label” o “aria-labelledby” en ciertos
elementosy problemas con la designacion del idioma también se prestan a mejoras. Considerando ello,
si bien se contemplan diferentes navegadores y diversidad de dispositivos el sitio no es adecuado para
el uso de tecnologias de apoyo como lectores de pantalla, incumpliendo asi con el cuarto criterio.

En resumen, la pagina web enfrenta desafios de accesibilidad significativos que podrian perjudicar la
experiencia de las personas usuarias, especialmente de aquellas con discapacidades. Por lo que, al
cumplir solo con un criterio de los evaluados, Claro califica con un cuarto de estrella.

ke

97 Claro. Legaly Regulatorio. Otro. Factura Braille. Recuperado de https://www.claro.com.py/personas/legal-y-regulatorio/factu-
ra-braille

98 Web Accessibility Tool. Recuperado de https://wave.webaim.org
99 TAW. Recuperado de https://www.tawdis.net/resumen
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COPACO S.A.

COPACO - LA COMPANIA PARAGUAYA DE COMUNICACIONES S.A.

Accesibilidad

Si  No

La compaifiia tiene un sitio web que cuenta con informacién perceptible y con
alternativas equivalentes para mostrar contenido, propdsito o funcion.

La ISP tiene un sitio Web con una interfaz navegable, funcional y que cuenta con
soporte para teclado.

La ISP tiene un sitio Web con informacion comprensible, que aparece y opera de
forma predecible.

El contenido en el sitio Web de la compafiia esta disefiado contemplando una
diversidad de herramientas (diferentes navegadores, tecnologias de apoyo y otros o
agentes de usuario).

Primeramente, cabe sefialar que COPACO no garantiza acceso a informacién fehaciente mediante la
inclusion de términos y condiciones claros en su pagina web, asi como un aviso de privacidad completo
que cubra todos los servicios que ofrece.

En cuanto a la pagina web de la empresa y considerando el primer criterio evaluado, se debe sefialar
que aunque se encontraron sugerencias de mejora seglin las herramientas de accesibilidad utilizadas
como WAVE™™ y TAW'™', la informacion general del sitio web es perceptible y se pueden acceder a los
diferentes componentes de la interfaz de usuario. Ademas, los colores de fondo y primer plano tienen
una relacién de contraste suficiente y cuenta con tamafio de textos normales. Por lo tanto, se considera,
en términos generales, que este criterio esta cumplido.

En relacion con el segundo aspecto evaluado, la navegacién mediante teclado es posible, sin embar-
go, se identifican deficiencias que afectan la funcionalidad como la falta de una jerarquia clara en los
encabezados y la ausencia de etiquetas descriptivas que dificultan la navegacién y comprensién del
contenido. Igualmente, algunos enlaces no proporcionan informacién clara sobre su funcién o destino.
Por lo mismo, este criterio no se cumple.

100 WAVE. Reporte: https://wave.webaim.org/report#/https://www.copaco.com.py

101 TAW. Resumen de consulta: https://www.tawdis.net/resumen
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Sobre el tercer aspecto estudiado cabe referir que, aunque se encontraron algunas advertencias rela-
cionadas con la falta de textos alternativos, la informacion en el sitio web es comprensible y opera de
manera predecible para los usuarios. Aunque se encontraron algunas advertencias relacionadas con la
falta de textos alternativos, el contenido es legible y el sitio funciona de manera coherente. Por lo tanto,
este criterio se considera cumplido.

Ahora bien, se identificaron problemas significativos en cuanto a la navegabilidad del sitio web, es-
pecialmente relacionados con enlaces que carecen de texto que identifique claramente su propdsito
y la falta de textos alternativos en imagenes. Estos problemas indican que el disefio del sitio web no
contempla adecuadamente la diversidad de herramientas y agentes de usuario, lo que puede afectar
negativamente a personas que dependen de tecnologias de asistencia. Por lo tanto, este criterio no se
considera cumplido.

Considerando lo anterior, COPACO cumple con dos de los cuatro criterios analizados, por lo que califica
con media estrella.

ke
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Pevsonad

PERSONAL - NUCLEO S.A.

Accesibilidad

Si  No

La compaifiia tiene un sitio web que cuenta con informacién perceptible y con
alternativas equivalentes para mostrar contenido, propdsito o funcion.

La ISP tiene un sitio Web con una interfaz navegable, funcional y que cuenta con
soporte para teclado.

La ISP tiene un sitio Web con informacion comprensible, que aparece y opera de
forma predecible.

El contenido en el sitio Web de la compafiia esta disefiado contemplando una
diversidad de herramientas (diferentes navegadores, tecnologias de apoyo y otros o
agentes de usuario).

Tomando en consideracion los informes de las herramientas de accesibilidad WAVE™y TAW'®3, asi como
la verificacion manual de la pagina web de la ISP, se considera que este criterio se cumple ya que el sitio
web presenta una interfaz escalable con tamafios de textos adecuados y una correcta identificacién del
idioma facilitando la percepcién de la informacién. Sin embargo, no podemos dejar de mencionar que
se encontraron varios problemas que requieren atencién, como la ausencia de textos alternativos en
imagenes y otros contenidos no textuales, que impide que personas usuarias de tecnologias asistivas
accedan plenamente al contenido.

Respecto del segundo criterio evaluado, aunque el sitio permite la navegacién mediante teclado, se
identificaron obstaculos que afectan la funcionalidad, como la ausencia de una estructura clara de en-
cabezadosy etiquetas que dificulta la navegacion secuencial y la comprensién del contenido. Asimismo,
algunos enlaces carecen de descripciones contextuales claras, lo que puede confundir a los usuarios
sobre su funcién o destino. Dadas estas deficiencias, este criterio no se considera cumplido.

El tercer criterio aqui evaluado también se considera cumplido, ya que el contenido aparece de predecible,
con texto legible y comprensible, y el idioma principal identificado como espafiol. No obstante, sugerimos
atencidn a esta area debido a que se observaron algunas dificultades relacionadas con la falta de asisten-
cias especificas para los usuarios, como instrucciones claras o ayudas contextuales, que puede afectar la
experiencia de usuarios con discapacidades cognitivas o aquellos no familiarizados con la interfaz.

102 WAVE: https://wave.webaim.org/report#/https://www.personal.com.py/index.html

103 Taw: https://www.tawdis.net/resumen
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Por ultimo, se detectaron problemas que afectan la compatibilidad con tecnologias de asistencia. En
este contexto, se identificd una jerarquia inadecuada de encabezados que dificulta la navegacion me-
diante lectores de pantalla, asi como multiples alertas de bajo contraste, lo que puede impedir la lectura
del texto a personas con dificultades visuales. Estos problemas indican que el sitio no estd completa-
mente disefiado considerando la diversidad de herramientas de apoyo y navegadores, lo que se sugiere
como un area relevante de mejora.

La ISP cumple con dos de los cuatros criterios evaluados por lo que califica con media estrella.

ke
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TIGO - TELEFONICA CELULAR DEL PARAGUAY S.A. (TELECEL S.A.)

Accesibilidad

Si  No

La compaifiia tiene un sitio web que cuenta con informacién perceptible y con
alternativas equivalentes para mostrar contenido, propdsito o funcion.

La ISP tiene un sitio Web con una interfaz navegable, funcional y que cuenta con
soporte para teclado.

La ISP tiene un sitio Web con informacion comprensible, que aparece y opera de
forma predecible.

El contenido en el sitio Web de la compafiia esta disefiado contemplando una
diversidad de herramientas (diferentes navegadores, tecnologias de apoyo y otros o
agentes de usuario).

La compafiia cumple con el primer criterio de accesibilidad ya que su sitio web cuenta con un facil acce-
so a documentos desde la pagina, como: términos y condiciones, aviso de privacidad e incluso el con-
trato de suscripcion de servicios de telecomunicaciones. Los primeros dos documentos mencionados

tienen textos que pueden ser redimensionados y adaptados, garantizando una buena percepcion de la

informacion y cumpliendo con el principio de equivalencia de contenido.

En relacion con el segundo criterio se determina que la ISP cumple con la accesibilidad para navegacion
con teclado. La portada del sitio web funciona correctamente y permite desplazamientos y acercamien-
tos con el teclado sin inconvenientes. Aungue se identifican algunas dreas de mejora en la estructu-
racion de encabezados y el orden de tabulacién, el carrusel también es navegable por teclado, lo que
garantiza una experiencia funcional para usuarios con necesidades de accesibilidad.

La ISP también cumple con el tercer criterio ya que el texto del sitio web es legible y comprensible y el
contenido aparece y opera de forma predecible. Esto garantiza una buena experiencia de usuario y faci-
lita la comprensién de la informacion presentada en el sitio.

En cuanto al cuarto criterio se determina que la compafiia lo cumple ya que su sitio web esta disefiado
considerando una diversidad de herramientas y agentes de usuario. Se realizaron pruebas con lector de
pantalla y se encontraron alternativas textuales en la mayoria de los contenidos multimedia. Aunque las
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herramientas de accesibilidad utilizadas, como WAVE™ y TAW'®, para evaluar la pagina web de la ISP iden-
tificaron algunos errores relacionados con el contraste y la definicion de textos alternativos en ciertos ico-
nos, estos errores no superan mas de cuatro, cumpliendo el sitio web con los estandares de accesibilidad.

Tigo cumple con los cuatro criterios de accesibilidad, garantizando una experiencia positiva para todas
las personas usuarias, incluyendo aquellas con necesidades especiales de acceso a la informacion. Por

ello, califica con una estrella.

w

104 WAVE: https://wave.webaim.org/report#/https://www.tigo.com.py

105 TAW. Resumen: https://www.tawdis.net/resumen
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VOX

€S COPACO

VOX - HOLA PARAGUAY S.A.

Accesibilidad

Si  No

La compaifiia tiene un sitio web que cuenta con informacién perceptible y con
alternativas equivalentes para mostrar contenido, propdsito o funcion.

La ISP tiene un sitio Web con una interfaz navegable, funcional y que cuenta con
soporte para teclado.

La ISP tiene un sitio Web con informacion comprensible, que aparece y opera de
forma predecible.

El contenido en el sitio Web de la compafiia esta disefiado contemplando una
diversidad de herramientas (diferentes navegadores, tecnologias de apoyo y otros o
agentes de usuario).

La compafifa no cumple con el primer criterio de accesibilidad ya que su sitio web presenta problemas sig-
nificativos relacionados con la perceptibilidad de la informacién y los componentes de la interfaz de usua-
rio. Por otro lado, la pagina web no tiene disponible informacién relevante sobre los términos y condicio-
nes o la politica de privacidad, puntos que ya fueron advertidos en la edicién anterior de esta investigacion.

La ISP tampoco cumple con el segundo criterio. Si bien cuenta con soporte de teclado, la pagina web
presenta varios problemas de navegacién que afectan la funcionalidad y la usabilidad para usuarios
que dependen del teclado o herramientas de asistencia como la falta de varios encabezadosy etiquetas.
Aungue la interfaz es funcional en general, los problemas identificados impactan negativamente en la
experiencia del usuario.

En cuanto al tercer criterio, en esta ocasion se ha mejorado la identificacién del idioma de la pagina
segln se valida con el reporte de TAW™® aunque aun persisten problemas como la falta de definiciones
para palabras poco comunes o del idioma guarani utilizadas. Ademas, no se ofrece asistencia a los usua-
rios para algunos elementos desplegables no estandar, ni para preveniry corregir errores. Se observa
que algunas paginas alin no estan finalizadas a pesar de estar vinculadas en el menu principal del sitio,

106 TAW. Resumen: https://www.tawdis.net/resumen
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un problema que persiste desde la edicidén anterior de esta investigacién'. Aunque el contenido del
sitio web es legible y comprensible en términos generales, los problemas de navegabilidad e incluso
la ausencia de numerosos textos alternativos™® dificultan la operacién predecible del sitio, pudiendo
generar confusion en la experiencia del usuario al interactuar con el contenido.

Finalmente, la ISP tampoco cumple con el cuarto criterio ya que los problemas de navegabilidad, adap-
tabilidad y contraste afectan la accesibilidad del sitio en diferentes navegadores, tecnologias de apoyo
y agentes de usuario. La diversidad de herramientas no esta contemplada adecuadamente en el disefio
del sitio afectando negativamente la experiencia del usuario.

En suma, Vox no cumple con ninguno de los criterios establecidos, por lo que no recibe ninguna estrella.

i

107 lgual que lo reportado en el 2022, al intentar ingresar a la pagina de “TELEFONOS” (sic) que estd en el men( principal lleva a una
pagina “en construccion”. Recuperado de https://www.vox.com.py/telefonos

108 WAVE. Recuperado de https://wave.webaim.org/report#/https://www.vox.com.py
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CONCLUSION

Desde las primeras ediciones se ha observado una diferencia sustancial entre las empresas proveedo-
ras de Internet nacionales y aquellas que operan como subsidiarias de empresas extranjeras. Empresas
como Claro, Personal y Tigo han mantenido mejores puntajes desde el inicio de la evaluacion en 2017.
Aunque han mostrado mejoras en algunos aspectos y criterios hasta 2024, su progreso sigue siendo
lento y enfrenta grandes desafios. En contraste, las empresas proveedoras nacionales como COPACO y
VOX han mostrado un avance minimo desde 2017, lo cual resulta preocupante debido a suimpacto enla
calidad del servicio y la competitividad del mercado local. Esta falta de progreso limita la proteccion de
los derechos de sus usuarios y usuarias.

Politicas de privacidad y datos personales

Con respecto al andlisis de las practicas de privacidad de datos entre las ISP se revela un panorama
heterogéneo, con algunas proveedoras demostrando pasos positivos mientras que otras se quedan
muy rezagadas. Aunque empresas como Claro, Personal y Tigo han facilitado el acceso a sus politicas
de privacidad y ofrecen informacién relativamente detallada sobre las practicas de recopilacién y pro-
cesamiento de datos, sigue habiendo dudas sobre la exhaustividad y claridad de la informacién que
proporcionan. A modo de ejemplo, ninguna de las tres empresas describe claramente los periodos de
conservacion de datos, un aspecto crucial de la proteccidon de datos. Esta falta de transparencia podria
suscitar preocupacion por la posibilidad de que los datos se almacenen indefinidamente, contradicien-
do los principios de minimizacién de datos y limitacién de su finalidad.

Copaco, a pesar de tener una politica de privacidad, limita su alcance a los datos recogidos a través de
sus aplicaciones, olvidandose de abordar las practicas de tratamiento de datos para otros servicios
como Internet y telefonia. Este alcance limitado crea una preocupante laguna de transparencia en rela-
cion con el enfoque general de la empresa sobre la privacidad de los datos. Tigo, a pesar de tener una
politica de privacidad aparentemente exhaustiva, muestra incoherencias entre la politica y su contrato
de suscripcidn de servicios, en particular en lo que respecta a la necesidad del consentimiento de la
persona usuaria para compartir datos con terceros. Estas discrepancias podrian causar confusion a sus
usuariosy usuarias.

El caso mas preocupante es el de Vox, que carece por completo de una politica de privacidad a disposi-
cion del publico. Esta ausencia demuestra el poco interés que tienen por la transparencia y los derechos
de las personas usuarias, lo que subraya la necesidad de tomar medidas inmediatas para subsanar esta
deficiencia critica.

Autorizacion judicial

En relacién con la autorizacién judicial, los resultados de esta edicion no difieren significativamente de
los obtenidos en andlisis previos de QDTD. Todas las proveedoras de servicios de internet exigen una
orden judicial antes de entregar informacion de sus usuarios y usuarias. Sin embargo, este debido pro-
ceso no incluye los metadatos de las comunicaciones, a pesar de que los estandares internacionales de
derechos humanos aplicables a la vigilancia, como lo establecido en las sentencias de la Corte Intera-
mericana de Derechos Humanos en los casos Escher vs. Brasil (2009) y CAJAR vs. Colombia (2023), sefia-
lan que estos también deben estar protegidos. Estas sentencias son vinculantes para la jurisprudencia
paraguaya y refuerzan la necesidad de un marco legal estricto en esta materia.

¢OUIEN DEFIENDE TUS DATOS? Paraguay 2024 87



El andlisis de este criterio subraya la importancia de la normativa especifica por sobre la legislacion
general, particularmente en el contexto de la vigilancia de las comunicaciones. Los articulos 198, 199
y 200 del Cédigo Procesal Penal de Paraguay establecen de manera clara y explicita que cualquier in-
tervencidn en las comunicaciones requiere de una orden judicial. Este principio refuerza el caracter ex-
cepcional de estas medidas, buscando equilibrar las necesidades de las investigaciones penales con
la proteccion de los derechos fundamentales. Ademas, las disposiciones constitucionales y la Ley de
Telecomunicaciones complementan este marco al proteger no solo el contenido de las comunicaciones,
sino también su existencia, incluyendo los metadatos. Este enfoque integral busca garantizar que cual-
quier intervencion comunicacional se realice bajo estricta legalidad y con pleno respeto a las garantias
fundamentales. Un punto critico identificado en este criterio es la falta de claridad y uniformidad en las
politicas de las empresas respecto a la privacidad y el debido proceso. Por ejemplo, Claro menciona en
su politica que comparte datos por “razones legales”, pero no aclara si esto esta condicionado a una or-
den judicial. Segun el Informe de Sustentabilidad 2023 de América Movil, su empresa matriz, se compro-
meten a evitar intervencionesilegalesy a respetar la privacidad de los usuarios. Sin embargo, el informe
también menciona al Ministerio Piblico como una autoridad competente para solicitar datos, incluidas
la geolocalizacién y la intercepcién de comunicaciones, a pesar de que no tiene facultades para emitir
ordenes judiciales. Esto plantea serias preocupaciones sobre posibles violaciones del debido procesoy
del derecho a la privacidad.

Por otro lado, Personal afirma que comparte datos de usuarios solo con una orden escrita de una au-
toridad judicial competente, pero también sefiala que esta no es un requisito exclusivo. Asimismo, al
igual que COPACO, no establece una distincién clara entre contenidos y metadatos, lo que debilita adn
mas la proteccion de la privacidad de las personas usuarias. En el caso de Tigo, su aviso de privacidad
indica que puede compartir datos en diversas circunstancias sin especificar que una orden judicial sea
un requisito previo. No obstante, su empresa matriz, Millicom, asegura en su Informe de Divulgacion a
las Autoridades 2023 que las subsidiarias, incluida Tigo Paraguay, solo entregan contenido de comuni-
caciones con una orden judicial. Esta discrepancia entre la politica local de Tigo y las afirmaciones de su
matriz genera dudas sobre las practicas reales de la empresa.

Finalmente, Vox no proporciona informacién publica sobre si divulga datos de usuarios ni bajo qué cir-
cunstancias lo hace. Esta falta de transparencia imposibilita evaluar su compromiso con la autorizacién
judicial para la divulgacion de datos, lo que representa un vacio critico en términos de proteccion de la
privacidad.

Aungue las empresas muestran un cumplimiento general en cuanto a la exigencia de érdenes judiciales
para el acceso a contenido de las comunicaciones, persisten serias preocupaciones respecto a la pro-
teccion de los metadatos, la claridad en las politicas de privacidad y la transparencia en los procesos.
Estos aspectos son esenciales para garantizar el respeto al derecho a la privacidad y el debido proceso
en Paraguay.

Notificacion a la persona usuaria
Sobre el tercer criterio, el analisis revela que ninguno de las cinco ISP cuenta con una politica de notifi-
cacion a los usuarios cuando sus datos son solicitados por las autoridades. Esta falta de transparencia

ya identificada en todas las ediciones anteriores de QDTD, plantea preocupaciones significativas sobre
los derechos de los usuarios y las protecciones del debido proceso en Paraguay.
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Politicas para la promocion y defensa de los derechos humanos

En cuanto a este criterio las ISP analizadas en su mayoria no demuestran un compromiso publico sélido
con los derechos humanos, especialmente en lo que respecta a la bisqueda de regulaciones sobre la
privacidad y proteccién de datos personales. Sin embargo, las empresas subsidiarias como CLARO y
TIGO realizan acciones positivas porque provienen principalmente de las politicas de las empresas ma-
triz, en lugar del compromiso directo de las locales. Se destaca que las empresas CLARO, Personal, Tigo
y VOX participan de la GMSA, una organizacién global que promueve un entorno empresarial positivo y
el cambio social en el ecosistema mévil. Asi también Tigo y Claro son las empresas que cuentan con mas
campafias de seguridad para sus personas usuarias, identificadas a lo largo de las ediciones de QDTD.

Transparencia

Respecto a este criterio solo Claro y Tigo, proporcionan algin nivel de transparencia, y estos informes
sblo se encuentran accesibles en las paginas web de las empresas matrices. Estos informes de transpa-
rencia regionales no siempre ofrecen desgloses detallados a nivel de pais, lo que dificulta evaluar las
practicas especificasy las tasas de cumplimiento de sus subsidiarias nacionales. Ademas estos informes
de transparencia disponibles se centran principalmente en 6rdenes de interceptacién y solicitudes de
metadatos, ofreciendo informacién limitada sobre otras formas de intercambio de datos de usuarios
con entidades gubernamentales. Por ejemplo, seria relevante incluir detalles sobre solicitudes de datos
como nombres, direcciones o informacién de facturacién, que podrian ser requeridos por las autori-
dades para identificar a personas en el marco de investigaciones, asi como aclarar si estas empresas
participan en programas de monitoreo continuo u otras practicas de vigilancia sistematica.

Accesibilidad

Y con relacién al Gltimo criterio relacionado a accesibilidad, el analisis revela una marcada disparidad

en la accesibilidad de los sitios web de las ISP. A lo largo de las 4 ediciones de QDTD, se observaron inte-
resantes avances en este criterios. Por ejemplo, Tigo se destaca como el lider indiscutible, demostrando

un fuerte compromiso con la inclusion al cumplir con los cuatro criterios de accesibilidad evaluados. En

contraste, Claro, Copaco, Personal y Vox presentan deficiencias en distintos grados, siendo Vox el que

muestra las barreras mas significativas en términos de accesibilidad.
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RECOMENDACIONES

El anélisis de la presente investigacion subraya la necesidad de mejoras en todos los &mbitos. Todas las
ISP de Paraguay deberian priorizar el desarrollo de politicas de privacidad claras, completas y facilmen-
te accesibles que cubran todos sus servicios. Deberian abordar explicitamente los periodos de retencién
de datos, incluir referencias legales especificas y garantizar la coherencia entre los distintos documen-
tos relacionados con las practicas de tratamiento de datos.

La falta de notificacién a las personas usuarias por parte de las ISP es un problema critico que requiere
atencién inmediata. Al no notificar a las personas usuarias sobre las solicitudes de datos, estas empre-
sas impiden que las personas ejerzan su derecho a impugnar posibles vigilancias ilegales y proteger su
privacidad. Abordar esta deficiencia es crucial para fomentar un entorno de proteccién de datos que
respete los derechos de los usuarios y promueva una mayor transparencia y rendicién de cuentas.

Si bien las empresas matrices de Claro y Tigo han dado pasos iniciales hacia una mayor divulgacién, la
falta de informes independientes a nivel local y el alcance limitado de la informacién proporcionada
dificultan una rendicién de cuentas significativa. Las cinco ISP deben priorizar la transparencia publi-
cando informes completos y detallados que permitan a los usuarios comprender y escrutar c6mo se
manejan sus datos en respuesta a las solicitudes gubernamentales. Esta mayor transparencia es esen-
cial para construir confianza y garantizar la proteccion de la privacidad de los usuarios y los derechos de
debido proceso paraguayo.

Ademas, es esencial adoptar medidas proactivas que vayan mas alla de las declaraciones politicas basi-
cas. Las ISP deben participar en iniciativas del sector que promuevan la privacidad de los datos y los de-
rechos humanos, invertir en programas de educacién y concienciacion de las personas usuarias y parti-
cipar de forma proactiva en recursos legales contra solicitudes de datos excesivas o ilegales. Tomando
estas medidas, las ISP pueden fomentar una mayor confianza con sus usuarios y usuarias y contribuir a
un entorno de proteccién de datos mas sélido en Paraguay.
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