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Introduccion

En Paraguay, desde la pandemia de COVID-19, cada vez mds nifias, nifios y ado-
lescentes (NNA) usan la tecnologia en su vida diaria. Sin embargo, los derechos
digitales no son muy conocidos.

Cuando pensamos en derechos, también hablamos de salud mental. Saber qué
garantias existen para habitar el mundo digital de manera segura, justa y salu-
dable ayuda a generar conciencia y protege de riesgos como el uso excesivo, la
comparacién con otras personas, las alteraciones de suefio, entre otros riesgos
emocionales y fisicos.

Este fanzine se cred con el objetivo de explicar cémo cuidar la privacidad,
reducir riesgos emocionales y servir como una herramienta accesible para
madres, padres, abuelas, abuelos y todas las personas adultas responsables del
cuidado de nifios, nifias y adolescentes.

¢{Qué es la privacidad
infantil en linea?

La privacidad infantil en linea es un derecho fundamental que protege la con-
fidencialidad y el control de la informacién personal de nifias, nifios y adoles-
centes (NNA) en Internet. Se trata de cuidar que los datos no se recolecten, usen
0 compartan sin permiso, y también de evitar que la exposicién digital pueda
traer malestar emocional o psicoldgico.

Cuidar la privacidad en linea de NNA es clave para su desarrollo, porque fortale-
ce su seguridad y autonomia, y promueve un uso mds consciente y seguro de la
tecnologia, tanto para ellos como para las personas responsables de su cuidado.

La privacidad no significa guardar secretos, sino tener el derecho de decidir
cudndo, cémo y con qué propdsito compartir informacion.

Algunos ejemplos:

e Elegir si mostrar o no la ubicacién en una aplicacién.

e Decidir qué fotos publicar y con quién compartirlas.

e Controlar siel numero de teléfono es visible para todos o solo para contactos.

® Aceptar orechazar cuando una aplicacion pide acceso ala cdmara o alos datos.
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Aprender que cada persona tiene derecho a decidir qué partes de su vida quiere
mantener privadas y cudles compartir, cudndo y con quién, ayuda a generar
confianza en los adultos responsables y construir la autonomia de nifias, nifios
y adolescentes (NNA).

Sin embargo, muchas veces los datos e imdgenes de NNA circulan incluso antes
de que tengan acceso a la tecnologia. Un ejemplo es el sharenting.

Sharenting: cuando la vida digital empieza antes de hablar

Lo vemos todo el tiempo: la ecografia en Instagram, bebés con filtros tiernos,
o el video gracioso de un nifio o nifia en TikTok. A esta practica de compartir
fotos, videos o datos de nifias y nifios en redes sociales se le llama sharenting
(de share = compartir + parenting = crianza).

A primera vista parece algo inofensivo, incluso tierno. Pero ;qué pasa cuando
esas publicaciones quedan para siempre en Internet?

Riesgos del sharenting:

e Exposicién excesiva: lo que hoy parece gracioso o tierno, mafiana puede
generar burlas, acoso o etiquetas negativas.

e Falta de consentimiento: nifias y nifios, sobre todo los mds pequefios, no
pueden decidir qué se publica sobre ellos ni entienden el alcance de esta
exposicion.

e Riesgos de acoso o explotacion: las imdgenes que se comparten en linea
pueden ser manipuladas con inteligencia artificial o usadas por personas
malintencionadas para crear contenidos dafiinos, engafiosos, o incluso con
fines de acoso y explotacidn.

e Pérdida de control: una vez que algo se sube a Internet, es casi imposible
borrarlo por completo o controlar por dénde circula.



Otras formas que pueden afectar la privacidad

e Monitoreo sin consentimiento: revisar mensajes o actividades digitales de

NNA sin que lo sepan.

Ejemplo: Una madre que revisa las conversaciones de su hijo adolescente
con sus amistades en Instagram sin su conocimiento.

Aunque la intencidn sea cuidarlo, la falta de consentimiento convierte esta
prictica en una invasidn a su intimidad y privacidad.

Publicar informacién sin proteccidon adecuada: fotos de logros escolares,
inicios de clases o actividades que, sin querer, muestran datos sensibles
(como a qué colegio asisten o dénde estdn ubicados).

Ejemplo: Un profesor comparte fotos en sus redes sociales sobre sus
alumnos y alumnas, celebrando algun logro escolar.

Aunque no haya una mala intencidn, esta informacién se vuelve publica
para una audiencia ilimitada que expone a los menores de edad a riesgos
innecesarios.

Plataformas educativas inseguras: aplicaciones o servicios con poca
proteccién de datos que exponen informacion sensible.
Ejemplo: Un colegio utiliza una plataforma educativa virtual para gestio-

nar clases virtuales y tareas en linea que no contempla la seguridad digital.

La publicacién de datos personales de nifias, nifios y adolescentes sin la
proteccién adecuada representa una grave vulneracién de sus derechos di-

gitales y ala proteccion integral.



También hay situaciones comunes que vulneran la privacidad
de adolescentes y ponen en riesgo su bienestar:

1. Obligacién de compartir contrasefias o chats como prueba de amistad o
confianza. Esto no solo viola su derecho a la privacidad, sino que también
puede crear un entorno de control donde no puedan gestionar su vida digital
con autonomia. Al monopolizar sus accesos, se disminuye su capacidad para
ejercer criterio propio y desarrollar confianza en sus decisiones.

Lafalta de respeto por su privacidad puede ocasionar angustia, retraimiento
y un deterioro en su salud mental.

2. Filmar y compartir videos sin consentimiento. En ciertos contextos
como fiestas donde adolescentes pueden llegar a consumir sustancias
psicoactivas o participar en conductas de riesgo, como tener relaciones
sexuales sin proteccidn, existe la posibilidad de que se realicen fotos o videos
que mds tarde se filtren y se viralicen, violando la privacidad y seguridad de
los menores.

La viralizacién de contenidos intimos sin consentimiento puede tener con-
secuencias devastadoras como: acoso, chantaje y dafios psicoldgicos que
generen sentimientos de inseguridad, vergiienza y desesperanza.

3. Presion para compartir la ubicacién en todo momento. La exigencia
de compartir la ubicacién en linea puede parecer una mera cuestion
de conectividad, pero en realidad implica una vigilancia que afecta la
autonomia y la privacidad de los NNA.

La presion social para mostrar que estdn en ciertos lugares o validar su par-
ticipacién en actividades puede derivar en un control indebido, incluso en
situaciones peligrosas o no deseadas.

¢Qué podemos hacer?

Es clave que madres, padres, cuidadores, y educadores y la sociedad compren-
danlaimportancia de respetar y proteger la privacidad digital de NNA. Para eso,
podemos:

e Ensefiar un uso responsable de las redes sociales.
e Configurar medidas de seguridad y privacidad en dispositivos y aplicaciones

e Hablar abiertamente con nifias, nifios y adolescentes sobre sus derechos y
cémo cuidarse en linea.
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Como se conecta la salud mental
con el tiempo en pantalla

Hoy Internet y las redes sociales forman parte de la vida diaria. Pueden ser
utiles y divertidas, pero cuando el uso es excesivo y sin limites, la salud mental
de nifias, nifios y adolescentes puede verse afectada.

99 ¢
1

El “enganche” invisible: ;por qué cuesta tanto soltar el celular?

e Rojo = alerta: las notificaciones rojas activan sefiales de alerta en el cerebro.
Configurarlas en escala de grises o blanco y negro reduce ese impacto. La luz
azul de las pantallas también influye en el descanso y la atencién.

e Dopamina al mdximo: cada “me gusta” o mensaje nuevo libera dopamina,
la hormona del bienestar. Las apps funcionan como un juego: cuanto mds
scroll y més clics, mds recompensa.

e Ciclo que atrapa: cuando no se estd online, pueden producirse sensaciones
de tristeza, ansiedad o irritabilidad que solo se calman al volver a la
pantalla. Esto hace que se pierda el disfrute de momentos fuera de linea, del
aburrimiento creativo y de la conexidn cara a cara con amigos y familia.

Ansiedad y comparacién social

En redes no solo se comparte lo propio, también se ve la vida de los demds,
muchas veces en su versién mds “perfecta”. Este fendmeno alimenta una diné-
mica de comparacidn social permanente.

Esto trae consecuencias como:

® FOMO (miedo a perderse algo).

e Baja autoestima.

e Ansiedad social y aislamiento.

® Autoexigenciay perfeccionismo.

La comparacidn constante en redes alimenta un circulo vicioso de inseguridad

y ansiedad. Aunque parece un juego de imagenesy “me gusta”, afecta cémo nos
valoramos y nos relacionamos con los demsds.
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Por ejemplo:

Cuando nifias, nifios y adolescentes ven a sus amistades de viaje o en fiestas
pueden sentir que se quedan fuera, o compararse con cuerpos o outfits “per-
fectos” que le generan inseguridad y le hacen evitar la interaccidn cara a cara.

A esto puede sumarse que los adultos responsables del cuidado prefieren que se
queden mirando la pantalla en casa por considerar el exterior “mds inseguro”.

Impacto emocional de la sobreexposicion online

Las redes son un espacio de socializacion, donde las y los adolescentes compar-
ten lo que les gusta y les identifica. Sin embargo, cuanto mds tiempo en linea,
mds fécil es publicar sin pensar y caer en la sobreexposicion. Fotos, videos y
sentimientos que se comparten en linea pueden escapar muy fdcilmente del
control de quien las comparte. Y algunas veces, esa informacion puede usarse
parajuzgar, acosar o dafiar.

Los efectos pueden ser:

e Vergiienza y arrepentimiento. Una forma comun de ciberacoso entre los
adolescentes es compartir stickers de WhatsApp hechos a partir de fotos
tomadas sin consentimiento.

e Ansiedad por quién ve lo que comparten. Pensar en quiénes los estin
viendo genera preocupacion y estrés constante.

e Ciberacoso: cuando se usan las redes o mensajes para molestar, humillar o
amenazar. Genera angustia y afecta la confianza personal.

® Grooming: Cuando una persona adulta engafia a un nifio, nifia o adolescente
por Internet para ganarse su confianza y pedirle fotos o informacién intima.
Puede ocurrir mds ficilmente cuando no hay buena comunicacién o
acompafiamiento de las personas adultas.

Alteraciones del sueifio y molestias fisicas

e La luz azul de las pantallas dificulta conciliar el suefio, haciendo que el
descanso sea menos reparador o incluso provocando insomnio.

e Elusodepantallas antes de dormir también provocairritabilidad, cansancio
y dificultad para concentrarse durante el dia.

e Las malas posturas, generadas por el uso de pantallas, también producen
dolores en cuello, espalda y manos.



Relaciones que se descuidan

Las personas adultas también pierden la atencidn en su entorno por el uso de
pantallas (*tecnoreferencia). Esto puede hacer que las personas a su alrededor se
sientan ignoradas, no respetadas y solas.

Sino se genera un ambiente de confianza, por ejemplo, en el entorno familiar,
es menos probable que las infancias y adolescencias comuniquen si tienen un
problema en el entorno digital.

El objetivo no es dejar la tecnologia, sino usarla de una forma equilibrada.
Conocer estos efectos es el primer paso para construir una vida sana en linea
y fuera de linea.

*La tecnoreferencia ocurre cuando el uso de dispositivos digitales por parte de
cuidadores interfiere en la conexidén con nifias, nifios y adolescentes. Cuando ha-
blamos especificamente del teléfono celular, a esto se lo llama phubbing: mirar el
celular mientras alguien espera atencidn, afectando la comunicacidén y el vinculo.







Derechos digitales de
nifas/os y adolescentes

Hoy en dia, como gran parte de la vida también sucede en Internet, es impor-
tante recordar que nifias, nifios y adolescentes tienen derechos que los protegen
al usar redes sociales, jugar en linea o comunicarse por mensajes. ;Qué dicen
las leyes paraguayas sobre la vida en Internet?

Constitucién Nacional: Art. 33 Del Derecho a la Intimidad

La intimidad personal y familiar, asi como el respeto a la vida privada, son
inviolables. La conducta de las personas, en tanto no afecte al orden publico
establecido en la ley o a los derechos de terceros, estard exenta de la autoridad
publica. Se garantiza el derecho a la proteccién de la intimidad, de la dignidad
y de laimagen privada de las personas.

Ley Nro. 1680: Cédigo de la Nifiez y la Adolescencia

e Articulo 5°: El derecho a que lo que se comparte en privado se quede en
privado. Nadie puede publicar fotos, conversaciones o datos personales
(como colegio o direccién particular sin el permiso de la NNA y el de su
familia. Esto vale para redes sociales, grupos de WhatsApp o cualquier otra
plataforma.

e Articulo 29: Estd totalmente prohibido que un medio de comunicacién, una
pégina web o incluso una persona publique el nombre, foto o cualquier dato
que permita identificar a una NNA si estd involucrada en un problema legal.
iLaimagen e identidad estdn protegidas por ley!

e Articulo 5°: Si docentes, familiares o cualquier adulto se entera de que
los derechos de una NNA estdn siendo violados en Internet (ya sea por
acoso, publicacién de fotos sin permiso, etc.), tiene la obligacién legal de
denunciarlo de inmediato a la CODENI, al Ministerio Publico o al Defensor
Publico.

Ley 5653/2016 de Proteccion a NNA contra
Contenidos Nocivos en Internet

Estaleyobliga alasempresas adar herramientas gratuitas parabloquear paginas
o contenidos que pueden hacer dafio a una NNA. Ademds, creé el Observatorio
Nacional (ONAI) para cuidar que se respeten sus derechos en Internet.
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Recomendaciones para familias
y personas cuidadoras

Acompaiiamiento y vision positiva de la tecnologia

Internet no es “malo” en si mismo: bien usado es una gran herramienta para
aprender, descubrir cosas nuevas y divertirse. Lo ideal es que las personas
cuidadoras acompafien a nifias, nifios y adolescentes mientras navegan, ex-
plicando que las reglas y cuidados no son castigos, sino formas de proteger su
seguridad y bienestar.

Aunque no siempre resulte sencillo manejar todas las redes sociales o herra-
mientas digitales, es importante que quienes cuidan se informen sobre lo
bdsico y se mantengan al tanto de las tendencias digitales. Asi podrdn ofrecer
orientacion y asegurarse de que nifias, nifios y adolescentes a su cuidado estén
mds protegidos en linea.

Dialogo abierto y constante

Las nifias, nifios y adolescentes necesitan sentir que pueden acudir a las perso-
nas adultas responsables de su cuidado cuando algo les pasa en Internet.

Algunas ideas para fomentar este didlogo:
e Hablar con frecuencia sobre lo que hacen en linea, sin juzgamientos.

® Poner reglas bdsicas como no hablar con desconocidos, no aceptar
solicitudes de extrafios o ingresar a enlaces sospechosos.

e Conversar sobre los riesgos de compartir fotos o mensajes intimos, ya que
pueden difundirse ficilmente, sin consentimiento.

e Hablar sobre el uso excesivo de videojuegos, redes o pantallas y cémo puede
afectar el suefio, el estudio o las relaciones con otras personas.

e Explicar que la pornografia suele mostrar situaciones irreales, violentas o
dafiinas, y que no refleja relaciones afectivas y sexuales sanas.

e Advertir que existen personas adultas que se hacen pasar por menores con
fines sexuales, y ensefiar a identificar sefiales de alerta.

e Concientizar sobre laimportancia de no insultar, excluir ni burlarse de otros
en redes o mensajes: lo que parece una broma puede tener un impacto muy
doloroso al difundirse.

Laideano es asustar, sino abrir espacios de didlogo para que sepan que siempre
pueden acudir a sus cuidadores si algo les incomoda o los pone en riesgo.



Configuracién técnica y controles parentales

Configurar controles parentales permite elegir qué aplicaciones se usan, esta-
blecer limites de tiempo, localizar dispositivos en caso de pérdida, supervisar
la actividad en linea y proteger la privacidad. Algunas opciones recomendadas
son:

e Google Family Link
https://families.google/intl/es/familylink/

e Microsoft Family Safety
https://www.microsoft.com/es-es/microsoft-365/family-safety

e Apple Screen Time
https://support.apple.com/es-es/105121

Antes de que usen una aplicacién o un dispositivo, es recomendable que las per-
sonas cuidadoras revisen sus funciones, ajustes de privacidad y seguridad, y se
aseguren de que sean adecuados para la edad de las NNA a su cargo.

Es importante recordar que nifios, nifias y adolescentes viven en un mundo
digital donde comparten fotos, emociones y hasta su ubicacién en tiempo real.
Los controles parentales sirven sobre todo en la infancia, pero los adolescentes
suelen saber cémo saltarlos. Por eso es mas efectivo enfocarse en pasar tiempo
de calidad, generar confianza y mantener conversaciones abiertas, en lugar de
depender solo de estas herramientas.

La adolescencia trae ademds otros desafios: la busqueda de popularidad en
redes sociales puede llevar a compartir de mds, dejando expuesta la privaci-
dad y aumentando riesgos como el robo de contrasefias o la difusién de fotos
intimas sin consentimiento.

Establecimiento de limites y rutinas saludables
e Establecer limites claros:

o Definir horarios y tiempos de pantalla: priorizar momentos para el
descanso, el juego yla actividad fisica. La American Academy of Pediatrics
(AAP) recomienda poner limites claros, como evitar pantallas en los
dormitorios a la noche y durante las horas de estudio.

o Ubicacién de dispositivos: Ubicar la computadora o tablet en espacios
comunes, para que sea mds fdcil supervisar. Evitar que nifias, nifios y
adolescentes tengan sus propios dispositivos en la habitacidn, porque ahi
se pierde la posibilidad de supervisién y aumenta el consumo en soledad.
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e Consideraciones por edad:
o Antes de los 6 afios, se recomienda evitar dispositivos méviles.
o Entre los 6 y 9 afios, el uso debe ser siempre supervisado.

o A partir de los 12 afios, todavia no es aconsejable que tengan celular
propio ni naveguen solos en redes sociales.

o Consideraciones en la adolescencia:

o A medida que las nifias y nifios crecen y se vuelven adolescentes, los
controles estrictos de las personas adultas pueden dejar de funcionar e
incluso ser contraproducentes. Los y las adolescentes buscan explorar
su autonomia en lo digital y muchas veces conocen mds sobre tecnologia
que las personas que los supervisan.

o Es clave mantener un didlogo abierto y constante sobre cémo usan las
redes y los dispositivos, incluyendo si han visto contenido problemadtico
o han vivido situaciones de ciberacoso o ciberbullying.

o Es recomendable marcar momentos sin pantallas, como las comidas,
las noches en el dormitorio o actividades en familia, para poder charlar
sobre su dia y sus rutinas m4ds alld del mundo digital.

Modelado y ejemplo

Nifias, nifios y adolescentes aprenden mucho observando a los adultos. Si ven
un uso equilibrado de las pantallas, tienden a imitarlos y a manejar la tecnolo-
gia con mds cuidado.

Las actitudes digitales de las personas adultas también ensefian: qué publican

en redes, cémo cuidan su informacién y cémo tratan a otros en linea son ejem-
plos directos de privacidad y respeto. Reforzar el derecho a decidir qué mostrar
y qué mantener en privado es esencial, y se aprende tanto con la prictica como

con el ejemplo.

Pasar tiempo sin pantallas ayuda a hablar y conectar cara a cara. También se
puede compartir contenido en pantallas como ver una serie, jugar un videojue-
go o explorar una aplicacion. Estas actividades pueden ser una forma divertida
de fortalecer vinculos.



Alfabetizacién digital y trabajo colaborativo

Invertir en alfabetizacién digital es fundamental: se trata de aprender a usar
Internet para informarse, expresarse y divertirse de manera sana y responsable.

Este cuidado no puede recaer solo en cada familia de forma aislada. Hace falta
un trabajo colectivo entre familias, comunidades, escuelas y espacios de salud
para hablar abiertamente de los riesgos y oportunidades que nifias, nifios y
adolescentes encuentran en linea.

La manera en que se navega Internet impacta directamente en la salud mental:

la sobreexposicidn, el ciberacoso o la invasién de la privacidad generan ansie-
dad, verglienza y sentimientos de vulnerabilidad. Por el contrario, una alfabeti-
zacidn digital acompafiada y colaborativa fortalece la autoestima, el sentido de

seguridad y la confianza en la propia voz.

Cuidar la privacidad digital desde la alfabetizacién no es solo un tema técnico:
es una forma de proteger el bienestar emocional y garantizar que las y los mds
jévenes puedan crecer en entornos digitales mds seguros y respetuosos.




Preguntas de reflexiéon

Sobre las emociones y el comportamiento:

¢Notds una inquietud o dificultades para concentrarse en las nifias, nifios
o adolescentes a tu cuidado después de pasar mucho tiempo frente a la
pantalla?

Cuando no estd en linea jlo/la ves con tristeza o enojo? ;Parece que la tinica
manera de calmarse es volver a la pantalla?

;Alguna vez observaste sentimientos negativos, estados de incomodidad o
inseguridad por algo que vivid o vio en Internet?

;Seha arrepentido de algo que publicé o compartié? ;Le molesté aparecer en
una foto o un sticker sin quererlo?

;Compara cdmo se siente frente a su vida y la de otras personas en redes?
;Te preocupa que tenga miedo de perderse algo si no estd en linea (FOMO)?

;Sabias que el impacto de una burla o un chisme en Internet puede ser
mucho m4s fuerte y durar més que si ocurre en la escuela o en la calle?

Sobre la privacidad y los datos personales:

Antes de descargar una aplicacidn o juego, jrevisds junto con el NNA qué
datos personales solicita (nombre, correo, teléfono, fotos)?

;Sabés qué hacen esas plataformas con la informacién que comparten? ;Les
estds dando permiso para usar sus fotos o su ubicacion?

;Conversas en casa sobre la informacidon que nunca deberia compartirse en
Internet (como la direccién del hogar o el nombre de la escuela)?

¢;Pedis consentimiento antes de compartir fotos o datos de NNA a tu cargo?
;Publicds sus imdgenes aunque no puedan dar su autorizacién?

¢Hablds con el NNA a tu cargo sobre los riesgos de agregar desconocidos o
compartir fotos intimas, incluso con personas que parecen de confianza en
linea?

Si el NNA atraviesa una situacién incémoda en Internet (acoso, pedido de
fotos, presiones), ;sabe con qué adulto de confianza puede hablar? ;Sentiria
que lo escucharias y ayudarias sin enojarte?



Sobre el acompafamiento y las reglas en casa:

e ;Existen en tu casa reglas claras sobre el tiempo de uso de pantallas y los
momentos para desconectarse (como a la hora de comer)?

e ;Te sentis con herramientas para acompafiar a NNA en su vida digital o te
cuesta entender las redes que utilizan?

e ;Te detenés a pensar si tu propio uso del celular cuando estés con ellos/as les
hace sentir ignorados o menos importantes?

El mundo digital estd lleno de aprendizajes y oportunidades, pero también
tiene sus riesgos. Por eso, lo mds importante es que los adultos acomparien a las
nifias, nifios y adolescentes en su uso de Internet y pantallas, buscando siempre
un equilibrio entre protegerlos y darles confianza.
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