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1.	 Introducción

La desinformación contemporánea se refiere al diseño y producción de noticias y contenidos que 
imitan el estilo periodístico, pero con contenido intencionalmente erróneo o engañoso. El fenómeno 
de la desinformación tiene varias consecuencias, pero se destaca por socavar el conocimiento esta-
blecido, principalmente el conocimiento científico y típicamente la desinformación ejerce influencia 
sobre los procesos políticos. En particular, la desinformación ejerce influencia sobre los procesos elec-
torales o sobre la credibilidad de los resultados electorales. Los efectos de la desinformación pueden 
afectar aspectos tan variados pero centrales como la salud pública o la democracia.

La desinformación y las llamadas “noticias falsas”, o fake news en inglés, constituyen tanto un género 
de comunicación como un rótulo que se utiliza para desacreditar la credibilidad de actores que pro-
ducen información y conocimiento. La relativización del conocimiento resulta no del intercambio de 
ideas y opiniones del público, sino del rechazo por parte del público de información que es cierta y 
verificada. Lo que implica que la desinformación no es un tipo de información puntual o específico en 
conversación con otros conocimientos. La literatura sobre desinformación sugiere que esto genera 
como resultado una condición de escepticismo hacia los conocimientos verificados y la sospecha 
hacia los actores establecidos de generación de conocimiento. Su circulación responde en principio a 
motivaciones políticas o económicas y comprende a una diversidad de actores que incluyen, pero no 
se limitan, al ámbito estatal y político.

Los antecedentes relevantes relacionados a la economía de la información y la falta de información se 
pueden rastrear desde la década de 1990 en el contexto de la proliferación de modelos de desarrollo 
predicados en base a la producción, acceso y circulación de información. Los trasfondos históricos 
de este proceso tienen antecedentes amplios, pero es en la pos-guerra fría cuando se estableció 
globalmente, dadas las transformaciones sociales, económicas y también ideológicas que tuvieron 
alcances globales.

En Paraguay, este proceso se caracterizó por el establecimiento de discursos y políticas relacionadas a 
la transparencia, con la propagación de un marco legislativo y políticas afines (Hetherington, 2011). Las 
mismas tuvieron como base legislativa la nueva Constitución Nacional, aprobada en la pos-dictadura, 
y el establecimiento y desarrollo de agendas e instituciones estatales orientadas a la transparencia de 
la burocracia estatal.

La desinformación como campo de conocimiento es, sin embargo, más reciente. Su propagación se 
disparó en torno a 2016 cuando se diferenció de su contrapartida más cercana, la falta de información 
(en inglés, misinformation). La desinformación presume una suerte de intencionalidad de no informar 
o de hacerlo de manera potencialmente dañina (Kapantai et al., 2021). El énfasis de este campo se 
centra en gran parte en la información y desinformación circulante en Internet. Es decir, se concentra 
en cómo los espacios digitales están vinculados a la creación, recreación y circulación de desinforma-
ción, formando prácticas sociales e incidiendo políticamente.
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Aunque el vínculo entre la desinformación y el Estado es un campo emergente, las políticas estatales 
dañinas a los derechos, tanto individuales como colectivos, y su relación con la información no son 
nuevas, y sus precursores históricos pueden encontrarse en las políticas de seguridad para la produc-
ción de información y conocimiento. En particular en la región del Cono Sur, un precursor relacionado 
se encuentra en las políticas de vigilancia y control de los Estados durante la época de las dictaduras. 
La dictadura de Alfredo Stroessner en Paraguay estuvo íntimamente vinculada a esas políticas a través 
de sistemas de vigilancia y colaboraciones regionales. Este antecedente de vigilancia y represión regio-
nales forma un trasfondo fundamental para comprender y posicionar históricamente a las prácticas 
de desinformación actuales; particularmente en un contexto en el que se ha documentado cómo 
estas estrategias de desinformación funcionan en la actualidad como comunicación política (Freelon 
& Wells, 2020; Sequera, 2023).

Incentivados por contribuir al desarrollo del pensamiento crítico sobre la desinformación en Paraguay, 
TEDIC propone como meta de este trabajo una exploración de su intersección con la vigilancia y la 
tecnología, además de comprender sus antecedentes históricos, evolución y su impacto en los dere-
chos humanos y la privacidad de las personas.

Esta investigación contribuye a la discusión sobre desinformación en Paraguay situándola en su con-
texto histórico y analizando sus principales características contemporáneas a partir de entrevistas 
con actores claves. La problemática de la desinformación relatada por estos actores muestra que la 
desinformación se articula con la normalización de la vigilancia social; el conocimiento limitado sobre 
las capacidades de vigilancia estatales y privadas; la limitada transparencia del acceso a la información 
pública y la existencia de estrategias activas de desinformación cada vez más comunes.
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2.	Un contexto histórico de la vigilancia 
y desinformación en Paraguay

Los antecedentes históricos de las políticas públicas de vigilancia y desinformación se remontan a 
la época de la dictadura militar paraguaya y su contexto regional. En ese sentido, las políticas que 
estructuraron la vigilancia y la represión estatal en el Cono Sur estuvieron fuertemente influenciadas 
por modelos de vigilancia policial contrainsurgentes con linajes conceptuales e ideológicos que se 
remontan tanto a los intereses de seguridad estadounidenses como a influencias extra-estadouniden-
ses. Todas estas orientaciones políticas se sustentaron en ideologías y agendas políticas que actuaron 
en sintonía con las iniciativas políticas locales.

La racionalidad de la seguridad del Estado justificó tanto la vigilancia como la represión estatal. La 
vigilancia policial, con sentido de contrainsurgencia, se sustentó en combatir las amenazas percibidas 
a la seguridad nacional y se difundieron mediante la circulación de ideas, individuos y sectores polí-
ticos tanto dentro de las fuerzas de seguridad como en la sociedad civil. En conjunto, la cooperación 
regional e internacional en materia de inteligencia y la difusión de su justificación,  sustentaron la 
difusión de la vigilancia y la construcción de un adversario común. Estas políticas públicas conectaban 
las políticas locales con aquellas del Cono Sur, que a su vez se entrelazaban globalmente.

La consecuencia relevante para un análisis contemporáneo de desinformación es que las prácticas 
históricas lograron instalar como práctica cotidiana la vigilancia y la represión política, predicados en 
razones de seguridad que normalizaron el tratamiento a adversarios políticos por fuera de estándares 
de justicia, debido proceso, respeto a la privacidad, integridad o derechos humanos. Y con el tiempo 
se generó una cultura política de control social basada en desinformación, puesto que la vigilancia y 
la represión política se justificaban con la atribución de actitudes o intenciones políticas a sectores 
sociales independientemente de que fuera o no cierto.

Además de contribuir a la normalización de prácticas de vigilancia y represión, el uso abusivo de la 
razón de seguridad estatal tuvo efectos sobre personas y grupos que no formaban parte del enemigo 
asumido. De acuerdo con el conocimiento que se tiene hoy día en base a informes de Derechos 
Humanos y comisiones de verdad regionales, los efectos de la represión y las violaciones de derechos 
afectaron de forma indirecta a un número mayor de personas que sus víctimas directas (Comisión 
de Verdad y Justicia, 2008a, 2008b). Y tanto la vigilancia como la represión, afectaron de forma des-
proporcionada a grupos vulnerados, socialmente devaluados y discriminados. Es así como surgieron, 
como un ejercicio de desinformación, lo que Patricia Hill Collins denomina “imágenes de control”: refe-
rencias o imágenes estereotipadas que devalúan a grupos sociales específicos sobre los que se ejerce 
o busca ejercer control social (Hill Collins, 2000). Entre varios ejemplos se encontraban  los sectores 
del trabajo organizado, el sector estudiantil agremiado, denominados despectivamente “comunistas” 
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o considerados “subversivos” y las diversidades sexuales1. En todos estos – y muchos otros casos –  la 
vigilancia y represión que se justificaban en base a las imágenes simbólicas que se les atribuía, se 
hacía a través de lo que hoy en día se llamaría desinformación. Las representaciones y narrativas de 
seguridad sobre los enemigos políticos, así como las imágenes de control se equivalen a una estrategia 
comunicacional con la finalidad de justificar la violencia ejercida por el Estado o normalizarla2.

1	 “108” es en Paraguay un estereotipo de género usado originalmente como un insulto para referirse a hombres homosexua-
les en Paraguay, que tiene su origen en una represión a la comunidad gay de Asunción ocurrida en el año 1959, durante la 
dictadura militar. Con el tiempo se ha vuelto un referente del movimiento LGTBQ+ que ha reincorporado su uso como imagen 
y símbolo de resistencia. Para más información sobre sus orígenes históricos y función para la regulación de la sexualidad en 
Paraguay, ver (Castillo & Mereles, 2023; Szokol, 2013).

2	 Lo comunicacional también se expresó de forma directa como censura periodística, clausura de medios de comunicación y 
persecuciones a periodistas (Costa et al., 2022). Y los efectos de la censura informativa incluyeron, a nivel social, la instalación 
de prácticas de autocensura (Tamayo-Belda, 2025).
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3.	La razón del anticomunismo 
y su difusión regional

La represión y la vigilancia se estructuraron a lo largo de varias décadas de políticas y legislación, 
durante la dictadura paraguaya. Una de las principales características de estas políticas fue subordinar 
las libertades civiles y la democracia a las exigencias de la lucha contrainsurgente y el anticomunismo.

El anticomunismo no era una doctrina nueva, pero el contexto del inicio de la dictadura militar en 
Paraguay en 1954 brindó la oportunidad de renovar y consolidarlo. A nivel regional, la constelación de 
regímenes autoritarios que se consolidó particularmente desde la década de 1960 en adelante, creó lo 
que podría denominarse una estructura de oportunidad política que implementó nuevas estrategias 
de control con el anticomunismo como ideología pública. Así fue como las dictaduras del Cono Sur 
desplegaron una serie de prácticas de control político que justificaron la construcción del aparato de 
seguridad del Estado en base a la amenaza percibida del comunismo.

A partir de la década de 1970, la regionalización de las operaciones de inteligencia, seguridad y vigi-
lancia estatal dieron un salto cualitativo con la implementación de colaboraciones internacionales. 
Una innovación concreta fue la Operación Cóndor que representó una estrategia regional de segu-
ridad basada en la cooperación de inteligencia. Su objetivo explícito era combatir el comunismo y 
se concibió como un programa independiente a otras colaboraciones internacionales en términos 
de seguridad, como por ejemplo la red policiales INTERPOL3. Como red de seguridad interestatal, la 
Operación Cóndor alcanzó su apogeo operativo cuando todos los gobiernos participantes del Cono 
Sur se encontraban bajo dictaduras militares.

La razón anticomunista que catapultó diferentes iteraciones de políticas de vigilancia no surgió de 
forma aislada, por el contrario, se propagó a través de redes locales, regionales e internacionales 
influenciadas por las dinámicas globales de la Guerra Fría. Mediante redes interestatales y la circulación 
de individuos y sus ideas, se consolidó y amplió sus aplicaciones en diferentes geografías. Si bien la 
legislación anticomunista tuvo a nivel local antecedentes que se remontaban a la década de 1930, como 
la Ley de Defensa Civil, fue el orden de la Guerra Fría y la doctrina de seguridad nacional patrocinada 
por Estados Unidos lo que impulsó el desarrollo de la policía política, la vigilancia y las políticas de con-
trainsurgencia4. Con el inicio de la dictadura en Paraguay, se actualizó la legislación represiva en el país, 
primero través de la ley 294/55 “Para la defensa de la democracia” y después con la ley 209/77 “Para 
la defensa de la paz pública y la libertad individual”. Ambas leyes fueron consideradas la piedra angular 
de represión a través de legislación y solamente fueron abolidas con el advenimiento de la democracia 
(Comisión de Verdad y Justicia, 2008a; Inter-American Commission on Human Rights, 1987).

3	 Ver los documentos fundacionales del Operativo Cóndor, disponibles en el Archivo de Terror (CDyA, 1975). Para un análisis del 
contexto histórico y jurídico, ver (Lessa, 2022; McSherry, 1999).

4	 La contrainsurgencia, como táctica, formó parte de una doctrina política más amplia, la teoría de la guerra revolucionaria, 
desarrollada principalmente por la guerra colonial francesa en Argelia e influenciada por su antiguo adversario colonial en In-
dochina y su ideología, el comunismo. La experiencia francesa influyó posteriormente en la colaboración militar con Argentina, 
convirtiendo a Argelia en una suerte de campo de pruebas para América Latina. Ver (Lazreg, 2008; Marie-Monique Robin, 2008).
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La securitización de la izquierda política y la normalización de las técnicas extralegales para su vigilan-
cia prevalecieron no solo en el continente americano, sino también en Europa, donde se adoptó una 
doctrina que consideraba a las fuerzas de seguridad locales como primera línea de defensa contra la 
subversión comunista (Morgan, 2019). Herbert Marcuse, un observador contemporáneo de Occidente 
a principios de la década de 1970, consideraba que el espíritu contrarrevolucionario —en teoría defen-
sivo— era una defensa preventiva desatada contra cualquier iniciativa comunista o subversiva que se 
organizara en contra de los gobiernos subordinados a los países imperialistas (Marcuse, 1972). El temor 
a la revolución creó un vínculo que unía la vigilancia y los repertorios represivos en un espectro que 
incluía desde los regímenes democráticos hasta aquellos dictatoriales como el paraguayo.
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4.	Una diversidad de actores

Si bien la difusión internacional de repertorios policiales se ha estudiado como un fenómeno reciente 
–como por ejemplo en el caso de la militarización de la vigilancia policial de las protestas sociales (Wood, 
2014)– ,   esta misma noción puede ayudar a comprender la difusión de la vigilancia policial durante 
la Guerra Fría. La relevancia para entender los procesos de desinformación contemporáneos radica 
en que a lo largo de la historia reciente, la vigilancia, creación de información y de desinformación 
creadas por el Estado ha contado con elementos de difusión transnacional a través de colaboración 
entre actores estatales y no estatales. Históricamente, la difusión de la experiencia y de los repertorios 
policiales se concibieron como un proyecto transnacional de contrainsurgencia que se basó en la retro-
alimentación recíproca entre las prácticas policiales nacionales e internacionales (Go, 2022; Schrader, 
2019). La cooperación estadounidense impregnó las agendas e intereses estratégicos de las fuerzas de 
seguridad latinoamericanas con sus preocupaciones de seguridad interna, centradas en la represión 
del comunismo y el establecimiento de una policía de contrainsurgencia preventiva como su principal 
estrategia, algo que se expandió durante la década de 1950 y especialmente la de 1960 (Huggins, 1998). 
A principios de la década de 1960, la cooperación policial estadounidense se transformó en coopera-
ción civil cuando USAID acogió a la Oficina de Seguridad Pública (OPS), que se centró en la formación 
en contrainsurgencia como su principal modelo policial (Schrader, 2019; Weld, 2014).

Gracias a información de archivo disponible en el Archivo del Terror5, hoy se puede confirmar que a 
mediados de la década de 1950, a medida que aumentaban las tensiones de la Guerra Fría, el gobierno 
paraguayo buscó activamente la ayuda de Estados Unidos para fortalecer su aparato de seguridad 
interna y combatir las amenazas comunistas percibidas. Este curso de acción supuso el inicio de una 
expansión significativa de los mecanismos de seguridad del Estado paraguayo, reforzando la capaci-
dad de la dictadura para vigilar, reprimir y eliminar a la oposición política bajo el pretexto del antico-
munismo, que para entonces se había convertido en una ideología pública6.

Sin embargo, si bien la difusión de prácticas e ideologías se basó en la influencia estadounidense, 
no se limitó a ella. De acuerdo a documentos de archivo, se puede constatar que por el contrario, 
el anticomunismo se difundió a través de una diversidad de intereses y actores que convergieron y 
formaron redes transnacionales que articularon a la derecha global. Entre otras redes, se destacan 
la Liga Anticomunista Mundial (World Anti Communist League, WACL por sus siglas en inglés) y su 

5	 El denominado Archivo del Terror es un archivo público que contiene archivos y documentos producidos por la policía paragua-
ya principalmente durante la dictadura del General Alfredo Stroessner (1954-1989). Los archivos fueron descubiertos en 1992 
y desde entonces han sido organizados, microfilmados, digitalizados y abiertos al público a través del Museo de la Justicia 
- Centro de Documentación y Archivo en el Palacio de Justicia de Asunción. Los archivos policiales pasaron de ser instrumentos 
de vigilancia y represión a convertirse en herramientas para la democratización y la justicia transicional. Para un recuento de 
su descubrimiento, contenido y colecciones ver entre otros (Barreto, 2016; Boccia Paz et al., 2006; Zoglin, 2001).

6	 El puntapie inicial resultó de la implementación de un programa de entrenamiento anti-comunista y de contrainsurgencia 
denominado “Curso de información especial” implementado por la Dirección Nacional de Asuntos Técnicos, o sencillamente 
“La Técnica”, bajo la influencia del Teniente Coronel Robert K. Thierry con los auspicios de la Embajada Norteamericana (CDyA, 
1956b, 1956a). Para una referencia extensiva de la presencia del Coronel Thierry en Paraguay, ver (Gonzalez, 2013).
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contrapartida regional en América Latina, la Conferencia Anticomunista Latinoamericana (CAL)7. Estas 
redes establecieron una sólida coordinación internacional y brindaron apoyo ideológico y material a 
sus miembros, en una coordinación para la cual el Estado paraguayo jugó un rol central, organizando 
encuentros y conferencias internacionales8.

Finalmente, la evolución de una arquitectura transnacional de vigilancia conectó a actores locales y 
regionales con los esfuerzos globales de contrainsurgencia en países como Taiwán y Sudáfrica, expan-
diendo la infraestructura de represión anticomunista. El sistema estructurado e ideológicamente 
impulsado de violencia política y vigilancia se convirtió en un complejo sistema genealógico de pro-
ducción de conocimiento que vinculaba los intereses locales, regionales y globales de la Guerra Fría, 
como la WACL y la CAL. Estas redes establecieron una sólida coordinación y brindaron apoyo ideoló-
gico y material a sus miembros, eludiendo la supervisión estadounidense. La Operación Cóndor fue 
un esfuerzo coordinado que representó un salto cualitativo en las luchas anticomunistas regionales 
y locales, y que debe comprenderse en el contexto de estas redes. Pero a través de estas redes, los 
países también desarrollaron coaliciones de la sociedad civil que apoyaban a los regímenes locales, lo 
que demuestra el profundo arraigo social de la vigilancia y las expresiones de violencia política.

7	 Creada en Corea del Sur en 1966 como una escisión de la Conferencia Anticomunista de los Pueblos Asiáticos (APAC), la WACL 
celebró su primera conferencia en 1967 en Taiwán, reuniendo a grupos anticomunistas de los cinco continentes. (Bohoslavsky, 
2020).

8	 Ver documentación relacionada (CDyA, 1972, 1973).
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5.	La transición a la democracia 
y el acceso a la información

La caída de la dictadura de 35 años del general Alfredo Stroessner en el año 1989 fue una manifes-
tación local de las transformaciones globales provocadas por el fin de la Guerra Fría y dio inicio a la 
transición política paraguaya hacia la democracia. Al igual que los procesos regionales de la década 
de 1990, la transición paraguaya también impulsó una nueva constitución que implementó elecciones 
libres y democráticas y otorgó nuevos derechos individuales y garantías constitucionales. Una de sus 
innovaciones fue el derecho de Habeas Data, que en Paraguay es una garantía constitucional que 
otorga a las personas la capacidad de acceder, corregir y actualizar su información personal almace-
nada en bases de datos públicas o privadas, y saber cómo esa información es usada. Es un recurso 
legal que se utiliza para protegerse contra el uso indebido de datos personales. La primera vez que se 
solicitó el derecho constitucional de Habeas Data fue para solicitar información sobre el cautiverio y 
la tortura de un ex preso político a manos de la policía y concluyó en el descubrimiento de lo que fue 
llamado el “Archivo del Terror”(Almada, 2009; Benítez, 1997).

El antiguo archivo secreto de la policía, descubierto en 1992, fue el primer archivo policial que se hizo 
público durante la posguerra fría en América del Sur y es una representación de cómo las tecnologías 
globales de vigilancia y represión se manifestaron localmente. Con su descubrimiento durante la tran-
sición democrática, se convirtieron en un sitio de contención y lucha social sobre cómo documentar e 
interrogar la violencia estatal del pasado para establecer reparaciones y memoria histórica.

Una vez públicos, los antiguos archivos policiales se transformaron en una colección de acceso público 
para respaldar las políticas de reparación. La digitalización de estos archivos se convirtió en un ele-
mento clave de la justicia transicional, la democracia y la transparencia, tanto en Paraguay como a 
nivel mundial, transformando la relación entre lo público y lo privado. Sin embargo, dado que la demo-
cratización en varios países de la región se centró en transiciones negociadas y no en rupturas con 
los regímenes autoritarios que las precedían, el aprovechamiento del contenido informativo de los 
archivos no contribuyó a implementar transformaciones estructurales, sino se enfocó en reparaciones 
individualizadas9. Sin lugar a dudas, esto representó un avance importante dado que los archivos 
descubiertos tenían la capacidad de comprobar los abusos de la dictadura y a la vez, ofrecieron la 
posibilidad de establecer una gobernanza democrática basada en conocimientos producidos en base 
a información transparente. Simbólicamente el acceso a la información mantenida en secreto hasta 
entonces representaba lo opuesto a la dictadura, caracterizada por un secretismo hermético y la 
ausencia completa de transparencia. Ese punto de inflexión fue un puntapie inicial de lo que fueron 
las políticas de transparencia y acceso a la información pública en Paraguay.

9	 El contraste más claro en cuanto al uso de la información de archivos de seguridad para implementar políticas públicas de 
carácter más estructural puede verse en el uso de antiguos archivos policiales en países de Europa del Este donde sirvieron 
para evitar que antiguos funcionarios vinculados a la vigilancia y represión puedan presentarse a puestos electorales. Para 
ejemplos de políticas de lustración en Rumania con antiguos archivos policiales, ver entre otros (Verdery, 2018).
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Al igual que las transiciones políticas de la pos Guerra Fría en la región, la transición paraguaya 
también se basó en gran medida en políticas de transparencia y un gradual acceso a información 
pública. Este proceso estableció una racionalidad política que reformuló al Estado, las políticas públi-
cas y a la sociedad, implementando reformas basadas en el libre acceso a la información y en políticas 
de transparencia que Wendy Brown denominó “razón normativa neoliberal” (Brown, 2017). El cambio 
político e ideológico que se dio con la transición democrática es de importancia porque formó la base 
sobre la que pensamos el acceso a la información pública como un bien jurídico y un derecho que es 
primordialmente individual. Si bien el punto de este análisis y otros previos esfuerzos de TEDIC ha 
sido el de reposicionar las discusiones sobre la transparencia, la información y su acceso en base a lo 
colectivo y a los efectos sociales que tienen, las reformas democráticas paraguayas tuvieron un peso 
específico en centrarse en el aspecto privado. Y si bien los efectos de la vigilancia, el limitado acceso 
a la información pública y la desinformación tienen sin duda un componente individual inalienable, su 
efecto acumulado, a nivel social, tienen una relevancia crucial.
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6.	Resultados

En la siguiente sección se detallan los principales resultados emergentes de la recolección de datos 
empíricos de este estudio. El grueso de la información provino de fuentes de archivo y de entrevistas 
en profundidad con informantes calificados. En ambos casos, la información se presenta aquí en base 
a las categorías emergentes del análisis.

Las entrevistas a informantes calificados del estudio provinieron de una muestra intencionada cuyas 
características comunes se centraron en que las personas entrevistadas viven y trabajan en el espacio 
urbano de Paraguay, poseen educación superior y en algunos casos pos-grado, ocupan posiciones de 
relativo poder cultural o administrativo y son mayoritariamente hispano-hablantes. En su mayoría, la 
muestra estuvo compuesta por personas de género masculino. Sin embargo, se introdujo variabilidad 
en la muestra que, como se dijo, no es representativa sino intencional, entrevistando a personas del 
sector no estatal y estatal, con un rango de edades, temática y experiencias de trabajo diversos.  Esta 
estrategia contribuyó a lograr una diversidad de opiniones en base a experiencias variadas que permi-
tieron ampliar el espectro de opiniones.

Los hallazgos de las entrevistas a informantes calificados revelan que en la opinión de las personas  
participantes, la desinformación y la vigilancia operan como fenómenos mutuamente constitutivos. 
En general, los hallazgos sugieren que ambas categorías son percibidas no como fenómenos separa-
dos sino como dimensiones interconectadas de las relaciones de poder, control y resistencia.

Las secciones que se discuten a continuación surgen de categorías emanadas de las entrevistas en 
torno a cuatro ejes analíticos que se refieren a:

	■  La dinámica del desconocimiento de las tecnologías y capacidades de vigilancia estatales y privadas.

	■  El acceso restringido a la información pública.

	■  El disciplinamiento social de la vigilancia y su normalización.

	■  Las estrategias activas de desinformación.

Estos cuatro ejes denotan un análisis que reconoce a la vigilancia y la desinformación como tecnologías 
de poder operando simultáneamente en lo técnico, lo institucional, lo social y lo político. Y al menos 
en parte, tanto vigilancia como desinformación son reconocidos como dispositivos de gobernanza  
construidos desde el Estado y también desde el sector privado, que representa riesgos y limitaciones 
al espacio democrático.

La dinámica del desconocimento

Esta sección aborda la dimensión del conocimiento – y desconocimiento – sobre las capacidades reales 
de vigilancia por parte del Estado y por parte del sector privado. Mientras que la capacidad estatal de 
realizar vigilancia ha tenido una preponderancia histórica, existe una percepción sobre la limitación del 
Estado para realizar vigilancia, en función al limitado acceso tecnológico que tendría. En contraste, el 
sector privado, representado por algunos sectores financieros locales y por empresas de capital trans-
nacional es considerado poseedor de capacidades tecnológicas y económicas desproporcionadas.
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Una persona entrevistada sostenía que “La vigilancia del Estado es rudimentaria y no logra interceptar 
comunicaciones en canales encriptados, sino solamente llamadas por la red GSM y mensajes de texto 
planos, pero no se usa mucho SMS hoy en día. Hoy en día ya no se usa mucho la red GSM, sino otros 
canales encriptados como whatsapp. Es muy limitado lo que el Estado tiene, en particular el Estado 
paraguayo no tiene la misma capacidad de estas empresas privadas para ver, escuchar y sentir”(12).

Su observación sobre la capacidad de vigilancia del Estado era compartida por otras personas entre-
vistadas que corroboraban lo rudimentario de la información recopilada por vigilancia a partir de 
experiencias de procesos judiciales. Desde la perspectiva de otra entrevista, existe una diferencia 
entre activamente recopilar información de vigilancia y producir datos. “Si bien el Estado es el mayor 
generador de datos, son las empresas privadas las únicas que pueden analizar esa cantidad de datos”. 
(10) Esa capacidad convierte al sector privado en un agente de vigilancia de mayor envergadura y 
potencialmente más poderoso que el Estado: “aunque son los Estados los que tienen la capacidad de 
violar derechos humanos, hoy en día son las empresas las que vigilan (…) como modelo de negocio. La 
extracción de información es el modelo de extracción de valor que opera por fuera de la noción de 
derechos” (10).

Estas menciones esclarecen la lógica implícita de lo que Zuboff llamó “capitalismo de vigilancia”, que 
genera una nueva expresión de poder y crea mecanismos inesperados y a menudo ilegibles de extrac-
ción, mercantilización y control, a la vez que produce nuevos mercados que predicen y modifican 
comportamientos (Zuboff, 2015). Al igual que Zuboff, las entrevistas advierten que este capitalismo de 
vigilancia desafía las normas democráticas.

El conocimiento pormenorizado sobre las capacidades de vigilancia del Estado es limitado entre las 
personas entrevistadas, pero existe una percepción de desconocimiento colectivo sobre el alcance y 
la magnitud de la vigilancia y la desinformación por parte del Estado. La falta de transparencia estatal 
se resume en lo que una persona entrevistada definió como que “No sabemos lo que no sabemos” 
(14). En particular, son relevantes las lagunas de conocimientos sobre qué tecnologías de vigilancia 
efectivamente posee el Estado, cómo las usa y con qué efectos. La sospecha no confirmada de que 
el Estado pueda tener softwares de vigilancia como Pegasus10 o que funcionarios estatales hagan 
uso discresional de ese tipo de tecnologías, o que cada cambio de gobierno conlleve una pérdida de 
infraestructura de vigilancia no declarada, se suma a la opacidad institucional.

10	 El sistema Pegasus es un software de vigilancia digital de dispositivos Android e iOS desarrollado por el NSO Group de Israel. El 
software se comercializa con el fin declarado de servir a la seguridad nacional, pero su uso ha sido cuestionado globalmente 
por su potencial de ser usado de forma no ética, violar la ciberseguridad, legitimar la ciber-vigilancia y vulnerar los derechos 
a la privacidad y a la protección de datos personales (ver por ejemplo A Comprehensive Analysis of Pegasus Spyware and Its Im-
plications for Digital Privacy and Security - Publicly Available Content Database - ProQuest, n.d.; “Pegasus and the Law.,” 2021; 
Chourasiya et al., 2023; Kotliar & Carmi, 2024; Rojszczak, 2021).  
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Acceso restringido a la información pública y vigilancia

El acceso a la información pública, implementada gradualmente durante la transición democrática, 
alcanzó nuevas alturas al implementarse políticas de acceso a la información que se difundieron al 
interior de órganos estatales. Sin embargo, ese desarrollo, en diferentes instancias, se volvió cada vez 
más restrictivo e incluso riesgoso.

Quienes participaron de la entrevista,  ilustraron cómo los mecanismos de solicitud de información 
pública exigen la identificación personal para pedidos institucionales. A medida que los pedidos 
infructuosos se suman, la capacidad de efectivamente hacer uso de información pública, se reduce.

“Creo de que hay una suerte de control por parte de los organismos estatales o institucionales 
que se han mimetizado como parte de una modernidad, de una cierta renovación del Estado 
[que implementa]  una renovación con mecanismos muy modernos y pasan desapercibidos 
en cuanto a su rol de vigilancia”(7).

Esta reflexión de una persona entrevistada se refiere a cómo la implementación de la identidad elec-
trónica se convirtió en una modernización de doble filo, dado que el acceso a la información pública 
se hizo dependiente del registro de identidad individual de la solicitud. Las solicitudes de información 
pública por vías digitales exigen que las mismas estén acompañadas por el registro de la identidad 
electrónica del solicitante, independientemente de ser una solicitud institucional. De esa forma, se 
crean nuevas lógicas de vigilancia sobre quienes solicitan información, dado que la identificación 
personal del solicitante individual es un paso sine qua non para avanzar en el proceso y no existen 
alternativas para realizar solicitudes firmadas institucionalmente. “Tuve que firmar yo con mi nombre 
o no lograba completar la solicitud” (14), dijo una persona entrevistada implicando que la exigencia 
vincula su identidad personal a una solicitud realizada en el contexto de una solicitud laboral. Este pro-
cedimiento acarrea potenciales fuentes de vulnerabilidad individual, tanto por la posible exposición, el 
uso indebido de datos, y la capacidad de establecer un rastro documental de pedidos potencialmente 
sensibles, que pueden ser cruzados con otros datos personales de los solicitantes. La insistencia en 
no aceptar pedidos institucionales, sino solamente firmados por individuos se convirtió en práctica 
común, borrando el límite entre la vida personal y profesional de los solicitantes de información publica.

Sin embargo, el acceso a la información está restringido no solamente por la exigencia descrita arriba. 
Existe una percepción de que las respuestas negativas también se han solidificado. “Parece que los 
equipos jurídicos del ministerio se especializan en rechazar pedidos. Incluso tienen un argumento 
listo que copian y pegan en las solicitudes denegadas” (7) comentó una entrevistada. Se refiere a 
cómo los departamentos jurídicos de las instituciones públicas parecen haber invertido el espíritu de 
la obligación de hacer disponible información pública a pasar a encontrar regímenes legales por los 
cuales la restricción al acceso se vuelve la norma11. Es decir, un rechazo de entrega de información 
pública hoy en día viene con una explicación jurídica de por qué el pedido debe ser rechazado. Y los 
departamentos jurídicos están dedicados a encontrar justificaciones para limitar la entrega de infor-
mación, típicamente usando un lenguaje legal que demuestra por qué los pedidos exceden los límites 
de la información publica, haciéndolos imposibles de entregar.  

11	 Un documento de rechazo a un pedido de información pública a la Dirección Nacional de Tributación, compartido por una 
persona entrevistada, señala como justificación del rechazo que el pedido no se encontraba contemplado por las leyes que 
regulan a la institución y que la información estadística que la institución decida publicar, debe estar accesible para todos a fin 
de no generar ventajas desleales.
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Disciplinamiento social de la vigilancia y su normalización

“No se tiene mucha idea sobre por qué no esta bueno que nos controlen o nos desinformen 
o cuándo y por qué se rompen los limites de los derechos. No está instalado cuáles son los 
límites de la libertad y la privacidad y la idea de “quien nada debe, nada teme” termina no 
cuestionando la vigilancia (...) las personas no conocen los efectos del uso de desinformación 
y [en] el desconocimiento uno se siente protegido”(13).

Este discurso de sentido común, mencionado frecuentemente por las personas entrevistadas, revela 
cómo los mecanismos de control se internalizan generando autocensura y disciplinamiento social. La 
idea de que la vigilancia expandida no representa un problema para quienes “no tienen nada que 
esconder” refleja una perspectiva permisiva que acepta el sacrificio de la privacidad sin cuestionar sus 
consecuencias.

Esta noción invierte la carga de la prueba y en lugar de exigir al Estado que justifique la infiltración en 
la vida privada, traslada la responsabilidad a los ciudadanos individuales en base a su adscripción a 
las reglas, buen comportamiento y pasividad. El resultado es un discurso moral de control social que 
acepta la expansión de sistemas de vigilancia sin la exigencia de que sean justificados por el Estado, 
normalizando prácticas intrusivas bajo premisas aparentemente razonables. Una persona entrevistada 
remarcó que “La ignorancia digital es importante para sostener este Estado” (17), lo cual ciertamente es 
una percepción recurrente, pero está determinada por las condiciones materiales de la vida cotidiana. 
Al decir de otra persona entrevistada, “es más importante llegar a fin de mes que dedicarse a analizar 
la vulneración de derechos” (9).

Un abordaje alternativo a la responsabilidad individual es la existencia de un control social desde el 
manejo de la información y lo que muchas personas entrevistadas reconocen como miedo, autocen-
sura y una hegemonía política  instalada muy visible. En la actualidad, “hay una acumulación de poder 
simbólico y hay un momento de mucho control. Se siente que hay un poder hegemónico” (11), y es 
en ese circuito de poder centralizado que las personas entrevistadas perciben que el poder político 
tiene dominio sobre los recursos del Estado en términos de vigilancia, de instalación de agendas de 
información y también desinformación.

Una similitud con relación al pasado histórico es la normalización de las prácticas de vigilancia, sin 
embargo a diferencia del pasado, las personas entrevistadas identificaron una multiplicidad de actores 
que ejercen prácticas de vigilancia. Es decir, existe un uso de información de fuentes privadas y públi-
cas por parte del poder político y económico. Y al ser el Estado el que garantiza los derechos y no las 
empresas que intermedian la vigilancia, se pierde de vista el rol central que sí tienen. Este rol se mani-
fiesta en la difusión de tecnologías privadas de recopilación y vigilancia de datos como los financieros, 
pero también a través de software de identificación facial privados, vigilancia de espacios  privados 
semi-públicos como estadios deportivos, la recolección de datos biométricos para acceder a servicios, 
o el análisis de consumo y de capacidad de venta para oferta de productos a través de la minería de 
datos, en violación a los derechos de privacidad.

Las personas entrevistadas destacaron que si bien puede existir una cierta precariedad de la vigilancia 
pública, la misma está muy privatizada a través de empresas que proveen su infraestructura o la 
mantienen. En todos estos casos, el capital privado es reconocido por asumir  un rol importante en el 
mantenimiento de la infraestructura de vigilancia del cual lucra.
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Además de la presencia de actores locales que realizan vigilancia, en conjunto con o de forma inde-
pendiente del Estado, también se encuentran las compañías transnacionales con una capacidad sin 
precedentes de monitoreo y segmentación de información para la venta de servicios. Una persona 
entrevistada lo planteó en los siguientes términos:

“Sobre capacidades de espionaje [del Estado] de hoy en día, no se acerca a lo mínimo de lo 
que aceptamos que los dispositivos sí recogen. Les damos acceso a cosas de la vida cotidia-
na. La información de esas empresas es cada día más invasiva y más cercana a la privacidad. 
Les damos toda nuestra información para entrenarles a su inteligencia artificial. (…) La in-
formación les llega no sólo de lo que estamos dando, sino de todo alrededor. No es solo una 
continuidad sino un avance indiscriminado de vigilancia y espionaje a la ciudadanía desde el 
sector privado” (12).

El acceso a determinados servicios, como los bancarios, requiere actualmente procesos de autenti-
cación y validación de identidad mediante la fotografía de documentos, el reconocimiento facial, la 
recopilación de datos biométricos y la lectura de códigos QR. Las empresas responsables de estas 
operaciones gestionan información correspondiente a millones de personas usuarias paraguayas.

En este contexto, las personas entrevistadas observan la ausencia de un marco legal que regule de 
manera precisa la recolección, el tratamiento y la protección de estos datos personales. Esa carencia 
normativa es percibida como un incremento al riesgo de filtraciones (los leaks de información privada 
en Paraguay) y pone de relieve la necesidad de establecer mecanismos de sanción para aquellas 
empresas que recolecten o utilicen información sin las debidas garantías legales y éticas. El sector 
privado amplía sus bases con cada hacking de datos del Estado. Si bien no hay consenso sobre las 
prácticas sistemáticas de espionaje político –algunos lo ven con claridad mientras que otros no– , sí 
se percibe un proceso de etiquetado y perfilamiento de las personas usuarias con fines comerciales, 
orientado a maximizar beneficios económicos a través de la segmentación del consumo.

En consecuencia, la noción de privacidad individual ha experimentado una transformación radical. El 
nivel de acceso y disponibilidad de información personal en la actualidad redefine los límites tradi-
cionales entre lo público y lo privado. El proceso de vigilancia efectiva que se está consolidando es, 
en muchos casos, más intrusivo desde el sector privado que desde el estatal, debido a la evolución 
en el uso de herramientas tecnológicas, la aplicación de algoritmos y el incremento de la capacidad 
computacional. Según una de las personas entrevistadas, un aspecto relevante en este contexto es 
la característica demográfica del Paraguay: el tamaño de su población hace que la infraestructura 
computacional necesaria para realizar los cálculos sea relativamente reducida. Pero la expansión en el 
uso de de datos ocurre en un vacío legal que la siguiente entrevistada señala como un riesgo, dada la 
falta de información sobre su proceso por parte de quienes proveen sus datos sin saberlo.

“Algorítmicamente se puede hacer y muchas empresas empezaron a hacer eso, para mejorar 
análisis de precios, para saber cuándo poner o sacar de oferta un producto y en qué contexto. 
Los bancos hacen eso para cálculo de riesgos. Son algoritmos lícitos, usando datos que uno 
tiene. Pero la falta de ley de datos personales no informa a las personas sobre la recolección 
de información sobre ellas y finalmente, esos datos se venden entre empresas. El ecosistema 
comercial usa esos datos para venta. Y nadie sabe quién tiene datos sobre uno” (17).
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Estrategias activas de desinformación

La desinformación como estrategia deliberada es reconocida como un fenómeno reciente, o por lo 
menos, con mayor importancia y visibilidad. En muchos casos, las y los entrevistados reconocen la 
producción y circulación de desinformación como una estrategia de manipulación informativa. Con 
una visibilidad cada vez mayor,  se utiliza como una estrategia de sectores políticos específicos con 
capacidad logística para hacerlo. Y también con cada vez mayor certeza, de acuerdo a las personas 
entrevistadas, se puede afirmar que obedece a intentos específicos de incidencia política;ya sea en 
proyectos legislativos por la implementación de políticas públicas, se identifica el uso estratégico de 
desinformación para obtener resultados políticos.

En general hay un consenso entre las personas entrevistadas sobre lo deliberado de las campañas de 
desinformación, dada su visibilidad. Pero al igual que en el caso de la vigilancia, que está normalizada 
porque existe una percepción de que no hay mucho que perder o no hay nada que esconder, en el 
caso de la desinformación no hay en el público una comprensión acabada de los riesgos. Un entre-
vistado considera que “[Es importante] entender que la voluntad puede ser manipulada. Hay cierto 
despertar, pero hay que entender que el algoritmo es potente porque puede destruir el derecho y la 
democracia misma” (17).

Un ejemplo que fue resaltado, entre varios, se refiere a la vulnerabilidad del proceso electoral con 
urnas electrónicas. Este aspecto ha sido estudiado en policy briefs previos de TEDIC (Carrillo & 
Alcaraz, 2024), pero en este contexto fue mencionado porque la introducción de las máquinas de 
voto electrónico en el año 2016 fue acompañada de un discurso acerca de lo “in-hackeables” de las 
máquinas electorales y además de una noción de modernización del proceso electoral. Sin embargo, 
las personas entrevistadas señalaron que desde las mismas autoridades electorales hubo un discurso 
que no era consciente de cómo la infraestructura sí tenía vulnerabilidades. La vulnerabilidad democrá-
tica que no se discutió o fue silenciada según una persona entrevistada se refiere a cómo solamente 
una pequeña porción del voto debe ser manipulada para afectar los resultados electorales. Además, 
el servicio técnico de las máquinas se realizaba de forma tercerizada a través de empresas privadas.

El otro aspecto de la desinformación resaltada por las personas entrevistadas se refiere a la disputa 
de la opinión pública. En ese sentido, fue señalado el proceso de concentración de medios de comu-
nicación en un par de grupos empresariales que además de noticias, también realizan una “difusión 
de premisas que no tienen correlato empírico para crear subjetividades, con una intención política 
de manejo de poblaciones” (11). La información en los medios de comunicación es considerada “pola-
rizada” e íntimamente relacionada a los intereses de los grupos empresariales, por lo que quienes 
participaron de la entrevista consideran que “hace falta entender los intereses de estos grupos para 
entender los grados de verdad e interés para transmitir versiones de la realidad” (12). En esencia, estas 
menciones hacen referencia al sesgo informativo que caracteriza a la prensa en Paraguay.

La desinformación, o como una entrevistada sugiere denominarla, “la falta de integridad de la infor-
mación” (10) genera impactos políticos y sociales importantes. Y existe una comprensión de los esfuer-
zos intencionados en generar una corriente de información, en particular a través de una estructura 
de “trolls” y actores políticos que diseminan desinformación. La estrategia de tomar un elemento de 
la realidad para generar una marea de informaciones de contenido incierto o falso, forma parte de 
una nueva realidad que las personas entrevistadas reconocen con mucha claridad. Por un lado, las 
estrategias más visibles se refieren al desprestigio de personas de forma sistemática. El ejemplo de 
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la destitución de la legisladora Kattya González fue referido como un ejemplo importante, pero el 
disciplinamiento de ciertas opiniones opera de forma similar12. En las entrevistas fueron mencionados  
ejemplos de cómo diferentes referentes de opinión son sistemáticamente confrontados – como la 
Senadora Kattya González – por campañas visibles de desprestigio en base a desinformación organi-
zada por sectores políticos.

Otro aspecto relacionado se refiere a la creación de pánicos sociales con la finalidad de implementar 
medidas de vigilancia o de restricciones a libertades públicas. Menciones a cómo las percepciones 
sobre inseguridad se exacerban resultando en la ampliación de las redes de vigilancia por cámaras en 
el espacio público o la instalación de fuerzas policiales especializadas como LINCE, un grupo especia-
lizado de choque de la Policía Nacional. La percepción de inseguridad en eventos deportivos también 
fue mencionada como un ejemplo de pánico social que ha justificado la instalación de vigilancia de 
video para la recolección de datos biométricos. La medida, implementada por ley, fue considerada 
preventiva de la violencia en estadios de fútbol, pero supone un grave peligro al derecho a la privaci-
dad, la libertad de expresión y la presunción de inocencia13. Otras menciones relacionadas al uso de 
campañas de tipo pánico social y desinformación referidas por las personas entrevistadas incluyeron 
ataques a la financiación pública a investigaciones relacionadas a derechos sexuales y reproductivos 
y las ciencias sociales.

12	 Kattya González es una senadora paraguaya de oposición que fue destituida de su asiento en 2024, a través de un voto parla-
mentario de dudosa legitimidad y legalidad. Además de ser la cuarta senadora más votada, fue una portavoz de las críticas 
al nepotismo estatal y denunció las relaciones entre el poder político y el crimen organizado. Su destitución fue precedida 
por una intensa campaña de desacreditación tanto en medios de comunicación tradicionales como sociales. Ver (Informe de 
Derechos Humanos Paraguay 2024, 2024).

13	 Para un informe extensivo relacionado a la ley 7269/24, ver https://www.tedic.org/conmicarano/

https://www.tedic.org/conmicarano/
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7.	Conclusiones

La revisión de los cuatro ejes de análisis, de las personas informantes calificadas que fueron entrevis-
tadas, revela cómo la vigilancia y la desinformación operan como tecnologías de poder interconecta-
das que transforman el espacio democrático paraguayo. La asimetría entre las limitadas capacidades 
técnicas del Estado y el poder expansivo del sector privado – especialmente empresas transnacionales 
y sectores financieros locales – tiene la capacidad de reconfigurar las dinámicas de control social. 
Mientras que el Estado mantiene mecanismos considerados rudimentarios de vigilancia, el modo de 
producción del “capitalismo de vigilancia” extrae, mercantiliza y utiliza datos personales en un vacío 
legal que expone a amplios sectores ciudadanos a riesgos sin precedentes de perfilamiento, manipu-
lación y violación de su privacidad.

La opacidad institucional y las restricciones sistemáticas al acceso a la información pública agravan 
esta situación. La modernización del Estado, paradójicamente, ha resultado en la implementación de  
nuevos mecanismos de control: la obligatoriedad de identificación personal para realizar solicitudes de 
información pública convierte el derecho ciudadano en un acto de autovigilancia. Dado que solicitar 
información pública implica la identificación de las personas que la solicitan, el pedido de información 
se convierte en un medio de regulación y control14.

Al mismo tiempo, los departamentos jurídicos institucionales se han especializado en rechazar pedidos, 
invirtiendo el espíritu de transparencia democrática. Esta combinación de vigilancia expandida y res-
tricción informativa crea condiciones propicias para el disciplinamiento social y lo que algunas perso-
nas entrevistadas consideran autocensura.

El discurso normalizador del “quien nada debe, nada teme” y el incipiente conocimiento sobre los 
límites de derechos fundamentales contribuyen a generar una aceptación acrítica de prácticas intru-
sivas, que son poco comprendidas en su globalidad. Esta normalización se ve reforzada por campañas 
deliberadas de desinformación, que manipulan la opinión pública, crean pánicos sociales y justifican 
la expansión de sistemas de control. La concentración mediática y la proliferación de actores coor-
dinados de desinformación en paralelo a la vulnerabilidad de procesos electorales demuestran cómo 
estas estrategias tienen impactos políticos concretos, desde la destitución de legisladores hasta la 
restricción de agendas de derechos. En su conjunto, estos fenómenos configuran una realidad social 
en la que las bases democráticas son socavadas y las personas entrevistadas sugieren que se requie-
ren  respuestas urgentes desde marcos legales, educación ciudadana y fortalecimiento de mecanismos 
de rendición de cuentas.

14	 La cuestión de cómo la exposición a la vigilancia genera una normalización y disciplinamiento del comportamiento bajo 
regímenes disciplinarios resultando en controles eficientes y autovigilancia sin recurrir a la fuerza o la violencia fue discutida 
extensivamente por Foucault. Foucault denominó “gubermentalidad” al proceso por el que la autovigilancia opera dentro de 
regímenes disciplinarios de gobierno. Ver (Foucault, 1990, 1980, 2009).
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8.	Recomendaciones

La vigilancia y desinformación son fenómenos sociales enraizados en una historia compleja que 
conecta al Paraguay con procesos globales. Los resultados de este estudio sugieren que son fenó-
menos cuya existencia es reconocida, pero están inmersos en una situación de desconocimiento. En 
particular en cuanto a su ubicuidad y efectos cotidianos. Además existe un cambio relacionado a qué 
actores ejercen hoy en día vigilancia y desinformación. Si históricamente estaba centrada en actores 
estatales con un énfasis en una lógica de seguridad, actualmente esa capacidad se extiende a actores 
privados que producen lucro. Si bien estos procesos de cambio toman mucho tiempo, aquí se listan 
una serie de recomendaciones de acción a corto y mediano plazo.

	■ Incrementar el nivel de consciencia y conocimiento sobre los procesos de vigilancia y desinfor-
mación existentes en el país y la región y su relación con los derechos humanos, los derechos 
individuales, las  libertades públicas y la democracia.

	■ Crear “cajas de instrumentos” para organizaciones sociales, no gubernamentales y académicas 
sobre cómo identificar y combatir las principales formas y estrategias de desinformación y vigilan-
cia que incluya recursos de movilización social, herramientas políticas, jurídicas, de monitoreo y 
estrategias de seguridad.

	■ Fortalecer las capacidades de solicitar información pública de forma segura sin vulnerar el derecho 
a la privacidad de las personas. Contribuir en solidificar los pedidos de información de los sectores 
no gubernamentales, de investigación académica y periodística.

	■ Crear un pool de recursos jurídicos y políticos para hacer frente a la práctica de denegar solicitudes 
de información, proveyendo el lenguaje jurídico necesario para evitar rechazos o documentar vio-
laciones a la ley de transparencia y acceso a la información pública.

	■ Colaborar con instituciones públicas para estandarizar sus procedimientos de entrega de infor-
mación pública, incluyendo sugerencias metodológicas sobre cómo aumentar las posibilidades de 
pedidos exitosos por parte del público.

	■ Diseñar campañas de incidencia que incluyan un análisis de factibilidad para demandas estraté-
gicas tipo class actions, para modificar comportamientos que atentan a la transparencia a fin de 
sentar precedentes jurídicos.
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9.	Anexo metodológico

Para analizar esta problemática de la vigilancia y la desinformación en Paraguay se realizó un abordaje 
de recopilación de información para comprender las intersecciones entre tecnología, seguridad, desin-
formación y derechos humanos que ayuden a comprender sus implicaciones en las prácticas actuales 
de vigilancia, información y desinformación.

La metodología descansó sobre tres pilares de recolección de información relevantes en dos etapas. 
En primer lugar, el desarrollo del trabajo implicó una revisión crítica de la literatura que fue seguida 
por el levantamiento de información a partir de entrevistas a actores clave y análisis de información 
de archivo. La última etapa se centró en incorporar información empírica al estudio.

Teóricamente se partió de la asunción de que este estudio de caso en Paraguay sirve para comprender 
un fenómeno social arraigado en un contexto social, económico y político de mayor envergadura. Esto 
implicó comprender a los fenómenos cotidianos y localmente situados como informados por procesos 
estructurales, a los cuales también afectan. Esta visión teórica y metodológica descansa en gran parte 
sobre la teoría llamada “estudio de caso extendido” propuesto por Michael Burawoy (2009). El estudio 
de caso extendido está orientado a comprender los fenómenos sociales locales en conexión con pro-
cesos globales y a las relaciones microsociales al interior de estructuras macrosociales.

a. Revisión de literatura

La revisión de literatura buscó profundizar en la naturaleza interconectada entre seguridad y políticas 
de vigilancia en América Latina (McSherry, 1999; Zoglin, 2001) y ampliar la comprensión sobre la inter-
dependencia de las transformaciones políticas que incluyeron a la seguridad como política pública. La 
revisión explora procesos globales que en parte han sido comprendidos desde el llamado capitalismo 
de vigilancia (Zuboff, 2019) en la era de la información (Castells, 2010) y la gobernanza desde la censura 
estatal y la “guerra de la información” (Webster & Tumber, 2006).

b. Entrevistas a informantes cualificados

Las entrevistas online se centraron en comprender las percepciones sobre las prácticas de vigilancia 
y desinformación, así como sus antecedentes y consecuencias por parte de informantes calificados. 
Las entrevistas fueron realizadas online, de forma digital (Hampton, 2017). Las entrevistas buscaron 
comprender al menos parcialmente cómo la represión estatal del pasado ha sido transformada para 
producir un cuerpo de conocimiento actual. Esta formulación sigue un abordaje teórico que interroga, 
siguiendo a Stuart Hall (2001), la posibilidad de crear nuevos significados a partir de y en relación con 
el pasado, en una relación dialéctica. Esta exploración también se basa en reconocer cómo el cono-
cimiento histórico está íntimamente moldeado por dinámicas de poder que producen no solamente 
narrativas, sino también silencios (Trouillot, 1995). Lo que resulta en buscar entrevistar e incorporar 
voces y narrativas que históricamente han sido silenciadas.

Las entrevistas se realizaron con líderes, activistas y expertas/os en una diversidad de campos, inclu-
yendo la seguridad, vigilancia, tecnología y movimientos sociales.
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Preguntas operativas

La siguiente es una lista de preguntas implementadas, orientadas a provocar un diálogo abierto en 
torno a los objetivos de la investigación para capturar categorías emergentes.

	■ ¿La desinformación es un elemento utilizado por los agentes estatales para justificar adquisiciones 
de vigilancia?

	■ ¿De qué manera la desinformación alimenta el discurso de seguridad en Paraguay, y cómo se utiliza 
este discurso para justificar la vigilancia estatal que viola la privacidad de las personas?

	■ ¿Cómo ha evolucionado el uso de la desinformación desde la dictadura de Stroessner hasta la ac-
tualidad, y qué impacto tiene en la percepción pública sobre la necesidad de medidas de seguridad 
y vigilancia?

	■ ¿En qué medida las políticas de seguridad influenciadas por la desinformación afectan los derechos 
humanos, especialmente la privacidad, y qué estrategias pueden emplearse para contrarrestar es-
tas tendencias?

c. Fuentes de archivo

La segunda fuente de información empírica se compuso de fuentes primarias de archivo. En Paraguay, 
el acervo único del Centro de Documentación y Archivo para la Defensa de los Derechos Humanos, 
comúnmente conocido como el Archivo del Terror, contiene documentación original y única sobre 
procesos de vigilancia y su estructuración durante la dictadura paraguaya. Incluye, además, informa-
ción primaria sobre las redes internacionales de vigilancia y su funcionamiento. El acervo archivístico 
sirvió para ilustrar los antecedentes de las prácticas actuales de vigilancia y creación de información.

También fueron consultados de forma suplementaria, documentos provenientes de la Biblioteca y  
Archivo del Congreso Nacional y del Archivo de la Academia Diplomática del Paraguay.

Limitaciones

Existen algunas limitaciones en este estudio que deben señalarse. El método elegido ofrece una com-
prensión parcial de las preguntas de investigación desde la perspectiva de las organizaciones y las 
personas que participaron en el estudio. Debido a su carácter cualitativo, el estudio no proporciona 
información que pueda generalizarse fuera de su contexto. Todas las descripciones se basan exclu-
sivamente en los testimonios de las personas participantes entrevistadas y en los datos secundarios 
disponibles.

Asimismo, las diferencias entre las personas entrevistadas —en términos de edad, trayectoria y tiempo 
de participación en sus respectivas organizaciones— implican que los acontecimientos que marcaron 
su involucramiento pueden corresponder a momentos distintos, lo que incide de manera diferencial 
en sus percepciones. Los hechos relatados pueden encontrarse a distintas distancias temporales del 
presente y es probable que estén afectados, en diversa medida, por sesgos de memoria.
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