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Desde "TEDIC queremos invitarte, a
través de este fanzine, a analizar algunas
narrativas que utilizan el Estado y las
empresas privadas en Paraguay, para
justificar la implementacién de politicas
de vigilancia sin una mirada integral.



Algunas de ellas estan basadas en En vez de dar una respuesta al

desinformacion. ¢Cémo? jNo puede problema de fondo en esos
ser! Si, segun los hallazgos que contextos, el Estado simplifica
encontramos en nuestra investigacion’, la solucién y desplaza el foco,
sobre vigilancia y desinformacion, aumentando las medidas de
algunas situaciones de crisis son apro- securitizacion y vigilancia.

vechadas por las autoridades como

. . También queremos darte recomen-
argumento para el uso de vigilancia.

daciones y herramientas para que
puedas desarmar esas narrativas y
proteger tu privacidad en colectivo.



Para vigilar a la ciudadania, ¢solo
hace falta crear una amenaza?

Seguro que alguna vez escuchaste discursos oficiales o viste noticias sobre repre-
sentantes politicos hablando de amenazas a la seguridad nacional, a la soberania
e incluso a la patria®. Estas amenazas, en algunas ocasiones, son manipuladas,
por el propio Estado, para justificar la instalacién de medidas que van en contra
de libertades individuales y colectivas.

Por eso, antes de hablar de vigilancia, primero tenemos que hablar de desinforma-
cion: Un fendmeno que no es nuevo y ha encontrado formas de propagarse —con
mayor rapidez— y profundizarse, a medida que las plataformas digitales se van
actualizando.

Se entiende por desinformacién en temas de interés publico a la informacién
falsa, imprecisa o engafiosa difundida intencionalmente para manipular, causar
dafio publico o generar ingresos. También pueden producir los mismos efectos
una informacion verdadera fuera de contexto o contenido antiguo amplificado
estratégicamente.

Tiene miultiples consecuencias y el impacto de su difusion puede
poner en duda el conocimiento cientifico y verificado; puede influir en
procesos electorales y hasta llegar a afectar cuestiones de salud publica
y democracia.

La desinformacién puede ser utilizada por diferentes actores: por agencias de
publicidad, por ejemplo, para vender un producto o desprestigiar a su compe-
tencia; por los medios de comunicacién, para instalar una narrativa que vaya
en linea con sus intereses politicos y econdmicos; o por el propio Estado, para
implementar politicas publicas que sirvan a sus fines ideoldgicos, para ejercer
mayor poder hacia quienes considera enemigos o amenazas, o eliminar del
escenario politico y social lo que va en contra de su estructura.

En este material, vamos a ver juntas como en algunos casos la desinformacién
sirve al Estado paraguayo, y también a las empresas privadas, para desplegar
medidas y dispositivos de control y vigilancia. Estos mecanismos no solo se
normalizan, sino que ademas se utilizan para disciplinar y castigar a quienes
amenacen el status quo.



La excusa de la seguridad nacional:

una narrativa utilizada en dictadura

Suena a ficcion, pero en Paraguay, en 1992, se descubrieron los Archivos del
Terror®, un repositorio de documentos que evidencian cémo la policia de Paraguay
y del Cono Sur vigilaban, perseguian y castigaban a personas durante las dicta-
duras latinoamericanas.

La persecucion politica del régimen stronista gir6 en torno a narrativas que buscaban
desacreditar, desactivar y reprimir movimientos contrarios al régimen, consi-
derados insurgentes, en nombre del orden y la seguridad nacional. Este modo de
operar respondia a politicas locales, pero también contaba con una fuerte influen-
cia de los intereses ideoldgicos estadounidenses, vinculados a la Guerra Fria.

Los Archivos del Terror son una de las pruebas mas
contundentes de que durante esos tiempos el Estado
paraguayo ya utilizaba la desinformacion para instalar y
justificar politicas represivas y de vigilancia.

Este sistema de desinformacién y vigilancia no solo se establecié como una
politica publica, sino como una practica cotidiana y comun que podia ejercer
cualquier persona, destruyendo también el tejido social comunitario.

La circulaciéon de informacién falsa no solo provoco la persecucion de cientos
de personas inocentes, incluyendo nifios, nifias y adolescentes, sino también
crimenes de lesa humanidad.



¢Sos estudiante, persona trabajadora sindicalizada o

campesina? Entonces podrias estar siendo vigilada

La desinformacion tiene la capacidad de instalar estereotipos, narrativas
negativas o erréneas sobre una persona o grupo de personas. En la
dictadura, los movimientos estudiantiles, el campesinado, los sindicatos de traba-
jadores, entre otros, fueron perseguidos por haber sido victimas de relatos falsos
o manipulados que se difundian sobre su accionar.

Hoy la realidad tampoco dista mucho de aquellos tiempos; estas representacio-
nes alteradas suelen servir como excusa al Estado para controlar y castigar a
quienes cumplen con aquellos estereotipos y caracteristicas que ellos mismos
sefialan como “enemigos” del gobierno.



Del pyrague al dron: Como nos vigila hoy el Estado

Quizas en la actualidad ya no vas a encontrar a un policia controlando la esquina
de tu casa o no existe el miedo de que tu vecino sea pyrague*y te delate, pero la
vigilancia estatal sigue creciendo y es cada vez mas sofisticada.

Drones, escuchas telefénicas, ciberpatrullajes, reconocimiento facial,
huellas digilates, retencion de datos de trafico, etc, son algunas de las herra-
mientas modernas con las que cuenta el Estado. Estas tecnologias, que fueron
adquiridas para perseguir hechos punibles —como narcotrafico o abuso sexual en
nifos, nifias y adolescentes)— estan siendo utilizadas contra personas inocentes
que buscan defender y reclamar sus derechos en las redes sociales y en las calles.

A través de la investigacion, Vigilancia y desinformacion en Paraguay, identificamos
que existen cuatro factores que generan el ambiente propicio para que el Estado,
y también entidades privadas, desarrollen medidas de control y vigilancia masiva:

El desconocimiento sobre las tecnologias

y capacidades de vigilancia estatales y
privadas: En los shoppings, en las canchas,
en las redes {Como nos vigilan y para qué?

El acceso restringido y condicionado a la informacion
publica: Solo quienes sean identificables pueden
acceder al sistema. Al no permitir solicitudes
andénimas, quien quiera recolectar informacion,

a cambio tiene que ceder su privacidad.

La normalizacién de las medidas ®
de vigilancia y el disciplinamiento
internalizado: Cuando la privacidad
o la libertad de expresién no

son considerados derechos.

Las estrategias activas de
desinformacion: La creacion
de panicos sociales para
manipular la opinién publica
y restringir libertades.



Si las empresas ya vigilan, {por qué nos
debe molestar la vigilancia del Estado?

En general, existe una percepcion de desconocimiento colectivo sobre el alcance
y la magnitud de la vigilancia y la desinformacién con la que cuenta el Estado
paraguayo. Sin embargo, desde TEDIC venimos investigando y documentando
cudles son las tecnologias de vigilancia que utiliza el Estado para vigilar y controlar,
principalmente en contextos de manifestaciones sociales.

Estas son:

Extraccion forense de
teléfonos celulares por parte
del Ministerio Publico.

Monitoreo y extraccion de
datos de redes sociales
para identificar personas
manifestantes.

Vigilancia mediante
camaras con
reconocimiento
facial y drones.

Uso de fotografias
y metadatos para
procesar judicialmente
a personas
manifestantes.



El hecho de que estas herramientas, en su mayoria, son adquiridas sin ningun tipo
de transparencia y regulacién, genera desconocimiento por parte de la ciudadania,
por lo tanto dota al Estado de un poder incalculable e irrestricto.

Por otro lado, tenemos al sector privado, que en estos Ultimos tiempos, vimos
como utilizan a su favor la falta de normas que regulen el uso de tecnologias de
vigilancia.

Empresas bancarias, estadios de futbol, barrios cerrados y shopping, plataformas
de redes sociales, son hoy escenarios en los que podemos encontrarnos con un
despliegue tecnoldgico desproporcional.

Una diferencia fundamental entre las propiedades del Estado y las empresas
privadas —identificada por ciertos referentes del sector— es que no se trata
tanto de cuantos datos se pueda recolectar a través de estas herramien-
tas, sino de la capacidad de analizar, etiquetar y vender estos datos para asi
vigilarnos.

Estas capacidades se vuelven peligrosas cuando generan sesgos Yy
empiezan a excluir a las personas de, por ejemplo: acceder a un crédito
bancario; ingresar a la cancha para ver a su equipo de futbol; estudiar
en una universidad de su interés, acceder a tratamientos de salud o
conseguir un puesto laboral. O cuando esos datos son utilizados para extor-
sionar o manipular las decisiones de algun representante politico, posicionar a un
candidatable sobre otro, etc.



¢Es normal vivir tan vigiladas?

Muchas veces pensamos que porque no somos “personas importantes” o porque
no tenemos nada que “ocultar” no deberiamos de preocuparnos por nuestra
seguridad o privacidad. Pero esa despreocupaciéon nos aleja de hacernos las
preguntas correctas.

Como vimos anteriormente, estamos cada vez mas vigiladas por el Estado y por
empresas privadas. Pero que ese control crezca cada vez mas, ¢lo hace normal?
;esta bien? ;es lo mejor?

Cuando no nos hacemos estas preguntas, empezamos a normalizar situaciones
de vulneracién de nuestros derechos. Pensar que manifestarse en contra
del Estado®, negarse a entregar datos personales sensibles, o reclamar
contra algun tipo de medida, son actos negativos, que merecen la vigilan-
cia, el control estatal e incluso un castigo, es consecuencia de esa falta
de cuestionamiento.

La normalizacion también afecta la forma en la que entregamos nuestros datos
personales a empresas privadas. Hoy, para acceder a ciertos servicios bancarios,
adquirir la entrada a un concierto o ingresar a un evento de ocio, se requiere
aceptar procesos de autenticacion y validacién de identidad mediante la fotografia
de documentos, el reconocimiento facial, la recopilacion de datos biométricos y la
lectura de cédigos QR. ¢No te parece un montén?

Al no cuestionar estas medidas, lo que hacemos es transferir la responsabilidad
politica del Estado, a una persona especifica. Si fuiste victima de persecuciéon o
si tus datos fueron vulnerados, fue tu culpa, por no haberte cuidado o por haber
reclamado. Cuando es el Estado el que deberia regular estas medidas, dar a
conocer sus capacidades tecnoldgicas y transparentar el uso para el que fueron
adquiridos: crimen organizado, lavado de dinero, narcotrafico y trata de personas.
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Internet es un campo minado de informacion falsa y manipulada. Cada vez es mas
dificil identificar si lo que estamos viendo es real o no. Es cierto que quienes tienen
el poder econémico y social son los principales agentes de desinformacion, pero
cualquiera de nosotras, que utiliza las redes sociales constantemente,
puede también contribuir a difundir informacion falsa y ser parte de esta
dinamica. Y eso es algo que también le conviene a quienes nos gobiernan.

Todas las personas tenemos miedo a que nos roben algo preciado, le hagan
dafo a algun familiar o quieran meterse en nuestras vidas personales, por eso, es
importante identificar cémo la desinformacion juega con estos miedos comparti-
dos para manipular nuestros sentires y posicionarnos a favor o en contra de una
medida, una persona o situacion.

El ambito politico y social paraguayo ha sido escenario de varias campanas de
ese estilo y muchas de sus principales victimas fueron mujeres con voz publica,
como por ejemplo Kattya Gonzalez® y Menchi Barriocanal’. Sin embargo, estas
estrategias no solamente afectan a las personas individuales, sino que
es la ciudadania en general la que se ve afectada. Cuando una campana
de manipulaciéon de la opinion publica opera en la destitucion de una
senadora de la nacién, es la democracia misma la que se debilita.

También vemos ejemplos en medidas de seguridad o control “preventivas”. Como
la vigilancia a manifestantes, incluso antes de manifestarse o la circulacién del
grupo Lince sin restriccion ni identificacion. O en la implementacion de legislacio-
nes como la Ley N° 7269 de Prevencién, Control y Erradicacion de la Violencia en el
Deporte, que permite la instalacién de camaras de reconocimiento facial en estadios
de futbol sin ningun tipo de regulacion; o la Ley N.° 7363/24 de Transparencia de
las Organizaciones Sin Fines de Lucro, que busca imponer mayores controles a las
organizaciones de la sociedad civil, aunque estas ya rendian cuentas.

n
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Sonrie: hay maneras de
mitigar la desinformaciony
protegernos de la vigilancia



Organizate en colectivo

Organizarte con tus grupos a través de aplicaciones de mensajerias cifradas y
seguras como Signal o Element, en encuentros en plazas publicas u en otros
espacios. Es tu derecho y ningun policia puede venir a restringir tu libertad de
asociacion. Organizate para analizar si en tu barrio se implementan medidas de
seguridad, si se utilizan o no tecnologias de vigilancia y con qué fines. Organizate
para exigir transparencia y regulacién a tu municipio y al Estado sobre esas tec-
nologias, a través de solicitudes de informacion publica, acciones legales como
litigios estratégicos y manifestaciones pacificas. Mientras mas informacién tengas,
mas vas a poder cuidarte y cuidar a tus afectos.

Defendé tu derecho a la proteccion de
datos personales y tu privacidad

Los datos personales son hoy una mercancia. Es importante que puedas exigir
mecanismos de proteccién. Como por ejemplo, la implementacion y reglamenta-
cion de la Ley de Proteccion de Datos Personales. Esta ley te va a proteger de ser
excluida de espacios, de exponerte sin garantias y tener que entregar datos innece-
sarios, de que utilicen tu informacién para venderte servicios que no solicitaste, etc.

Exigi informacion publica y transparente

Aunque las entidades busquen maneras de trabar el acceso a la informacion
publica, es un derecho garantizado por ley que lo solicitado esté accesible y dispo-
nible para la ciudadania. Busca asesoramiento legal, juntate con otros grupos que
tengan tus mismos intereses y hagan presion juntos, pero no te quedes con el no.
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Cuestiona las medidas de seguridad sin garantias

No puede ser normal que vivamos vigilados en todos los espacios que habitamos.
Las medidas de seguridad no deberian ser implementadas solo desde una mirada
securitista, deberian ser también para garantizar otros tipos de seguridad: como
la alimentaria, la laboral, la de salud, etc. El enfoque de estas politicas deberia ser
integral y garantizar otros derechos fundamentales.

Busca info sobre herramientas de
software seguro y redes libres

Hay muchas alternativas de software seguros y redes libres que pueden ofrecer-
nos espacios mas amigables, menos violentos y menos controlados que las pla-
taformas comerciales. Te recomendamos explorar otras opciones que se adapten
mas a tus necesidades y asi también puedas proteger mejor tu identidad, tus
datos y también a tus circulos.



Notas

Vigilancia y desinformacién en Paraguay, autoria de Marco Castillo.

Por ejemplo, lo que acontecié con el Plan Nacional de Transformacion
Educativa en el 2022. La bancada cartista de la Cdmara de Senadores
se opuso por supuestamente tratarse de un plan foraneo con

ideas y valores contrarios a los “tradicionales” paraguayos.

Los Archivos del Terror se encuentran digitalizados y disponi-
bles en el Museo de la Justicia de Asuncion, Paraguay.

Es una palabra en guarani que se traduce literalmente como pie
peludo. Era el informante o delator del gobierno stronista.

En el 2025, las y los convocantes de la manifestacion
pacifica contra el gobierno liderada por la Generacion
Z, fueron espiados y luego reprimidos por la policia.

Kattya Gonzalez es una politica opositora y abogada. Destituida
por el partido colorado de su cargo de Senadora en 2024.

Menchi Barriocanal es una periodista critica al oficia-
lismo. En 2023 fue victima de una campanfa de doxeo.
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