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“;Quién defiende tus datos?” tiene como
objetivo promover la transparenciay las
mejores practicas en los dmbitos de la
privacidad y la proteccién de datos por parte
de las empresas que proporcionan acceso
a Internet en Paraguay. Se lleva a cabo
anualmente y cada nueva evaluacion va
precedida de un examen de la metodologia,
de modo que los resultados puedan reflejar
con mayor precision el marco juridico
existente, considerar las cuestiones que
vayan surgiendo y abarcar las buenas
practicas en las esferas de la privacidad
y la proteccion de los datos personales.
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“TEDIC es una Organizacién No
Gubernamental fundada en el afio 2012,
cuya misién es la defensa 'y promocion de
los derechos humanos en el entorno digital.
Entre sus principales temas de interés estan
la libertad de expresidn, la privacidad, el
acceso al conocimiento y género en Internet.

¢;OUIEN DEFIENDE TUS DAT0S?
Paraguay 2026

ABRIL 2026

COORDINACION
Maricarmen Sequera

EDICION
Veridiana Alimonti

AUTORA
Marlene Samaniego

ASISTENCIA DEL PROYECTO
Maricel Achucarro

COMUNICACION
Camila Rolon

DISENO Y DIAGRAMACION
Horacio Oteiza

Consulta esta investigacion en:
https://qdtd.tedic.org

Esta obra estd disponible bajo licencia Creative

Commons Attribution 4.0 Internacional (CC BY SA 4.0)
https://creativecommons.org/licenses/by-sa/4.0/deed.es
Esta licencia permite distribuir, remezclar, retocar, y crear
a partir de esta obra incluso de modo comercial, siempre y
cuando se de crédito y se licencien nuevas creaciones bajo

las mismas condiciones.


https://qdtd.tedic.org
https://creativecommons.org/licenses/by-sa/4.0/deed.es

TABLA DE CONTENIDO

INTRODUCCION

CUADRO GENERAL COMPARATIVO
METODOLOGIA

CONTEXTO NACIONAL
CRITERIOS DE EVALUACION
REPORTE POR CADA ISP

REPORTE POR EMPRESA SOBRE LA POLITICA DE PRIVACIDAD Y DATOS PERSONALES

STARLINK
CLARO - AMX PARAGUAY S.A

TIGO - TELEFONICA CELULAR DEL PARAGUAY S.A. (TELECEL S.A))
PERSONAL - NUCLEO S.A.

REPORTE - AUTORIZACION JUDICIAL

STARLINK
CLARO - AMX PARAGUAY S.A.

TIGO - TELEFONICA CELULAR DEL PARAGUAY S.A. (TELECEL S.A))
PERSONAL - NUCLEO S.A.

REPORTE - NOTIFICACION A LA PERSONA USUARIA

STARLINK
CLARO - AMX PARAGUAY S.A.

TIGO - TELEFONICA CELULAR DEL PARAGUAY S.A. (TELECEL S.A)
PERSONAL - NUCLEO S.A.

REPORTE - POLITICAS DE PROMOCION Y DEFENSA DE LOS DERECHOS HUMANOS

STARLINK

CLARO - AMX PARAGUAY S.A.

TIGO - TELEFONICA CELULAR DEL PARAGUAY S.A. (TELECEL S.A))
PERSONAL - NUCLEO S.A.

REPORTE - TRANSPARENCIA

STARLINK

CLARO - AMX PARAGUAY S.A.

TIGO - TELEFONICA CELULAR DEL PARAGUAY S.A. (TELECEL S.A))
PERSONAL - NUCLEO S.A.

REPORTE - GUIAS PARA LA SOLICITUD DE INFORMACION PERSONAL

STARLINK

CLARO - AMX PARAGUAY S.A.

TIGO - TELEFONICA CELULAR DEL PARAGUAY S.A. (TELECEL S.A))
PERSONAL - NUCLEO S.A.

18

29

32

32
36
40
44

49

49
51
53
55

58

58
59
61
62

65

65
68
70
13

76

76
78
80
82

84

84
86
88
90



REPORTE - ACCESIBILIDAD

STARLINK

CLARO - AMX PARAGUAY S.A.

TIGO - TELEFONICA CELULAR DEL PARAGUAY S.A. (TELECEL S.A))
PERSONAL - NUCLEO S.A.

REPORTE - PROTOCOLO DE ENTREGA DE DATOS PARA INVESTIGACIONES PENALES

STARLINK
CLARO - AMX PARAGUAY S.A.

TIGO - TELEFONICA CELULAR DEL PARAGUAY S.A. (TELECEL S.A.)
PERSONAL - NUCLEO S.A.

CONCLUSION
RECOMENDACIONES

BIBLIOGRAFIA

92

92
94
96
98

102

102
104
107
109

m

N4

15



INTRODUCCION

El proyecto ;Quién defiende tus datos? se inspira en la iniciativa Who has your back? de la Electronic Fron-
tier Foundation (EFF). Sin embargo, la metodologia aplicada en este estudio es distinta, debido a que la
realidad legal y regulatoria de Paraguay presenta particularidades que demandan un enfoque diferente.

El objetivo central de la investigacion es fomentar la transparencia, asi como la adopcién de mejores
practicas en privacidad y proteccién de datos personales por parte de las empresas proveedoras de
servicios de Internet (ISP) en Paraguay. Esta investigacion intenta responder, entre otras, las siguientes
interrogantes: ;Cémoy hasta qué punto las ISP protegen la privacidad de los usuarios? ;Las ISP realizan
acciones que protejan los datos personales de los usuarios? ;Existen protocolos en las ISP que regulen
la actuacion frente a solicitudes de los estados? ;Las ISP realizan defensas activas en la proteccion de
los derechos digitales en los espacios de la comunicacién publica?

Las Naciones Unidas han declarado, en diversos informes y resoluciones, el acceso a Internet como
fundamental para el ejercicio de los derechos humanos, incluyendo la libertad de expresién, acceso a
lainformaciény la participacion en el ejercicio de la democracia (Consejo de Derechos Humanos, 2016)
(Asamblea General, 2016). De manera similar, los Principios Rectores de la ONU sobre Empresas y De-
rechos Humanos establecen que las empresas deben respetar los derechos humanos y evitar impactos
adversos de sus actividades (Naciones Unidas, 2011).

La principal novedad de esta edicion, respecto a las anteriores (TEDIC, 2017, 2020, 2022, 2024), es la
promulgacién de la Ley N2 7593/2025 “De Proteccion de Datos Personales en la RepUblica del Paraguay’
(Presidencia de la RepUblica del Paraguay, 2025a), que establece por primera vez un régimen integral y
general de proteccion de datos personales en el pais. Esta ley constituye “un logro colectivo basado en
evidencia y participacién plural” (TEDIC, 2025), resultado de un proceso multisectorial impulsado por
la Coalicién de Datos Personales, con participacion activa de organizaciones de la sociedad civil, acade-
miay personas expertas en derechos digitales

J

La Ley N2 7593/2025 tiene por objeto la proteccidn integral de los datos personales de las personas fisi-
cas, con el fin de garantizar el ejercicio pleno de sus derechos y el libre flujo de informacién conforme a
la Constitucion y a los tratados internacionales ratificados por Paraguay. Su ambito de aplicacién com-
prende el tratamiento total o parcialmente automatizado de datos personales, asi como el tratamiento
no automatizado cuando los datos formen parte de un archivo, realizado por personas fisicas o juridicas,
publicas o privadas.

La ley también establece criterios para su aplicacion extraterritorial en el caso de tratamientos vincula-
dos a la oferta de bienes o servicios a personas que se encuentren en Paraguay o en el caso del segui-
miento de conducta de personas dentro del territorio nacional. Esta prevision resulta relevante para
prestadores de servicios que, por su infraestructura o por el tratamiento de datos que realicen, tengan
involucrados flujos de datos de caracter internacional.
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La publicacién de esta ley cambia de manera sustancial el panorama para esta investigacion. En versio-
nes anteriores, muchos de los criterios estaban enfocados en lo que se consideraban mejores practicas a
nivel internacional por la ausencia de una ley marco. En esta edicion, el andlisis se rige por la incorpora-
cion de disposiciones de caracter legal que se encuentran estatuidas en los pilares que se deben conside-
rar en la regulacion: principios de tratamiento, bases legitimadoras, derechos de los titulares, seguridad,
notificacién de brechas, internacionalidad de la regulacion, y la creacién de un organismo competente.

Por lo tanto, en este contexto, la evaluacidén del desempefio empresarial ya no se limita a examinar com-
promisos voluntarios, sino que analiza el grado de adecuacién a un marco normativo vinculante que
eleva los estandares exigibles en materia de privacidad y proteccion de datos personales. Ademas, es
necesario realizar una revisién de caracter recurrente en la evaluacién de desempefio de las ISP, para lue-
go sistematizarla, resguardando la protecciéon de los datos personales en el ambito digital de Paraguay.
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CUADRO GENERAL COMPARATIVO

Cuadro general comparativo
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* El clculo de porcentajes se realizd considerando el nimero total de criterios cumplidos por cada ISP
en relacion con el nimero total de criterios existentes (22 criterios en total) y los valores fueron redon-
deados al entero superior mas cercano.
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METODOLOGIA

La presente investigacion se enfocé en la evaluacion de las principales empresas que proveen servicios
de Internet en Paraguayy que, en consecuencia, poseen una presencia importante en la esfera nacional.
Para esta edicion se eligieron empresas que, en funcién de la cobertura y de la operacion, superan el
umbral de relevancia, tomando como eje los indicadores de mercado publicados por la Comisién Na-
cional de Telecomunicaciones (CONATEL, 2025).

A diferencia de las ediciones anteriores, en esta investigacién se excluyen Vox y Copaco del universo
evaluado y se incorpora a Starlink como nuevo actor relevante. La incorporacion de Starlink (Sequera,
2024) se justifica en virtud de su operacién efectiva en el pais, asi como de la importancia de evaluar su
desempefio en materia de privacidad, en atencién a los aspectos técnicos y normativos que rigen la
prestacion de servicios por via satelital.

Los proveedores de servicios de Internet recopilan informacién sobre sus usuarios y usuarias tanto para
comercializarla como para cumplir con obligaciones legales. En este sentido, esta investigacion se cen-
tré en el anélisis cualitativo de politicas de privacidad, contratos de adhesidn, informes de sostenibili-
dad, protocolos pUblicos y otros documentos que pueden ser consultados de forma directa en el sitio
web de cada empresa, hasta el cierre de la fecha de campo estipulada para esta investigacion.

El analisis se realizé dentro del marco de los criterios definidos en esta investigacion, los cuales toman
en consideracién tanto el marco normativo vigente en Paraguay, incluyendo la recientemente promul-
gada Ley N2 7593/2025 de Proteccion de Datos Personales, como las buenas practicas internacionales
en materia de proteccién de la privacidad y tratamiento de datos personales.
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CONTEXTO NACIONAL

ACCESO Y CONECTIVIDAD

El acceso a Internet en Paraguay ha experimentado un crecimiento sostenido en los Ultimos afios. El ac-
ceso a las tecnologias de la informacién y la comunicacién, ademas de ser un derecho, posibilita distin-
tas formas de participar en la sociedad, la economia y la politica. Sin embargo, las brechas en el acceso
y los usos de Internet se mantienen, algo que se evidencian en areas rurales y en grupos poblacionales
en situacion de vulnerabilidad.

Segun el Instituto Nacional de Estadisticas (INE) en el 2024, el 81,6% de la poblacién utiliza Internet, de
ese conjunto, el 81,0 correspondia a hombres y 82,1% a mujeres. Por su parte, seglin area de residencia,
86,2% (2.690.170) de la poblacién urbana accedié a Internet en contraposicion a 73,7% (1.327.659) de
poblacion rural (INE, 2024).

En cuanto a los avances en indices de conectividad, cabe referir que, segln el Plan Nacional de Teleco-
municaciones Paraguay 2021-2025 (PNT 21-25), elaborado por la Comisién Nacional de Telecomunica-
ciones (CONATEL) en octubre de 2021, se han registrado importantes progresos en los Ultimos afios. En
el 2023, la penetracién de Internet de banda ancha fija alcanzé el 14% por cada 100 habitantes, lo que
representa un incremento del 4% respecto a 2022. Por otro lado, la penetracién de Internet de banda
ancha movil fue del 84,4% en 2023, significativamente superior al 64,5% registrado en 2022. Si bien no
se reporta un dato actualizado a la fecha del 2024, estos son de suma importancia para el contexto na-
cional, ya que reflejan la evolucion de la conectividad en el pais.

El PNT 21-25 (CONATEL, 2021) también sefiala que las tecnologias de acceso predominantes en banda
ancha fija por cable son actualmente las conexiones HFC, seguidas por las conexiones FTTX y final-
mente las conexiones ADSL. Anélisis que permite una comprensiéon mas completa de la capacidad y
eficiencia de la red en el pais y podria contribuir a la formulacién de estrategias y politicas para mejorar
la conectividad y garantizar un acceso equitativo y eficiente a los servicios de telecomunicaciones en el
ambito nacional.

La expansién de la conectividad también implica un aumento en el volumen y la sensibilidad de los
datos personales que las empresas proveedoras tratan. Cuanto mas se profundiza en el uso de los servi-
cios, mas exigencias se plantean a las ISP en la adopcién de politicas mas sélidas de proteccion de datos,
asi como en el cumplimiento de los principios de transparencia y debido proceso.

La inclusion de servicios satelitales como Starlink agrega nuevos desafios regulatorios, especialmente
respecto de la transferencia internacional de datos, la jurisdiccion y la supervision por parte de autori-
dades nacionales.

En una primera etapa, se realizé una evaluacién preliminar con el objetivo de obtener un puntaje inicial

por cada empresa. Esta evaluacién, ademas, permitié el reconocimiento de fortalezas, debilidadesy de
areas que podrian ser mejoradas, en cada uno de los criterios que se analizaron.
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Luego, TEDIC se comunicd con las empresas que fueron evaluadas, a través de un correo electrénico,
con el fin de presentar algunos resultados preliminares, y solicitar algunas aclaracionesy brindar la posi-
bilidad de completar informacién que no estd de manera publica. Este procedimiento metodolégico es
clave, no solo para la rigurosidad del estudio, también, para el fomento del didlogo y que la informacién
que se publique realmente se ajuste a la informacion disponible en el momento de la publicacién.

Finalmente, se realizé un analisis de los comentarios recibidos y, en los casos que se justificaba, se con-
sideraron para los resultados finales y la asignacién de puntuaciones.

CONTEXTO NORMATIVO

Este estudio requiere un andlisis breve pero sustancial de las leyes de privacidad y proteccién de da-
tos personales de las personas usuarias de servicios de Internet, asi como las regulaciones especificas
sobre telecomunicaciones, otras leyes y regulaciones que impacten directamente la gestién y el trata-
miento de datos personales. Estas leyes y regulaciones establecen a los proveedores de servicios sus
obligacionesy a las personas usuarias, sus derechos, marco que contextualiza la presente investigacion.

Marco legal internacional

En el marco legal internacional vigente aprobado y ratificado por el Paraguay, instrumentos como la
Declaracion Universal de los Derechos Humanos (Naciones Unidas, 1948) y la Convencién Americana de
Derechos Humano (Presidencia de la Republica del Paraguay, 1989), protegen el derecho a la privacidad
y lainviolabilidad de las comunicaciones. La jurisprudencia de la Corte Interamericana de Derechos Hu-
manos (CIDH) ha reforzado estas protecciones, estableciendo precedentes relevantes para los Estados
parte, incluido Paraguay, en relacion con la proteccion de la privacidad y la vigilancia estatal, como los
citados a continuacion:

Caso Escher vs Brasil (2009)

Este caso resuelto por la Corte Interamericana de los Derechos Humanos (CIDH, 2009), examind las vio-
laciones de derechos humanos cometidas durante interceptaciones telefénicas realizadas a miembros
de las organizaciones Coana y Adecon en Parana entre mayo y junio de 1999. Aunque las grabaciones
fueron autorizadas judicialmente, carecian de fundamentos adecuados, se extendieron mas alla del
plazo permitido y fueron filtradas a medios de comunicacion.

La Corte condend a Brasil por violar los derechos a la intimidad, la libertad de asociacidn y las garantias
judiciales, ordenando indemnizaciones, investigacionesy la publicacion de la sentencia. El Estado pagd
22.000 délares a cada victima y cumplié parcialmente con las disposiciones, pero no responsabilizd a
nadie debido a la prescripcion de los hechos. Finalmente, la Corte archivé el caso, siendo este el tnico
de Brasil considerado cumplido.
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En esa sentencia se destaca por primera vez que la Convencién Americana protege no sélo el contenido
de las comunicaciones, sino también cualquier informacion relacionada, como el origen, la duraciény
la hora de la comunicacion. La Corte dejé claro en esta sentencia que tanto el contenido como los me-
tadatos estan protegidos por las leyes interamericanas de derechos humanos:

114.Como esta Corte ha sefialado anteriormente, aunque las conversaciones telefénicas
no se encuentran expresamente previstas en el articulo 11 de la Convencion, se trata de una
forma de comunicaciéon incluida dentro del dmbito de proteccién de la vida privada. El ar-
ticulo 11 protege las conversaciones realizadas a través de las lineas telefénicas instaladas en las
residencias particulares o en las oficinas, sea su contenido relacionado con asuntos privados
del interlocutor, sea con el negocio o actividad profesional que desarrolla. De ese modo, el
articulo 11 se aplica a las conversaciones telefénicas independientemente de su contenido e
incluso, puede comprender tanto las operaciones técnicas dirigidas a registrar ese conteni-
do, mediante su grabacién y escucha, como cualquier otro elemento del proceso comunicativo
mismo, por ejemplo, el destino de las llamadas que salen o el origen de las que ingresan,
la identidad de los interlocutores, la frecuencia, horay duracién de las llamadas, aspectos que
pueden ser constatados sin necesidad de registrar el contenido de la llamada mediante la graba-
cion de las conversaciones. En definitiva, la proteccién a la vida privada se concreta en el
derecho a que sujetos distintos de los interlocutores no conozcan ilicitamente el contenido
de las conversaciones telefénicas o de otros aspectos, como los yamencionados, propios
del proceso de comunicacion.

Caso Restrepo (CAJAR) vs Colombia (2023)

La Corte emitié una sentencia histérica contra Colombia, declarando al Estado responsable de una
campafia de vigilancia, acoso y persecucién de miembros del Colectivo de Abogados “José Alvear Res-
trepo” (CAJAR) durante méas de dos décadas (CIDH, 2023a, 2023b). Estas acciones, que incluyeron ame-
nazasy hostigamiento, violaron derechos fundamentales como la vida, la integridad personal, la priva-
cidad, la libertad de expresion y de asociacion, afectando especialmente a las defensoras y a quienes se
vieron obligados a exiliarse.

La decisién marca un precedente al ser la primera en declarar a un Estado responsable por violar el
derecho a defender derechos humanos. Ademas, destacd la necesidad de supervisién independiente
de los servicios de inteligencia, limites claros en sus facultades y estandares estrictos para el manejo y
proteccién de datos personales.

Eltribunal subrayé que el marco juridico colombiano no impidié practicas abusivas de vigilancia contra
el CAJAR y otros defensores de derechos humanos, incluso tras reformas legales. La sentencia avanza
en la proteccién de la privacidad, la libertad de expresion y la autodeterminacion informativa bajo la
Convencion Americana sobre Derechos Humanos, sentando estandares clave para las actividades de
inteligencia en la region.

La Corte destacd que practicas como la vigilancia encubierta, la interceptaciéon de comunicaciones y
la recopilacion de datos personales constituyen una seria injerencia en los derechos humanos. Estas
acciones requieren normativas clarasy controles efectivos para prevenir abusos. Citando la jurispruden-
cia europea, subray6 que incluso la existencia de leyes que permitan vigilancia secreta representa una
amenaza para la libertad de comunicacion.
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La Corte reafirmé que la vigilancia debe estar sujeta a autorizacion judicial previa, incluyendo limites
estrictos en alcance, tiempo y método. Esto aplica tanto a la recoleccién de informacion personal de
empresas privadas como al uso de técnicas para acceder a bases de datos no publicas, rastrear usuarios
en linea o localizar dispositivos electrdnicos. También abarca el acceso a metadatos sensibles, como
correos electrénicos, ubicaciones GPS, direcciones IP y datos de aplicaciones.

Sin embargo, la Corte no diferencié claramente entre vigilancia selectiva y masiva, perdiendo la opor-
tunidad de condenar explicitamente esta Ultima, lo que deja margen para interpretaciones ambiguas
sobre estas practicas.

La Corte reconocié la autodeterminacién informativa como un derecho humano auténomo, garantiza-
do por la Convencién Americana. Este derecho permite a las personas decidir cudndo y cémo revelar
aspectos de su vida privada, incluyendo el control sobre sus datos personales.

El tribunal sefialé que la autodeterminacion informativa incluye varios componentes clave: el derecho
a conocer qué datos se recopilan, su origen, uso, tiempo de conservacion y posible transferencia; el
derecho a corregir, actualizar o eliminar datos inexactos; el derecho a oponerse a su tratamiento; y el de-
recho a la portabilidad de los datos. Ademas, cualquier restriccion a este derecho debe estar justificada,
limitada en el tiempo y cumplir con principios de necesidad y proporcionalidad, excluyendo justificacio-
nes genéricas como la seguridad nacional.

El tribunal concluyd que Colombia viold este derecho al restringir arbitrariamente el acceso y control de
los miembros del CAJAR sobre sus datos personales en los archivos de inteligencia. Rechazoé que la per-
tenencia de documentos a organismos de inteligencia sea suficiente para clasificarlos como reservados,
exigiendo que las restricciones se basen en su contenido especifico (EFF, 2024).

Ambas sentencias subrayan la importancia de proteger los derechos humanos, asegurar la proteccion
de la privacidad y limitar la vigilancia estatal para prevenir abusos. Paraguay', al igual que muchas legis-
laciones de la regién de América Latina protegen menos los metadatos que el contenido. Sin embargo,
con estos casos, y bajo el principio de convencionalidad, el Estado paraguayo debe implementar medi-
das para evitar la vigilancia masiva y desproporcionada, garantizar la proteccion de datos personales,
ofrecer garantias judiciales para que las personas, en especial los defensores de derechos humanos
puedan desempefiar su labor sin temor a represalias o interferencias arbitrarias.

1 EnParaguay, el principio de convencionalidad tiene implicaciones significativas debido a que el pais es parte de la CADH desde
1989y ha aceptado la jurisdiccion de la Corte IDH. El pais ha sido condenado por la Corte IDH en varios casos, como el de la
Comunidad Indigena Yakye Axay otros relacionados con violaciones de derechos de comunidades indigenasy derechos laborales.
Estas sentencias han llevado a reformas legales y politicas publicas para alinear el marco normativo paraguayo con los estandares
internacionales. Versién completa de la sentencia: https://corteidh.or.cr/docs/casos/articulos/seriec_125_esp.pdf
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Marco legal nacional

La Constitucién Nacional otorga reconocimiento al derecho a la intimidad (articulo 33), la proteccién
del patrimonio documental y la informacion personal (articulo 36) y la proteccidn del habeas data (ar-
ticulo 135), que otorga a las personas el derecho de acceder, modificar o suprimir informacion que les
concierney que se encuentra inscripta en bases de datos de caracter publico o privado.

La promulgacién de la Ley N2 7593/2025 marca una nueva etapa en el ordenamiento juridico paraguayo
al establecer un régimen integral de proteccién de datos personales. La ley define conceptos fundamen-
tales como datos personales, datos sensibles, tratamiento, responsable y encargado del tratamiento,
consentimiento y anonimizacion.

La norma estructura el tratamiento de datos personales sobre un conjunto de principios generales que
deben orientar todas las operaciones, su registro, organizacion, acceso, conservacion, comunicacion,
transferencia o supresion de datos. Entre ellos, se establecen principios como: exactitud, exigiendo que
los datos sean veraces y actualizados; confidencialidad, imponiendo reserva para evitar divulgaciones
indebidas; finalidad, que limita el tratamiento a fines determinados, explicitos y legitimos; minimiza-
cién o proporcionalidad, que exige tratar Gnicamente los datos pertinentes y no excesivos; limitacion
del plazo de conservacion, estableciendo que los datos no deben conservarse més tiempo del necesa-
rio; lealtad y transparencia, que obliga a tratar datos de manera licita y a entregar informacion clara a la
persona titular; seguridad, que impone la adopcién de medidas técnicas y organizativas para garantizar
integridad y confidencialidad; y responsabilidad demostrada, que exige que el responsable adopte y
pueda demostrar medidas de cumplimiento. Estos principios son especialmente relevantes al evaluar
las politicas de privacidad de los ISP, dado que se traducen en obligaciones de informacién, limitacién
de usos, proteccidn técnica y gobernanza interna.

La ley también establece bases legales para el tratamiento, incluyendo el consentimiento libre, infor-
mado e inequivoco del titular, el cumplimiento de obligaciones legales, la ejecucidn de contratos y el
ejercicio de competencias pUblicas.

Esta misma ley, consolida un catélogo de derechos de los titulares de datos que debe ser operativizado
por responsables y encargados para evaluar la efectividad real de las politicas empresariales. Entre es-
tos derechos, la norma regula: el derecho a la informacién sobre el tratamiento, el derecho de acceso, el
derecho de rectificacion, el derecho de oposicion, el derecho de supresién, el derecho a la portabilidad y
garantiasvinculadas a decisiones individuales automatizadas, incluyendo el derecho a solicitar revision.
La ley dispone exigencias de informacién minima al momento de obtencién de datos como por ejemplo
las categorias de datos, identidad y contacto del responsable, finalidades, base legal, transferencias,
canales para ejercer derechos, criterios de conservacion, y ademas prevé reglas procedimentales sobre
como deben atenderse las solicitudes, incluyendo obligaciones de respuesta y registros de pedidos y
denegaciones. Este marco legal obliga a que las ISP tengan que tener canales claros y efectivos, plazos y
respuestas que sean razonables y verificables, y constituye un fundamento directo para el componente
practico de esta investigacion, que incluye solicitudes de ejercicio de derechos.

La norma establece en el ambito de seguridad la adopcidén de medidas adecuadas y la comunicacion
de los incidentes de seguridad a la autoridad de control y, en su caso, a los titulares. También prevé la
designacion de un oficial de proteccién de datos y la realizacién de evaluaciones de impacto en caso de
que el tratamiento de datos relina ciertos riesgos significativos.
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En cuanto a la transferencia internacional de datos personales, establece la regulacion correspondien-
te para garantizar niveles adecuados de proteccién y el cumplimiento de determinadas condiciones
y, por ultimo, establece la creacion de la Agencia Nacional de Proteccién de Datos Personales, como
autoridad de control, y le asigna funciones de supervision, reglamentacién y control del ejercicio de la
potestad sancionadora.

La existencia de este marco regulatorio integral redefine los requisitos minimos estandar para las em-
presas proveedoras de servicios de Internet en Paraguay y es el eje central en torno al cual se estructura
la evaluacion de esta edicion.

Ley N2 6.534/2020 de Proteccidn de Datos Personales Crediticios (Presidencia de la Republica del Para-
guay, 2020). Esta ley, que deroga la anterior Ley N21.682/2001y sus modificaciones?, establece un nuevo
marco para la proteccién de datos e informacién personal en Paraguay, poniendo mas énfasis en tratar
los aspectos vinculados a la informacidn crediticia de toda persona, cualquiera sea su nacionalidad, re-
sidencia o domicilio, en entidades bancarias, financieras, burds de créditos. Si bien esta ley es sectorial,
prevé definiciones relevantes en la materia como la de datos personales y datos personales sensibles, y
complementa otras leyes y disposiciones dentro del marco normativo nacional.

En el contexto normativo mencionado, es importante destacar la Resolucién N° 3/2023 del Banco Cen-
tral del Paraguay (Banco Central del Paraguay, 2023) y la Resolucién N° 1502/2022 de la Secretaria de
Defensa al Consumidor, que reglamentan y suman a la Ley de Proteccion de Datos Personales Credi-
ticios, en caracter de autoridades de aplicacién. Estas normativas no solo definen los procedimientos
aplicables a estos entes regulados por la ley, sino también los mecanismos para garantizar los derechos
de los titulares de datos. Su importancia radica en que las ISP, al incluir la verificacion de la capacidad
crediticia en sus contratos de prestacion de servicios de Internet, deben cumplir con los estandares
establecidos por la legislacion vigente sobre el tratamiento de la informacion y teniendo en cuenta la
naturaleza de estos contratos.

Asimismo, en concordancia con las disposiciones constitucionales mencionadas, cabe citar a la Ley
642/95 “De telecomunicaciones” (Presidencia de la RepUblica del Paraguay, 1995), la cual también ga-
rantiza la inviolabilidad del secreto de la correspondenciay del patrimonio documental, salvo por orden
judicial (Articulo 89). Esta disposicion es aplicable tanto al personal de telecomunicaciones como a
cualquier persona o usuario que tenga conocimiento de la existencia o contenido de dichas comuni-
caciones. Ademas, la normativa precisa que la inviolabilidad implica la prohibicién de abrir, sustraer,
interferir, cambiar texto, desviar curso, publicar, usar, tratar de conocer o facilitar a una persona ajena al
destinatario tener conocimiento de la existencia o contenido de las comunicaciones confiadas a presta-
dores de servicios, asi como dar ocasidn para cometer tales actos (Articulo 90).

2 Estaleyderogd alaLey Ne1682/2001y sus modificaciones (Ley N2 1969/2002 y Ley N2 5543/2015) por el cual se ofrecia una regu-
lacién parcial sobre la informacién privada, aunque con limitaciones. Actualmente esta derogacién ha dejando un vacio en la
normativa actual.
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Enigual sentido, debemos considerar la Ley N2 4.868/2.013 de Comercio Electrénico (Presidencia de la
RepUblica del Paraguay, 2013); y sus disposiciones complementarias, al igual que la Ley N2 6.822/2.021
De los Servicios de Confianza para las Transacciones Electrénicas, del Documento Electrénico y los Do-
cumentos Transmisibles Electrdnicos (Presidencia de la RepUblica del Paraguay, 2021b) y sus disposicio-
nes complementarias. Segun la Ley N2 6.738/2021 que regula el teletrabajo en relacién de dependencia
(Presidencia de la RepUblica del Paraguay, 2021a), estas normativas tienen un alcance limitado y no
abordan de manera integral la proteccién de datos en el pais.

La Ley de Comercio Electrdnico, en su articulo 9, establece que las ISP deben cumplir ciertas obliga-
ciones adicionales, ademas de las normas vigentes sobre Servicios de Acceso a Internet y Transmision
de Datos establecidas por la Autoridad Competente. Estas obligaciones incluyen informar de manera
permanente, facil, directa y gratuita a sus clientes sobre diferentes herramientas técnicas que mejoren
la seguridad de la informacién, como proteccidn contra virus informaticos y programas espia, y la res-
triccidén de correos electréonicos no solicitados. También deben informar sobre las herramientas dispo-
nibles para filtrar y restringir el acceso a contenidos y servicios no deseados en Internet o perjudiciales
para la nifiez y la adolescencia. La ISP puede cumplir con esta obligacion de informacion si incluye la
informacion requerida en su pagina principal de Internet.

En la misma linea, el Decreto Reglamentario N2 1.165/14 de la Ley de Comercio Electrénico, en su arti-
culo 11, establece el Deber de Informar y Proteccidn de Datos, indicando que el proveedor de bienesy
servicios por via electrénica a distancia esta obligado a informar al consumidor o usuario sobre la fina-
lidad y tratamiento de sus datos personales, de acuerdo con la legislacion vigente en la materia. Ade-
mas, debe comunicar quién recibira los datos proporcionados y quién sera responsable de la custodia
o almacenamiento de la informacién suministrada. Asimismo, se le exige utilizar sistemas seguros para
prevenir la pérdida, alteracidén y acceso no autorizado por parte de terceros a los datos proporcionados
por el consumidor o usuario.

En vista a que alin no existe una Ley Integral de Proteccién de Datos Personales, se identifican igual-
mente esfuerzos fragmentados para una proteccién proactiva en algunas instituciones del Estado. Por
ejemplo, la Resolucién MITIC N2 733/2019 establece un modelo de gobernanza de seguridad de la infor-
macion para mejorar la ciberseguridad y la gestion de riesgos en el sector publico.

Adicionalmente, normativas como el Decreto N2 8709/2018, que regula el Sistema de Intercambio de
Informacion (Sll), incluyen principios clave como la limitacion de la finalidad, la minimizacién de datos
y los derechos ARCO (acceso, restriccion, cancelacion y oposicion). Este sistema maneja tanto datos
publicos como privados, diferencidndose de los datos abiertos, que solo abarcan informacién publica
gubernamental.

Por otro lado, el Decreto N2 4845/2021, que reglamenta la Ley N2 6562/2020 sobre la reduccion del uso de
papel en la administracion plblica, establece disposiciones para garantizar la trazabilidad y proteccién
de datos personales, permitiendo su acceso Unicamente para tramites especificos y bajo la supervision
de funcionarios responsables. Aunque estas normativas ofrecen lineamientos Utiles, no constituyen un
marco general para la proteccién integral de datos en el pafs.
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En relacion con el marco normativo penal, el Cédigo Procesal Penal establece en su articulo 200 que
la intervencion de comunicaciones requiere una resolucién fundada del juez, cualquiera sea el medio
técnico utilizado para conocerlas. El resultado de la intervencién debe ser entregada Unicamente al
Juez que la ordend, quien podra requerir la version escrita de la grabacién y ordenar la destruccion de
toda la grabacién o de aquellas partes que no guarden relacién con el procedimiento, previo acceso a
ellas del Ministerio Publico, del imputado y su defensor. El mismo cuerpo normativo, en su articulo 228,
otorga al juez y al Ministerio Publico la facultad de requerir informes a personas o entidades publicas o
privadas. Estos informes pueden solicitarse de forma verbal o escrita, detallando el procedimiento, el
nombre delimputado, el lugar de entrega del informe, el plazo para su presentacion y las consecuencias
por incumplimiento.

Estas normas subrayan la excepcionalidad de la intervencién de comunicaciones y la proteccién de
éstas contra la divulgacién de su contenido, en consonancia con las disposiciones internacionales y
constitucionales que garantizan un enfoque garantista en la legislacion penal. Por su parte, aunque
no es vinculante, la jurisprudencia reciente también destaca la importancia de la orden judicial como
requisito para la legalidad de la intervencién, asegurando la salvaguarda de la garantia constitucional
de lainviolabilidad de la comunicacién privada3.

Igualmente, cabe mencionar que los contratos para la adquisicion de servicios de Internet se encuen-
tran en la categoria de contratos de consumo, por lo que estan amparados por la Ley N2 1.334/1998 De
Defensa del Consumidory Del Usuario, y sus modificaciones. Esta legislacion protege a los consumido-
res frente a cldusulas establecidas unilateralmente por el proveedor, sin posibilidad de modificacion por
parte del consumidor. En este contexto, la misma resulta relevante al evaluar cémo las ISP protegen los
derechos de los usuarios y considerar aspectos como la transparencia en las practicas comerciales, la
resolucién de reclamos o disputas y los derechos de acceso a la informacidn.

Por su parte se encuentra la Resolucion de CONATEL N2 2583/2024 (CONATEL, 2024) que establece la
obligatoriedad para todos los licenciatarios del servicio de acceso a Internet y transmisidén de datos de
conservar los registros de conexion. Esta resolucién busca registrar los traficos de datos tales como la
direccién de IP (fechay hora de asignacion y liberacién de la direccidn), en caso de NAT (Network Address
Translation) la correspondiente entre las direcciones privadas y pUblica, asi como su almacenamiento
obligatorio de hasta 6 meses como periodo minimo, y habra sanciones graves aplicadas en el caso que la
ISP no colabore. Sin embargo, la resolucién no especifica qué autoridades estan facultadas para solicitar
y tratar estos datos, ni los procedimientos legales necesarios, como la obtencién de una orden judicial,
para garantizar el respeto al principio del debido proceso. Este vacio regulatorio plantea preocupaciones
sobre posibles vulneraciones a los derechos de privacidad y la proteccién de los datos personales.

La comprensidn de este contexto resulta fundamental para una adecuada evaluacion del desempefio
de las empresas de telecomunicaciones en Paraguay y para el disefio de estrategias en el fortalecimien-
to de la proteccion de los derechos de las personas usuarias, considerando la interaccién entre la legis-
lacion, la participacion social y las regulaciones especificas que rigen el tratamiento de la privacidad y la
proteccién de datos por parte de estas empresas.

3 CSJ,Sala Penal,Acuerdoy Sentencia N° 777 del 30 de noviembre de 2022, opinién del ministro Manuel Ramirez Candia.
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CRITERIOS DE EVALUACION

En la presente investigacion, la evaluacién consta de ocho criterios, cada uno con sus correspondientes
parametros que permiten analizar la medida en que las empresas cumplen o no con el mismo. Entre los
criterios se encuentran: politica de privacidad y proteccién de datos personales, autorizacion judicial,
notificacion a la persona usuaria, politicas de promocion y defensa de los derechos humanos, trans-
parencia, guias para requerimiento de informacion personal, accesibilidad y protocolo de entrega de
datos para investigaciones penales.

Para esta evaluacidn se revisaron los contratos de prestacion de servicios, informes de sustentabilidad
y otros documentos que estaban disponibles en los sitios web de las empresas hasta el 30 de marzo de
2026. También se buscé noticias que circularon en la prensa y los medios especializados y se revisaron
los informes de Quién Defiende Tus Datos de afios anteriores (TEDIC, 2017, 2020, 2022, 2024) para verifi-
car actualizaciones y avances cualitativos y realizar una comparacion final.

En una primera etapa se llevé a cabo una evaluacién preliminar con el fin de obtener un primer puntaje
para cada una de las empresas analizadas en este estudio y, asi, comprender en qué pardmetros de
cada criterio podrian mejorar para alcanzar una mayor puntuacion. Este proceso duré 3 mesesy abarcé
hasta el 30 de abril del 2026.

Luego de la evaluacién preliminar TEDIC se puso en contacto con las empresas para solicitarles una reu-
nién con el propdsito de explicar en qué consiste el estudio y presentar los resultados preliminares obte-
nidos del anélisis del 2025 y su comparativo en el tiempo con las ediciones anteriores. En esta reunién se
buscé que las empresas pudieran brindar informacién precisa sobre su trabajo por el resguardo de la pri-
vacidad de las personas usuarias, asi como también complementar la informacién que se encuentra dis-
ponible publicamente o, incluso, aclarar cualquier ambigiiedad que pudiera surgir a partir de la misma.

Todas las empresas fueron contactadas via email. Este primer paso es considerado fundamental para
conocer la perspectiva de la empresa y dar la oportunidad para esclarecer cualquier tipo de dudas res-

pecto a sus politicas de privacidad.

A continuacion, se desarrollan cada uno de los ocho criterios de evaluacion de las empresas.
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POLITICAS DE PRIVACIDAD Y PROTECCION DE DATOS PERSONALES

La ISP cuenta con una politica de privacidad y de proteccidon de datos personales, utilizando un
lenguaje claro y libre de tecnicismos. Informa a las personas sobre la recoleccion, uso, almacena-
miento, procesamiento de sus datos personales. En particular, este instrumento debe ser visto
como una oportunidad para informar de manera clara a las personas usuarias respecto de sus
derechos y no deberia ser visto como un mero formalismo legal. La ISP también cuenta con politi-
cas de privacidad frente a las autoridades gubernamentales. La misma describe cual es el procedi-
miento legal para entregar a la justicia los datos de sus usuarios y usuarias en el caso que haya una
investigacion criminal bajo solicitud del juez competente.

Al respecto, tanto la Constitucidén de la RepUblica en su articulo 33 —sobre la intimidad de las perso-
nas— como los tratados internacionales protegen el derecho a la intimidad como uno de los pilares de
las democracias modernas. Asimismo, organismos internacionales de proteccién de Derechos Huma-
nos han sefialado que las empresas deben establecer e implementar condiciones de servicio que sean
transparentes, claras, accesibles, asi como apegarse a las normas y principios internacionales de Dere-
chos Humanos; incluyendo las condiciones en las que pueden generarse interferencias con el derecho
a la privacidad de las personas usuarias (CIDH, 2013). Es indispensable que la ISP cuente con politicas
que cumplan estos protocolos a la hora de entregar informacién y datos personales a las autoridades.

Por otra parte, los metadatos forman parte de la comunicacién y tienen el caracter de inviolabilidad tal
como se desprende del articulo 36 de la Constitucion Nacional:

No podran ser examinados, reproducidos, interceptados o secuestrados sino por orden judicial
para casos especificamente previstos en la ley.

Las empresas deben almacenarlos metadatos de las personas usuarias por un minimo de 6 meses segln
el articulo 10 de la ley de Comercio Electrénico N2 4868/2013 y la Resolucién de CONATEL Ne 83/2024. En
este escenario, es imprescindible que los ISP describan y den a conocer qué informacidn personal esta
siendo retenida, asi como las medidas para salvaguardar dichos datos ante posibles ataques o riesgos
que puedan afectar dicha informacion.

En un caso contencioso (CIDH, 2009) en el que se condend al Brasil por el uso ilegal de escuchas te-
lefonicas en un proceso penal, la Corte Interamericana sefialé que el derecho a la privacidad protege
tanto al contenido de la comunicacién electrénica como a otros datos propios del proceso técnico de la
comunicacion, como ser los metadatos o datos de tréafico.

En el caso CAJAR contra Colombia (CIDH, 2023b), la sentencia concluyé que Colombia habia violado los
derechos fundamentales del colectivo de abogados como la privacidad, libertad de expresién y el dere-
cho a defender los derechos humanos. También reconocio la autodeterminacién informativa como dere-
cho humano auténomo, enfatizando que las personas tienen control sobre quién accede y usa sus datos
personales. También subray6 que la vigilancia invasiva y el acceso a metadatos sensibles, como ubi-
cacion, direcciones IP y comunicaciones privadas, requieren estricta autorizacion judicial para prevenir
abusos y garantizar la proporcionalidad de estas medidas. El tribunal condend las técnicas de espionaje
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expansivo utilizadas por Colombia, que incluyen la recopilacién indiscriminada de informacién personal
y el acceso a bases de datos no publicas. Ademas, destacé laimportancia de estandares claros en la reco-
leccién y tratamiento de metadatos, estableciendo que estos contienen informacion sensible que puede
revelar habitos, relacionesy movimientos de las personas. Aligual que el caso Escher, esta jurisprudencia
nacional sitla a estos datos en una instancia de proteccion constitucional y de derechos humanos.

Lainstitucion garantey responsable del cumplimiento de la ley de Comercio Electrénico es el Ministerio
de Industria y Comercio, que tiene como atribucion la coordinacion de inspecciones y controles a las
distintas ISP. Inclusive debe aplicar sanciones por las faltas no previstas especificamente en la ley de
defensa del consumidory establecidas en la ley de Comercio Electrénico.

Ademas de analizar cdmo se presenta la informacidn en los contratos u otros documentos, esta investi-
gacion también busca evaluar la publicacién de protocolos especificos que regulen la entrega de datos
personales a agentes del Estado. Estos protocolos deben definir claramente las formas y condiciones de
acceso a los datos personales en el marco de investigaciones o actuaciones similares. La existencia de
protocolos clarosy pUblicos, como los que adoptan varias empresas tecnolégicas, es un indicador clave
del compromiso de la empresa con la privacidad y la proteccién de los datos de sus usuarios y usuarias.
Este aspecto serd abordado especificamente en el criterio 6 de esta investigacion.

En este primer criterio, por tanto, al tratarse de una cuestién de controversia juridica, la cuestion se
desarrolla en diferentes puntos, que buscan discriminar diferentes niveles de proteccion, claridad y
compromiso en cuanto al acceso a los datos para las investigaciones. Los criterios tratan de reflejar el
compromiso de transparencia de la empresa con respecto a las autoridades consideradas competentes,
las disputas normativas actuales y las limitaciones establecidas en la legislacion (en particularen lo que
respecta a cuya investigacion estaria exenta de la necesidad de una orden judicial de acceso a los datos
del registro) acceso a los datos del registro, ademas del compromiso expresado en sus directivas sobre
datos de localizacion, conexion registros de conexion y la publicacion de protocolos para la entrega de
datos en las investigaciones judiciales.

Por Ultimo, en esta edicidn, en el marco de este criterio, también se considera si las compafiias cumplen
con las disposiciones establecidas en cuanto a la notificacién de riesgo o fugas de datos personales
(La Politica Online, 2024). Se evaluara si tienen acciones de mitigacion implementadas y protocolos de
notificacion a las autoridades en caso de fallas de seguridad que comprometan la informacién personal
de los usuarios de servicios.
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2. AUTORIZACION JUDICIAL

La vigilancia sin consentimiento del afectado conlleva riesgos de abusos por las autoridades, por
ello resulta imprescindible la autorizacion de un juez competente. Para solicitar informacion per-
sonal debe haber una autorizacion del juez competente tal como lo expresan las normas penalesy
la Constitucion de la Republica del Paraguay. La interceptacion de la comunicacion privada de las
personas tiene caracter excepcional con pena de nulidad en el juicio. Este criterio implica verificar
si la ISP cuenta con politicas que cumplan los protocolos para entregar la informacion a la autori-
dad judicial. Es decir, detalles del expediente penal, nimero de causa, datos de la persona, el tipo
base penal que incurre el investigado, argumentacion legal y firma del juez de la causa.

El poderjudicial, tanto en los litigios individuales como en los colectivos, es un espacio importante para
la defensa y consolidacion de los derechos de las personas usuarias frente a los abusos e ilegalidades.
Teniendo esto en cuenta, hemos tratado de evaluar la posicion de las empresas en los juicios sobre pri-
vacidad y proteccion de datos.

La Constitucion Nacional en su articulo 36 sobre la inviolabilidad de las comunicaciones obliga a las
autoridades del Estado a solicitarinformacion a los ISP sélo a través de una orden judicial debidamente
justificada.

La vigilancia sin consentimiento conlleva riesgos de abusos por las autoridades, por ello resulta impres-
cindible la autorizacién de un juez competente. Para solicitar informacién personal debe haber una autori-
zacion del juez competente tal como lo expresan las normas penalesy la Constitucién de la Republica del
Paraguay. En el siguiente cuadro se explica cual el procedimiento para el acceso cumpliendo con los es-
tandares del principio del debido proceso, asi como las aplicaciones del codigo procesal penal paraguayo:

J@elne e seiesEs Bl interceptacion

de la comunicacion si se realiza

Uakl investigacion criminal?

1 2 3 4 5

e Investigacién o Fiscalia ¢ Juzgado de e Policia ¢ Juzgado de
Fiscal solicita Garantias Nacional Garantias
e Investigacién  interceptacion ordena Secretaria y Fiscalia
Policial interceptacion Nacional controlan la
e Denuncia Antidroga interceptacién
(SENAD)
realizan
interceptacion
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NOTIFICACION A LA PERSONA USUARIA

La ISP debera contar con una politica de notificacion a las personas usuarias afectadas por medi-
das de vigilancia estatal, en el primer momento permitido por la ley. Debera demostrar que han
litigado los impedimentos legales o regulatorios para llevar a cabo la notificacion y publicar de
forma accesible que ha promovido mecanismos de notificacion a la persona usuaria al congreso o
a otros entes regulatorios. Cuando se notifica a las personas usuarias que sus datos personales o
registros de conexion a Internet han sido solicitados por las autoridades administrativas o judicia-
les se proporcionan condiciones de amplia defensa contra los abusos e irregularidades.

A la luz del principio constitucional del debido proceso, muchas leyes establecen el deber de notificar
a los afectados las medidas que afectan a sus derechos. Por su parte el Cddigo Procesal Penal en su
articulo 303 dispone, en concordancia con los articulos 75y 151 del mismo cuerpo legal, la obligacion
de notificar a la persona, cuando el Ministerio Plblico le ha imputado por un supuesto hecho punible.

En el contexto de las solicitudes de datos, las ISP desempefian un rol crucial en la protecciéon de las
garantias procesales de las personas usuarias afectadas. Esto se debe a que, al notificarles sobre dichas
solicitudes, las empresas permiten que las personas usuarias puedan, en primera instancia, impugnar
solicitudes ilegales. Estas incluyen tanto 6rdenes judiciales infundadas como requerimientos de autori-
dades administrativas que carecen de competencia o fundamento suficiente.

Sin notificacion, la persona usuaria depende de que las propias empresas impugnen contra las soli-
citudes que consideran abusivas. Si son notificadas por las empresas, las personas usuarias tienen la
posibilidad de defenderse de posibles violaciones de su intimidad. Este derecho de notificacion a las
personas afectadas por medidas de vigilancia ha sido reconocido por especialistas en Derechos Huma-
nos en Internety fue plasmado en los Principios Necesarios y Proporcionados que dicen lo siguiente:

Es imposible que una persona impugne efectivamente la interferencia de un gobierno en su vida
privada si no sabe si ha sido victima. En lineas generales, la falta de transparencia respecto a la
aplicacion de las leyes que rigen la vigilancia encubierta puede impedir el control democratico
significativo de esas leyes (Necesarios y proporcionados. Principios internacionales sobre la apli-
cacion de los derechos humanos a la vigilancia de las comunicaciones, 2014)

Por otro lado, la Relatoria Especial sobre Derechos Humanos de la Organizacion de las Naciones Unidas
expreso su opinion al respecto:

Los individuos deben contar con el derecho a ser notificados que han sido sujetos de medidas
de vigilancia de sus comunicaciones o que sus comunicaciones han sido accedidas por el Estado.
Reconociendo que la notificacién previa o concurrente puede poner en riesgo la efectividad de la
vigilancia, los individuos deben ser notificados, en cualquier caso, una vez que la vigilancia ha sido
completada y se cuenta con la posibilidad de buscar la reparacion que proceda respecto del uso
de medidas de vigilancia de las comunicaciones (Naciones Unidas, 2013).
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SegUln la Relatoria Especial para la Libertad de Expresién de la CIDH (CIDH, 2025), cuando no existen siste-
mas de notificacion para las operaciones de vigilancia, el derecho a un recurso efectivo se torna ilusorio.
Esto se debe a que las personas no pueden impugnar acciones de las que no tienen conocimiento. En
vista de ello, sostiene que los Estados deben establecer sistemas para informar a las personas afectadas
cuando dicha notificacidén ya no contravenga el fin legitimo de la medida de vigilancia, y ha recomendado
mas especificamente la creacién de sistemas de notificacion sobre la vigilancia de las personas.

La Relatoria Especial sobre Derechos Humanos de la ONU ha enfatizado que la notificacién podria no
llevarse a cabo de inmediato en tanto se podria frustrar el éxito de una investigacion, pero deberia al
menos efectuarse cuando no esté en riesgo una investigacién, no exista riesgo de fuga, de destruccién
de evidencia o el conocimiento no genere un riesgo inminente de peligro a la vida o integridad de al-
guna persona. No obstante, en Paraguay, la ya referida normativa vigente establece que, ante la noticia
de un hecho presuntamente delictivo y en casos excepcionales, se podra solicitar autorizacién judicial
para intervenir las comunicaciones (Presidencia de la Republica del Paraguay, 1998a); empero, no hay
obligacion de notificar a la persona investigada durante esta etapa inicial, salvo cuando se formaliza
unaimputaciony se identifica a la presunta persona responsable.

Atendiendo a las recomendaciones internacionales en materia de derechos humanos, las ISP tienen la
responsabilidad de actuar con buena fe para salvaguardar la privacidad de las personas usuarias. Esto
incluye notificarles sobre eventuales intervenciones en sus comunicaciones, en la medida en que dicha
notificacion no comprometa los objetivos de la investigacion penal. Esta practica, ademas, facilita que
las personas puedan ejercer su derecho a buscar reparacién en caso de que sus derechos hayan sido
indebidamente afectados. En casos adversos a la implementacién de la politica de notificacién de la
empresa, la ISP deberd combatir judicialmente los impedimentos legales para notificar a las personas
usuarias afectadas, cuando ya no frustre el objeto de la medida de vigilancia. Otra medida, seria llevar
a cabo acciones de incidencia legislativa o regulatoria para la implementacién de mecanismos legales
de notificacion.

En el contexto de las solicitudes de datos personales, las proveedoras de Internet adquieren un papel
esencial en la proteccion de las garantias procesales de las personas usuarias afectadas. Es decir, la
notificacion por la empresa permite a la persona usuaria desafiar las solicitudes ilegales: tanto érde-
nes judiciales sin fundamento, como solicitudes de las autoridades administrativas sin competencia ni
justificacion. En la situacion actual, la persona usuaria depende de los retos realizados por las propias
empresas contra las peticiones que consideran abusivas. Si la persona usuaria es notificada, obtiene a
la mayor brevedad, la capacidad de defenderse de posibles violaciones de su privacidad. Asimismo, la
garantia de notificacion esta en linea con el derecho a la informacién a los titulares de datos personales
establecido en el art. 27 de la Ley N2 7593/2025.

Con esto en mente, es importante fomentar la practica de la notificacidn a la persona usuaria a través
del proyecto “Quién defiende tus datos?” (QDTD). En los casos en que las solicitudes de datos no van
acompafiadas de la obligacién de confidencialidad, la notificacién es permitida por la ley paraguaya
(dada la ausencia de prescripcién legal en contrario). La posibilidad de notificacién de la persona usua-
ria puede ser necesaria, no sélo en los casos de solicitudes de datos en procesos civiles, sino también en
relacién con las solicitudes hechas por otras agencias gubernamentales, tales como el Ministerio de Ha-
cienda o CONATEL. La notificacién a la persona usuaria fortalece su capacidad de impugnar legalmente
lainclusién de pruebas que sean irrelevantes o no estén relacionadas con los hechos del caso.
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En esta edicion, se vuelve a poner a esta categoria como una “prima”, porque la notificacién no es ni una
obligacion legal impuesta a las empresas ni una practica generalizada en Paraguay. Es una medida vista
como innovadora y en cierta medida costosa, debido a que requiere personal dedicado a las notifica-
ciones. Por estas razones, su adopcién revelaria un compromiso especial con el avance de la proteccién
de los derechos de las personas usuarias. La notificacion a la persona usuaria a la primera oportunidad
legalmente posible, y preferiblemente antes de la divulgacién de los datos, colabora con los principios
de defensa legal y fomenta una cultura de proteccion de la privacidad.

POLITICAS DE PROMOCION Y DEFENSA DE LOS DERECHOS HUMANOS

Es determinante para el respeto y proteccion de los derechos humanos de las personas usuarias
y para generar confianza en torno al ecosistema de Internet el compromiso publico y posiciona-
mientos sobre politicas publicas, legislaciones nacionales que afecten la tecnologia con perspec-
tiva de Derechos Humanos.

En este parametro se analiza si la ISP tiene un posicionamiento institucional publico en el que hayan
reconocido sus responsabilidades de respeto y proteccion de derechos humanos, incluyendo el de-
recho a la privacidad. Para este efecto, se analiza si existe algiin posicionamiento que cumpla con las
caracteristicas sefialadas por el Principio 16 de los Principios Rectores sobre las Empresas y los Derechos
Humanos (Naciones Unidas, 2011) a saber:

Compromiso Politico 16. Para asumir su responsabilidad de respetar los derechos humanos, las
empresas deben expresar su compromiso con esta responsabilidad mediante una declaracion
politica que:

a. Sea aprobada al mas alto nivel directivo de la empresa;

b. Se base en un asesoramiento especializado interno y/o externo;

c. Establezca lo que laempresa espera, en relacién con los derechos humanos, de su personal, sus
socios y otras partes directamente vinculadas con sus operaciones, productos o servicios;

d. Se haga publica y se difunda interna y externamente a todo el personal, los socios y otras partes
interesadas;

Quede reflejada en las politicas y los procedimientos operacionales necesarios para inculcar el
compromiso asumido a nivel de toda la empresa.

Para ser considerado, el posicionamiento politico debe ser publico y reflejar claramente el compromiso
de la empresa de respetar los derechos humanos en el marco de sus actividades empresariales.

En este criterio se evalla si la ISP ha participado, ya sea de forma individual o colectiva, en procesos
publicos de incidencia legislativa o ante organismos reguladores, con el objetivo de defender el derecho
a la privacidad. También se analiza si ha llevado a cabo acciones judiciales en defensa de la privacidad
de sus usuarios y usuarias.
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También se evalla si la misma participa en algiin mecanismo sectorial o multisectorial para la promo-
cion, respeto y proteccién de derechos humanos en el dambito de sus responsabilidades empresariales
como pueden ser la Global Network Initiative* o Telecommunications Industry Dialogue®.

Por otro lado, también se considera que la ISP cuente con politicas de participacion en las discusiones
locales e Internacionales sobre el ecosistema de Internet; los Foros de Gobernanza de Internet (IGF),
donde se discuten de forma abierta los principios compartidos, normas, reglas, procesos de toma de
decisiény programas, que modelan la evolucion y el uso de Internet.

TRANSPARENCIA

El Principio 21 de los Principios Rectores sobre las Empresas y los Derechos Humanos de Naciones
Unidas, exige buenas practicas a las empresas sobre transparencia desde la perspectiva de los
Derechos Humanos.

Los informes de transparencia del sector de las TIC en relacion con el impacto en la privacidad de
las personas usuarias han sido mas frecuentes en los Ultimos afios®. La publicacion de un informe
de transparencia sobre las solicitudes de acceso a datos por parte de autoridades de seguridad y
justicia debe proveer suficiente informacion para evaluar el contenido y el alcance de las medidas
de vigilancia por parte de las autoridades.

Los informes de transparencia son declaraciones emitidas por empresas que contienen una variedad de

estadisticas relacionadas con las solicitudes de datos. Las empresas de Internet de todo el mundo han

adoptado la practica de publicarinformes de transparencia para informar cdmo y cudndo cooperan con

el gobierno, en general, porque lo exige la ley mediante la divulgacién de informacion que puede ser uti-
lizada como prueba en los casos civiles y penales. En si misma esta ya es una buena practica establecida

entre empresas de contenidos como Google, Facebook, X (antes Twitter) y Microsoft y los proveedores

como Vodafone, Verizon y Telefénica.

Este criterio evalla la publicacién de estadisticas respecto a cuantas solicitudes de informacién han
sido recibidas y cumplidas, asi como la inclusion de detalles sobre el tipo de solicitudes, instituciones
solicitantes y la motivacién y fundamentacion de las autoridades.

4 Global Network Initiative https://globalnetworkinitiative.org
5 Telecommunications Industry Dialogue www.telecomindustrydialogue.org

6 LaGuiadelmplementacion de los Principios Rectores para el Sector TIC (Tecnologias de la Informacién y la Comunicacién) elabo-
rada por la Comisidn Europea; la Guia de Implementacién de la Iniciativa de Internet Global (Global Network Initiative); el reporte
“Who has your back?” elaborado por la Electronic Frontier Foundation
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GUIAS DE REQUERIMIENTO DE INFORMACION PERSONAL

La ISP cuenta con lineamientos, guias o protocolos orientados a las fuerzas de seguridad y otros
organismos gubernamentales que expliquen cdmo deben solicitar la informacion personal de los
clientes, cuales son las condiciones para la entrega de dicha informacién personal.

Este parametro se distingue de la publicacién de informes de transparencia, ya que estos Ultimos se
centran en presentar datos estadisticos sobre las solicitudes de informacion recibidas y cumplidas. En
cambio, los lineamientos analizados buscan evaluar cdmo cada empresa define los procedimientos que
las fuerzas policiales o de investigacion deben seguir para solicitar informacion y qué especificaciones
deben cumplir en dicho proceso. Asimismo, se examina si la empresa, al establecer sus reglas para las
autoridades locales, considera el contexto nacional o si adopta lineamientos predefinidos de origen
extranjero. En este Ultimo caso, se verifica si dichos procedimientos son mas estrictos y protegen mejor
la privacidad de sus usuarios y usuarias.

Varios andlisis regionales, como el proyecto brasilefio “Quem Defende Seus Dados?” (InternetLab, 2025),
demuestran que las practicas mas avanzadas relacionadas con las solicitudes de datos por parte de las
autoridades estan concentradas en un pequefio nimero de empresas que han creado politicas publicas
exhaustivas junto con una revision legal sélida. Entre estas se encuentran empresas globales, como
Googley Meta, que tienen politicas sobre las autoridades, criterios de cumplimiento legal y mecanismos
adecuados para cuestionar solicitudes excesivas.

En cuanto a las empresas de telecomunicaciones, por ejemplo, Telefonica ha desarrollado documentos
de politicas globales basados en una revision de legalidad, proporcionalidad y revisién de las solici-
tudes. Sin embargo, el informe ha revelado que en América Latina, la mayoria de los Proveedores de
Servicios de Internet tienen un nivel bajo de cumplimiento, caracterizado por la falta de politicas que
estén disponibles publicamente con un nivel suficiente de sofisticacion, lo que demuestra una brecha
considerable en comparacién con los estandares globales.

ACCESIBILIDAD

La accesibilidad de la informacion disponible en la web, independientemente de la discapacidad
o diversidad funcional de las personas usuarias, es esencial para fortalecer el compromiso con la
transparencia y garantizar el respeto a los derechos humanos. La Convencion de los Derechos de
Personas con Discapacidad (Naciones Unidas, 2006), a través de su articulo 9, reconoce al acceso
alastecnologias de la informacion y comunicacion, incluyendo la web, como un derecho humano
basico.

La accesibilidad de la web consiste en facilitar el contenido a través de un disefio e infraestructura que
funcione para todas las personas usuarias, sin importar el hardware, software, idioma, ubicacién, ha-
bilidad cognitiva o sensorial. Esto remueve las barreras a la comunicacién e interaccion que muchas
personas enfrentan de manera cotidiana y contribuye a que los espacios digitales también sean mas
inclusivos para el uso de un rango diverso de las personas usuarias.
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Que las ISP en Paraguay cuenten con datos que sean accesibles es parte de ampliar el compromiso con
la transparencia y respetar los derechos humanos. El disefio de sitios y herramientas web que sean ac-
cesibles es crucial para empresas proveedoras de Internet, ya que habilita a que mas personas puedan
usar e informarse sobre sus productos y servicios de manera habil y satisfactoria. Las empresas también
deben promover la participacion de las personas con discapacidad en la oferta de servicios TIC, asegu-
rando su derecho a la plena participacion ciudadana y social.

Para este criterio se evaltan los sitios web oficiales de las proveedoras de Internet utilizando la guia de
principios de Accesibilidad de la Web Accessibility Initiative (WA, s. f.), parte del W3C (World Wide Web
Consortium).

CRITERIO SOBRE PROTOCOLO DE ENTREGA DE
DATOS PARA INVESTIGACIONES PENALES

¢Se compromete la empresa a seguir la interpretacion mas protectora de la ley en materia de dere-
cho ala privacidad ante la solicitud de datos personales por parte de agentes del Estado, y cuenta
con politicas especificas para estos casos?

La provision de datos personales en el contexto de las investigaciones penales es uno de los puntos de
mayor friccidén entre la investigacion y la defensa del derecho al resguardo de la intimidad. Este criterio
esde especial importancia en la presente edicidn por la reciente entrada en vigor de la Ley N2 7593/2025
de Proteccidn de Datos Personales (Presidencia de la Republica del Paraguay, 2025a), cuya ley establece
los principios de legalidad, finalidad, proporcionalidad, minimizacién y responsabilidad demostrada,
los cuales son aplicables a todo tratamiento y comunicacion de datos personales.

La nueva ley establece que los requisitos de legalidad y los principios del tratamiento de datos deben
ser respetados al comunicar datos a terceros, incluidas autoridades publicas. Por lo tanto, las empresas
proveedoras de servicios de Internet deben, ademas de comprobar la competencia formal de la autori-
dad solicitante, valorar si la entrega de los datos es compatible con los derechos fundamentales.

Dentro del marco legal de Paraguay, existe una tension significativa. El articulo 36 de la Constitucion Na-
cional protege el derecho a las comunicaciones, estableciendo que solo pueden ser examinadas o inter-
ceptadas por orden de un juez, y solo en las circunstancias prescritas por la ley. En el mismo sentido, el
articulo 200 del Cédigo Procesal Penal establece que para que las comunicaciones sean intervenidas debe
haber una resolucién judicial y que esto es excepcional (Presidencia de la Republica del Paraguay, 1998a).

Por otro lado, el articulo 228 del mismo ordenamiento legal habilita al juez y al Ministerio Publico a or-
denar la presentacién de informes de entidades pUblicas o privadas en el contexto de un procedimiento
penal, lo que ha sido utilizado para solicitar datos de registros o registros de conexién sin una orden
judicial especifica y ha generado un debate legal sobre el alcance de tales facultades cuando se trata de
informacién sujeta al derecho a la privacidad.
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Ademas, la Resolucién de Directorio CONATEL Ne 2583/2024 impone a los prestadores de servicios de
telecomunicaciones, obligaciones de conservacion y disponibilidad técnica de ciertos datos. Sin em-
bargo, la conservacién de datos no significa que se tenga la facultad de entregarlos sin ningln tipo de
restricciones ante cualquier solicitud del Estado. La conservacién y el acceso son dos planos juridicos
diferentes, que deben ser analizados en el marco de las garantias constitucionales y la ley de proteccién
de datos personales (CONATEL, 2024).

De forma similar, el Decreto N2 1.165/14 (Presidencia de la RepUblica del Paraguay, 2014), establece que
los proveedores deben informar sobre la finalidad del tratamiento de datos, comunicar el destinatario,
y emplear medios seguros para el resguardo de dichos datos. Estas obligaciones refuerzan el deber de
la empresa de realizar un uso responsable respecto a la informacién y su comunicacién.

La Corte Interamericana de Derechos Humanos en los casos Escher y otros vs. Brasil (CIDH, 2009) y
Asociacion Civil CAJAR vs. Colombia (CIDH, 2023b) han establecido que tanto el contenido de las comu-
nicaciones como los metadatos pueden contener informacién sensible, por tanto, cualquier tipo de in-
jerencia debe observar los principios de legalidad, necesidad y proporcionalidad, ademas de contener
estrictas salvaguardias.

Dentro de este escenario normativo, constitucional, procesal penal, sectorial, y ahora integrado en la
proteccion de datos, los ISP desempefian un papel determinante como garantes intermedios de de-
rechos. La forma en que interpretan sus obligaciones frente a solicitudes fiscales o judiciales impacta
directamente en la proteccién efectiva de la privacidad de los usuarios.

Este criterio evalla silaempresa adopta la interpretacién mas protectora posible dentro del marco legal
actual y si tiene directrices internas y publicas que estructuran dicha respuesta, especialmente a la luz
de la Ley N2 7593/2025.

La existencia de protocolos estructurados, claros y accesibles al publico demuestra el compromiso ins-
titucional de laempresa con el debido proceso y con la proteccidn de la privacidad en el contexto de las
investigaciones penales.
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REPORTE POR CADA ISP

CRITERIO 1. Politica de privacidad y proteccion de datos personales

¢Proporciona la ISP evaluada informacién clara y completa sobre la recopilacion, uso, almacenamiento,
procesamiento y proteccion de datos personales de la persona usuaria? ;Se establece de manera pre-
cisa qué informacidn de la persona usuaria y de sus comunicaciones son obtenidas, almacenadas, asi
como la temporalidad con la que dichos datos son almacenados?
En esta categoria, se evallan las politicas y avisos de proteccion de datos y privacidad de la ISP que se
encuentren disponibles plblicamente. Asi también, se evalla el tratamiento de los datos personales
que la ISP obtiene al prestar a la persona usuaria el servicio de telecomunicaciones, sin que por ello se
limite a los datos que la persona otorga voluntariamente al contratar el servicio.
Criterios de evaluacion
Informacién sobre la recopilacién
La empresa proporciona informacion claray completa sobre:

qué datos personales se recopilan;

en qué situaciones se produce la recopilacién;

si existe la posibilidad de recopilar datos disponibles publicamente;

una lista por nombre, en la politica o aviso de privacidad, de los terceros que proporcionan datos a
la empresa (incluidos los proveedores de datos publicos); y

si existe una evaluacion del cumplimiento legal de dichos terceros en materia de proteccion de
datos personales.;

Informacién sobre la finalidad

La empresa proporciona informacién claray completa sobre:
la finalidad del tratamiento de los datos personales por parte de la propia empresa; y
el tipo o la forma en que se lleva a cabo dicho tratamiento.

Informacion sobre almacenamiento, seguridad y uso compartido

La empresa proporciona informacion clara y completa sobre el almacenamiento, la seguridad y el uso
compartido de los datos personales, incluyendo:

durante cuanto tiempo y donde se almacenan los datos;

en qué circunstancias los datos son eliminados;
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si los datos pueden conservarse y en qué condiciones;
qué préacticas de seguridad administrativa y técnica se implementan, incluyendo la existencia de
politicas de ciberseguridad o de tecnologias de la informacion (TI) que contemplen protecciones

contra malware, ransomware, gusanosy otros tipOS de amenazas,

si existen controles de acceso a los datos personales, considerando las diferentes categorias de
colaboradores;

con qué terceros comparte la empresa los datos personales una vez recopilados;

con qué fines se realiza dicho uso compartido, incluyendo el uso de software, plataformas digitales,
redes o servicios en la nube para fines internos; y

cuales son las hipétesis de transferencia internacional de datos personales.
Informacién sobre derechos

La empresa informa a las personas usuarias sobre sus derechos en materia de proteccion de datos
personales;

la empresa informa de manera clara cudles son los medios disponibles (por ejemplo, correos elec-
tronicos, formularios o portales web) para el ejercicio de dichos derechos.

Respuestas a solicitudes de derechos

La empresa proporciona informacion clara y completa sobre la conservacién o el acceso a los da-
tos personales cuando estos son solicitados por sus titulares, incluyendo el origen de los datos, la
inexistencia de registro, los criterios utilizados y la finalidad del tratamiento, en un plazo maximo de
treinta (30) dias o en formato simplificado de forma inmediata, segln la Ley N° 7593/25;

la empresa responde a las solicitudes de ejercicio de derechos de las personas usuarias en un plazo
maximo de un mes.

La verificacién de este subcriterio puede realizarse a partir de solicitudes efectivas de acceso a datos
personales.

Actualizacion de la politica de privacidad
La empresa se compromete a notificar a las personas usuarias, por ejemplo, mediante correo electro-
nico, SMS u otros medios directos, en caso de modificaciones en sus practicas de tratamiento de datos
personales.
Accesibilidad
La empresa presenta informacion clara y completa sobre la privacidad y la proteccién de datos
personales de forma accesible en su sitio web (por ejemplo, mediante un portal de privacidad o

seccion equivalente), garantizando que dicha informacion también esté disponible en los contratos
de adhesién o en las politicas de privacidad aplicables.
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Estandar de desempefio:
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REPORTE POR EMPRESA SOBRE LA POLITICA
DE PRIVACIDAD Y DATOS PERSONALES

©

«

STARLINK

STARLINK

Politica de privacidad y datos personales

Si  No

Informacién sobre la recopilacién

La empresa proporciona informacion clara y completa sobre: (a) qué datos
personales se recopilan; (b) en qué situaciones se produce la recopilacién; (c) si
existe la posibilidad de recopilar datos disponibles publicamente; (d) una lista
pornombre, en la politica o aviso de privacidad, de los terceros que proporcionan
datos a la empresa (incluidos los proveedores de datos publicos); y (e) si existe una
evaluacion del cumplimiento legal de dichos terceros en materia de proteccion de
datos personales.;

Informacion sobre la finalidad

La empresa proporciona informacion claray completa sobre: (a) la finalidad del
tratamiento de los datos personales por parte de la propia empresa; y (b) el tipo o la
forma en que se lleva a cabo dicho tratamiento.

Informacién sobre almacenamiento, seguridad y uso compartido

La empresa proporciona informacion clara y completa sobre el almacenamiento,

la seguridad y el uso compartido de los datos personales, incluyendo: (a) durante
cuanto tiempo y donde se almacenan los datos; (b) en qué circunstancias los datos
son eliminados; (c) si los datos pueden conservarse y en qué condiciones; (d) qué
practicas de seguridad administrativa y técnica se implementan, incluyendo la
existencia de politicas de ciberseguridad o de tecnologias de la informacion (TI) que
contemplen protecciones contra malware, ransomware, gusanos y otros tipos de
amenazas; (e) si existen controles de acceso a los datos personales, considerando
las diferentes categorias de colaboradores; (f) con qué terceros comparte la empresa
los datos personales una vez recopilados; (g) con qué fines se realiza dicho uso
compartido, incluyendo el uso de software, plataformas digitales, redes o servicios
en la nube para fines internos; y (h) cudles son las hipotesis de transferencia
internacional de datos personales.

Informacion sobre derechos (a) La empresa informa a las personas usuarias sobre
sus derechos en materia de proteccion de datos personales; (b) la empresa informa
de manera clara cuéles son los medios disponibles (por ejemplo, correos electrénicos,
formularios o portales web) para el ejercicio de dichos derechos.
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Respuestas a solicitudes de derechos

(a) La empresa proporciona informacion claray completa sobre la conservacion

o el acceso a los datos personales cuando estos son solicitados por sus titulares,

incluyendo el origen de los datos, la inexistencia de registro, los criterios utilizados

y lafinalidad del tratamiento, en un plazo maximo de treinta (30) dias o en formato °
simplificado de forma inmediata; (b) la empresa responde a las solicitudes de

ejercicio de derechos de las personas usuarias en un plazo maximo de un mes.

La verificacidén de este subcriterio puede realizarse a partir de solicitudes efectivas de

acceso a datos personales.

Actualizacion de la politica de privacidad

(a) La empresa se compromete a notificar a las personas usuarias —por ejemplo,
mediante correo electrénico, SMS u otros medios directos— en caso de
modificaciones en sus practicas de tratamiento de datos personales.

Accesibilidad

(a) La empresa presenta informacion claray completa sobre la privacidad y la
proteccion de datos personales de forma accesible en su sitio web (por ejemplo,
mediante un portal de privacidad o seccion equivalente), garantizando que dicha
informacién también esté disponible en los contratos de adhesion o en las politicas
de privacidad aplicables.

Starlink proporciona una politica de privacidad publica (Starlink, 2026) que describe cémo procesa da-
tos personales en todo el mundo para servicios de Internet que incluyen sus servicios de Internet por
satélite. Este documento delimita los diferentes tipos de datos que recopila, las razones de su proce-
samiento, las medidas de seguridad que tiene implementadas y cémo ponerse en contacto con ellos,
permitiendo asi una cierta evaluacién del cumplimiento de criterios.

No obstante, el analisis debe comprender un componente metodoldgico esencial: la documentacién
contractual de la seccidn sobre Paraguay incluye un “Acuerdo para Honduras”, en el documento version
espafiol (Starlink, s. f.-c), lo que demuestra que la empresa no proporciona un contrato adaptado a la
jurisdiccion de Paraguay. Este hecho afecta la comprensidn del régimen legal aplicable a los usuarios en
Paraguay y, en consecuencia, la valoracién sobre la accesibilidad y transparencia.

En la evaluacién del subcriterio I, nos referimos al informe de Starlink sobre las categorias de datos que
podrian recopilar potencialmente, que incluyen datos de identidad, datos de contacto, datos de perfil,
datos de caracter financiero, relacionados con transacciones, técnico del cliente o del sitio web técni-
co, datos de caracter general de localizacion y datos sobre comunicaciones (Starlink, 2026). También
describe las fuentes generales de recopilacién, que incluyen la recopilacién del usuario, de terceros y
mediante cookies/u otras tecnologias de rastreo. Sin embargo, el subcriterio no solo solicita genera-
lizaciones, sino que requiere que la empresa explique si recopila datos de acceso publico, nombre a
los terceros respectivos de los que obtiene los datos, incluidos los proveedores de datos pUblicos, e
indique la evaluacién del cumplimiento legal de los terceros mencionados. En la politica actualizada
de Starlink, se indica “socios comerciales, subcontratistas, redes publicitarias, proveedores de analisis
y proveedores de informacién de busqueda”, pero no los nombran, ni proporcionan la evaluacién del
cumplimiento de las leyes aplicables, si las hay, por parte de los terceros. Por lo tanto, aunque esta in-
formacidn existe, no es clara ni completa seglin la normativa extendida, y también se debe marcar como
no cumplido este subcriterio.
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Con respecto al subcriterio II, Starlink cumple con las condiciones. La politica enumera los propésitos
de recopilacién de datos de manera bastante amplia, como la provision de bienes y servicios, proce-
samiento de pedidos, pagos, gestidn y proteccion de servicios de relaciones con clientes, servicios de
proteccién empresarial, servicios de soporte y servicios de defensa proactiva contra abusos, entrena-
miento de modelos de aprendizaje automatico o inteligencia artificial, comunicaciones comerciales,
cumplimiento de leyes y solicitudes legales gubernamentales. La politica también enumera servicios
para proteccién contra fraudes y otros problemas técnicos, y recopilacion de datos para encuestas y
analisis para mejorar productos, servicios y marketing. Ademas, la politica describe cdmo se procesan
los datos mediante el uso de cookies y otras tecnologias de seguimiento con fines de operacién del sitio,
publicidad, monitoreo de actividades del sitio y del usuario, y analisis del trafico de actividades del sitio.
En esta etapa, el usuario obtiene una idea general de los propodsitos del procesamiento de datos y las
principales modalidades de procesamiento de datos.

El subcriterio Il no se cumple completamente. Starlink afirma que mantiene la informacién personal
mientras la recopilacion lo requiera o mientras la ley lo permita. La informacién de la cuenta se mantie-
ne durante la vida de la cuenta mas dos afios adicionales, seglin Starlink. Ademas, Starlink menciona
algunas medidas de proteccion general, como la encriptacién de la informacién durante la transmision
mediante la tecnologia de Starlink, la proteccién contra brechas fisicas y la respuesta de los empleados
ante brechas de informacién personal. La norma exige una explicacién transparente y exhaustiva sobre
la ubicacién de los datos y el calendario de retencidn, la justificacion de la retencidn, una graduacion de
restricciones de acceso por rol de empleado y protecciones explicitas contra varios tipos de amenazas
en linea. Sin embargo, el estandar requiere la lista completa de destinatarios de transferencia de datos,
los motivos por los cuales se permite la transferencia de datos y posibles destinatarios de transferencia
de datos en diferentes paises.

Esta politica aborda algunos de estos temas, pero todavia hay importantes omisiones, como no aclarar
la ubicacién del almacenamiento de datos o los controles de acceso al almacenamiento de datos en tér-
minos del rango de los colaboradores. Ademas, aunque la Politica de Uso Aceptable (Starlink, s. f.-a) y la
Politica de Gestidn del Tréfico (Starlink, s. f.-b) especifican que SpaceX puede evaluar el tréfico de datos
para mejorar los servicios y defenderse contra virus o cédigo malicioso, esto sélo puede interpretarse
como una forma de gestion de redes, y no como un sistema integral de ciberseguridad o proteccién de
datos personales.

En lo que respecta al uso compartido, Starlink dice que los datos pueden ser compartidos con emplea-
dos, proveedores de servicios, empresas socios, procesadores de datos, proveedores de servicios de
internet, proveedores de servicios de publicidad y analisis, empresas de respaldo y almacenamiento de
datos, y compafiias que ayudan con servicios de pago y comunicacién. Starlink también afirma que los
procesadores de datosy los responsables conjuntos del tratamiento de datos pueden comprary vender
datos, proporcionar datos a sus socios comerciales, y utilizar los datos de los clientes para entrenar su
IA, comunicarse con los clientes, analizar y ayudar a los clientes con sus derechos legales. Sin embargo,
no especificaron a qué terceros estan vendiendo datos ni cdmo se transferirian internacionalmente sus
datos. Por lo tanto, esta parcialmente completo, pero no cumple con la totalidad del subcriterio.
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El subcriterio IV, informacidn sobre derechos, si se cumple. Starlink informa al usuario que puede te-
ner derechos legales para acceder, actualizar, eliminar, restringir u oponerse al procesamiento de cier-
ta informacién personal. Ademas, se proporciona la direccion de correo electrénico privacy@spacex.
com como medio para ejercer dichos derechos. También se hace referencia a anexos especificos para
ciertas jurisdicciones, incluyendo los EE. UU., EEE+, México, Brasil, Nigeria y Corea del Sur. Aunque no
existe un anexo para Paraguay, el estandar se refiere a la notificacién de derechos y los medios para
ejercer estos derechos, ambos presentes, por lo que esto debe considerarse cumplido.

La respuesta a las solicitudes de derechos, subcriterio V, no se cumple. Aunque la politica menciona un
canal para hacervaler los derechos, no indica que Starlink brindara una respuesta en un plazo de quince
dias, ni una respuesta simplificada e inmediata, ni en un plazo méaximo de un mes. La politica tampoco
menciona que la respuesta incluira informacion sobre la existencia o inexistencia de datos personales
del solicitante en sus bases de datos, asi como los criterios y finalidades del tratamiento realizado. La
politica incluso sefiala que puede solicitar informacién adicional para verificar la identidad de la perso-
na solicitante, pero no desarrolla los plazos ni el contenido de respuesta exigidos por el criterio.

Para el subcriterio VI, sobre actualizaciones de la politica de privacidad, Starlink no cumple. Starlink
afirma que las actualizaciones de la politica pueden reflejar cambios en las practicas, mandatos legales
y los servicios ofrecidos, y que la politica debe ser revisada periédicamente. La politica también indica
que, al continuar usando el sitio o los servicios, los usuarios aceptan los términos actualizados. Esta
politica carga la responsabilidad del cumplimiento en el usuario, y no compromete a notificar direc-
tamente mediante medios electrénicos los cambios en las practicas de procesamiento de datos. La
Politica de Uso Aceptable (Starlink, s. f.-a) establece que los cambios entran en vigencia después de que
SpaceX publica o envia los cambios en starlink.com/legal. Esto tampoco incluye una notificacion directa
de actualizacion de la politica de procesamiento de datos personales.

Finalmente, el subcriterio VII, accesibilidad, se cumple en términos formales. Starlink publica su politi-
ca de privacidad y materiales adicionales en su portal legal. El texto se estructura en secciones claras:
informacién recopilada, fuentes de informacion recopilada, propésitos de la recopilacién, intercambio
de informacién, proteccién de la informacion, derechos del usuario, politica infantil, retencién de in-
formacién, politica sobre sitios de terceros, politica de cambios y contacto. Aunque el documento es
global, no incluye un anexo especifico para Paraguay, la informacion existe en espafiol y se explica en
un documento de privacidad que es especifico para el servicio. Dentro de este subcriterio, se justifica el
cumplimiento, teniendo en cuenta que la accesibilidad en la practica esté parcialmente limitada debido
ala ausencia de adaptacién local.

Conforme al estandar de desempefio establecido, Starlink cumple
con 3 de 7 subcriterios por lo que califica con media estrella.
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CLARO - AMX PARAGUAY S.A

Politica de privacidad y datos personales

Si No

Informacion sobre la recopilacién

La empresa proporciona informacion claray completa sobre: (a) qué datos
personales se recopilan; (b) en qué situaciones se produce la recopilacién; (c) si existe
la posibilidad de recopilar datos disponibles publicamente; (d) una lista por nombre,
en la politica o aviso de privacidad, de los terceros que proporcionan datos a la
empresa (incluidos los proveedores de datos pUblicos); y (e) si existe una evaluacién
del cumplimiento legal de dichos terceros en materia de proteccién de datos
personales.;

Informacion sobre la finalidad

La empresa proporciona informacion claray completa sobre: (a) la finalidad del
tratamiento de los datos personales por parte de la propia empresa; y (b) el tipo o la
forma en que se lleva a cabo dicho tratamiento.

Informacién sobre almacenamiento, seguridad y uso compartido

La empresa proporciona informacion claray completa sobre el almacenamiento,

la seguridad y el uso compartido de los datos personales, incluyendo: (a) durante
cuanto tiempo y donde se almacenan los datos; (b) en qué circunstancias los datos
son eliminados; (c) si los datos pueden conservarse y en qué condiciones; (d) qué
practicas de seguridad administrativa y técnica se implementan, incluyendo la
existencia de politicas de ciberseguridad o de tecnologias de la informacion (TI) que
contemplen protecciones contra malware, ransomware, gusanos y otros tipos de
amenazas; (e) si existen controles de acceso a los datos personales, considerando
las diferentes categorias de colaboradores; (f) con qué terceros comparte la empresa
los datos personales una vez recopilados; (g) con qué fines se realiza dicho uso
compartido, incluyendo el uso de software, plataformas digitales, redes o servicios
en la nube para fines internos; y (h) cudles son las hipotesis de transferencia
internacional de datos personales.

Informacion sobre derechos (a) La empresa informa a las personas usuarias sobre
sus derechos en materia de proteccion de datos personales; (b) la empresa informa
de manera clara cuéles son los medios disponibles (por ejemplo, correos electrénicos,
formularios o portales web) para el ejercicio de dichos derechos.
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Respuestas a solicitudes de derechos

(a) La empresa proporciona informacion claray completa sobre la conservacion

o el acceso a los datos personales cuando estos son solicitados por sus titulares,

incluyendo el origen de los datos, la inexistencia de registro, los criterios utilizados

y lafinalidad del tratamiento, en un plazo maximo de treinta (30) dias o en formato °®
simplificado de forma inmediata; (b) la empresa responde a las solicitudes de

ejercicio de derechos de las personas usuarias en un plazo maximo de un mes.

La verificacidén de este subcriterio puede realizarse a partir de solicitudes efectivas de

acceso a datos personales.

Actualizacion de la politica de privacidad

(a) La empresa se compromete a notificar a las personas usuarias —por ejemplo,
mediante correo electrénico, SMS u otros medios directos— en caso de
modificaciones en sus practicas de tratamiento de datos personales.

Accesibilidad

(a) La empresa presenta informacion claray completa sobre la privacidad y la
proteccion de datos personales de forma accesible en su sitio web (por ejemplo,
mediante un portal de privacidad o seccion equivalente), garantizando que dicha
informacién también esté disponible en los contratos de adhesion o en las politicas
de privacidad aplicables.

Claro cuenta con una politica de privacidad (AMX Paraguay S.A., s. f.-a) publica y localizada para Para-
guay, en la que identifica a AMX Paraguay S.A. como responsable del tratamiento de datos personales.
Este documento tiene una estructura disefiada para explicar qué datos se recopilan, el propdsito, el pro-
ceso de recopilaciény el uso final, y proporciona, en el contexto de las telecomunicaciones, un examen
bastante exhaustivo del procesamiento de datos personales. Asimismo, los términos y condiciones del
servicio de Internet WiFi (AMX Paraguay S.A., s. f.-c) y de la plataforma Mi Claro (AMX Paraguay S.A., s. f.-b)
ofrecen informacién adicional, especialmente relacionada con la firma de contratos, andlisis crediticio
y el uso de medios digitales.

Los documentos analizados no indican fecha de Gltima actualizacién visible. Por lo tanto, no es posible
establecer la validez temporal de las politicas aplicables y el estado real del procesamiento de datos per-
sonales al que apuntan las practicas. Aunque este elemento no afecta directamente la puntuacién asig-
nada, constituye una restriccion significativa respecto a la evaluacién de la transparencia de la empresa.

Con respecto al subcriterio | Informacion sobre la recopilacién, Claro identifica el tipo de datos perso-
nales recopilados que son principalmente de identificacion, contacto y referencia, datos de activos y/o
datos técnicos asociados al uso de los servicios. Ademas, Claro menciona que los datos personales
pueden ser recopilados u obtenidos por otros medios, incluyendo repositorios pUblicos y/o privados, y
a través de evaluaciones comerciales crediticias y/o comerciales.

Aun asi, el criterio de evaluacion busca un mayor nivel de detalle. Especificamente, la empresa no men-
ciona a los terceros, ni elabora sobre la posible evaluacion del cumplimiento legal en proteccion de
datos de dichos terceros. Finalmente, tampoco categoriza de manera diferenciada la recopilacion de
informacién publica disponible.

En consecuencia, si bien existe informacion sobre recopilacién, esta no es lo suficientemente clara y
completa conforme al estandar exigido.
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Con el subcriterio Il Informacién sobre la finalidad, Claro cumple con este requisito ya que su politica de
privacidad explica los propdsitos primarios y secundarios del procesamiento de datos personales. Los
propositos primarios estan relacionados con la prestacion de servicios, facturacion, administracion del
cliente, atencidn al cliente, evaluacidn de crédito y obligaciones contractuales. Los propdsitos secunda-
rios estan asociados al marketing, investigacion y mejora de servicios.

Ademas, los términos y condiciones de Mi Claro (AMX Paraguay S.A., s. f.-b) amplian ain mas estos pro-
positos, afiadiendo usos como la autogestion, evaluacién de comportamiento, autenticacion de identi-
dady personalizacién de servicios.

La informacién puesta a disposicion es adecuada para que los usuarios comprendan el propésito del
uso de sus datos personales, asi como la forma de procesamiento involucrada.

En el dmbito del subcriterio 11l Informacién sobre almacenamiento, seguridad y uso compartido, Claro
proporciona informacién general sobre el uso compartido de datos personales y algunas referencias a
medidas de seguridad. En su politica de privacidad indica que los datos pueden ser compartidos con
terceros en determinados supuestos, como el consentimiento de la persona usuaria, el procesamiento
externo de datos y el cumplimiento de obligaciones legales. Asimismo, menciona que puede transfe-
ririnformacién a afiliadas, subsidiarias y proveedores de servicios que participan en la prestacién del
servicio.

En materia de seguridad, la empresa sefiala la implementacién de medidas generales, como mecanis-
mos de proteccidn de la informacidn, restricciones de acceso a datos personales y el uso de herramien-
tas orientadas a resguardar la confidencialidad de la informacion.

Sin embargo, esta informacion no cubre de manera suficiente el ntcleo del subcriterio. La politica no es-
tablece plazos concretos de conservacion de los datos personales, ni detalla las condiciones especificas
en las que estos son eliminados o retenidos. Tampoco desarrolla de manera clara los controles de acce-
so diferenciados segln categorias de colaboradores, ni describe de forma precisa las medidas técnicas
de seguridad frente a riesgos especificos como malware, ransomware u otras amenazas.

Por lo tanto, la ausencia de informacién detallada sobre la estructura del almacenamiento, manteni-
miento y proteccion de los datos personales impide que este subcriterio pueda considerarse cumplido.

En materia del subcriterio IV Informacién sobre derechos, Claro informa a las personas usuarias sobre
la existencia de ciertos derechos en materia de proteccion de datos personales, incluyendo acceso, ac-
tualizacion, rectificacién, cancelacion y revocacion del consentimiento, y como tal, Claro ofrece vias a
través de sus centros de atencién y plataformas digitales para facilitar el ejercicio de estos derechos.

Dicho esto, el proceso, aunque amigable para los participantes, carece de componentes que hagan que
el proceso sea robusto y correcto, como lo demuestra el hecho de que la politica no tenga una seccién
gue expligue metdédicamente el alcance de los derechos a la proteccién de la privacidad de los datos y
el proceso mediante el cual estos derechos pueden ser ejercidos.

La empresa, sin embargo, cumple con el requisito del subcriterio, que implica explicar los derechos y la
manera en que estos pueden ser ejercidos a los clientes de la empresa.
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En cuanto al subcriterio V Respuestas a solicitudes de derechos, Claro no detalla de manera clara nin-
gun plazo ni proceso que se refiera a las solicitudes de derechos de los usuarios. La politica carece de un
plazo de respuesta y no brinda orientacion respecto a la respuesta y qué incluir. Ademas, debe incluir la
fuente de los datosy los criterios, y el propdsito del procesamiento.

La ausencia de estos elementos indica que la empresa puede reconocer los derechos, pero no asegura
que estos sean ejercidos a través de un proceso verificable.

Respecto al subcriterio VI Actualizacién de la politica de privacidad, la politica de privacidad de Claro
establece que puede ser modificada en cualquier momento, con las revisiones publicadas en el sitio y
se recomienda a los usuarios que consulten regularmente.

Sin embargo, la politica de Claro no menciona la obligacién directa de notificaciones por correo elec-
trénico, SMS u otros medios de comunicacion directa a los usuarios en caso de algunos cambios que
puedan ocurrir en las practicas de procesamiento de datos.

Este método pone la carga de supervision en los usuarios y no cumple con el estandar esperado.

Para el subcriterio VII Accesibilidad, Claro exhibe su politica de privacidad y otros documentos en su
sitio web en espafiol y en una presentacion institucional transparente. Ademas, los multiples docu-
mentos contractuales estan relacionados entre si'y permiten la identificacién del marco general para el
tratamiento de datos personales.

Lainformacién proporcionada, a pesar de estar dividida en varios documentos, sigue siendo localizable
y accesible para el usuario.

Conforme al estandar de desempefio establecido, Claro cumple con
3 de 7 subcriterios por lo que califica con media estrella.
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TIGO - TELEFONICA CELULAR DEL PARAGUAY S.A. (TELECEL S.A.)

Politica de privacidad y datos personales

Si No

Informacion sobre la recopilacién

La empresa proporciona informacion claray completa sobre: (a) qué datos
personales se recopilan; (b) en qué situaciones se produce la recopilacién; (c) si existe
la posibilidad de recopilar datos disponibles publicamente; (d) una lista por nombre,
en la politica o aviso de privacidad, de los terceros que proporcionan datos a la
empresa (incluidos los proveedores de datos pUblicos); y (e) si existe una evaluacién
del cumplimiento legal de dichos terceros en materia de proteccién de datos
personales.

Informacion sobre la finalidad

La empresa proporciona informacion claray completa sobre: (a) la finalidad del
tratamiento de los datos personales por parte de la propia empresa; y (b) el tipo o la
forma en que se lleva a cabo dicho tratamiento.

Informacién sobre almacenamiento, seguridad y uso compartido

La empresa proporciona informacion claray completa sobre el almacenamiento,

la seguridad y el uso compartido de los datos personales, incluyendo: (a) durante
cuanto tiempo y donde se almacenan los datos; (b) en qué circunstancias los datos
son eliminados; (c) si los datos pueden conservarse y en qué condiciones; (d) qué
practicas de seguridad administrativa y técnica se implementan, incluyendo la
existencia de politicas de ciberseguridad o de tecnologias de la informacion (TI) que
contemplen protecciones contra malware, ransomware, gusanos y otros tipos de
amenazas; (e) si existen controles de acceso a los datos personales, considerando
las diferentes categorias de colaboradores; (f) con qué terceros comparte la empresa
los datos personales una vez recopilados; (g) con qué fines se realiza dicho uso
compartido, incluyendo el uso de software, plataformas digitales, redes o servicios
en la nube para fines internos; y (h) cudles son las hipotesis de transferencia
internacional de datos personales.

Informacion sobre derechos (a) La empresa informa a las personas usuarias sobre
sus derechos en materia de proteccion de datos personales; (b) la empresa informa
de manera clara cuéles son los medios disponibles (por ejemplo, correos electrénicos,
formularios o portales web) para el ejercicio de dichos derechos.
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Respuestas a solicitudes de derechos

(a) La empresa proporciona informacion claray completa sobre la conservacion

o el acceso a los datos personales cuando estos son solicitados por sus titulares,

incluyendo el origen de los datos, la inexistencia de registro, los criterios utilizados

y lafinalidad del tratamiento, en un plazo maximo de treinta (30) dias o en formato °
simplificado de forma inmediata; (b) la empresa responde a las solicitudes de

ejercicio de derechos de las personas usuarias en un plazo maximo de un mes.

La verificacidén de este subcriterio puede realizarse a partir de solicitudes efectivas de

acceso a datos personales.

Actualizacion de la politica de privacidad

(a) La empresa se compromete a notificar a las personas usuarias —por ejemplo,
mediante correo electrénico, SMS u otros medios directos— en caso de
modificaciones en sus practicas de tratamiento de datos personales.

Accesibilidad

(a) La empresa presenta informacion claray completa sobre la privacidad y la
proteccion de datos personales de forma accesible en su sitio web (por ejemplo,
mediante un portal de privacidad o seccion equivalente), garantizando que dicha
informacién también esté disponible en los contratos de adhesion o en las politicas
de privacidad aplicables.

Tigo ha establecido un marco de documentacion bastante completo para la proteccién de datos perso-
nales, que incluye su Politica de Privacidad (Tigo Paraguay, 2025a), sus Términos y condiciones de uso
de web (Tigo Paraguay, 2025b) y su Contrato Unico de servicios de telecomunicaciones (Tigo Paraguay,
2025c¢). En conjunto, estos instrumentos ayudan a construir una imagen mas completa de cémo se pro-
cesan los datos personales tanto durante la contratacién como en la prestacion de servicios.

Un elemento positivo es que la Politica de Privacidad de Tigo indica de manera expresa su fecha de
altima actualizacién, siendo la versién vigente al 5 de agosto de 2025. Esto garantiza un grado de trans-
parencia, ya que se puede verificar el periodo de vigencia del documento, asi como cualquier cambio en
las préacticas de procesamiento de datos de las personas.

No obstante, tener una estructura de documento mas compleja no garantiza el cumplimiento en todos
los aspectos. Segln el estandar actual, el andlisis distingue entre informacion suficiente sobre la esen-
cia de un subcriterio e informacidn insuficiente si falta un elemento estructural crucial.

Con respecto al subcriterio | Informacion sobre la recopilacién, Tigo proporciona una descripcién am-
plia de los datos personales que recopila. En su Politica de Privacidad describe categorias de datos
personales y los medios de recopilacion, incluyendo interaccion directa con la persona usuaria, uso de
servicios digitales y recopilacion automéatica mediante cookies u otras tecnologias.

El Contrato Unico de servicios complementa presenta esta informacién al establecer que se recopilan
datos personales, crediticios y financieros, asi como datos biométricos, incluyendo huellas dactilares,
voz e imagen del rostro. Asimismo, sefiala que la provision de estos datos es obligatoria para la contrata-
cién del servicio y que la empresa puede verificar su veracidad o recabar informacién adicional a través
de terceros, como burds de crédito o entidades especializadas.

¢OUIEN DEFIENDE TUS DATOS? PARAGUAY 2026 41



Sin embargo, el estandar exige aiin mayor precision. En particular, laempresa no identifica a los terceros
que proporcionan datos personales, ni proporciona ninguna descripcién de un mecanismo para evaluar
el cumplimiento legal de estos terceros. Esta ausencia afecta el corazon del subcriterio, ya que priva de
una comprension clara de los origenes externos de los datos y de las garantias existentes para los pro-
veedores de datos.

Tigo cumple con el subcriterio Il Informacidn sobre la finalidad. La Politica de Privacidad establece fina-
lidades generales del tratamiento, que se complementan con mayor detalle con el contenido del con-
trato Unico de servicios.

En este sentido, el contrato explica que los datos se procesan con fines de prestacion del servicio, ges-
tion de la relacion contractual, comercializacién de productos y servicios, realizacién de comunicacio-
nesy encuestas, analisis del consumo, mejora del servicio y prevencién del fraude.

Ademas, establece el procesamiento especifico de datos biométricos para los fines de identidad, ciber-
seguridad y prevencién de delitos.

La informacién divulgada facilita al usuario del servicio tener una visién clara de los objetivos generales
y los medios del procesamiento.

En materia del subcriterio Ill Informacién sobre almacenamiento, seguridad y uso compartido, Tigo
comparte algunos detalles sobre el intercambio de datos personales, parte del almacenamientoy parte
de la seguridad, permitiendo al usuario adquirir una comprensién amplia del proceso de gestion de
datos en el contexto de su operacion.

El Contrato Unico establece que el usuario otorga permiso a la empresa para transmitir sus datos perso-
nales a terceros que proporcionen servicios o productos, socios comerciales, empresas afiliadas, filiales
y empresas del mismo grupo, ya sea dentro del pais o en el extranjero, como parte de la prestacion de
los servicios.

La Politica de Privacidad menciona que los datos pueden ser compartidos con terceros para servicios
de almacenamiento internos y externos, recopilacion, atencién al cliente y cumplimiento de requisitos
legales.

No obstante, la informacion revela algunas restricciones importantes. La empresa no especifica cuanto
tiempo retendra los datos, indicando solo que los datos se conservaran el tiempo necesario para lograr
el propésito para el cual fueron procesados o mientras sea necesario de acuerdo con los requisitos
legales. Ademas, no explica las condiciones para la eliminacién, controles de acceso diferenciados o
medidas especificas para la proteccién de datos contra amenazas especificas.

La informacion no cubre de manera completa todos los elementos exigidos por el criterio, y no resulta
suficiente para cumplido con la exigencia del estandar.

Tigo cumple con el subcriterio IV Informacion sobre derechos ya que el Contrato Unico establece expre-

samente que el usuario tiene el derecho a conocer los mecanismos para acceder, actualizar, rectificar,
eliminar, suprimir, oponerse y portar sus datos personales, a través del aviso de privacidad.
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Este reconocimiento explicito es mas exhaustivo y esta mejor organizado que la mayoria de las otras
ISPs analizadas, ya que especifica los derechosy los relaciona con el tratamiento de los datos personales.

No obstante, la politica podria mejorarse definiendo mejor cada derecho, asi como los procedimientos
para su ejercicio.

En cuanto al subcriterio V Respuestas a solicitudes de derechos, Tigo no cumple con este subcriterio.
Reconoce derechos en cierta medida, pero no especifica procedimientos ni crea marcos para responder
a solicitudes de acceso, rectificacién, eliminacién, dentro de periodos definidos.

Este estandar requiere que se indiquen plazos de respuesta, al menos el marco de respuesta, y qué me-
canismos de respuesta estaran en su lugar. La ausencia de estos elementos sugiere que no hay garantia
para el ejercicio de estos derechos.

En lo relativo al subcriterio VI Actualizacién de la politica de privacidad, Tigo menciona cuando actualiza
su politica de privacidad, sin embargo, hay una falta de evidencia de que Tigo se comprometa a notificar
a los usuarios cuando los métodos de procesamiento de datos personales sean actualizados.

El Contrato Unico indica que la comunicacién puede realizarse mediante medios electrénicos. Sin em-
bargo, esto no esta especificamente relacionado con cambios en la politica de privacidad, ni existe una
obligacion de notificar directamente al usuario sobre los cambios.

En términos del subcriterio VII (Accesibilidad), Tigo cumple con los requisitos evaluados. La Politica de
Privacidad se encuentra disponible en la pagina web institucional y puede accederse facilmente desde
el pie de pagina. Asimismo, la empresa permite consultar el contrato Unico de servicios de telecomuni-
caciones antes de la contratacion, lo que contribuye a una mayor transparencia en la relacion con las
personas usuarias.

Si bien los distintos documentos vinculados al tratamiento de datos personales, como la politica de
privacidad, el contrato de servicios y otros términos aplicables, no necesariamente presentan el mis-
mo nivel de visibilidad o facilidad de acceso, en conjunto permiten a la persona usuaria obtener una
comprensién razonablemente completa sobre el tratamiento de sus datos personales durante la con-
tratacion y la prestacién de los servicios. La relacidén entre estos instrumentos contribuye a generar un
entendimiento adecuado de las practicas de tratamiento de datos implementadas por la empresa.

Conforme al estandar de desempefio establecido, Tigo cumple con 3
de 7 subcriterios por lo que califica con media estrella.

N\

A
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personal

PERSONAL - NUCLEO S.A.

Politica de privacidad y datos personales

Si No

Informacion sobre la recopilacién

La empresa proporciona informacion claray completa sobre: (a) qué datos
personales se recopilan; (b) en qué situaciones se produce la recopilacién; (c) si existe
la posibilidad de recopilar datos disponibles publicamente; (d) una lista por nombre,
en la politica o aviso de privacidad, de los terceros que proporcionan datos a la
empresa (incluidos los proveedores de datos pUblicos); y (e) si existe una evaluacién
del cumplimiento legal de dichos terceros en materia de proteccién de datos
personales.;

Informacion sobre la finalidad

La empresa proporciona informacion claray completa sobre: (a) la finalidad del
tratamiento de los datos personales por parte de la propia empresa; y (b) el tipo o la
forma en que se lleva a cabo dicho tratamiento.

Informacién sobre almacenamiento, seguridad y uso compartido

La empresa proporciona informacion claray completa sobre el almacenamiento,

la seguridad y el uso compartido de los datos personales, incluyendo: (a) durante
cuanto tiempo y donde se almacenan los datos; (b) en qué circunstancias los datos
son eliminados; (c) si los datos pueden conservarse y en qué condiciones; (d) qué
practicas de seguridad administrativa y técnica se implementan, incluyendo la
existencia de politicas de ciberseguridad o de tecnologias de la informacion (TI) que
contemplen protecciones contra malware, ransomware, gusanos y otros tipos de
amenazas; (e) si existen controles de acceso a los datos personales, considerando
las diferentes categorias de colaboradores; (f) con qué terceros comparte la empresa
los datos personales una vez recopilados; (g) con qué fines se realiza dicho uso
compartido, incluyendo el uso de software, plataformas digitales, redes o servicios
en la nube para fines internos; y (h) cudles son las hipotesis de transferencia
internacional de datos personales.

Informacion sobre derechos (a) La empresa informa a las personas usuarias sobre
sus derechos en materia de proteccion de datos personales; (b) la empresa informa
de manera clara cuéles son los medios disponibles (por ejemplo, correos electrénicos,
formularios o portales web) para el ejercicio de dichos derechos.
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Respuestas a solicitudes de derechos

(a) La empresa proporciona informacion claray completa sobre la conservacion

o el acceso a los datos personales cuando estos son solicitados por sus titulares,

incluyendo el origen de los datos, la inexistencia de registro, los criterios utilizados

y lafinalidad del tratamiento, en un plazo maximo de treinta (30) dias o en formato °
simplificado de forma inmediata; (b) la empresa responde a las solicitudes de

ejercicio de derechos de las personas usuarias en un plazo maximo de un mes.

La verificacidén de este subcriterio puede realizarse a partir de solicitudes efectivas de

acceso a datos personales.

Actualizacion de la politica de privacidad

(a) La empresa se compromete a notificar a las personas usuarias —por ejemplo,
mediante correo electrénico, SMS u otros medios directos— en caso de
modificaciones en sus practicas de tratamiento de datos personales.

Accesibilidad

(a) La empresa presenta informacion claray completa sobre la privacidad y la
proteccion de datos personales de forma accesible en su sitio web (por ejemplo,
mediante un portal de privacidad o seccion equivalente), garantizando que dicha
informacién también esté disponible en los contratos de adhesion o en las politicas
de privacidad aplicables.

Personal presenta un conjunto documental compuesto por su Politica de Privacidad (Personal Para-
guay, s. f.-a), Términos y condiciones generales (Personal Paraguay, s. f.-b) y Términos y condiciones de
aplicaciones (Personal Paraguay, s. f.-c). Los pardmetros de estos documentos delinean los componen-
tes principales del procesamiento de datos personales en el &ambito del servicio, aunque con un nivel de
integracion menor en comparacién con otras ISPs analizadas.

A diferencia de Tigo y de igual forma que Claro, la politica de privacidad no establece, de manera claray
evidente, una fecha de Ultima modificacidn, lo que dificulta la evaluacion de la vigencia temporal de las
practicas descritas. Este elemento constituye una deficiencia en materia de transparencia.

Respecto al subcriterio | Informacién sobre la recopilacion, Personal proporciona informacién sobre
las categorias de datos personales que recopila a través de su Politica de Privacidad y documentos aso-
ciados. Los datos recolectados describen identificacion y contacto, datos necesarios para proporcionar
servicios, e informacién creada al utilizar plataformas y aplicaciones.

Los Términos y Condiciones para las aplicaciones complementan esta informacion y establecen que
también se puede recopilar informacion sobre el uso de los servicios proporcionados digitalmente,
coémo interactua el usuario con las plataformas y datos sobre el comportamiento de los usuarios.

Sin embargo, el subcriterio necesita mas detalle. Personal no nombra formalmente a las terceras partes
que comparten datos personales. Tampoco mencionan un mecanismo para garantizar que las terceras

partes actlen legalmente. Tampoco explican la recoleccién diferenciada de datos de fuentes publicas.

Sin estos elementos diferenciados, es imposible comprender el origen externo de los datos personales
y las protecciones existentes para las terceras partes que los suministran.
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Personal cumple con el subcriterio Il Informacién sobre la finalidad, la Politica de Privacidad y los Térmi-
nosy Condicionesindican que el procesamiento de datos personales tiene como finalidad proporcionar
servicios, gestionar la contratacion de servicios, atender a los clientes, facturar, comunicarse, ofrecer
productos y servicios y mejorar los servicios.

Los términos de uso de la aplicacidén describen los propdsitos en el contexto del uso de la plataforma di-
gital, incluyendo la personalizacion, analisis de comportamiento y mejora de la experiencia del usuario.

Esta informacidn hace evidente el propdsito y el contexto del procesamiento de datos personales.

De la misma forma en el subcriterio Ill Informacién sobre almacenamiento, seguridad y uso compartido,
Personal no cumple este subcriterio. Aunque describe en términos generales el procesamiento de datos
personalesy menciona la posibilidad de compartir datos con terceros en la prestacion de servicios o en
caso de cumplimiento de la ley, lo cual es insuficiente para cubrir la sustancia del subcriterio.

La documentacién no determina limites de tiempo especificos para el almacenamiento de datosy no
especifica bajo qué circunstancias los datos pueden ser eliminados o, prolongados, ni especifica las
medidas técnicas de seguridad o el control de acceso diferenciado, y no detalla los terceros a quienes
se comparte la informacién.

Desde este punto de vista, los datos disponibles no explican de manera adecuaday suficiente el almace-
namiento de datos personales, la seguridad del almacenamiento y la gestion de los datos desde el inicio
hasta el fin del ciclo de vida del almacenamiento.

La Politica de Privacidad informa a las personas sobre sus derechos de proteccién de datos personales
y detalla en cierta medida el marco procedimental sobre como deben ejercerse.

Se reconocen y describen los derechos de acceso, rectificacion y actualizacién de datos, junto con los
mediosy canales disponibles para que los usuarios presenten sus solicitudes de datos personales.

No obstante, se deberfa proporcionar informacién mas transparente sobre el alcance de cada derecho
y el marco procedimental correspondiente de como pueden ejercerse.

En relacion con el subcriterio V, relativo a la respuesta a las solicitudes de ejercicio de derechos, Per-
sonal no cumple con dicho subcriterio. Aunque acepta derechos, no ha establecido plazos ni métodos
para responder a las solicitudes para que los usuarios ejerzan derechos.

El estdndar requiere informacién sobre el tiempo de respuesta, el contenido minimo de las respuestas
y mecanismos especificos de atencion. Si alguno de estos elementos falta, no se garantiza el ejercicio
efectivo de los derechos.

En materia del subcriterio VI Actualizacién de la politica de privacidad, Personal no cumple este subcri-
terio. Si bien puede actualizar sus politicas y condiciones, no hay una obligacién de informar a los usua-
rios sobre los cambios relacionados con sus operaciones respecto a la recopilacién y el procesamiento
de sus datos personales.

La ausencia de sistemas de notificacidén directa en esencia responsabiliza a los usuarios de monitorear

los documentos periddicamente para detectar cambios y/o otras actualizaciones en los documentos.
Esto no cumple con el nivel adecuado en este aspecto.
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Por lo que se refiere al subcriterio VII. Accesibilidad, Personal cumple con este subcriterio. La Politica
de Privacidad y los Términos y Condiciones estan publicados en el sitio web institucional y se pueden

acceder facilmente por los usuarios.

Ademas, los documentos estan estructurados en secciones faciles de usar en el sitio web, permitiendo
a los usuarios encontrar facilmente la informacion relevante.

Conforme al estandar de desempefio establecido, Personal cumple
con 3 de 7 subcriterios por lo que califica con media estrella.
N\

P
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CRITERIO 2. Autorizacion judicial

¢Se compromete la ISP a divulgar informacién del cliente, metadatos y contenidos de las comunicacio-
nes Unicamente en presencia de una orden judicial?

En esta categoria se evalla si la ISP exige a las autoridades la presentacion de autorizacion judicial de
manera previa a la entrega de datos sobre el contenido de las comunicaciones o sus metadatos. Si la
empresa en su contrato o cualquier documento oficial a disposicién del publico deja claro a las perso-
nas usuarias las circunstancias en que las autoridades judiciales o administrativas pueden tener acceso
a sus datos.

Criterios de evaluacion

La ISP se compromete a entregar datos sobre el contenido de las comunicaciones de una persona
usuaria a las autoridades de justicia, siempre que medie la existencia de una orden judicial previa;

Si diferencia la entrega de los datos con respecto a los metadatos y se compromete a hacerlo siempre
que medie la existencia de una orden judicial previa.

Estandar de desempefio:

Estrella llena i} La ISP cumple con todos los criterios
Media estrella ﬁ La ISP cumple con uno de los criterios
Estrella vacia i} La ISP no cumple ninguno de los criterios
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REPORTE - AUTORIZACION JUDICIAL

©

«

STARLINK

STARLINK

Autorizacion judicial

Si  No

La ISP se compromete a entregar datos sobre el contenido de las comunicaciones de
una persona usuaria a las autoridades de justicia siempre que medie la existencia de o
una orden judicial previa.

Si diferencia la entrega de los datos con respecto a los metadatos y se compromete a
hacerlo siempre que medie la existencia de una orden judicial previa.

Starlink regula el acceso a los datos personales de sus usuarios principalmente a través de su Politica
de Privacidad (Starlink, 2026) y sus Términos de Servicio (Starlink, s. f.-c). Estos documentos contienen
disposiciones sobre divulgacion de informacién a autoridades, pero no establecen garantias suficientes
en relacion con la exigencia de orden judicial previa.

En cuanto al subcriterio | Entrega de contenido de comunicaciones Starlink no hace mencién acerca de
entregar contenido de comunicaciones exclusivamente en caso de una orden judicial.

Segln su Politica de Privacidad, la empresa puede divulgar informacién personal para cumplir con de-
mandas legales, regulatorias o gubernamentales. Este uso del lenguaje donde “la empresa esta obli-
gada por ley”, o “para cumplir con obligaciones legales”, no esta cerrado a la existencia de una orden
judicial, sino que mantiene la opcidén de proporcionar datos ante diversos niveles de requerimientos
gubernamentales.

Este enfoque es problematico desde el estandar evaluado, ya que no diferencian los niveles de exigen-
cias legales, ni garantizan que los datos de comunicacion de los usuarios permanezcan sujetos a un
control previo judicial de acceso.

A partir de la ausencia del requisito expreso de una orden judicial, podemos concluir que la empresa

puede tener una discrecién amplia para determinar cuando divulgar los datos, lo que afecta negativa-
mente la privacidad de los usuarios.
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Respecto al subcriterio Il Diferenciacion de metadatos y exigencia de orden judicial Starlink tampoco
cumple con este subcriterio. En los documentos evaluados, no hay una diferenciacién identificable en-
tre el contenido de las comunicacionesy los metadatos.

En la politica de privacidad, la compafiia recurre a categorias amplias y genéricas, por ejemplo, en re-
lacién con “informacion personal” o “datos del usuario”, sin necesariamente hacer una diferenciacion
respecto a los diversos tipos de datos o los niveles de proteccion que puedan aplicar. También no arti-
cula ninguna diferenciacion respecto a la provision de metadatosy no solicita la existencia de una orden
para el acceso por parte de las autoridades.

Esta ausencia es relevante, ya que el subcriterio exige no solo la diferenciacién entre contenido y meta-
datos, sino también el compromiso de someter ambos a la exigencia de orden judicial previa.

Al no cumplir ninguna de estas condiciones, la empresa no satisface el estandar establecido.

Conforme al estdndar de desempefio establecido, Starlink no cumple con

ninguno de los criterios establecidos, por lo que no lleva ninguna estrella.
N\

PR
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CLARO - AMX PARAGUAY S.A.

Autorizacion judicial

Si No

La ISP se compromete a entregar datos sobre el contenido de las comunicaciones de
una persona usuaria a las autoridades de justicia siempre que medie la existencia de [ )
una orden judicial previa.

Si diferencia la entrega de los datos con respecto a los metadatos y se compromete a
hacerlo siempre que medie la existencia de una orden judicial previa.

Claro Paraguay no menciona en su politica de privacidad ni en sus documentos contractuales pUblicos
una promesa de restringir el acceso de las autoridades a los contenidos de comunicacién o metadatos a
situaciones en las que exista una orden judicial previa. Su politica de privacidad (AMX Paraguay S.A., s. f.-
a) contempla una amplia discrecién por parte de la empresa, mencionando la posibilidad de compartir
datos personales para cumplir con disposiciones, directrices, procedimientos legales o requerimientos
del gobierno. Tal formulacién no limita la solicitud a una orden judicial, sino que sostiene un alcance
amplio de solicitudes gubernamentales.

Para un analisis mas completo, se revisé el Informe de Transparencia en las Comunicaciones 2025 (Amé-
rica Movil, 2025) de la empresa matriz de Claro Paraguay. Segln el informe, América Mévil protege la
privacidad de las comunicaciones y describe su politica respecto al procesamiento, recepcion, analisis
y respuesta a las solicitudes realizadas por las autoridades. Sin embargo, “autoridades competentes” se
refiere a las autoridades publicas con el poder, por ley, por una orden judicial o por un requisito previo,
para solicitar datos de personas usuarias. En general, esta definicién no establece restricciones de or-
den judicial previa para acceder a los datos.

Elinforme sefiala que América Mévil realiza un procedimiento de debida diligencia para los requerimien-
tos de autoridades, y que la entrega de informacion puede ser exigible mediante un “requerimiento u
orden” de autoridad competente que cumpla con los elementos esenciales. Esta formula es relevante
porque distingue entre “requerimiento” y “orden”, y no establece que toda entrega de informacién deba
depender necesariamente de una orden judicial.

Con referencia al subcriterio | Entrega de contenido de comunicaciones, Claro no cumple con este sub-
criterio. La documentacién publica analizada no permite concluir que la entrega de contenidos de las
comunicaciones a las autoridades esté sujeta exclusivamente y en todos los casos a una orden judicial
previa. Si bien algunos documentos hacen referencia a la necesidad de una orden escrita de autori-
dad competente para determinadas actuaciones, tanto la politica de privacidad como el Informe de
Transparencia en las Comunicaciones utilizan formulaciones mas amplias, incluyendo referencias a
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requerimientos, procedimientos legales y solicitudes de autoridades competentes. En consecuencia,
la empresa no establece de manera expresa, uniforme e inequivoca que toda entrega de contenidos
de comunicaciones dependa necesariamente de una orden judicial previa, requisito exigido por este
criterio de evaluacion.l

Respecto al subcriterio Il Diferenciacién de metadatos y exigencia de orden judicial, Claro tampoco
cumple con este subcriterio. Si bien el Informe de Transparencia distingue entre categorias como “en-
trega de datos conservados”, “geolocalizacién en tiempo real” e “intervencién de comunicaciones pri-
vadas”, no especifica con suficiente claridad qué tipos de datos comprende cada categoria ni establece

expresamente que la entrega de los datos conservados se encuentre sujeta a una orden judicial previa.

Esta distincién permite inferir que la empresa diferencia entre el contenido de las comunicaciones y
otras categorias de informacién asociadas a las comunicaciones. Sin embargo, la documentacion ana-
lizada no desarrolla una politica especifica para los metadatos ni asume pUblicamente el compromiso
de someter su entrega al mismo estandar de proteccién aplicable al contenido de las comunicacio-
nes. Esta omisidn resulta particularmente relevante considerando que los metadatos pueden revelar
informacién sensible sobre las actividades, relaciones, ubicacién y patrones de comportamiento de las
personas usuarias.s

Conforme al estandar de desempefio establecido, Claro no cumple con ninguno de los

criterios establecidos al igual que en la edicién anterior, por lo que no lleva ninguna estrella.
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TIGO - TELEFONICA CELULAR DEL PARAGUAY S.A. (TELECEL S.A.)

Autorizacion judicial

Si  No

La ISP se compromete a entregar datos sobre el contenido de las comunicaciones de
una persona usuaria a las autoridades de justicia siempre que medie la existencia de °
una orden judicial previa.

Si diferencia la entrega de los datos con respecto a los metadatos y se compromete a
hacerlo siempre que medie la existencia de una orden judicial previa. o

La politica de privacidad de Tigo Paraguay no hace mencion especifica de la necesidad de una orden
judicial para la interceptacién de comunicaciones. De hecho, su aviso de privacidad (Tigo Paraguay,
2025a) estipula que la empresa puede proporcionar datos personales en muchas circunstancias, inclu-
yendo demandas de las autoridades competentes, sin que sea necesario presentar una orden judicial
como condicién necesaria.

Esta formulacion amplia permite la entrega de datos en respuesta a distintos tipos de requerimientos
estatales, lo que no satisface el estandar exigido en este criterio.

Para complementar el analisis, se revisé el Informe anual sobre divulgacién a autoridades judiciales
(Millicom International Cellular S.A., 2024) de la empresa matriz de Tigo Paraguay. En dicho informe,
Millicom afirma que, en Paraguay, las filiales solo entregan el contenido de las comunicaciones con
una orden judicial, y que existen protocolos para confirmar la legitimidad de dichas 6rdenes antes de
comenzar cualquier intercepcion.

Ademas, este informe toma en cuenta y diferencia entre las distintas formas de solicitudes. Esto incluye
solicitudes de interceptacién de comunicaciones, acceso a servicios financieros méviles y la recopila-
cion de diversos tipos de datos. También indica que las solicitudes de dichos datos son evaluadas en
cuanto a la legalidad de la peticion antes de la difusion de la informacién solicitada.

Sin embargo, este informe tiene muchos problemas graves que afectan la forma en que lo evaluamos.
Primero, no aparece en el sitio web de Tigo Paraguay, sino en el sitio web corporativo de Millicom. Se-
gundo, no esta incluido en los contratos ni en las declaraciones de privacidad disponibles para los usua-
rios en Paraguay. Por lo tanto, este informe, por definicién, no puede considerarse completamente inte-
grado en el marco de transparencia.

En ese sentido, incluso si el grupo corporativo afirma que los estandares son mas altos a nivel corpora-
tivo, de manera concreta, no estan claramente estipulados en la documentacion local de Tigo Paraguay.
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Tigo no cumple con el subcriterio | Entrega de contenido de comunicaciones porque, aunque el informe
LED de Millicom indica que el contenido de comunicaciones se entrega solo con una orden judicial, la
politica de privacidad y los acuerdos de Tigo Paraguay no consagran esta seguridad.

El criterio establece que esta informacion debe estar facilmente disponible para los usuarios a través
de la documentacién publica del ISP. Por lo tanto, no es posible considerar este subcriterio cumplido
mediante informacidn que no esté disponible publicamente.

Respecto al subcriterio Il Diferenciacion de metadatos y exigencia de orden judicial, Tigo tampoco cum-
ple con este subcriterio. Si bien el informe LED de Millicom distingue entre distintas categorias de in-
formacion, incluyendo contenido de comunicaciones, metadatos de clientes y otros tipos de datos, la
documentacién pulblica de Tigo Paraguay no establece de manera clara y accesible que la entrega de
metadatos se encuentre siempre sujeta a una orden judicial previa.

Asimismo, aunque Millicom sefiala que las solicitudes son sometidas a una revision de legalidad antes
de la entrega de informacién, no existe un compromiso publico e inequivoco que garantice que todas
las categorias de metadatos Unicamente seran entregadas en cumplimiento de una orden judicial. Esta
falta de claridad resulta particularmente relevante considerando que los metadatos pueden revelar in-
formacidn sensible sobre las actividades, ubicacion, relaciones y patrones de comportamiento de las
personas usuarias.

Conforme al estdndar de desempefio establecido, Tigo no cumple con
ninguno de los criterios establecidos, por lo que no lleva estrella.
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personal

PERSONAL - NUCLEO S.A.

Autorizacion judicial

Si  No
La ISP se compromete a entregar datos sobre el contenido de las comunicaciones de

una persona usuaria a las autoridades de justicia siempre que medie la existencia de [ )
una orden judicial previa.

Si diferencia la entrega de los datos con respecto a los metadatos y se compromete a
hacerlo siempre que medie la existencia de una orden judicial previa.

A diferencia de otras ISP analizadas, Personal ofrece un marco regulatorio mas limitado en el contexto
del control gubernamental de datos privados accesibles. Ni su Politica de Privacidad (Personal Paraguay,
s. f.-a) ni sus Términos y condiciones (Personal Paraguay, s. f.-b, s. f.-c) revelan las instancias exactas en
las que la empresa divulga informacién a las autoridades publicas.

En los documentos revisados, la empresa recurre a principios generales relacionados con el cumpli-
miento de obligaciones legales o regulatorias, sin aclarar si la transmision de datos, y en particular los
datos relacionados con comunicaciones, estd sujeta a la existencia de una orden judicial.

Esta falta de precision es importante ya que el criterio en revisidn exige una garantia especifica, inequi-
vocay comprensible para los usuarios respecto a las circunstancias bajo las cuales sus datos podrian ser
entregados a las autoridades.

En materia del subcriterio | Entrega de contenido de comunicaciones Personal al igual que las demas
ISP no cumple con este subcriterio. En su Politica de Privacidad y contratos, no hay ninguna mencién
que indique que el contenido de las comunicaciones solo serd divulgado a las autoridades publicas en
presencia de una orden judicial preexistente.

La compafiia simplemente afirma que puede divulgar informacion personal para cumplir con sus obli-
gaciones legales o solicitudes de las autoridades publicas. Dicha redaccién no indica ninguna jerarquia
de requisitos legales y no garantiza que los datos sensibles, incluido el contenido de las comunicacio-
nes, sean accedidos con la aprobacién de una autoridad judicial independiente.

La falta de una referencia clara a una orden judicial implica que la compafiia no esta brindando a los usua-
rios una garantia de proteccion de sus comunicaciones frente a posibles accesos por parte del Estado.
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Respecto al subcriterio Il Diferenciaciéon de metadatos y exigencia de orden judicial, Personal tampoco
cumple con este subcriterio. En los documentos analizados no se identifica una diferenciacion clara
entre el contenido de las comunicacionesy los metadatos, ni se establecen condiciones especificas para
el tratamiento o la entrega de estos Ultimos.

Ademas, no existen disposiciones que requieran que la transmision de metadatos sea precedida por
una orden judicial. La ausencia de una distincion es pertinente, ya que los metadatos que comprenden
datos de registro de llamadas, ubicacion e IP pueden, y a menudo contienen, datos altamente sensibles
relacionados con los usuarios.

La falta de distincidn en este asunto no garantiza a la empresa que esté implementando normas de
proteccién diferenciadas de acuerdo con el tipo de dato, lo cual es incoherente con el criterio evaluado.

En lo que ha publicado, Personal no parece adoptar una posicion clara de compromiso con la necesi-
dad de obtener una orden judicial en la provision de datos sobre el contenido de las comunicaciones o
metadatos.

Conforme al estandar de desempefio establecido, Personal no cumple con
ninguno de los criterios establecidos, por lo que no lleva estrella.
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CRITERIO 3. Notificacion a la persona usuaria

Para obtener una estrella en esta categoria, las empresas deben cumplir con al menos una de las si-
guientes acciones: Tener una politica que garantice la notificacion a las personas usuarias afectadas
por medidas de vigilancia estatal tan pronto como la ley lo permita. Demostrar que han emprendido
acciones legales para eliminar los impedimentos legales o regulatorios que dificultan dichas notifica-
ciones. Probar que han promovido mecanismos de notificacion ante el Congreso o ante otros entes
regulatorios.

Criterio de evaluacion
La empresa se compromete a notificar a las personas usuarias antes de cumplir con las solicitudes de
datos de informacion de cuentas y registros de conexidn en los casos no prohibidos por la confidencia-

lidad legal, o para emitir una notificacion tan pronto como sea legalmente posible.

Estandar de desempefio:

Estrella llena ﬁ La ISP cumple con todos los criterios

Estrella vacia i} La ISP no cumple ninguno de los criterios
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REPORTE - NOTIFICACION A LA PERSONA USUARIA

»

«

STARLINK

STARLINK

Notificacion a la persona usuaria

Si  No
;Notifica a la persona usuaria sobre la entrega a terceros de datos personales?

La empresa se compromete a notificar a las personas usuarias antes de cumplir con

las solicitudes de datos de informacién de cuentas y registros de conexién en los °
casos no prohibidos por la confidencialidad legal, o para emitir una notificacién tan

pronto como sea legalmente posible

Starlink regula el tratamiento y la divulgacion de datos personales principalmente a través de su Politica
de Privacidad (Starlink, 2026) y sus Términos de Servicio (Starlink, s. f.-c). Estos documentos describen
sus procesos para gestionary divulgar informacion personal. En ellos, la empresa se reserva el derecho
de entregar informacién privada para satisfacer obligaciones legales, regulatorias o gubernamentales.

En los documentos examinados, no hay ninguna disposicién que establezca una promesa de alertar a
los usuarios cuando el gobierno requiera su informacion, independientemente del momento de dicha
solicitud.

La politica de privacidad se limita a explicar las condiciones bajo las cuales la empresa puede divulgar
informacion, pero no incluye medidas dinamicas de transparencia para el usuario sobre las solicitudes
de acceso a datos del gobierno. En particular, no contempla mecanismos de notificacién posterior o
diferida que permitan informar a la persona usuaria una vez que hayan cesado las restricciones legales
o procesales que pudieran impedir dicha notificacion. .

En los documentos analizados, también falta referencia a medidas de defensa legal, regulatoria o insti-
tucional para estos contextos que promuevan los mecanismos de notificacién del usuario.

La ausencia de garantias disminuye la transparencia en cémo se procesa la informacién personal y
frustra en gran medida la capacidad de los usuarios para comprendery, en Ultima instancia, cuestionar
el acceso del Estado a su informacion.

Conforme al estandar de desempefio establecido, Starlink no
cumple con el criterio por lo que no obtiene estrellas.
N\
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|
Claro~

CLARO - AMX PARAGUAY S.A.

Notificacion a la persona usuaria

’

Si No

i Notifica a la persona usuaria sobre la entrega a terceros de datos personales?

La empresa se compromete a notificar a las personas usuarias antes de cumplir con

las solicitudes de datos de informacién de cuentas y registros de conexién en los °
casos no prohibidos por la confidencialidad legal, o para emitir una notificacién tan

pronto como sea legalmente posible

Claro Paraguay regula el tratamiento y la divulgacion de datos personales a través de su politica de pri-
vacidad (AMX Paraguay S.A,, s. f.-a) y condiciones contractuales (AMX Paraguay S.A,, s. f.-c, s. f.-b). En la
politica de privacidad y en los contratos, la empresa afirma que la informacion personal puede ser com-
partida para cumplir con las obligaciones legales y regulatorias de la empresa o para los requerimientos
de las autoridades.

Sin embargo, no existe ninguna disposicion en la documentacién revisada que indique que la empresa
se comprometerd a informar a los usuarios cuando su informacion personal sea solicitada por el gobier-
no, ya sea antes o después de que dicha informacion haya sido entregada.

La politica de privacidad describe los casos en los que los datos pueden ser divulgados, como para
cumplir con un requisito legal o una solicitud de las autoridades, pero no estipula los medios que se
utilizarian para brindar a los usuarios proactividad respecto a estos asuntos. No hay disposicion alguna
sobre si las personas usuarias pueden ser notificados conforme a la ley, ni sobre las condiciones ad hoc
en la ausencia de notificacion en caso de cese de las restricciones legales.

El anélisis del Informe de Transparencia en las Comunicaciones 2025 (América Mdvil, 2025) tampoco
evidencia la existencia de politicas de notificacidén a usuarios. Aunque el informe describe pasos inter-
nos para recibir, evaluar y procesar solicitudes de las autoridades, el enfoque esta en verificaciones de
legalidad limitadas a las solicitudes, y no existe un procedimiento para notificar a los usuarios afectados.

El informe describe sus procesos internos respecto a la recepcién, evaluacién y procesamiento de so-
licitudes de las autoridades. Sin embargo, estos procesos internos solo describen las solicitudes y no

proporcionan mecanismos para que los usuarios afectados sean informados sobre las solicitudes.

De la misma manera, no hay referencias a esfuerzos legales o regulatorios para la promocién de meca-
nismos de notificacidn, ni a esfuerzos de defensa pulblica con este propésito.
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En este contexto, la falta de cualquier compromiso de notificacion es una omisidén de una estructura que
no permite a los usuarios saber si sus datos han sido accedidos por el estado, incluso cuando no existen
barreras legales para informarlos.

Conforme al estandar de desempefio establecido, Claro no cumple

con el criterio por lo que no obtiene estrellas.
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TIGO - TELEFONICA CELULAR DEL PARAGUAY S.A. (TELECEL S.A.)

Notificacion a la persona usuaria

’

Si No

i Notifica a la persona usuaria sobre la entrega a terceros de datos personales?

La empresa se compromete a notificar a las personas usuarias antes de cumplir con

las solicitudes de datos de informacién de cuentas y registros de conexién en los °
casos no prohibidos por la confidencialidad legal, o para emitir una notificacién tan

pronto como sea legalmente posible

La Politica de Privacidad (Tigo Paraguay, 2025a), sus Términos y condiciones (Tigo Paraguay, 2025b) y
documentacién complementaria (Tigo Paraguay, 2025c) describen cémo la empresa recopila y divulga
los datos de los usuarios. La politica indica que la empresa puede compartir los datos de los usuarios
para cumplir con requisitos legales, regulatorios u otros requisitos de autoridad.

No obstante, los documentos accesibles a los usuarios en Paraguay carecen de una disposicion, o decla-
racion, que describa la intencion de la empresa de informar a los usuarios sobre la transmisién de datos
a las autoridades gubernamentales, ya sea antes o después de dicha transmisién.

Como parte de este anlisis, se revisé el Informe anual sobre divulgacion a autoridades judiciales (Law
Enforcement Disclosure Report - LED) de Millicom, empresa matriz de Tigo Paraguay (Millicom Interna-
tional Cellular S.A., 2024). Este informe muestra los procesos internos del grupo para recibir y procesar
solicitudes de datos por parte de las autoridades y también los tipos de datos a solicitar, incluyendo el
contenido y los metadatos de las comunicaciones.

Sin embargo, el mismo no muestra el compromiso de la empresa con la notificacion a los usuarios.
Dado que el documento se ocupa de la legalidad de las solicitudes y los controles internos de cumpli-
miento de la empresa, no tiene en cuenta la falta del derecho del usuario a saber cuando el gobierno
estd accediendo a sus datos.

De manera similar, los documentos revisados no muestran referencias a acciones de defensa legal, re-
gulatoria o institucional para promover mecanismos de notificacidn a los usuarios en este contexto.

Por lo tanto, la omisién estructural de cualquier referencia a los medios de notificacion significa que los
usuarios no sabran si sus datos personales han sido solicitados por un Estado, o si han sido objeto de
una solicitud estatal, incluso cuando no exista una prohibicion legal de una notificacion.

Conforme al estandar de desempefio establecido, Tigo no obtiene estrella en este criterio.
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personal

PERSONAL - NUCLEO S.A.

Notificacion a la persona usuaria

Si  No
i Notifica a la persona usuaria sobre la entrega a terceros de datos personales?

La empresa se compromete a notificar a las personas usuarias antes de cumplir con

las solicitudes de datos de informacién de cuentas y registros de conexién en los °
casos no prohibidos por la confidencialidad legal, o para emitir una notificacién tan

pronto como sea legalmente posible

Personal regula el tratamiento y la divulgacion de datos personales a través de su Politica de Privacidad

(Personal Paraguay, s. f.-a), sus Términos y condiciones generales (Personal Paraguay, s. f.-b) y los Tér-
minosy condiciones de aplicaciones(Personal Paraguay, s. f.-c). De acuerdo con las declaraciones de la

empresa en estos documentos, el intercambio de datos personales puede tener lugar para cumplir con

obligaciones legales, reglamentarias u otras ante las autoridades competentes.

Sin embargo, en los documentos revisados, no hay ninguna clausula que establezca o describa la obli-
gacion de informar a las personas usuarias sobre los datos solicitados por las autoridades publicas, ni
siquiera después del intercambio de datos.

La politica de privacidad describe de forma general las condiciones de divulgacién de informacion de
la empresa, pero carece de proteccion de la privacidad de los consumidores. Por ejemplo, la politica no
contempla notificaciones diferidas o notificaciones retroactivas, y no considera el derecho del usuario a
serinformado después de la solicitud estatal de informacion dentro del plazo legal establecido.

De manera similar, lo mismo puede decirse acerca de los Términos y Condiciones, que son generales y
especificamente para la aplicacién. No estdn complementados con disposiciones adicionales que cons-
truirian comunicacion con el usuario en estos casos.

Conforme al estandar de desempefio establecido, Personal no obtiene estrella en este criterio.
N\
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CRITERIO 4. Politicas de promocion y defensa de los derechos humanos

¢Ha iniciado la ISP un posicionamiento pulblico sobre el respeto y la promocién de los derechos huma-
nos en Internet, en especial contra la vigilancia masiva o vigilancia sin control de las comunicaciones?

En este criterio se analiza si la empresa cuenta con una politica institucional que reconozca su respon-
sabilidad en la proteccidn y respeto de los derechos humanos, incluyendo el derecho a la privacidad, y
si participa en foros 0 mecanismos orientados a promover estos derechos en el ambito de sus respon-
sabilidades empresariales.

También se considera si la empresa ha intervenido, de manera individual o colectiva, en procesos publi-
cos de incidencia legislativa o ante entidades reguladoras para defender el derecho a la privacidad, asi
como si ha tomado medidas legales para proteger la privacidad de sus usuarios y usuarias.

Asimismo, se evalla si la empresa lleva a cabo actividades como campafias de sensibilizacién, jornadas
informativas o acciones publicitarias destinadas a concientizar sobre la importancia de la privacidad y
los derechos digitales. Este criterio busca medir el compromiso integral de la empresa con la privacidad
desde distintas perspectivas.

Criterios de evaluacion

Si la ISP promueve iniciativas politicas o legales para proteger la privacidad de sus usuarios, usuarias
en el Congreso, por ejemplo, a través de proyectos legislativos o participacion en audiencias, o en los
Tribunales;

Si la ISP lleva a cabo actividades, jornadas, publicidades o publica informes con el fin de generar con-
ciencia en la sociedad sobre el derecho a la privacidad y/o la proteccién de los datos personales;

Si la empresa impugnd judicialmente la legislacion, o la interpretacion de la legislacién, que considera
que viola la privacidad de los usuarios de Internet. La impugnacion se basé en que la legislacién es
desproporcionada, no define de manera clara, precisa y detallada los casos y circunstancias en los que
se deben proporcionar los datos y/o no prevé las salvaguardias adecuadas para inhibir posibles abusos.

Silaempresaimpugnd, ya sea judicial o administrativamente, al menos una vez durante el periodo ana-
lizado, solicitudes abusivas de acceso a datos de usuarios. Dichas impugnaciones se basaron en que las
solicitudes excedian las prerrogativas legales de la autoridad solicitante y/o eran desproporcionadas
por su falta de claridad y precision sobre los datos requeridos y la motivacién. Ademas, cualquier otra
razén que comprometa el derecho a la privacidad de los usuarios puede ser motivo de impugnacion;

Participa en algin mecanismo sectorial o multisectorial para la promocion, respeto y proteccioén de

derechos humanos en el ambito de sus responsabilidades empresariales. (Ejemplos: Global Network
Initiative, Telecommunications Industry Dialogue, Pacto Global).
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Estandar de desempefio:
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REPORTE - POLITICAS DE PROMOCION Y
DEFENSA DE LOS DERECHOS HUMANOS

©

«

STARLINK

STARLINK

Politicas de promocion y defensa de los derechos humanos

Si la ISP promueve iniciativas politicas o legales para proteger la privacidad de sus
usuarios, usuarias en el Congreso, por ejemplo, a través de proyectos legislativos o °
participacion en audiencias, o en los Tribunales.

Sila ISP lleva a cabo actividades, jornadas, publicidades o publica informes con
el fin de generar conciencia en la sociedad sobre el derecho a la privacidad y/o la °
proteccion de los datos personales.

Si la empresa impugno judicialmente la legislacion, o la interpretacion de la

legislacion, que considera que viola la privacidad de los usuarios de Internet. La

impugnacion se basé en que la legislacion es desproporcionada, no define de manera °
clara, precisa y detallada los casos y circunstancias en los que se deben proporcionar

los datos y/o no prevé las salvaguardias adecuadas para inhibir posibles abusos.

Si la empresa impugno, ya sea judicial o administrativamente, al menos una vez

durante el periodo analizado, solicitudes abusivas de acceso a datos de usuarios.

Dichas impugnaciones se basaron en que las solicitudes excedian las prerrogativas

legales de la autoridad solicitante y/o eran desproporcionadas por su falta de claridad °
y precision sobre los datos requeridos y la motivacion. Ademas, cualquier otra razén

que comprometa el derecho a la privacidad de los usuarios puede ser motivo de

impugnacion

Participa en alglin mecanismo sectorial o multisectorial para la promocion,
respeto y proteccion de derechos humanos en el ambito de sus responsabilidades
empresariales. (Ejemplos: Global Network Initiative, Telecommunications Industry
Dialogue, Pacto Global).

Starlink no ofrece ninguna prueba publica y verificable de que tenga una politica activa que defienda o
promueva alguna forma de derechos humanos respecto a la privacidad de los individuos, proteccién
de datos o resistencia a los abusos en las solicitudes gubernamentales de datos. En comparacién con
las otras ISP analizadas, no existen informes de transparencia documentados, informes de derechos
humanos, informes ESG ni ninglin documento institucional que demuestre que la empresa tenga com
promisos especificos en la defensa de la expresidn de los derechos de los individuos, o en la proteccién
de la privacidad, o la proteccion de datos personales respecto a la provision de un servicio de internet
por parte de la empresa.
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En el subcriterio | “Iniciativas politicas o legales para proteger la privacidad”, no se identificaron iniciati-
vas politicas o legales emprendidas por Starlink o SpaceX para proteger la privacidad de sus usuarios en
el Congreso, tribunales u otros ambitos institucionales. La evidencia disponible se limita principalmen-
te alos términos de servicio, privacidad del contrato, servicio y operacion, y sostenibilidad legal, en lugar
de la ausencia de defensa en caso de ausencia de derechos digitales.

La conclusion de la revision de los documentos oficiales es que no hay muestra de ninguna accién publi-
ca por parte de Starlink para promover la legislacién, participar en la defensa institucional para fortale-
cer la proteccién legal de la privacidad frente a la recopilacién de datos de los usuarios por parte de las
agencias estatales. Por lo tanto, no hay evidencia de que se cumpla este subcriterio.

En cuanto al subcriterio Il “Actividades, jornadas, campafias o informes sobre privacidad o proteccién
de datos”, Starlink tampoco cumple este subcriterio. Aunque existen documentos publicos sobre pri-
vacidad y sostenibilidad publicados por SpaceX, estos no equivalen a campafas, sesiones, informes o
actividades orientadas a la promocién del derecho a la privacidad y la proteccién de datos.

El documento publico de SpaceX sobre sostenibilidad espacial (SpaceX, s. f.) habla de la sostenibilidad
del entorno espacial y de la mitigacion de residuos orbitales y la proteccidn del entorno espacial. Este
documento publico no abarca la proteccion de la privacidad de los usuarios ni la proteccidn de datos
personales. Del mismo modo, la politica de privacidad de SpaceX (SpaceX, 2024) informa derechos y
tratamiento de datos, pero no constituye una iniciativa de sensibilizacién publica sobre privacidad o
proteccién de datos.

Por tanto, no se identifican acciones publicas que cumplan con el estandar exigido.

En referencia al subcriterio Il Impugnacién de legislacion o interpretaciones legales lesivas de la priva-
cidad, no se identificé evidencia pUblica verificable de que Starlink o SpaceX hayan impugnado alguna
ley o interpretacion legal argumentando que dichas leyes son desproporcionadas, incorrectas o insufi-
cientes en materia de leyes de privacidad.

Para este subcriterio, la participacion de la empresa en discusiones generales sobre regulaciones en la
industria de satélites o conectividad es insuficiente. Es necesario una accién concreta legal verificable
enrelacién con la privacidad de los usuarios de internet. Este tipo de evidencia tampoco fue encontrado
en registros publicos u otros registros oficiales.

Con respecto al subcriterio IV “Impugnacién de solicitudes abusivas de acceso a datos”, Starlink tam-
poco cumple este subcriterio. No se identificaron informes de transparencia, reportes de solicitudes
gubernamentales ni documentacion pUblica donde la empresa declare haber impugnado judicial o ad-
ministrativamente solicitudes abusivas de acceso a datos de usuarios.

Esta omision tiene una relevancia significativa dado que Starlink proporciona un servicio de internet
global y no ofrece un informe independiente sobre las solicitudes del estado para acceder a datos, ade-
mas de los criterios de posible rechazo, impugnacién u oposicidn a solicitudes excesivas.

Finalmente, en el subcriterio V Participacion en mecanismos sectoriales o multisectoriales de derechos
humanos tampoco se encontré evidencia de que Starlink o SpaceX participen en mecanismos secto-
riales o multisectoriales especificamente orientados a la promocidn, respeto y proteccidn de derechos
humanos en el ambito de sus responsabilidades empresariales.
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La revision de registros institucionales muestra que la Global Network Initiative piblica su némina de
miembros (Global Network Initiative, s. f.), sin que Starlink o SpaceX aparezcan identificadas en esa
membresia. El Pacto Global de Naciones Unidas también cuenta con una base publica de participantes
empresariales (United Nations Global Compact., s. f.), pero no se identificé a Starlink o SpaceX como
participantes.

Si bien SpaceX/Starlink puede participar en foros técnicos o regulatorios del sector espacial o de teleco-
municaciones, no se identifico participacion en mecanismos de derechos humanos equivalentes a GNI,
Telecommunications Industry Dialogue, Pacto Global u otros espacios similares.

Por ello, corresponde asignar una estrella vacia, al no cumplir con ninguno de los subcriterios.

N\

PRy
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CLARO - AMX PARAGUAY S.A.

Politicas de promocion y defensa de los derechos humanos

Si  No

Si la ISP promueve iniciativas politicas o legales para proteger la privacidad de sus
usuarios, usuarias en el Congreso, por ejemplo, a través de proyectos legislativos o °
participacion en audiencias, o en los Tribunales.

Si la ISP lleva a cabo actividades, jornadas, publicidades o publica informes con
el fin de generar conciencia en la sociedad sobre el derecho a la privacidad y/o la °
proteccion de los datos personales.

Si la empresa impugno judicialmente la legislacion, o la interpretacion de la
legislacién, que considera que viola la privacidad de los usuarios de Internet. La
impugnacion se basé en que la legislacion es desproporcionada, no define de
manera clara, precisa y detallada los casos y circunstancias en los que se deben
proporcionar los datos y/o no prevé las salvaguardias adecuadas para inhibir posibles
abusos.

Si la empresa impugno, ya sea judicial o administrativamente, al menos una vez

durante el periodo analizado, solicitudes abusivas de acceso a datos de usuarios.

Dichas impugnaciones se basaron en que las solicitudes excedian las prerrogativas

legales de la autoridad solicitante y/o eran desproporcionadas por su falta de claridad °
y precision sobre los datos requeridos y la motivacion. Ademas, cualquier otra razén

que comprometa el derecho a la privacidad de los usuarios puede ser motivo de

impugnacion

Participa en alglin mecanismo sectorial o multisectorial para la promocion,
respeto y proteccion de derechos humanos en el ambito de sus responsabilidades
empresariales. (Ejemplos: Global Network Initiative, Telecommunications Industry
Dialogue, Pacto Global).

Claro muestra un progreso significativo en el ambito amplio de los derechos humanos, la privacidad
y la seguridad digital a través de documentos e iniciativas de su organizacién matriz, América Mévil.
Sin embargo, en el periodo mas reciente, no hay acciones publicas de defensa juridica o politica para
proteger la privacidad de los usuarios contra normas abusivas, interpretaciones de la ley o demandas
gubernamentales.

En cuanto al subcriterio | “Iniciativas politicas o legales para proteger la privacidad”, no hay iniciativas de
caracter politico o legal patrocinadas por Claro Paraguay en los Ultimos afios dirigidas a abordar la protec-
cién de la privacidad de los usuarios en el Congreso, en los sistemas judiciales u otros espacios relevantes.

¢OUIEN DEFIENDE TUS DATOS? PARAGUAY 2026 68



Claro cumple el subcriterio Il “Actividades, campafias, publicidades o informes”. El Informe de Sosteni-
bilidad 2024 de América Movil cuenta con una seccion titulada “Proteccién de la Privacidad y Uso Res-
ponsable de Datos de Clientes”. El Informe detalla, con subinformes y politicas corporativas declaradas,
la construccién de equipos de proteccion de datos en las filiales, varios controles y capacitacion que
se hace obligatoria sobre privacidad y proteccion de datos personales. También se informa que al final
de 2024, se habia impartido capacitacion en privacidad y proteccién de datos personales al 93% de los
empleados, asi como a 1,035 socios comerciales (América Mévil, 2024).

Ademas, el informe sefiala que América Mévil respalda la proteccién de la privacidad, la seguridad de la
informaciény el derecho a la libertad de expresion. También menciona que la empresa no interviene en
la comunicacién de sus clientes de ninguna manera, como monitoreo o restriccion de la comunicacion,
ni otros medios de manipulacion.

Aunque buena parte de estas acciones se enmarcan en capacitaciones internasy reportes corporativos,
constituyen evidencia pUblica suficiente de actividades e informes vinculados a privacidad, proteccion
de datosy derechos digitales.

En cambio, en el subcriterio 11l “Impugnacion de legislacion o interpretaciones legales”, no hay eviden-
cia pUblica de que Claro Paraguay o América Mévil hayan impugnado judicialmente legislacion o in-
terpretaciones legales en un tribunal en relacién con la privacidad de los usuarios de internet y/o la
desproporcionalidad.

El Informe de Transparencia 2025 (América Mévil, 2025) indica que describen procedimientos de revi-
sién legal para demandas de autoridades, pero no menciona que hayan tomado acciones legales contra
leyes o interpretaciones legales que limiten la privacidad.

El Informe de Transparencia 2025 indica que América Mévil rechaza solicitudes que contravienen la ley
0 que son inapropiadas, y que la compafiia tiene sus propios procedimientos de verificacion.

Sin embargo, el subcriterio requiere que la compafiia haya impugnado, cuestionado o rechazado efec-
tivamente al menos una solicitud abusiva durante el periodo analizado. La documentacién disponible
Unicamente permite identificar la existencia de mecanismos internos de revision, verificacion y eventual
rechazo de solicitudes. Ademas, de acuerdo con la informacion publicada por América Mévil para Para-
guay, no se registran solicitudes rechazadas durante el periodo evaluado, a diferencia de lo observado
en algunos otros paises donde opera el grupo. Por lo tanto, no existe evidencia publica que permita
concluir que la empresa haya impugnado o rechazado efectivamente una solicitud abusiva en Paraguay
durante el periodo analizado. .

Con respecto al subcriterio V “Participacion en mecanismos sectoriales o multisectoriales”, Claro si cum-
ple con este subcriterio a través de América Mévil. El Informe de Sostenibilidad 2024 sefiala que América

Mévil alinea su estrategia de sostenibilidad con los principios del Pacto Mundial de Naciones Unidas y

los Objetivos de Desarrollo Sostenible. Asimismo, el informe indica que la compafiia participa activa-
mente en la GSMA, incluyendo grupos de trabajo sectoriales.

Conforme a lo expresado, Claro cumple con dos de los cinco criterios
establecidos, por lo que califica con media estrella.

N\

P
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TIGO - TELEFONICA CELULAR DEL PARAGUAY S.A. (TELECEL S.A.)

Politicas de promocion y defensa de los derechos humanos

’

Si No

Si la ISP promueve iniciativas politicas o legales para proteger la privacidad de sus
usuarios, usuarias en el Congreso, por ejemplo, a través de proyectos legislativos o °
participacion en audiencias, o en los Tribunales.

Si la ISP lleva a cabo actividades, jornadas, publicidades o publica informes con
el fin de generar conciencia en la sociedad sobre el derecho a la privacidad y/o la °
proteccion de los datos personales.

Si la empresa impugno judicialmente la legislacion, o la interpretacion de la

legislacién, que considera que viola la privacidad de los usuarios de Internet. La

impugnacion se basé en que la legislacion es desproporcionada, no define de manera °
clara, precisa y detallada los casos y circunstancias en los que se deben proporcionar

los datos y/o no prevé las salvaguardias adecuadas para inhibir posibles abusos.

Si la empresa impugno, ya sea judicial o administrativamente, al menos una vez

durante el periodo analizado, solicitudes abusivas de acceso a datos de usuarios.

Dichas impugnaciones se basaron en que las solicitudes excedian las prerrogativas

legales de la autoridad solicitante y/o eran desproporcionadas por su falta de claridad °
y precision sobre los datos requeridos y la motivacién. Ademas, cualquier otra razén

que comprometa el derecho a la privacidad de los usuarios puede ser motivo de

impugnacién

Participa en algiin mecanismo sectorial o multisectorial para la promocion,

respeto y proteccion de derechos humanos en el ambito de sus responsabilidades
empresariales. (Ejemplos: Global Network Initiative, Telecommunications Industry o
Dialogue, Pacto Global).

Tigo Paraguay presenta una estructura corporativa relativamente desarrollada en materia de derechos
humanos a través de su empresa matriz, Millicom. Sin embargo, como en otros criterios analizados, se
observa una brecha en los compromisos corporativos en relacién con su implementacion o visibilidad
local, lo que en efecto reduce el cumplimiento de los criterios evaluados.

En el subcriterio | “Iniciativas politicas o legales para proteger la privacidad”, no se han documentado
iniciativas recientes de Tigo Paraguay que promuevan directamente la proteccién de la privacidad de
los usuarios ante el Congreso, el poder judicial u otros espacios institucionales.
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Aunque informes anteriores documentaron la participacién de la empresa en algunos procesos regula-
torios, como la aprobacion del reglamento de proteccion al usuario de telecomunicaciones y el rol de
Ciberseguridady la proteccion de la privacidad del usuario, no se documentan iniciativas de proteccion
de derechos digitales ni defensa politica publica durante el periodo evaluado.

Las propias declaraciones de Millicom respecto a su intencién de apoyar procesos para fortalecer el
marco regulatorio y la ciberseguridad no se correlacionan con ninguna accién local demostrada.

En cuanto al subcriterio Il “Actividades, campafias, publicidades o informes”, el cumplimiento de este
subcriterio se sustenta principalmente en la existencia de instrumentos corporativos de Millicom, més
que en evidencia local directamente atribuible a la Tigo Paraguay.

En particular, Millicom cuenta con una politica de derechos humanos (Millicom International Cellular
S.A., 2023b) que incorpora compromisos en materia de privacidad, proteccién de datos personales y
libertad de expresion, alineados con estandares internacionales. Asimismo, el Law Enforcement Disclo-
sure Report (LED) (Millicom International Cellular S.A., 2024) constituye un mecanismo de transparen-
ciainstitucional que aborda la gestién de solicitudes de autoridades y la proteccion de comunicaciones,
aportando informacion relevante sobre la gobernanza de datos y el enfoque de la empresa frente a
derechos digitales.

Anivel local, el sitio web institucional de Tigo (Tigo Paraguay, s. f.) muestra que existen programas enfo-
cados en la responsabilidad social corporativa, especialmente en desarrollos de inclusién y educacion
digital. Sin embargo, la informacién proporcionada es insuficiente para verificar que hayan sido imple-
mentados durante el periodo analizado, ya que no hay fechas de ejecucién o actualizacién.

Por lo tanto, a pesar de la existencia de compromisos corporativos y mecanismos de transparencia a
nivel del grupo empresarial, la ausencia de informacidn clara, actualizada y verificable sobre campafias
oiniciativas especificas desarrolladas por Tigo Paraguay limita el alcance de este subcriterio a nivel local.

Con respecto al subcriterio Ill Impugnacion de legislacion o interpretaciones legales no se encontré evi-
dencia publica verificable de que Tigo Paraguay o Millicom hayan impugnado judicialmente legislacién o
interpretaciones legales por considerarlas contrarias al derecho a la privacidad de las personas usuarias.

Mientras que el informe LED indica la posibilidad de presentar reclamaciones ante érganos judiciales
porviolaciones a la ley, esta referencia no prueba la existencia de una accidn concreta y/o una estrategia
de litigio para proteger los derechos digitales.

Tigo tampoco cumple el subcriterio IV Impugnacion de solicitudes abusivas de acceso a datos. Si bien,
Millicom informa que cuenta con procedimientos internos para evaluar la legalidad de las solicitudes de
acceso a datos y que puede rechazar aquellas que no cumplan con los requisitos legales.

La norma establece que se debe presentar prueba de que la empresa ha impugnado judicial o adminis-
trativamente, solicitudes abusivas durante el periodo examinado. El documento no prueba la existencia
de una impugnacién en particular, sino que muestra la existencia de mecanismos internos de revision
y rechazo.
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Por Gltimo, Tigo si cumple el subcriterio V Participacién en mecanismos sectoriales o multisectoriales.
Millicom participa en espacios sectoriales relevantes como la GSMA (GSMA, s. f.), lo que significa que
forma parte de un ecosistema internacional de relaciones en el que se discuten las directrices del sector,
practicas y teorias de sostenibilidad y gobernanza digital.

Conforme a lo expresado, Tigo cumple con dos de los cinco criterios

establecidos, por lo que califica con media estrella.
N\

A
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personal

PERSONAL - NUCLEO S.A.

Politicas de promocion y defensa de los derechos humanos

Si  No

Si la ISP promueve iniciativas politicas o legales para proteger la privacidad de sus
usuarios, usuarias en el Congreso, por ejemplo, a través de proyectos legislativos o °
participacion en audiencias, o en los Tribunales.

Si la ISP lleva a cabo actividades, jornadas, publicidades o publica informes con
el fin de generar conciencia en la sociedad sobre el derecho a la privacidad y/o la Py
proteccion de los datos personales.

Si la empresa impugno judicialmente la legislacion, o la interpretacion de la
legislacién, que considera que viola la privacidad de los usuarios de Internet. La
impugnacion se basé en que la legislacion es desproporcionada, no define de
manera clara, precisa y detallada los casos y circunstancias en los que se deben
proporcionar los datos y/o no prevé las salvaguardias adecuadas para inhibir posibles
abusos.

Si la empresa impugno, ya sea judicial o administrativamente, al menos una vez

durante el periodo analizado, solicitudes abusivas de acceso a datos de usuarios.

Dichas impugnaciones se basaron en que las solicitudes excedian las prerrogativas

legales de la autoridad solicitante y/o eran desproporcionadas por su falta de claridad °
y precision sobre los datos requeridos y la motivacion. Ademas, cualquier otra razén

que comprometa el derecho a la privacidad de los usuarios puede ser motivo de

impugnacion

Participa en algiin mecanismo sectorial o multisectorial para la promocion,
respeto y proteccién de derechos humanos en el dambito de sus responsabilidades
empresariales. (Ejemplos: Global Network Initiative, Telecommunications Industry
Dialogue, Pacto Global).

Personal Paraguay muestra un estado de politica publica poco desarrollado en relacién con la defensa
de los derechos humanos en cuanto a la privacidad y proteccién de datos personales. En comparacion
con otros proveedores de servicios de Internet, no se identificaron documentos institucionales, repor-
tes corporativos ni evidencia pUblica que den cuenta de una estrategia estructurada en esta materia a
nivel local.

¢OUIEN DEFIENDE TUS DATOS? PARAGUAY 2026 73



Para el subcriterio | Iniciativas politicas o legales para proteger la privacidad, o hay evidencia de que
Personal Paraguay haya emprendido iniciativas para promover la privacidad de los usuarios ante el Con-
greso, la Justicia u otra institucién. Ademas, no se ha detectado participacién reciente de Personal Pa-
raguay en el proceso legislativo ni en los procesos regulatorios para desarrollar e implementar marcos
normativos relacionados con los derechos digitales o la proteccién de datos personales.

En cuanto al subcriterio Il Actividades, campafias, publicidades o informes, no hay evidencia publica
durante el periodo analizado de que Personal Paraguay haya establecido iniciativas, eventos, progra-
mas o informes para promover la conciencia sobre la proteccién de datos personales o la proteccion de
la privacidad.

En el subcriterio Il Impugnacion de legislacion o interpretaciones legales, no se encontré evidencia que
demuestre que Personal Paraguay cuestionara legislacion o interpretaciones legales que se considera-
ran desproporcionadas o contrarias al derecho a la privacidad de los usuarios.

Respecto al subcriterio IV Impugnacion de solicitudes abusivas de acceso a datos, tampoco se encontra-
ron registros publicos, informes o descripciones de instituciones estatales que confirmen que Personal
Paraguay defendié a los usuarios en el periodo analizado, contra una solicitud abusiva de acceso a da-
tos, ya sea de manera administrativa o judicial.

Personal si cumple este subcriterio V Participacién en mecanismos sectoriales o multisectoriales a tra-
vés de su grupo empresarial, participa en la GSMA, organizacién global del sector mévil que promueve
estandares, buenas practicas y espacios de didlogo sobre sostenibilidad, gobernanza digital y desarro-
llo del ecosistema de telecomunicaciones (GSMA, s. f.).

Por ello, corresponde asignar una calificacién de un cuarto

de estrella, al cumplir uno de los criterios.
N\

PRy
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CRITERIO 5. Transparencia

¢Publica la ISP informes de transparencia que contienen informacién sobre cuantas veces los gobiernos
han solicitado datos de sus usuarios y usuarias y, la frecuencia con que la empresa proporcioné esos
datos a los gobiernos?

El informe de transparencia notifica el origen de las solicitudes para el bloqueo o retiro de contenidos
de Internet —incluyendo pornografia infantil, infraccion al derecho de autor, cumplimiento de sus pro-
pias politicas, etc. Si bien las ISP en Paraguay no estan bajo ninguna obligacién de producirinformes de
transparencia activa, esto podria ser una ventana de oportunidad para mostrar que estan preocupadas
por la construccion de confianza en sus relaciones con los clientes, basadas en la transparencia.

Criterios de evaluacion

La ISP publica informes de transparencia para que la persona usuaria pueda enterarse de la colabora-
cién con las autoridades gubernamentales sobre los datos proveidos;

La ISP publica informes de transparencia informando acerca de la colaboracién con las autoridades
gubernamentales, indicando:

la cantidad de solicitudes y divulgaciones clasificadas por tipo de datos -si se trata de informacién
de cuenta o de conexion de registros;

la cantidad de solicitudes y divulgaciones clasificadas por el cual la autoridad gubernamental hizo
la solicitud;

la cantidad de solicitudes y divulgaciones clasificados por la motivacion alegada por la autoridad
gubernamental —presentacion de pruebas en materia civil, penal, o los casos administrativos, etc.

Estandar de desempefio:

Estrella llena i} La ISP cumple con ambos criterios
Media estrella i? La ISP cumple con uno de los criterios
Estrella vacia ﬁ La ISP no cumple ninguno de los criterios
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REPORTE - TRANSPARENCIA

»

«

STARLINK

STARLINK

Si  No
La ISP publica informes de transparencia para informar de la colaboracién con las
autoridades gubernamentales. o
La ISP publica informes de transparencia informando acerca de la colaboracion
con las autoridades gubernamentales, indicando: (a) la cantidad de solicitudes
y divulgaciones clasificados por tipo de datos -si se trata de informacion de
cuenta o de conexion de registros; (b) la cantidad de solicitudes y divulgaciones

[

clasificadas por el cual la autoridad gubernamental hizo la solicitud; (c) la cantidad
de solicitudes y divulgaciones clasificados por la motivacién alegada por la autoridad
gubernamental —presentacién de pruebas en materia civil, penal, o los casos
administrativos, etc.

Starlink no publica informes de transparencia que detallen el nimero de solicitudes de datos realiza-
das a ellos por agencias gubernamentales, ni con qué frecuencia la empresa proporciona este tipo de
informacion.

Los documentos que estan disponibles, incluyendo la politica de privacidad y los términos de servicio,
dicen que la empresa puede proporcionar los datos de los usuarios si asi lo requiere el cumplimiento
de la ley, o mediante una solicitud hecha por las autoridades correspondientes. Sin embargo, estos
términos no son informes de transparencia, ya que no contienen informacién cuantitativa o sistematica
sobre las solicitudes de acceso a datos.

Asimismo, no se identifican reportes institucionales, documentos corporativos ni secciones especificas
en el sitio web de Starlink o de su empresa matriz, SpaceX, que detallen estadisticas sobre solicitudes
gubernamentales de datos, su origen o su motivacion.

Lafalta de informes de transparencia demuestra la falta de acceso pUblico a datos para medir o describir
la extension, volumen, o incluso la forma en que Starlink proporciona datos a varias instituciones guber-
namentales. Esto obstaculiza severamente la capacidad de los usuarios finales y la sociedad civil para
evaluar si los datos proporcionados estan en equilibrio y en conformidad con las normas y practicas
internacionales.
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Por lo tanto, la ausencia de un informe de transparencia implica que no se cumplen los requisitos del
subcriterio, en lo que respecta a describir la informacion solicitada por tipo, la autoridad que solicité la

informacion y el razonamiento detrds de la solicitud.

Conforme al estandar de desempefio, corresponde asignar una estrella

vacia a Starlink por no cumplir con ninguno de los criterios.
N\

PRy
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CLARO - AMX PARAGUAY S.A.

Transparencia

’

Si No
La ISP publica informes de transparencia para informar de la colaboracién con las
autoridades gubernamentales. o
La ISP publica informes de transparencia informando acerca de la colaboracion
con las autoridades gubernamentales, indicando: (a) la cantidad de solicitudes
y divulgaciones clasificados por tipo de datos -si se trata de informacion de
cuenta o de conexion de registros; (b) la cantidad de solicitudes y divulgaciones
()

clasificadas por el cual la autoridad gubernamental hizo la solicitud; (c) la cantidad
de solicitudes y divulgaciones clasificados por la motivacién alegada por la autoridad
gubernamental -presentacién de pruebas en materia civil, penal, o los casos
administrativos, etc.

Claro Paraguay, a través de su empresa matriz América Movil, publica informes de transparencia regu-
lares. Estos contienen datos sobre solicitudes de informacién de las autoridades estatales y cémo la
empresa ha respondido a dichas solicitudes.

El Informe de Transparencia en las Comunicaciones 2025 (América Movil, 2025) es una fuente disponible
al publico, que permite a los usuarios evaluar el nivel de cooperacién de la empresa con las autoridades
judiciales, cumpliendo asi con el primer subcriterio.

En cuanto al subcriterio | Publicacion de informes de transparencia, América Mévil Publica informes de
transparencia que muestran el nimero total de solicitudes de informacién recibidas de autoridades
gubernamentalesy el porcentaje de solicitudes que fueron atendidas y/o denegadas.

También presenta estadisticas por pais, lo que ayuda a encontrar informacién sobre Paraguay, incluido
el nimero de solicitudes y su clasificacion segln los tipos de autoridades. Ademas, incluye descripcio-
nes de la revision interna de las solicitudes, incluyendo criterios de legalidad y proporcionalidad.

Respecto al subcriterio Il Contenido y desagregacion del informe, el Informe de Transparencia 2025 pre-
senta informacién desagregada que cumple con los estandares exigidos por este subcriterio.

En particular, el informe incluye: clasificacién de solicitudes segln el tipo de datos requeridos (por
ejemplo, datos conservados, geolocalizacion o intervencién de comunicaciones); identificacién de las
autoridades que realizan las solicitudes (incluyendo autoridades judiciales y fiscales); descripcion del
marco legal aplicable y de los tipos de requerimientos procesados.
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Dentro del alcance del contexto analizado, Claro se ha establecido como el ISP con mayor compromiso
con la transparencia al difundir, a través de su matriz America Movil, informes detallados sobre las solici-
tudes de datos del gobierno, que se publican peridédicamente y de manera comprensible para describir
su tamafio y caracteristicas.

Todavia hay algunas areas de mejora, como ofrecer mas detalles para desglosar las motivaciones y cate-
gorias de las solicitudes, pero la calidad de los datos supera las mejores practicas internacionales de la
industriay la de los ISP cubiertos en este informe.

Por ello, corresponde asignar una calificacion de estrella llena,
por cumplir con todos los criterios establecidos.

N\

W
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TIGO - TELEFONICA CELULAR DEL PARAGUAY S.A. (TELECEL S.A.)

Transparencia

Si No

La ISP publica informes de transparencia para informar de la colaboracién con las

autoridades gubernamentales. o

La ISP publica informes de transparencia informando acerca de la colaboracion

con las autoridades gubernamentales, indicando: (a) la cantidad de solicitudes

y divulgaciones clasificados por tipo de datos -si se trata de informacion de

cuenta o de conexion de registros; (b) la cantidad de solicitudes y divulgaciones
clasificadas por el cual la autoridad gubernamental hizo la solicitud; (c) la cantidad
de solicitudes y divulgaciones clasificados por la motivacién alegada por la autoridad
gubernamental -presentacién de pruebas en materia civil, penal, o los casos
administrativos, etc.

Tigo Paraguay, a través de su empresa matriz, Millicom, publica el Law Enforcement Disclosure Report
(LED) (Millicom International Cellular S.A., 2024), el cual constituye un mecanismo de transparencia ins-
titucional sobre la colaboracién de la empresa con autoridades gubernamentales en materia de acceso
a datos.

Este documento permite la evaluacién del cumplimiento del primer subcriterio, pero presenta impor-
tantes deficiencias en lo que respecta a los niveles de desglose de datos, lo que limita el cumplimiento
del segundo subcriterio.

En cuanto al subcriterio | Publicacion de informes de transparencia, Millicom publica de forma periddica
el Law Enforcement Disclosure Report (LED), que proporciona datos sobre el nimero de solicitudes de
informacién realizadas por agencias estatales.

Este informe abarca los paises en los que opera la empresa, incluido Paraguay, y proporciona informa-
cion sobre el nimero total de solicitudes recibidas, asi como las categorias generales de las solicitudes.

Este informe permite a los usuarios entender los pardmetros de las solicitudes de datos procesadas y
el marco de las interacciones de la empresa con el estado, cumpliendo con el estandar exigido por este
subcriterio.

Aunque el informe LED muestra cierta categorizacion de las solicitudes, por ejemplo, separando inter-
ceptacidn de comunicaciones y metadatos, asi como servicios financieros mdviles, el estdndar de desa-
gregacion sigue siendo insuficiente.
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Especificamente, el informe sefiala las siguientes deficiencias: los nimeros de solicitudes presentados
no estan desglosados por pais, sino que por regién (América del Sur); la diferenciacion por tipo de da-
tos no es ni detallada ni consistente en la mayoria de los casos; la categorizacion de las autoridades
solicitantes no se realiza de manera sistematica en la mayoria de los casos; y las motivaciones de las
solicitudes, por ejemplo, la distincion entre procedimientos civiles, penales o incluso administrativos,
siguen siendo poco claras.

Estas limitaciones dificultan una comprension completa del contexto y las circunstancias que rodean
las solicitudes de acceso a los datos.

Por lo tanto, aunque el informe representa un avance notable hacia la transparencia, ain no cumple
con el estandar de desagregacion de este criterio.

Por ello, corresponde asignar una calificacién de media estrella al cumplir con uno de los criterios.

N\

A
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personal

PERSONAL - NUCLEO S.A.

Transparencia

’

Si No
La ISP publica informes de transparencia para informar de la colaboracién con las
autoridades gubernamentales. o
La ISP publica informes de transparencia informando acerca de la colaboracion
con las autoridades gubernamentales, indicando: (a) la cantidad de solicitudes
y divulgaciones clasificados por tipo de datos -si se trata de informacion de
cuenta o de conexion de registros; (b) la cantidad de solicitudes y divulgaciones

()

clasificadas por el cual la autoridad gubernamental hizo la solicitud; (c) la cantidad
de solicitudes y divulgaciones clasificados por la motivacién alegada por la autoridad
gubernamental -presentacién de pruebas en materia civil, penal, o los casos
administrativos, etc.

Personal Paraguay no publica informes de transparencia para que los usuarios puedan evaluar cuantas
solicitudes de datos de usuario han realizado las agencias gubernamentales ni a qué ritmo la empresa
proporciona datos a estas autoridades.

En comparacion con otros ISP analizados que han publicado informes a nivel local (o a nivel de sus
empresas matriz), no hay informes que contengan datos cuantitativos sobre solicitudes de acceso a
datos gubernamentales en el sitio web de la Compafiia ni en la documentacién corporativa a la que
tiene acceso el publico.

Personal no cumple con el subcriterio | Publicacion de informes de transparencia por falta de divulga-
cion de informes de transparencia e institucionales. Asimismo, no se localizaron segmentos especiales
de este sitio web que proporcionen informacion sobre las secciones del sitio web para atender solicitu-
des de datos gubernamentales.

Dado que el personal no publica informes de transparencia, tampoco cumple con el subcriterio Il Con-
tenido y desagregacion del informe ya que la informacién pablica no permite determinar: el nimero de
solicitudes de datos recibidas; la clasificacion de solicitudes por tipo de datos (contenido o metadatos);
las autoridades que realizan las solicitudes o los propésitos de dichas solicitudes.

Conforme al estandar de desempefio, corresponde asignar una
estrella vacia, al no cumplir con ningun criterio.
N\

PRy
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CRITERIO 6. Guias para la solicitud de informacion personal

¢Proporciona la ISP informacién claray completa sobre los lineamientos, guias o protocolos orientados
a las fuerzas de seguridad y otros organismos gubernamentales que expliquen cémo deben solicitar la
informacion personal de sus clientes?, ;cuéles son las condiciones para la entrega de dicha informacion
personal?

Se evaluard si la ISP cuenta con los lineamientos, guias y protocolos que buscan determinar cémo cada
empresa establece la forma en colaboracion con el Estado. Ya sea por entregar informacion al sistema
de persecucion penal u otro tipo de investigacidn y, en su caso, qué especificaciones deben cumplir a
dicho efecto. También se evalla si la empresa, al momento de establecer sus propias reglas para las
autoridades locales, tiene en cuenta el contexto nacional o si los lineamientos preestablecidos respon-
den a procedimientos foraneos, y en tal caso corroborar si los mismos son mas rigurosos a favor de la
privacidad de sus usuarios y usuarias.

Criterios de evaluacion

Si la ISP tiene lineamientos, guias o protocolos que determinen cémo recibiran las solicitudes de infor-
macién de sus clientes;

Si los lineamientos, guias o protocolos se encuentran disponibles publicamente;

Si dichos lineamientos, guias o protocolos explican detalladamente los pasos a seguir ante el requeri-
miento y el procedimiento para brindar los datos a la autoridad requirente.

Estandar de desempefio:

Estrella llena La ISP cumple con todos los criterios

Media estrella La ISP cumple con 2 de los criterios
Un cuarto de estrella La ISP cumple con 1 criterio

Estrella vacia La ISP no cumple ninguno de los criterios

P Rp Bp 5P
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REPORTE - GUIAS PARA LA SOLICITUD
DE INFORMACION PERSONAL

©

«

STARLINK

STARLINK

Guias para la solicitud de informacion personal

Si la ISP tiene lineamientos, guias o protocolos que determinen como recibiran las

solicitudes de informacién de sus clientes. o
Si los lineamientos, guias o protocolos se encuentran disponibles publicamente. °
Si dichos lineamientos, guias o protocolos explican detalladamente los pasos a

seguir ante el requerimiento y el procedimiento para brindar los datos a la autoridad [ )

requirente.

Starlink no divulga directivas, instrucciones ni protocolos para las agencias gubernamentales sobre
como deben manejar las solicitudes de datos especificos de los usuarios o procesos internos.

Los documentos disponibles, a saber, su politica de privacidad (Starlink, 2026) y términos de servicio
(Starlink, s. f.-c), indican que la compafiia puede revelar datos personales para cumplir una obligacion
legal o para responder a solicitudes de las autoridades gubernamentales correspondientes. Sin embar-
go, estas clausulas no son protocolos ni instrucciones para las agencias gubernamentales, ni estipulan
como deben solicitar la informacion.

En particular, no se encuentran documentos que sean equivalentes a directrices de acceso a datos que
estipulen los requisitos de solicitud formal, estandares de validacién, canales de recepcién o procedi-
mientos de evaluacién interna.

Starlink no cumple con el subcriterio | Existencia de lineamientos o protocolos ya que no se encontrd
evidencia publica de la existencia de lineamientos o protocolos especificos que regulen la forma en que
la empresa recibe solicitudes de informacién por parte de autoridades.

Dado que no se identificaron lineamientos o protocolos, tampoco se cumple el subcriterio Il Disponibili-

dad publica porque no existen documentos pUblicos que puedan ser consultados por autoridades o por
la ciudadania para conocer los procedimientos de solicitud de informacion.

¢OUIEN DEFIENDE TUS DATOS? PARAGUAY 2026 84



Finalmente, Starlink tampoco cumple con el subcriterio lll Nivel de detalle de los procedimientos dado
que laempresa no proporciona informacién detallada sobre los pasos que deben seguir las autoridades
para solicitar datos, ni sobre los procedimientos internos para la entrega de dicha informacién.

Por ello, corresponde asignar una calificacién de estrella

vacia, debido a que no cumple con ningln criterio.
N\

PRy

ZOUIEN DEFIENDE TUS DATOS? PARAGUAY 2026 85



|
Claro~

CLARO - AMX PARAGUAY S.A.

Guias para la solicitud de informacion personal

Si la ISP tiene lineamientos, guias o protocolos que determinen como recibiran las

solicitudes de informacién de sus clientes. o
Si los lineamientos, guias o protocolos se encuentran disponibles piblicamente. °
Si dichos lineamientos, guias o protocolos explican detalladamente los pasos a

seguir ante el requerimiento y el procedimiento para brindar los datos a la autoridad °

requirente.

Claro Paraguay, a través de su empresa matriz América Movil, tiene politicas y procedimientos publicos
querigencomo serecibeny procesan lassolicitudes deacceso adatos de las entidades gubernamentales.

La mayoria de estas politicas se contienen en el Informe de Transparencia en Comunicaciones 2025
(América Movil, 2025), que también describe los procedimientos internos paso a paso de la empresa
para gestionar las solicitudes legales.

Porende, Claro cumple con el subcriterio | Existencia de lineamientos o protocolos. El Informe de Trans-
parencia sefiala que América Mévil implementa un mecanismo formal para recibir, procesary responder
a las solicitudes de las autoridades, que incluye la evaluacion de la fundamentacion legal de la solicitud,
la competencia de la autoridad solicitante y la evaluacién de la proporcionalidad de la solicitud.

Ademas, se sefiala que, para ser consideradas validas, las solicitudes deben cumplir con requisitos par-
ticulares, lo que ejemplifica la existencia de un marco interno para gestionar este tipo de demandas.

Claro cumple con el subcriterio Il Disponibilidad plblica a través de su matriz America Movil. El Informe
de Transparencia es un documento publico y de facil acceso publicado en linea que proporciona a las
autoridades, usuarios y organizaciones de la sociedad civil conocimiento de los protocolos generales
que la empresa tiene al interactuar con el Estado respecto al acceso a datos.

Esta disponibilidad ayuda a lograr transparencia y previsibilidad en los procesos estableciendo los re-
quisitos publicos que deben cumplir las solicitudes.
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En cuanto al subcriterio Il Nivel de detalle de los procedimientos, Claro también cumple con este sub-
criterio. El Informe de Transparencia explica la secuencia de actividades de las solicitudes de acceso a
datos, que son: recepcién y registro formal de la solicitud; confirmacién de la autoridad solicitante y su
capacidad legal; determinacion del cumplimiento de requisitos formales y sustantivos; determinacion
de la aprobacién o rechazo de la solicitud; y envio de la informacion cuando la solicitud es aprobada.

Los documentos analizados permiten identificar de manera relativamente clara las etapas del proceso
de recepcidn, evaluacion y respuesta a solicitudes de autoridades, lo que permite considerar cumplido
el subcriterio, aunque se recomienda mayor nivel de detalle operativo.

En base al estdndar de desempefio, corresponde asignar una calificacion
de estrella llena a Claro por cumplir todos los criterios.
N\

W
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Si la ISP tiene lineamientos, guias o protocolos que determinen como recibiran las
solicitudes de informacién de sus clientes. o

Si los lineamientos, guias o protocolos se encuentran disponibles piblicamente. °

Si dichos lineamientos, guias o protocolos explican detalladamente los pasos a
seguir ante el requerimiento y el procedimiento para brindar los datos a la autoridad °
requirente.

Tigo Paraguay, a través de su empresa matriz, Millicom, cuenta con lineamientos generales para la ges-
tion de solicitudes de acceso a datos por parte de autoridades, los cuales se reflejan principalmente en
el Law Enforcement Disclosure Report (LED) (Millicom International Cellular S.A., 2024).

No obstante, estos lineamientos presentan limitaciones en cuanto a su nivel de detalle y especificidad,
lo que impacta el cumplimiento del tercer subcriterio.

Tigo cumple con el subcriterio | Existencia de lineamientos o protocolos. El Informe LED describe los
procedimientos internos para la recepcion y evaluacion de solicitudes de las autoridades, incluyendo la
revision de legalidad, la evaluacién de las solicitudes conforme a los requisitos legales y el rechazo de
aquellas solicitudes que no cumplen con los requisitos legales.

Ademas, la empresa menciona mecanismos para cuestionar solicitudes que presentan inconsistencias
legales, lo que también refleja la existencia de un sistema interno para la gestion de solicitudes.

También Tigo cumple con el subcriterio Il Disponibilidad publica. El informe LED es un documento pu-
blico accesible a través del sitio web corporativo de Millicom, lo que permite conocer de manera general
como la empresa gestiona las solicitudes de acceso a datos.

Sin embargo, cabe sefialar que este documento no se encuentra publicado directamente en el sitio web
local de Tigo Paraguay, lo que puede limitar su accesibilidad para las personas usuarias del pais. Ade-
mas, no se encuentra disponible una version en espafiol, solo en inglés.
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En cuanto al subcriterio Il Nivel de detalle de los procedimientos, Tigo no cumple con el mismo. Aun-
que el informe LED incluye descripciones generales de los procedimientos internos de la empresa, no
explica adecuadamente los pasos necesarios que deben seguir las autoridades para solicitar datos, ni el
procedimiento completo para la entrega de la informacion.

Mas especificamente, el documento: describe principios generales, pero no define un protocolo especi-
fico; no prescribe los requisitos formales que debe cumplir una solicitud; no detalla de manera precisa
los canales de recepcion y las directrices para respuestas oportunas; y adopta una narrativa en lugar de
un enfoque procesal.

Si bien existen lineamientos generales, estos no permiten identificar con suficiente claridad el proce-
dimiento operativo ni los pasos concretos a seguir ante solicitudes de autoridades, por lo que no se
considera cumplido el subcriterio

Por ello, corresponde asignar una calificacién de media estrella.
N\

W
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personal

PERSONAL - NUCLEO S.A.

Guias para la solicitud de informacion personal

Si la ISP tiene lineamientos, guias o protocolos que determinen como recibiran las
solicitudes de informacién de sus clientes. o

Si los lineamientos, guias o protocolos se encuentran disponibles piblicamente. °

Si dichos lineamientos, guias o protocolos explican detalladamente los pasos a
seguir ante el requerimiento y el procedimiento para brindar los datos a la autoridad °
requirente.

Personal Paraguay no pone a disposicién las pautas o instrucciones para las autoridades sobre como
solicitar datos personales de los usuarios, ni los términos y procesos relacionados con la entrega de
dichos datos.

A diferencia de todos los demas proveedores de servicios de internet que estudiamos, que tienen di-
chos documentos, ya sea localmente o de la empresa matriz, no hemos encontrado nada similar que
sea una guia para las autoridades o protocolos de acceso a datos en el sitio institucional o en los docu-
mentos disponibles al piblico.

Por ello, corresponde asignar una calificacién de estrella vacia.

N\

PRy
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CRITERIO 7. Accesibilidad

¢Posee la ISP un sitio web con una interfaz con informacion perceptible y comprensible, navegacién
funcional y operable con relacién a politicas de privacidad, términos y condiciones de sus productos y
servicios?

Se evalua si la ISP cuenta con informacidn perceptible y con alternativas equivalentes para mostrar con-
tenido, si tiene una interfaz navegable y funcional, con informacion comprensible y compatible con he-
rramientas de la persona usuaria en relacién con el contenido sobre politicas de privacidad y términos
y condiciones de sus productos y servicios.

Criterios de evaluacion

La ISP tiene una interfaz de sitio Web que cuenta con informacion perceptible y con alternativas equi-
valentes para mostrar contenido, propésito o funcién;

La ISP tiene un sitio Web con una interfaz navegable, funcional y que cuenta con soporte para teclado;
La ISP tiene un sitio Web con informacién comprensible, que aparece y opera de forma predecible;

El contenido en el sitio Web de la ISP es compatible con las herramientas actuales de la persona usuaria
(diferentes navegadores, tecnologias de apoyo y otros agentes de la persona usuaria).

Estandar de desempefio:

Estrella llena La ISP cumple con todos los criterios

Media estrella La ISP cumple con 2 de los criterios

Un cuarto de estrella La ISP cumple con 1 criterio

e e B B

Estrella vacia La ISP no cumple ninguno de los criterios
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REPORTE - ACCESIBILIDAD

»

«

STARLINK

STARLINK
Accesibilidad
Si  No
La compaiiia tiene un sitio web que cuenta con informacion perceptible y con
alternativas equivalentes para mostrar contenido, propdsito o funcién. o
La ISP tiene un sitio Web con una interfaz navegable, funcional y que cuenta con
soporte para teclado. o
La ISP tiene un sitio Web con informacién comprensible, que aparece y opera de
[ ]

forma predecible.

El contenido en el sitio Web de la compafiia esté disefiado contemplando una
diversidad de herramientas (diferentes navegadores, tecnologias de apoyo y otros °
agentes de usuario).

El disefio, la estructura y la funcionalidad del sitio web de Starlink muestran un nivel alto de accesibili-
dad. Los usuarios pueden navegary localizar contenido Util como documentos legales, gracias al disefio
claroylégicoy a la estructura sencilla de la informacién.

La evaluacion técnica mediante la herramienta WAVE Web Accessibility Evaluation Tool no detect6 erro-
res criticos de accesibilidad, registrando una puntuacién de 9.9 sobre 10 (Web Accessibility Tool., s. f.-c).
Si bien se identificaron algunas alertas menores, éstas no comprometen la funcionalidad general ni la
experiencia de usuario.

Respecto al subcriterio | Informacién perceptible el sitio tiene buen contraste, proporciona tipogra-
fia legible y presenta la informacién con una estructura comprensible, facilitando la percepcion de la

informacién.

En cuanto al subcriterio Il Navegacion funcional, el sitio también es de sencilla utilizacién, sin barreras
de acceso y con una estructura de mend légica y ordenada.

En materia del subcriterio Ill Comprensibilidad, la informacion se presenta en una estructura facil de leer
y de manera predecible, utilizando un lenguaje facilmente comprensible.
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El subcriterio IV Compatibilidad sugiere que el sitio soporta navegadores convencionales, y no se obser-
varon anomalias estructurales negativas significativas. La prueba de uso realizada por la herramienta de
accesibilidad WAVE no encontro errores que afecten negativamente la localizacion de la informacion y

la interaccion con el sitio mediante tecnologias de asistencia

Conforme al estandar de desempefio, corresponde asignar una calificacion de estrella llena.
N\

W

ZOUIEN DEFIENDE TUS DATOS? PARAGUAY 2026

93



|
Claro~

CLARO - AMX PARAGUAY S.A.

Accesibilidad

’

Si No
La compaifiia tiene un sitio web que cuenta con informacién perceptible y con
alternativas equivalentes para mostrar contenido, propdsito o funcién. o
La ISP tiene un sitio Web con una interfaz navegable, funcional y que cuenta con
soporte para teclado. o
La ISP tiene un sitio Web con informacién comprensible, que aparece y opera de
forma predecible. .
El contenido en el sitio Web de la compafiia esta disefiado contemplando una

()

diversidad de herramientas (diferentes navegadores, tecnologias de apoyo y otros
agentes de usuario).

Existen deficiencias notables en el sitio web de Claro que afectan tanto la facilidad de navegacién como
la capacidad del sitio para funcionar de manera compatible con tecnologias de asistencia. Aunque la
informaciéon puede mostrarse al usuario en un sentido basico, la experiencia es problemaética debido a
una serie de problemas estructurales que inhiben un acceso completo al contenido.

La evaluacién técnica mediante la herramienta WAVE Web Accessibility Evaluation Tool identificé mul-
tiples fallas de accesibilidad, incluyendo errores estructurales, problemas de contraste y alertas relacio-
nadas con la organizacion del contenido, obteniendo una puntuacién de 5.8 sobre 10 (Web Accessibility
Tool., s. f.-a). Estos resultados evidencian un nivel de accesibilidad medio-bajo en comparacién con es-
tandares actuales.

En cuanto al subcriterio | Informacidn perceptible, el sitio cumple parcialmente con este subcriterio. El
contenido es perceptible y el texto es legible, pero se han identificado algunos problemas de contraste
que afectan la lecturay visibilidad de los usuarios con baja vision.

En relacién con el subcriterio Il Navegacion funcional, Claro no cumple con este subcriterio. El sitio
presenta problemas funcionales en la navegacion debido a la dificultad de estructuras complejas, pro-
blemas en la organizacién de encabezados y problemas en el uso de la navegacion por teclado.

Claro no cumple con el subcriterio Il Comprensibilidad. Esto se debe a que la estructura del sitio no

siempre es predecible, y la organizacion del contenido puede generar problemas de orden y navegacion
que afectan especialmente a los usuarios que dependen de tecnologias asistidas.

¢OUIEN DEFIENDE TUS DATOS? PARAGUAY 2026 94



Finalmente, en cuanto al subcriterio IV Compatibilidad, los errores identificados afectan la compatibili-
dad delsitio con las herramientas, incluyendo los errores de contrastesy la falta de etiquetas adecuadas
y problemas estructurales.

Dicho esto, en este caso se debe asignar un cuarto de estrella.

N\
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TIGO - TELEFONICA CELULAR DEL PARAGUAY S.A. (TELECEL S.A.)

Accesibilidad

s

Si No
La compaiiia tiene un sitio web que cuenta con informacion perceptible y con
alternativas equivalentes para mostrar contenido, propdsito o funcién. o
La ISP tiene un sitio Web con una interfaz navegable, funcional y que cuenta con
soporte para teclado. o
La ISP tiene un sitio Web con informacién comprensible, que aparece y opera de
forma predecible. o

El contenido en el sitio Web de la companiia esta disefiado contemplando una
diversidad de herramientas (diferentes navegadores, tecnologias de apoyo y otros Y
agentes de usuario).

El sitio web de Tigo presenta un alto nivel de accesibilidad, con una interfaz clara, estructurada y funcio-
nal que permite una navegacion fluida y un acceso efectivo a los contenidos relevantes.

La evaluacion técnica mediante la herramienta WAVE Web Accessibility Evaluation Tool identifico un
nimero minimo de incidencias, incluyendo un error aislado y algunas alertas menores, alcanzando una
puntuacion de 9.1 sobre 10 (Web Accessibility Tool., s. f.-d). Estos resultados reflejan un desempefio s6-
lido en términos de accesibilidad.

Con base al subcriterio I. Informacién perceptible, el sitio tiene una muy buena legibilidad. Todos los
elementos tienen un contraste adecuado y el contenido presenta una organizacién visualmente clara,
permitiendo una percepcién adecuada de la informacion.

Para el subcriterio Il Navegacion funcional, la navegacion principal y los elementos incluidos permiten
un acceso fluido para facilitar la navegacion sin obstaculizar significativamente la exploracion.

En materia del subcriterio Il Comprensibilidad, el contenido tiene una formacién y legibilidad claras
con predictibilidad. La predictibilidad de la formacion del sitio permite llenar facilmente los vacios de
informacion.
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Y en base al subcriterio IV Compatibilidad, se ha observado que el sitio es compatible con los navegado-
res estandary estd adaptado a diversos tamafios de dispositivos de pantalla. Los errores detectados no
afectan de manera significativa el uso con herramientas de asistencia.

Por lo tanto, se otorga una calificacion de estrella completa.

N\

W
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personal

PERSONAL - NUCLEO S.A.

Accesibilidad

s

Si No
La compaiiia tiene un sitio web que cuenta con informacion perceptible y con
alternativas equivalentes para mostrar contenido, propésito o funcion. o
La ISP tiene un sitio Web con una interfaz navegable, funcional y que cuenta con
soporte para teclado. o
La ISP tiene un sitio Web con informacién comprensible, que aparece y opera de
[ ]

forma predecible.

El contenido en el sitio Web de la companiia esta disefiado contemplando una
diversidad de herramientas (diferentes navegadores, tecnologias de apoyo y otros Y
agentes de usuario).

Elsitio web de Personal presenta deficiencias significativas en materia de accesibilidad, que afectan tan-
to la percepcién de la informacién como la navegacion y la compatibilidad con herramientas de apoyo.

La evaluacion técnica mediante la herramienta WAVE Web Accessibility Evaluation Tool identifico un
elevado nimero de errores, incluyendo fallas estructurales, problemas de contraste y multiples alertas,
obteniendo una puntuacién de 3.9 sobre 10 (Web Accessibility Tool., s. f.-b). Estos resultados evidencian
un nivel bajo de accesibilidad en comparacién con estandares actuales.

Respecto al | Informacion perceptible, este subcriterio no se cumple debido a la gran cantidad de erro-
res de contraste y presentacion, que afectan, sobre todo, la legibilidad para las personas con baja vision.

Personal no cumple con el subcriterio Il Navegacion funcional, debido a la existencia de multiples erro-
res estructurales, asi como a la ausencia de organizacién del contenido, lo que hace que la navegacion,
y particularmente la navegacion con teclado y tecnologia asistida, sea muy dificil.

Para el subcriterio Il Comprensibilidad, tampoco se cumple este subcriterio. El disefio estructural del

sitio no es completamente predecible y presenta inconsistencias que pueden dificultar la comprension
de la informacién.
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Por Gltimo, en lo que respecta al subcriterio IV Compatibilidad, los errores detectados tendrén un im-
pacto negativo en el nivel de compatibilidad del sitio con tecnologias asistidas y lectores de pantalla, asi
como con diversos agentes de usuario.

De esta manera, se asigna una calificacién de estrella vacia.

N\

PRy
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CRITERIO 8. Protocolo de entrega de datos para investigaciones penales

:Se compromete la empresa a seguir la interpretacion mas protectora del derecho a la privacidad ante
solicitudes de datos personales por parte de agentes del Estado, y cuenta con politicas especificas para
estos casos?

La provision de datos personales en el contexto de investigaciones penales constituye uno de los pun-
tos de mayor tension entre la persecucidn penal y la proteccién del derecho a la intimidad. Este criterio
evalua si las empresas proveedoras de servicios de Internet (ISP) adoptan una interpretacion restrictiva
y garantista del marco normativo vigente al momento de responder a solicitudes de acceso a datos por
parte de autoridades publicas.

Enestaedicidn, el criterio adquiere especial relevancia a partirde laentrada envigorde laLeyNe 7593/2025
de Proteccion de Datos Personales, la cual establece principios rectores obligatorios para todo trata-
miento y comunicacién de datos personales, incluyendo su transferencia a autoridades plblicas. Entre
estos principios se destacan la legalidad, finalidad, proporcionalidad, minimizacién y responsabilidad
demostrada.

Este analisis debe entenderse a la luz del marco juridico nacional, que establece estandares exigentes: la
Constitucion Nacional (Presidencia de la Republica del Paraguay, 1992), los articulos 33y 36 protegen la
intimidad y la inviolabilidad de las comunicaciones, el Cédigo Procesal Penal (Presidencia de la Republi-
ca del Paraguay, 1998b) en sus articulos 200 y 228 exige que control judicial para su intervencién, y la Ley
N.° 7593/2025 de Proteccién de Datos Personales en Paraguay (Presidencia de la Republica del Paraguay,
2025b) impone principios de legalidad, proporcionalidad y minimizacién en el tratamiento de datos.
Criterios de evaluacion

. Datos de registro (informacion de suscriptores)

Se evalUa si la empresa:

establece que los datos de registro solo serdn entregados a autoridades competentes debidamente
identificadas, limitando su acceso a supuestos legalmente habilitados;

y/o exige orden judicial cuando la solicitud excede los supuestos expresamente previstos por la
legislacion para requerimientos administrativos o regulatorios o cuando presenta riesgos para el
derecho a la privacidad.

Datos de geolocalizacién

Se evalla si la empresa:

distingue claramente los datos de geolocalizacidn de otros tipos de datos personales;

y establece que su entrega —especialmente en tiempo real— requiere orden judicial, conforme a
los estandares constitucionales de proteccion de las comunicaciones.
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Registros de conexién (metadatos)

Se evalla si la empresa se compromete a:

entregar registros de conexidn Unicamente bajo orden judicial;

0, en su defecto, establecer limites claros y restrictivos para su entrega, en linea con la proteccion
constitucional de los metadatos como parte de la comunicacion.

Prohibicion de érdenes genéricas

Se evalua si la empresa:

se compromete a rechazar o impugnar solicitudes de acceso a datos que no identifiquen de manera

especifica a la persona afectada;

o que resulten desproporcionadas, amplias o carentes de fundamentacion suficiente.

Protocolos especificos y transparencia

Se evalua si la empresa:

cuenta con protocolos o lineamientos publicos que regulen la entrega de datos a autoridades en el

marco de investigaciones penales;

y si estos protocolos contienen informacién clara, estructurada y comprensible sobre los criterios y

procedimientos aplicables.

Estandar de desempefio:

Estrella llena

Tres cuartos de estrella
Media estrella

Un cuarto de estrella

Estrella vacia
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La ISP cumple con 5 criterios
La ISP cumple con 4 criterios
La ISP cumple con 3 criterios
La ISP cumple con 1 criterio

La ISP no cumple ninguno de los criterios
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REPORTE - PROTOCOLO DE ENTREGA DE DATOS
PARA INVESTIGACIONES PENALES

©

«

STARLINK

STARLINK

Protocolo de entrega de datos para investigaciones penales

Datos de registro (informacion de suscriptores)

Se evalla si la empresa: (a) establece que los datos de registro solo seran entregados
a autoridades competentes debidamente identificadas, limitando su acceso a
supuestos legalmente habilitados; (b) y/o exige orden judicial cuando la solicitud
excede los supuestos administrativos o presenta riesgos para el derecho a la
privacidad.

Datos de geolocalizacién

Se evalla si la empresa: (a) distingue claramente los datos de geolocalizacién de

otros tipos de datos personales;b) y establece que su entrega —especialmente en °
tiempo real— requiere orden judicial, conforme a los estandares constitucionales de

proteccion de las comunicaciones.

Registros de conexion (metadatos)

Se evalla si la empresa se compromete a: (a) entregar registros de conexion

Unicamente bajo orden judicial; (b) o, en su defecto, establecer limites claros °
y restrictivos para su entrega, en linea con la proteccién constitucional de los

metadatos como parte de la comunicacion.

Prohibicién de érdenes genéricas

Se evalla si la empresa: (a) se compromete a rechazar o impugnar solicitudes de
acceso a datos que no identifiquen de manera especifica a la persona afectada; (b) o
que resulten desproporcionadas, amplias o carentes de fundamentacion suficiente.

Protocolos especificos y transparencia

Se evalua si la empresa: (a) cuenta con protocolos o lineamientos publicos que

regulen la entrega de datos a autoridades en el marco de investigaciones penales; (b) °
y si estos protocolos contienen informacién clara, estructurada y comprensible sobre

los criterios y procedimientos aplicables.

Starlink no dispone de informaciéon publica que especifique los procedimientos para compartir datos
personales relacionados con investigaciones penales. Los documentos disponibles, politica de privaci-
dad (Starlink, 2026) y términos de servicios (Starlink, s. f.-c), indican que la compafiia puede compartir
datos personales para cumplir con cuestiones legales u obligaciones de las autoridades competentes.
Este lenguaje legal es vago y carece de detalles sobre qué datos podrian ser comprometidos, las razones
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y justificaciones detras de ello, quién los recibiria o cudles serian las autorizaciones legales. Por lo tanto,
la compafiia no ofrece una representacion publica de que su postura sea protectora o restrictiva del
derecho a la privacidad.

En relacién con el subcriterio | sobre datos de registro, Starlink no indica bajo qué circunstancias otorga
datos basicos de suscriptores o informacion de la cuenta. No especifica a qué autoridades pueden ser
entregados, o si son diferentes de las autoridades administrativas, fiscales o judiciales, o en qué circuns-
tancias se requiere autorizacion judicial de una orden judicial. Esta insuficiencia dificulta la evaluacion
de si la compaifiia restringe la provision de datos de registro a casos legalmente justificados o siimpone
alguna restriccién adicional en caso de solicitudes estatales.

El subcriterio Il, que se refiere a los datos de geolocalizacién, no menciona informacién sobre el proce-
samiento o la entrega de datos de geolocalizacién. La empresa no categoriza los datos de geolocaliza-
cion como histdricos o en tiempo real, ni determina si estos datos requieren la emisién de una orden
previa. El silencio de la empresa en este aspecto es particularmente preocupante porque los datos de
geolocalizacion revelan el movimiento del sujeto, su lugar de residencia, relaciones interpersonales y
actividades o rutinas diarias. Esto sugiere que se requieren medidas de proteccién mas estrictas.

En cuanto al subcriterio Ill, que se refiere a los registros de conexidn, Starlink también no aplica princi-
pios diferenciados para el suministro de metadatos, registros técnicos o informacién sobre el uso del
servicio. Los documentos arriba mencionados, no especifican si esta recopilacién de datos esta limitada
a una orden judicial, o si estos datos se tratan con el mismo nivel de proteccién que el contenido de las
comunicaciones. La ausencia de diferenciacion es preocupante debido a que los registros de conexién
pueden exponer a los usuarios a informacién sensible de su actividad digital, incluso si los registros no
contienen contenido de comunicaciones.

En relacién con el subcriterio IV de la prohibicién de 6rdenes genéricas, no se ha realizado ninguna de-
claracién publica sobre la aceptacidn, rechazo o limitacién de solicitudes excesivamente amplias, gené-
ricas o desproporcionadas. La empresa no divulga si obliga a las solicitudes a precisar la persona cuyos
datos se solicitan, el tipo de datos, la duracién o el objetivo de la medida. Sin esto, no se puede afirmar
que Starlink implemente protecciones contra solicitudes estatales excesivas y posiblemente abusivas.

En relacion con el subcriterio V sobre protocolos especificos y transparencia, Starlink no crea, comparte
ni publica guias, protocolos o directrices para proporcionar informacién a las autoridades publicas o
usuarios sobre el proceso mediante el cual responden a solicitudes de datos en temas de investigacion
criminal. La ausencia de directrices/documentacién estructural no explica cdmo se recibe, revisa, con-
firma y/o proporciona la informacion. Esto sitla a la organizacién en un nivel bajo de transparencia en
una dimensién que es particularmente sensible a la privacidad.

En consecuencia, Starlink no cumple con ninguno de los subcriterios
evaluados. Su documentacién publica no permite identificar reglas claras,
diferenciadas y garantistas para la entrega de datos personales a autoridades en
investigaciones penales, por lo que corresponde asignarle estrella vacia.

N\
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|
Claro~

CLARO - AMX PARAGUAY S.A.

Protocolo de entrega de datos para investigaciones penales

’

Si No
Datos de registro (informacion de suscriptores)
Se evalla si la empresa: (a) establece que los datos de registro solo seran entregados
a autoridades competentes debidamente identificadas, limitando su acceso a
([

supuestos legalmente habilitados; (b) y/o exige orden judicial cuando la solicitud
excede los supuestos administrativos o presenta riesgos para el derecho a la
privacidad.

Datos de geolocalizacién

Se evalla si la empresa: (a) distingue claramente los datos de geolocalizacion de

otros tipos de datos personales;b) y establece que su entrega —especialmente en °
tiempo real— requiere orden judicial, conforme a los estandares constitucionales de

proteccion de las comunicaciones.

Registros de conexion (metadatos)

Se evalla si la empresa se compromete a: (a) entregar registros de conexion

Unicamente bajo orden judicial; (b) o, en su defecto, establecer limites claros °
y restrictivos para su entrega, en linea con la proteccion constitucional de los

metadatos como parte de la comunicacion.

Prohibicion de drdenes genéricas

Se evalla si la empresa: (a) se compromete a rechazar o impugnar solicitudes de
acceso a datos que no identifiquen de manera especifica a la persona afectada; (b) o
que resulten desproporcionadas, amplias o carentes de fundamentacion suficiente.

Protocolos especificos y transparencia

Se evalua si la empresa: (a) cuenta con protocolos o lineamientos publicos que

regulen la entrega de datos a autoridades en el marco de investigaciones penales; (b) °
y si estos protocolos contienen informacion clara, estructurada y comprensible sobre

los criterios y procedimientos aplicables.
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Claro Paraguay, a través de América Movil, ofrece un desarrollo intermedio de la regulacién de solici-
tudes de datos por parte de las autoridades. Mientras que otros proveedores de servicios de internet
carecen de politicas, existen referencias a los procesos internos de Claro Paraguay en sus informes de
transparencia (América Mévil, 2025) o documentos corporativos, como el informe de sustentabilidad
(América Mdvil, 2024). Sin embargo, estas politicas son generales y carecen de la especificidad para su-
poner que la empresa adopta una interpretacion claramente restrictiva de las solicitudes de datos, por
lo tanto, alineada con las facetas mas protectoras del derecho a la privacidad en Paraguay.

En relacion con el subcriterio | (datos de registro), Claro no ha declarado de manera transparente las
circunstancias en las que podria proporcionar datos de clientes o informacién basica de cuentas. Claro
ha afirmado que opera dentro de la ley, pero la descripcion es tan vaga que es imposible determinar si
Claro restringe los datos a ciertos tipos de autoridades o en qué situaciones se requiere una orden judi-
cial. Tampoco hay una distincion clara entre los diferentes tipos de solicitudes para verificar una politica
restrictiva en esta area.

Esta conclusion no se modifica por el hecho de que el informe identifique como base normativa el arti-
culo 228 del Cédigo Procesal Penal. Dicha disposicion habilita al Ministerio Piblico a requerir informa-
cién a entidades publicas y privadas en el marco de investigaciones penales, pero no establece criterios
especificos sobre categorias de datos, niveles de proteccidén o exigencia de control judicial. Por ello, la
sola referencia a esta norma no permite verificar que la empresa adopte una interpretacion restrictiva y
protectora respecto de los datos de registro.

La ausencia de regulaciones en relacion con los datos de geolocalizacion es ain mas marcada en el sub-
criterio Il. No hay regulacién sobre el procesamiento o transmision de datos de ubicacién. Tampoco hay
disposicion para diferenciar entre datos de ubicacién que se generan y datos de ubicacién que ya exis-
ten. Tampoco hay informacion sobre la existencia de la necesidad de supervisidn judicial de este tipo
de datos. En vista de que los datos de geolocalizacién son uno de los tipos de datos mas sensibles, esta
ausencia de regulaciones es una de las deficiencias mas importantes en la proteccion de la privacidad.

Si bien el informe de América Mévil identifica la geolocalizacion en tiempo real como una categoria
diferenciada de solicitudes, no desarrolla las condiciones juridicas aplicables a su entrega ni precisa si
existe una exigencia de orden judicial para acceder a esta informacion. Tampoco distingue entre datos
histéricos y datos en tiempo real. En consecuencia, la referencia normativa resulta insuficiente para de-
mostrar una politica alineada con estandares reforzados de protecciéon de la privacidad.

En cuanto al subcriterio Ill (registros de conexidn), aunque los informes de transparencia de América
Movil incluyen referencias a diferentes tipos de solicitudes, incluidas aquellas de naturaleza metadato,
no existe una regla especifica que restrinja la entrega de dichos informes a solicitudes por orden judicial,
ni hay criterios que consideren los metadatos protegidos de manera coherente con los criterios de los
estandares de jurisprudencia constitucional e interamericana. Por lo tanto, no se puede decir que la
empresa adopte una interpretacion restrictiva al respecto.

Del mismo modo, aunque el informe distingue la categoria de datos conservados o metadatos, las nor-
mas citadas no son acompafiadas de una explicacion sobre las garantias aplicables a estos registros ni
sobre la necesidad de control judicial para su acceso. Esta ausencia de precisiones resulta particular-
mente relevante considerando que la jurisprudencia constitucional e interamericana reconoce que los
metadatos pueden revelar informacidn sensible sobre la vida privada de las personas.
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Por otro lado, en el subcriterio IV (prohibicién de 6rdenes genéricas) se puede observar un desarrollo
positivo. América Movil justifica en sus informes la legalidad de las solicitudes que puedan o no recibir,
sugiriendo que puede haber algunos controles internos para las solicitudes inapropiadas. Aunque no
existe un compromiso formal para rechazar solicitudes genéricas, amplias o desproporcionadas, y no
hay un mecanismo o criterio publico explicito para identificarlas, la existencia de mecanismos de revi-
sién legal permite establecer algunas salvaguardas legales preliminares en este caso. Por lo tanto, este
subcriterio se cumple en cierta medida.

Finalmente, en el subcriterio V (protocolos especificos y transparencia), no hay cumplimiento total, aun-
que se evidencia cierto progreso. La publicacion de informes de transparencia es un medio relevante
para ejercer rendicion de cuentas, ya que muestran cémo se gestionan las solicitudes de las autorida-
desy qué tipo de controles se ejercen, aunque en términos generales. Sin embargo, estos informes no
ofrecen un protocolo estructurado, detallado y accesible que describa el proceso para las solicitudes,
evaluaciones y el envio de datos. Ademas, no existen guias accesibles pUblicamente para las autori-
dades o el publico en general que les permitan comprender completamente los criterios aplicados. En
este sentido, a pesar del bajo nivel de progreso en el desarrollo de la transparencia, no es un protocolo
completamente desarrollado, por lo que se considera que este subcriterio se cumple parcialmente.

Claro presenta un desarrollo intermedio en este criterio. A diferencia de otras ISP, cuenta con mecanis-
mos de evaluacién interna y cierto nivel de transparencia, pero estos no se traducen en reglas claras, di-
ferenciadas y plenamente garantistas para la entrega de datos en investigaciones penales. La empresa
no define de manera precisa cdmo trata distintos tipos de datos ni establece compromisos explicitos
frente a riesgos como solicitudes genéricas o falta de control judicial.

En consecuencia, corresponde asignar una calificacion de tres
cuartos de estrella al cumplir con dos criterios.

N\

W

¢OUIEN DEFIENDE TUS DATOS? PARAGUAY 2026 106



TIGO - TELEFONICA CELULAR DEL PARAGUAY S.A. (TELECEL S.A.)

Protocolo de entrega de datos para investigaciones penales

’

Si No
Datos de registro (informacion de suscriptores)
Se evalla si la empresa: (a) establece que los datos de registro solo seran entregados
a autoridades competentes debidamente identificadas, limitando su acceso a
([

supuestos legalmente habilitados; (b) y/o exige orden judicial cuando la solicitud
excede los supuestos administrativos o presenta riesgos para el derecho a la
privacidad.

Datos de geolocalizacién

Se evalla si la empresa: (a) distingue claramente los datos de geolocalizacion de

otros tipos de datos personales;b) y establece que su entrega —especialmente en °
tiempo real— requiere orden judicial, conforme a los estandares constitucionales de

proteccion de las comunicaciones.

Registros de conexion (metadatos)

Se evalla si la empresa se compromete a: (a) entregar registros de conexion

Unicamente bajo orden judicial; (b) o, en su defecto, establecer limites claros °
y restrictivos para su entrega, en linea con la proteccion constitucional de los

metadatos como parte de la comunicacion.

Prohibicion de drdenes genéricas

Se evalla si la empresa: (a) se compromete a rechazar o impugnar solicitudes de
acceso a datos que no identifiquen de manera especifica a la persona afectada; (b) o
que resulten desproporcionadas, amplias o carentes de fundamentacion suficiente.

Protocolos especificos y transparencia

Se evalua si la empresa: (a) cuenta con protocolos o lineamientos publicos que

regulen la entrega de datos a autoridades en el marco de investigaciones penales; (b) °
y si estos protocolos contienen informacion clara, estructurada y comprensible sobre

los criterios y procedimientos aplicables.

Tigo Paraguay, a través de Millicom, presenta un nivel intermedio de desarrollo en la gestion de solici-
tudes de acceso a datos por parte de autoridades. Esto se refleja principalmente en el Law Enforcement
Disclosure Report (LED) (Millicom International Cellular S.A., 2024) ). A diferencia de las empresas que
no tienen documentacién en absoluto, en este caso es realmente posible identificar algunas politicas
y citar algunos procesos internos. Sin embargo, estos aspectos no conforman un sistema normativo
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claro, detallado y explicitamente alineado, que puede ser interpretado como orientado a garantizar el
derecho a la privacidad en el contexto de Paraguay.

En relacidn con el subcriterio | (datos de registro), el informe LED menciona que la empresa evalla la legali-
dad de las solicitudes realizadas antes de entregar los datos. Sin embargo, la declaracion es bastante gene-
ral, y no se pueden determinar reglas especificas y publicamente disponibles que dicten las circunstancias
en las que se entregan los datos de registro, ni las circunstancias especificas que requieren una orden
judicial. Tampoco se establece una distincidn precisa entre los diversos tipos de autoridades solicitantes.
La falta de detalles impide la evaluacién de una politica que sea restrictiva y protectora en esta area.

Respecto del subcriterio Il (datos de geolocalizacion), el documento no especifica regulaciones que ri-
gen la provisidn de este tipo de datos. El documento no especifica la distincién entre datos de geolo-
calizacién en tiempo real y datos de geolocalizacidn histéricos. El documento no especifica si los datos
de geolocalizacion, en general, estan sujetos a un estandar de proteccion mas fuerte, como un estandar
que requiere una orden judicial. Por la evidente sensibilidad de los datos, esto puede considerarse una
brecha importante.

En cuanto al subcriterio Il (registros de conexion), el informe LED clasifica estos como incluyendo me-
tadatos y otros tipos de informacién técnica. Esta clasificacion en si misma no proporciona una regla
significativa que limite su provision de metadatos a casos de una orden judicial. Ademas, no existen
criterios desarrollados que reconozcan explicitamente la naturaleza protegida de los metadatos como
consistente con los estandares constitucionales e interamericanos. Por lo tanto, no puede afirmarse que
exista una politica restrictiva respecto a este tipo de datos.

No obstante, Millicom muestra un desarrollo parcialmente positivo en el subcriterio IV respecto a la
prohibicion de érdenes genéricas. En el informe de la empresa, explica que evalla la base legal de las
6rdenes que recibe y que, en caso de inconsistencias legales o posibles incumplimientos legales, cues-
tionara las érdenes e incluso podréa acudir a la justicia. Esto demuestra la existencia de mecanismos de
control interno respecto a las demandas gubernamentales. Sin embargo, carece de una disposicion
explicita para rechazar 6rdenes genéricas, vagas o desproporcionadas y de una especificacion publica
de los criterios para identificar dichas 6rdenes. Por lo tanto, aunque existen algunos mecanismos ele-
mentales, no son sélidos, y la empresa se considera parcialmente cumplidora en este subcriterio.

Finalmente, bajo el subcriterio V (protocolos especificos y transparencia), el informe LED es un avance
importante en transparencia, ya que describe, en términos generales, como la empresa responde a las
solicitudes de acceso a datos y hace visibles algunos procesos internos. Sin embargo, este informe no
proporciona un protocolo estructurado, sistematico y deliberadamente accesible para comprender los
procesos de recepcion, evaluacién y entrega de informacion. También faltan en las pautas publicadas
publicamente dirigidas a las autoridades o al publico que especifican los estandares utilizados en los
procedimientos penales. Por lo tanto, aunque hay algin desarrollo en términos de transparencia, es de
una naturaleza muy basica y no es suficiente para alcanzar el estandar, y por lo tanto se evalta como
parcialmente cumplido en este subcriterio.

Por ello, corresponde asignar una calificacion de tres cuartos de estrella al cumplir con dos criterios.

N\

W
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personal

PERSONAL - NUCLEO S.A.

Protocolo de entrega de datos para investigaciones penales

’

Si No
Datos de registro (informacion de suscriptores)
Se evalla si la empresa: (a) establece que los datos de registro solo seran entregados
a autoridades competentes debidamente identificadas, limitando su acceso a
([

supuestos legalmente habilitados; (b) y/o exige orden judicial cuando la solicitud
excede los supuestos administrativos o presenta riesgos para el derecho a la
privacidad.

Datos de geolocalizacién

Se evalla si la empresa: (a) distingue claramente los datos de geolocalizacion de

otros tipos de datos personales;b) y establece que su entrega —especialmente en °
tiempo real— requiere orden judicial, conforme a los estandares constitucionales de

proteccion de las comunicaciones.

Registros de conexion (metadatos)

Se evalla si la empresa se compromete a: (a) entregar registros de conexion

Unicamente bajo orden judicial; (b) o, en su defecto, establecer limites claros °
y restrictivos para su entrega, en linea con la proteccion constitucional de los

metadatos como parte de la comunicacion.

Prohibicion de drdenes genéricas

Se evalla si la empresa: (a) se compromete a rechazar o impugnar solicitudes de
acceso a datos que no identifiquen de manera especifica a la persona afectada; (b) o
que resulten desproporcionadas, amplias o carentes de fundamentacion suficiente.

Protocolos especificos y transparencia

Se evalua si la empresa: (a) cuenta con protocolos o lineamientos publicos que

regulen la entrega de datos a autoridades en el marco de investigaciones penales; (b) °
y si estos protocolos contienen informacion clara, estructurada y comprensible sobre

los criterios y procedimientos aplicables.

Personal Paraguay indica una capacidad limitada para gestionar las solicitudes de datos de la agencia
en el contexto de los procesos de justicia. En comparacion con otras empresas en el estudio, no se iden-
tifican, cuando corresponde, documentos locales ni de la matriz que establezcan instrucciones, criterios
o protocolos para comprender cdmo la empresa procesa las solicitudes de acceso a datos.
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En relacion con el subcriterio | (datos de registro), Personal no ha declarado publicamente las circuns-
tancias bajo las cuales divulgan datos de suscriptores o cuentas. No existen criterios que establezcan las
autoridades que estan autorizadas a solicitar dichos datos o las situaciones en las que se consideraria
necesaria una orden judicial. Esto hace que sea imposible confirmar si la empresa impone o no restric-
ciones o controles sobre el intercambio de dicha informacion.

Respecto del subcriterio Il (datos de geolocalizacién), no hay referencias al procesamiento o al suminis-
tro de datos de ubicacion. La empresa no distingue entre datos en tiempo real y datos pasados, ni aclara
si este tipo de informacidn esta bajo el control del poder judicial. La ausencia de regulaciones explicitas
es una deficiencia notable, dado el nivel de sensibilidad de estos datos.

En cuanto al subcriterio Il (registros de conexidon), no existen reglas sobre la entrega de metadatos de re-
laciones o registros técnicos del uso del servicio. No hay reglas que estipulen restricciones, condiciones
o requisitos de orden judicial para este tipo de datos, lo que significa que no hay forma de determinar
una politica en linea con los estandares constitucionales de proteccién de la comunicacion.

En el subcriterio IV (prohibicién de érdenes genéricas), no se identifican compromisos explicitos de re-
chazar o impugnar solicitudes amplias, genéricas o desproporcionadas. La empresa no informa si exige
un nivel minimo de especificidad en los requerimientos ni si cuenta con mecanismos de control frente
a posibles abusos por parte de autoridades.

Finalmente, respecto del subcriterio V (protocolos especificos y transparencia), Personal no publica
guias, protocolos ni lineamientos que regulen la entrega de datos a autoridades en investigaciones pe-
nales. Tampoco existen documentos que describan el procedimiento de recepcion, evaluacion y res-
puesta a este tipo de solicitudes, ni informacién orientada a autoridades o personas usuarias.

En consecuencia, corresponde asignar una calificacién de
estrella vacia, al no cumplir con ningun criterio.

N\

PRy
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CONCLUSION

La investigacidn para esta edicion muestra el mismo patrén que ediciones anteriores para el mercado
de Proveedores de Servicios de Internet (ISP) paraguayos, confirmando que existen inconsistencias, en
relacion con el tipo de empresa, asi como la evolucion de sus politicas y su disposicion a adoptar practi-
cas de transparencia pUblica. En comparacidn con afios anteriores, esta vez, la investigacion ha incluido
a Starlink y ha excluido a actores locales, como COPACO y VOX. Esto ha reestructurado parcialmente las
comparaciones, pero no ha cambiado las conclusiones principales.

En general, entre las empresas con presencia internacional, América Mévil (Claro) y Millicom (Tigo) si-
guen siendo los actores que mas han avanzado respecto a ciertos indicadores, especialmente en trans-
parencia y formulacién de politicas. Sin embargo, este progreso ha sido parcial, lento y, en muchos
casos, mas formal que real. En contraste, Personal sigue rezagada en casi todas las dimensiones, mien-
tras que Starlink es una excepcién al obtener mejores resultados en criterios vinculados a politicas y
documentacién pulblica, aunque mantiene bajos niveles de transparencia respecto al acceso estatal a
datos de personas usuarias.

Politicas de privacidad y datos personales

Las ISPs revisadas en su mayoria tienen alguna forma de politica de privacidad. Sin embargo, existen
problemas principales, como la falta de claridad en los documentos de politica, presencia de contra-
diccionesy ausencia de elementos importantes. Claro, Tigo y Personal tienen documentos disponibles,
pero ninguno aborda los periodos de retencion de datos relevantes ni los criterios de procesamiento, lo
que socava principios fundamentales de la Ley N2 7593/2025, como la minimizacién de datos y la limi-
tacién de finalidad.

En el caso de Tigo, hay una falta de claridad y contradicciones internas en el alcance de los documentos
contractualesy las politicas de privacidad, mientras que Personal presenta un bajo nivel de desarrolloy
claridad. Por otro lado, Starlink ofrece documentos que en general son claros, pero carecen de adapta-
ciones en relacion con el contexto paraguayo respecto a la ausencia de garantias a nivel local, lo que a
su vez limita su evaluacion en un contexto de cumplimiento sustantivo.

Autorizacion judicial

Este analisis reafirma una tendencia establecida en ediciones anteriores: los proveedores de servicios
de Internet no adoptan de manera constante una posicién garantista respecto a la exigencia de una
orden judicial en relacion con el tratamiento de metadatos.

Si generalmente existe una demanda de que se requiere una orden judicial para acceder al contenido de
las comunicacionesy esa demanda esta alineada con la Constitucion Nacional (arts. 33y 36) y el Cédigo
Procesal Penal, entonces esa demanda no se extiende (o no se extiende claramente) a otros tipos de
datos (registro de conexiones, geolocalizacién, etc.).

Ademas, el anélisis no resuelve las ambigiiedades restantes sobre el papel del Ministerio Plblico como
autoridad que solicita los datos y la tension que esto genera en relacién con el principio de control
judicial previo que ha sido establecido tanto a nivel nacional como por la jurisprudencia de la Corte
Interamericana de Derechos Humanos (Escher vs. Brasil, CAJAR vs. Colombia).
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Notificacion a la persona usuaria

Similar a las ediciones anteriores, los proveedores de servicios de internet examinados no notifican a los
clientes sobre el acceso a sus datos.

Esta ausencia muestra un problema relacionado con la transparencia y el debido proceso, e ilustra una
desalineacion con los estandares internacionales que establecen la notificacion como una salvaguarda
basica contra la infraccion de la privacidad de los ciudadanos.

Politicas para la promocion y defensa de los derechos humanos

Este compromiso entre los proveedores de servicios de Internet en promover los derechos humanos
tiende a basarse mas en requisitos corporativos internacionales que en un compromiso local concreto.

Mejores calificaciones en este indicador son registradas por Tigo y Claro, gracias a su alineacién con
parametros globalesy su membresia en iniciativas del sector. Sin embargo, no se detectan, en particular,
acciones sustanciales y/o posturas publicas explicitas, especialmente sobre el tema de proteccién de la
privacidad, a nivel local.

En cuanto a Personal, obtiene una puntuacién atin mas baja, con la ausencia de iniciativas de importan-
cia considerable en la region.

Transparencia

La falta de transparencia sigue siendo una de las principales debilidades observadas entre las ISP ana-
lizadas. En Paraguay, Unicamente Claro y Tigo publican informes de transparencia relacionados con
solicitudes de acceso a datos por parte de autoridades. Estos documentos son elaborados por las em-
presas matrices de ambos grupos y constituyen avances relevantes en materia de rendicién de cuentas.

No obstante, existen diferencias importantes entre ellos. El informe de América Mévil incorpora infor-
macién especifica para Paraguay, incluyendo referencias al marco normativo aplicable y desagrega-
ciones de distintas categorias de solicitudes, lo que permite comprender con mayor precision algunas
practicas de la empresa en el pais. En cambio, el informe de Millicom ofrece un nivel de detalle mas
limitado respecto a Paraguay y presenta informacion principalmente desde una perspectiva regional.
Aun asi, en ambos casos persisten limitaciones relacionadas con la falta de informacién exhaustiva so-
bre determinadas categorias de datos y sobre los criterios concretos utilizados para atender solicitudes
de las autoridades, lo que dificulta una evaluacién completa del alcance de la colaboracién estatal y de
las salvaguardas aplicadas.

Starlink y Personal ni siquiera publican informes de transparencia, lo que indica una total falta de
responsabilidad.

Guias para la solicitud de informacion

Existe una distincion notable entre las ISP en cuanto a la existencia de directrices para las autoridades.
Claro y Tigo han desarrollado directrices hasta cierto punto, gracias nuevamente a la influencia impul-
sora de sus empresas matrices, pero Personal y Starlink carecen de cualquiertipo de directrices publicas
concretas, lo cual tiene un impacto negativo en la previsibilidad y transparencia en los procedimientos
de acceso a los datos.
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Accesibilidad

El analisis de accesibilidad muestra variaciones significativas entre los proveedores. Tanto Tigo como
Starlink superan las expectativas en accesibilidad y estan respaldados por evaluaciones técnicas. Claro
presenta deficiencias importantes, mientras que Personal tiene una accesibilidad pobre y mdltiples fa-
llas estructurales que perjudican su experiencia de usuario.

Este criterio demuestra que la accesibilidad no es homogénea y esta determinada por las prioridades
técnicas de la empresa y cuanto estan dispuestos a invertir

Protocolo de entrega de datos para investigaciones penales

La incorporacién de este criterio permite una mejor identificacion de las deficiencias estructurales del
sector. En general, las ISP carecen de politicas transparentes, diferentes y plblicamente disponibles
que rijan la informacién que proporcionan durante el contexto de procesos penales y la interpretacion
protectora del derecho a la privacidad.

Claro y Tigo muestran algunos avances, pero no logran establecer reglas formales respecto a los dife-
rentes tipos de datos, ni establecen compromisos formales respecto a riesgos como 6rdenes amplias
o solicitudes desproporcionadas. En el caso de Personal y Starlink, hay una total falta de desarrollo en
este sentido.
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RECOMENDACIONES

Esta evaluacion indica que los proveedores de servicios de Internet en Paraguay han avanzado, sin em-
bargo, existen practicas probleméticas en transparencia, proteccion de datosy limites a la intervencion
del Estado. Para abordar estos problemas, las empresas deben mejorar sus politicas de privacidad para
que sean claras, exhaustivas y coherentes, ademas de alinearlas con la Ley No. 7593/2025 e incorporar
aspectos clave, como los plazos de conservacion de datos y las bases legales para el procesamiento de
datos.

También es importante que adopten una interpretacion mas estricta del marco legal y garanticen que
el contenido, los metadatos y todas las demas formas de datos solo sean accedidos bajo el control
del poder judicial y el principio de proporcionalidad. En este sentido, la ausencia de mecanismos de
notificacion para los usuarios es una de las deficiencias mas significativas del campo. Por lo tanto, se
recomienda que los esfuerzos se orienten a desarrollar dichos mecanismos como un criterio minimo de
transparencia y debido proceso.

En cuanto a la transparencia, los proveedores de servicios de Internet (ISP) deben elaborarinformes pu-
blicos, especialmente relacionados con la informacién sobre solicitudes de datos recibidas y atendidas.
Asimismo, existe un requisito de transparencia en el desarrollo de protocolos para la entrega de datos
en investigaciones criminales, donde se clarifican las diferencias en los tipos de datos y las solicitudes
abusivas son sujetas a exclusion.

También se recomienda la elaboracién de guias dirigidas a autoridades y la adopcién de procesos in-
ternos mas firmes para la evaluacion de requerimientos, asi como mejoras en la accesibilidad de sus
plataformas digitales, garantizando el acceso a la informacion para todas las personas usuarias.

Finalmente, las ISP deben asumir un rol mas activo en la promocién de los derechos humanos, median-
te iniciativas de concienciacion, participacidn en espacios sectoriales y acciones frente a solicitudes in-
debidas. En definitiva, el fortalecimiento de la proteccion de datos en Paraguay no depende Unicamente
del marco normativo, sino de su implementacién efectiva por parte de las empresas, lo que exige pasar
de un enfoque formal a uno sustantivo en la proteccién del derecho a la privacidad.
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