INFORME ALTERNATIVO AL COMITE CEDAW — PARAGUAY
932 periodo de sesiones (5-30 de octubre de 2026)

VIOLENCIA DE GENERO FACILITADA POR LA TECNOLOGIA EN
PARAGUAY

Seccion elaborada exclusivamente a partir de investigaciones de la Asociacion Tecnologia, Educacion,
Desarrollo, Investigacion y Comunicacién (TEDIC), Paraguay’

Con el apoyo de la Coordinadora de Derechos Humaanos del Paraguay (CODEHUPY), Paraguay®

l. Introduccion y encuadre normativo

Esta secciéon documenta la violencia de género facilitada por la tecnologia (VGFT) en Paraguay
como una manifestacion especifica de la discriminacion y la violencia estructural contra las
mujeres, comprendida en los articulos 1, 2, 5 y 15 de la Convencién. Se basa exclusivamente en
investigaciones producidas por la Asociacién Tecnologia, Educacion, Desarrollo, Investigacion y
Comunicacién (TEDIC), organizacién paraguaya con estatuto consultivo ante el ECOSOC de
Naciones Unidas desde 2018, que desde hace mas de una década documenta la interseccion entre
tecnologia y derechos humanos en el pais.

La Recomendacion General N.2 35 del Comité CEDAW, que actualiza la Recomendacion General N.2
19, reconoce que la violencia por razon de género contra las mujeres se manifiesta también en
entornos digitales y que la Convencidon resulta plenamente aplicable a estos espacios. Las
investigaciones de TEDIC confirman que, en Paraguay, la violencia digital opera como un
continuum de las agresiones que las mujeres, adolescentes y nifas ya enfrentan en espacios
fisicos, intensificadas y amplificadas por el uso de tecnologias de la informacién y la comunicacion
(TICY.

Il. Marco legal nacional y sus vacios

La Ley N.25777/16 “De Proteccidn Integral a las Mujeres contra Toda Forma de Violencia” introduce,
en su articulo 6 inciso L, la figura de la “violencia telematica”, definida como la difusion o
publicacion de mensajes, fotografias, audios o videos que afecten la dignidad o intimidad de las
mujeres a través de tecnologias de informacion y comunicacion, incluyendo la cosificacion,
sumision o explotacion de la mujer.

' Documento desarrollado por Maricarmen Sequera. Directora ejecutiva (maricarmen@tedic.org)

> Codehupy es la red nacional de organizaciones de la sociedad civil para la promocion y defensa
de los derechos humanos en Paraguay. Esta integrada por 39 redes y organizaciones. Fue fundada
en 1999 como una asociacion civil sin fines de lucro, no confesional y apartidaria. Link
https://www.codehupy.org.py/la-red/
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Las investigaciones de TEDIC coinciden en senalar que esta definicion es incompleta: se
circunscribe casi exclusivamente a la difusién no consentida de imagenes intimas*, dejando fuera
del amparo legal el acoso en linea, las amenazas, el acceso no autorizado a dispositivos y cuentas,
la suplantacién de identidad, el acecho mediante geolocalizacion, el discurso de odio, el doxingy la
explotacion sexual facilitada por tecnologia, entre otras formas identificadas por TEDIC dentro de
un catalogo de 29 tipos de violencia de género facilitada por la tecnologia® que la organizacién ha
sistematizado desde 2018 junto con otras organizaciones de la region de América Latina.

Existen dos iniciativas legislativas pendientes: un proyecto de 2021 para prevenir, sancionar y
erradicar la violencia politica de género, y un proyecto de 2023 sobre ciberacoso universal®. TEDIC
ha advertido que este ultimo, pese a constituir un avance, articula la prevencion a través de
mecanismos de censura previa en Internet, lo que genera tension con la libertad de expresion
protegida por el articulo 26 de la Constitucion Nacional y el articulo 13 de la Convencién Americana
sobre Derechos Humanos.

lll. Manifestaciones documentadas de la VGFT en Paraguay

1. Violencia de género facilitada por la tecnologia a mujeres politicas

La investigacién de TEDIC “Violencia de género facilitada por la tecnologia a mujeres politicas en
Paraguay” (2024), basada en entrevistas y grupos focales con 20 legisladoras, ministras, juezas y
concejalas, identificé ocho tipos de violencia digital: acoso en linea, desinformacion de género,
acoso en red o coordinado, doxing, difusion no consentida de imagenes, discurso de odio,
difamacién y acecho y doce perfiles de agresores, entre ellos partidos politicos, medios de
comunicacion, fuerzas de sequridad, servicios de inteligencia, colegas de trabajo y grupos de
crimen organizado.

Las participantes describieron un “ecosistema de violencia” que combina ataques sobre su
apariencia fisica, edad, sexualidad y vida familiar, con una interseccionalidad que se agrava segun
condicion indigena, orientacion sexual o nivel socioeconomico. Reportaron miedo, ansiedad y
autocensura como respuestas frecuentes, asi como la percepcién de que la violencia digital “esta
fuera de control”, en parte porque las plataformas no detectan agresiones formuladas en guarani.
Varias entrevistadas vincularon estos ataques sistematicos con el riesgo de abandono de la
carrera politica y con casos de ideacion suicida entre mujeres expuestas a hostigamiento digital
sostenido.
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2. Violencia digital contra mujeres periodistas

La investigacion “La violencia digital de género a periodistas en Paraguay” (TEDIC, 2023), con una
encuesta a 107 comunicadoras y cinco grupos focales, identificé 253 casos de violencia digital:
agresiones e insultos, discursos estigmatizantes, difamacion, mobbing laboral, vigilancia, doxing,
hackeo, difusién de contenido falso y amenazas, entre otros. El 78 % de las encuestadas afirmo
haber recibido violencia digital en los ultimos cinco anos, y el 63 % de ellas la asocié directamente
asu condicion de género®.

Los principales agresores identificados fueron personas anénimas, trolls y grupos antiderechos,
seqguidos de actores privados identificados y colegas de trabajo en medios de comunicacién; solo
una fraccién menor correspondio a autoridades estatales. El activismo feminista (54 casos) y la
profesion periodistica (38 casos) resultaron los principales detonantes de los ataques. EI 92 % de
quienes denunciaron ante el sistema judicial califico la respuesta como insuficiente o nula, y el 98
% de las encuestadas no denuncié formalmente. TEDIC document6 ademas el caso de Mercedes
“Menchi” Barriocanal®, cuyo numero telefénico fue difundido (doxing) por un activista antiderechos,
generando una oleada de mensajes de odio; el caso derivo en una condena confirmada por la Corte
Suprema en 2024, pero TEDIC advierte que este desenlace favorable solo ocurre en casos con alta
visibilidad mediatica®.

Este ejemplo es una muestra de la respuesta oportuna del Estado paraguayo ante la VGFT. Se
tomaron medidas inmediatas para proteger a la periodistay se activaron los mecanismos
necesarios para investigar a los responsables". Si bien en este caso existio una respuesta judicial
favorable y medidas de proteccion, las investigaciones de TEDIC advierten que se trata de un
antecedente excepcional. La intervencién efectiva del sistema de justicia respondié en gran
medida al alto perfil publico de la periodista y a la visibilidad mediatica del caso, lo que pone en
evidencia la falta de respuestas sistematicas, oportunas e iguales para la gran mayoria de las
victimas de VGFT en el pais

En otrainvestigacién se documenta también el uso distorsionado de la Ley 5777/16 como forma de
censura previa contra la prensa: en los casos de las periodistas Mabel Portillo, Letizia Medina,
Alfredo Guachiré y Fredy Chamorro, funcionarias publicas invocaron la ley para obtener medidas
cautelares que ordenaban a periodistas abstenerse de publicar o referirse a ellas, sin que los
juzgados aplicaran el test tripartito exigido por la jurisprudencia interamericana para restringir la
libertad de expresion. TEDIC, en su estudio “Posibles tergiversaciones de la Ley 5777/16" (2024),
documentd seis casos judiciales en los que se verifico esta tensidon, con resultados dispares:
mientras en el caso de la periodista Letizia Medina el juzgado reconocié la parodia como forma de
expresion protegida, en los casos de Mabel Portillo y Fredy Chamorro las medidas cautelares
restringieron efectivamente el ejercicio periodistico™.
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En estos casos, los jueces han utilizado el inciso F de la legislacion procesal 1600/00 para ordenar
medidas que, si bien buscan alejar al agresor, también se han empleado para censurar el ejercicio
de la libertad de expresion, afectando a periodistas y criticos, lo que pone en entredicho la
compatibilidad de estas medidas con los principios constitucionales e internacionales®.

3. Trata de personas y explotacion sexual facilitada por las TIC

El estudio “Trata de personas y explotacion sexual en su interseccion con las TIC en Paraguay”
(TEDIC / Grupo Luna Nueva, 2024)" documenta cémo las redes sociales, principalmente Facebook
y WhatsApp. se utilizan para la captacion de victimas mediante publicidad laboral falsa, vinculos de
confianza simulados y, en el caso de ninas, nifos y adolescentes, técnicas de grooming. Segun
datos del Ministerio de la Mujer obtenidos por TEDIC mediante solicitudes de acceso a la
informacion publica, de 201 mujeres atendidas entre 2020 y 2024, al menos 24 fueron captadas a
travées de WhatsApp y Facebook.

La investigacion advierte que las instituciones publicas paraguayas, Ministerio Publico, Ministerio
de la Mujer, Policia Nacional y Ministerio de la Ninez y Adolescencia, carecen de sistemas de
recoleccion de datos que permitan cuantificar el papel de las TIC en los procesos de captacion, lo
gue impide dimensionar adecuadamente el fendbmeno. Asimismo, sefala que el marco legal
vigente (Ley N.2 4788/2012) sigue estructurado en torno a las fases clasicas de captacion, traslado
y explotacién, sin incorporar la trata facilitada por tecnologia (TFT), que elimina la fase de traslado
fisico mediante modalidades como el streaming de explotacion sexual (cybertrafficking) y la
extorsion mediante contenido intimo (sextorsion).

4. Tobilleras electronicas, un parche ala crisis del sistema penitenciario

La investigacion realizada en 2026 sobre “Las tobilleras electrénicas en Paraguay”™ analiza el

Sistema de Monitoreo por Dispositivos Electronicos de Control (SIMDEC) y otras tecnologias de
respuesta ala violencia de género implementadas en Paraguay desde diciembre de 2024. Entre los
principales desafios identificados se encuentran la fuerte dependencia de infraestructura
eléctricay de conectividad para que el sistema funcione, la ausencia de anélisis del tratamiento de
los proteccion de datos para su despliegue, la opacidad en la gobernanza de la informacion
generada y la desigual transparencia entre instituciones del Estado. También se destaca el costo
econémico de la medida, que recae parcialmente sobre los victimarios y limita su acceso
equitativo, asi como la dependencia de un proveedor privado para la operacion técnica del
sistema.

Entre los hallazgos mas relevantes, la investigacion muestra que el sistema incorpora a las
victimas dentro del propio circuito de vigilancia, mediante un celular y la aplicacion Empower,
trasladandoles cargas como mantener bateria, conectividad y disponibilidad permanente.
Asimismo, revela que la enorme mayoria de las alertas generadas por el sistema no corresponde a
violaciones reales de la medida, sino a fallas técnicas, y que existe una marcada asimetria entre la
capacidad del SIMDEC para registrar datos y su capacidad para rendir cuentas publicamente sobre
su funcionamiento y efectividad.
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5. La vigilancia biométrica: reconocimiento facial y la tecnologia no neutral parala
vigilancia

La implementacion de camaras de reconocimiento facial en calles™, estadios y clubes plantea
riesgos particulares desde una perspectiva de género y derechos humanos segun los dos estudios
de TEDIC". El uso de tecnologias biométricas para identificar y monitorear personas puede
profundizar la vigilancia sobre los cuerpos de mujeres, nifas, ninos y adolescentes, asi como de
personas LGTBIQ+, afectando derechos como la privacidad, la proteccion de datos personales, la
igualdad, la libertad de expresiony la presuncién de inocencia. La normalizacion de estos sistemas
puede generar formas de vigilancia masiva con impactos diferenciados sobre grupos
histéricamente vulnerabilizados®.

Frente a ello, resulta necesario exigir evaluaciones de impacto en derechos humanos y género,
mecanismos independientes de supervision y salvaguardas especificas para el tratamiento de
datos biométricos sensibles®. Las politicas de sequridad no pueden desvincularse de la proteccién
de derechos fundamentales ni de estandares de transparencia, proporcionalidad y rendicion de
cuentas, especialmente cuando estas tecnologias permiten ampliar de manera significativa la
capacidad de vigilancia sobre la poblacion.

6. Impunidad judicial: los casos Belén Whittingslow y TEDIC

El caso de Belén Whittingslow?, documentado en multiples investigaciones de TEDIC, ilustra las
barreras estructurales de acceso a la justicia frente a la VGFT. Desde 2013, Whittingslow sufrié
acoso sexual sistematico por WhatsApp por parte de su profesor universitario, con evidencia de
mas de 1.600 mensajes e imagenes”. La investigacion fiscal fue desestimada tras calificar los
hechos como “galanteo o cortejo”, sin perspectiva de género ni consideracién de la posicion de
poder del agresor. Whittingslow fue posteriormente involucrada en procesos penales y civiles en
su contra y actualmente tramita una solicitud de refugio en Uruguay. En 2021 TEDIC y CEJIL
presentaron una peticion ante la Comision Interamericana de Derechos Humanos, actualmente en
etapa de admisibilidad®.

En 2021, TEDIC present6 una querella contra cuentas andénimas que emitieron amenazas de
muerte contra su directora ejecutiva Maricarmen Sequera, en el marco de la campana “Cyborg
Feminista” de TEDIC. La causa fue desestimada luego de que el Poder Judicial paraguayo,
careciendo de protocolos operativos para delitos digitales, demorara mas de seis meses en activar
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el exhorto internacional necesario para solicitar datos a la plataforma X, tiempo durante el cual las
cuentas agresoras fueron eliminadas y la evidencia se perdi¢®.

7. Ciberseguridad y proteccion de datos personales

Las personas defensoras de derechos humanos enfrentan crecientes riesgos de cibersequridad
que afectan derechos como la privacidad, la libertad de expresion y la asociacion. La investigacién
de TEDIC* evidencia importantes debilidades: el 76,2 % nunca recibi6 capacitacion en seguridad
digital y el 94,6 % de las organizaciones no cuenta con protocolos ni registros de incidentes. Entre
las principales amenazas se encuentran el hackeo, phishing, suplantacion de identidad, violenciay
desinformacion en redes sociales, asi como practicas de vigilancia estatal. Las mujeres
defensoras enfrentan, ademas, una mayor exposicion a violencia de género facilitada por
tecnologias.

Frente a este contexto, TEDIC senala que la ciberseguridad no puede recaer Unicamente en las
personas, sino que requiere respuestas estructurales, institucionales y con enfoque de derechos
humanos. Las propuestas legislativas existentes® presentan riesgos de fragmentacion, confusion
entre ciberseguridad, proteccién de datos y ciberdelitos, y una orientacién securitista o
militarizada. Por ello, se plantea la necesidad de una regulacién con conduccién civil, participacion
multisectorial y medidas de proteccién como el cifrado y la privacidad desde el disefio®.

La Estrategia Nacional de Cibersequridad constituye un avance, pero requiere fortalecer un
enfoque centrado en las personas. La sequridad digital debe contemplar no solo los ciberdelitos,
sino también las distintas formas de violencia, vigilancia y desigualdad que se reproducen en el
entorno digital, incorporando especialmente una perspectiva de género y de derechos humanos?.

IV. Preocupaciones prioritarias

® | a definicion legal de “violencia telematica” en el articulo 6 inciso L de la Ley 5777/16 es
incompleta: excluye el acoso en linea, las amenazas, el acceso no autorizado, la
suplantacién de identidad, el acecho digital y la explotacion sexual facilitada por
tecnologia.

® Existe un uso distorsionado de la Ley 5777/16 por parte de algunos juzgados de paz, que
aplican medidas cautelares como forma de censura previa contra periodistas y medios de
comunicacion, sin aplicar el test tripartito de legalidad, legitimidad y proporcionalidad
exigido por los estandares interamericanos.

3 Link https://www.tedic.org/como-buscamos-justicia-en-tiempos-digitales-amenazas-online-
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® E| sistema de justicia paraguayo carece de protocolos operativos, capacitacion
especializada y mecanismos agiles de cooperacion internacional para el tratamiento de
evidencia digital, lo que genera impunidad, revictimizacion y pérdida de pruebas en casos
de violencia digital de género, como lo evidencian los casos de Belén Whittingslow y
Maricarmen Sequera de TEDIC.

® No existen sistemas oficiales de recoleccion de datos que permitan dimensionar el
fendmeno de la VGFT, incluida su interseccion con la trata de personas facilitada por
tecnologia, lo que limita el diseno de politicas publicas basadas en evidencia.

® |as mujeres politicas, periodistas, defensoras de DDHH enfrentan violencia digital
normalizaday estructural que genera autocensura, retiro de espacios publicos y digitales, y
afectaciones graves a la salud mental, incluyendo ideacion suicida documentada por TEDIC
entre mujeres politicas entrevistadas.

V. Preguntas sugeridas para el didlogo constructivo entre el Comité y el
Estado paraguayo

® ;Qué medidas concretas prevé adoptar el Estado paraguayo para ampliar la definicién de
“violencia telematica” del articulo 6 inciso L de la Ley 5777/16, de modo que incluya el acoso
en linea, el acecho digital, la suplantacion de identidad y la explotacién sexual facilitada por
tecnologia?

® ;Queé protocolos existen o se proyectan para capacitar a jueces, juezas y fiscales en la
aplicacion del test tripartito de la Convencion Americana, a fin de evitar que las medidas
cautelares de la Ley 5777/16 se utilicen para restringir indebidamente la libertad de
expresion de periodistas?

® ,;0Qué avances registra el Estado en la implementacion de mecanismos agiles de
cooperacion internacional y preservacion de evidencia digital para la investigacion de
delitos de violencia de género cometidos a través de plataformas extranjeras?

® ,;Qué medidas de reparacién integral se han otorgado a victimas de violencia digital de
género cuyos casos fueron desestimados por fallas institucionales, como el caso de Belén
Whittingslow?

® ,Existen registros estadisticos oficiales, desagregados por sexo, edad y tipo de tecnologia
utilizada, sobre la violencia digital de género y su interseccion con la trata de personas? De
no existir, jqué planes tiene el Estado para desarrollarlos?

® ;Prevé el Estado paraguayo tipificar de manera auténoma, como accion penal publica, la
difusion de imagen intima no consentida, a fin de no supeditar el acceso a la justicia de las
victimas a su capacidad econdémica para litigar?

® ;0Qué medidas de capacitacion en perspectiva de género se han implementado para jueces,
juezas vy fiscales, a fin de erradicar razonamientos basados en esterectipos sobre la
moralidad o el “status” de la mujer al resolver casos de difusion de imagen intima no
consentida?



;Qué medidas concretas esta adoptando el Estado para garantizar que la implementaciény
utilizacion de tecnologias digitales intensivas en datos, como los sistemas de
reconocimiento facial y otras tecnologias biométricas, estén sujetas a evaluaciones de
debida diligencia y de impacto en derechos humanos, género y no discriminacion antes de
su adquisicion y despliegue, asi como durante su funcionamiento, incluyendo mecanismos
independientes para detectar y prevenir sesgos algoritmicos que puedan afectar de
manera diferenciada a mujeres, ninas, ninos y adolescentes y personas LGTBIQ+?

VI. Recomendaciones propuestas al Comité*®

Instar al Estado paraguayo a reformar el articulo 6 inciso L de la Ley 5777/16 para incorporar
una definicion integral de violencia de género facilitada por la tecnologia, alineada con la
Recomendacidén General N.2 35 del Comiteé.

Recomendar la reglamentacién precisa de las medidas cautelares previstas en la Ley
5777/16, con mecanismos de control judicial que garanticen su aplicacién proporcional y
eviten su uso como censura previa contra la prensa.

Instar al fortalecimiento de las capacidades técnicas del Poder Judicial y el Ministerio
Publico en materia de evidencia digital y cooperacion juridica internacional, con criterios
claros que limiten la discrecionalidad judicial en investigaciones donde la evidencia digital
es perecedera.

Recomendar la creacion de un sistema unificado de registro estadistico sobre violencia
digital de género, con desagregacion por sexo, edad, tipo de violencia y tecnologia
utilizada, que incluya su interseccion con la trata de personas.

Instar al Estado a garantizar mecanismos de reparacion integral, incluyendo atencion
psicoldgica especializada y garantias de no repeticién, para las victimas de violencia digital
de género cuyos procesos judiciales hayan sido desestimados por fallas institucionales.

Recomendar que las politicas de prevencién de la VGFT incorporen un enfoque
interseccional que atienda las particularidades de mujeres indigenas, rurales, LGBTIQ+ y
hablantes de guarani, incluyendo la incidencia ante plataformas digitales para la
moderacion de contenido.

Recomendar al Estado que establezca obligaciones juridicamente vinculantes de debida
diligencia y evaluaciones de impacto en derechos humanos y género antes de la
adquisicion, implementacion y desplieque de tecnologias de vigilancia y sistemas
biométricos, asi como durante su funcionamiento. Estas evaluaciones deberan identificar
y prevenir posibles sesgos algoritmicos y efectos discriminatorios sobre mujeres, ninas,
ninos y adolescentes y personas LGTBIQ+, e incluir mecanismos independientes de
supervision, transparencia, rendicion de cuentas y proteccion de datos personales.

Crear un mecanismo de proteccion para las personas defensoras de derechos humanos y
periodistas que garantice el ejercicio del derecho a la libertad de expresiény el acceso a la
informacion, tanto en el ambito fisico como en linea.

%8 Fuentes: TEDIC. Violencia de género facilitada por la tecnologia. Todas disponibles en
https.//www.tedic.org/categoria/contenidos/investigacion/ y https://violenciadigital.tedic.org/es/b/paginas/violencia-de-genero-en-

internet-en-paraguay/
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® Desarrollar marcos requlatorios sobre ciberseguridad que respeten la normativa
internacional de derechos humanos y garanticen la sequridad de todas las personas, en
especial las que trabajan en defensa de los derechos humanos, los y las periodistas, las
mujeresy los grupos vulnerables.

® Establecer protocolos claros en el marco de la Convencion Interamericana sobre
Asistencia Mutua en Materia Penal aprobada y ratificada por Paraguay, a fin de garantizar
una respuesta oportuna en casos que involucren plataformas tecnologicas extranjerasy la
necesidad de preservacion de evidencia digital. Estos lineamientos deberian contemplar
criterios técnicos especificos que limiten la discrecionalidad judicial y eviten la
improvisacion en situaciones donde el tiempo de vida util de la prueba digital es
determinante para el éxito de lainvestigacion.

® |a obligacién de los Estados de implementar mecanismos y evaluaciones de debida
diligencia sistematica aplicada a la adopcién y desplieqgue de tecnologias digitales
intensivas en la explotacion de datos, adoptada en la Resolucién de la Asamblea General
A/HRC/51/17 de 2022 sobre “El derecho a la privacidad en la era digital’. Ademas, dichas
evaluaciones de debida diligencia deberian ser consagradas en “obligaciones juridicamente
vinculantes”, que contengan protocolos de comprobacion de datos que protejan del sesgo
algoritmico, racial y étnico, y que "deberian estar listos antes del desplieque de nuevas
tecnologias”, segun lo advierte la Resolucion A/HRC/56/68 de 2024 sobre “Las formas
contemporaneas de racismo, discriminacion racial, xenofobia, formas conexas de
intolerancia.

® |a obligacion de los Estados de implementar evaluaciones de impacto en derechos
humanos integrales y requlares aplicables al disefo, el desarrollo, la compra, el despliegue
y la operacién de las tecnologias digitales intensivas en la explotacién de datos, adoptada
en la Resolucién de la Asamblea General A/HRC/51/17 de 2022 sobre “El derecho a la
privacidad en la era digital”.



